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1. Uvod

Vyzkumné Setfeni vzniklo jako soucast projektu Prevence nebezpecnych komunikacnich praktik
spojenych s elektronickou komunikaci pro pedagogy a nepedagogy, ktery je realizovan s podporou

Grantové agentury Ceské republiky. Vyzkum probéhl v ramci portalu E-Bezpeéi (www.e-bezpeci.cz).

Tento portal je centralni informacni platformou celého projektu. Do vyzkumného Setfeni se zapojilo
velké mnoistvi zékladnich a stfednich $kol oslovenych realizaénim tymem projektu. Skoly umoznily
svym zakdm zapojit se anonymné do vyzkumného setieni. Postupné jsme ziskali data od vice nez 2500

respondentd.

2. Metodologie

Jako zékladni prostredek ziskavani dat bylo zvoleno prostredi online dotaznikového systému E-Bezpedi,
které bylo vytvoreno specidlné pro vyzkumna Setfeni tohoto typu. Online dotaznik byl volné pfistupny
na strankach portalu E-Bezpeci od 1. listopadu do 31. prosince 2008.

Soubézné s online Setfenim probihala vyzkumna Setfeni s vyuZitim klasickych , papirovych” dotaznikd.
Data ziskana zterénniho Setfeni (tedy z ,papirovych” dotaznikl) byla pfipojena k datim z online
vyzkumu.

Respondenti vyzkumného Setfeni vyplfiovali dotaznik anonymné. Do dotazniku byly zafazeny otdzky
rizného typu - s jednou moZnosti, s vice moznostmi, s moznosti oteviené odpovédi, otazky zamérené
na tfidéni dat apod. Usili respondentd bylo motivovdno moznosti zapojit se do losovani o zajimavé
ceny, které jsme jim nabidli jako motivacni odménu (tricka, reklamni predméty, samolepky, plakaty
apod.). Zajemci o ceny se v dotazniku identifikovali svym e-mailem (ucinilo tak 1608 zakaq, tj. 62,64 %
z celého vzorku). Dotaznikovy systém dale sledoval a archivoval ¢asy vyplhovani dotazniku, IP adresy

respondent( a dalsi statistické udaje.

Cilem Setfeni bylo zjistit:

- které sluzby mobilniho telefonu respondenti vyuzivaji,

- jaké je chovani respondentl pfi vyuzivani mobilnich sluzeb,

- jak by respondenti fesili rlzné modelové situace souvisejici s vyuzivanim mobilniho telefonu a jeho
sluZeb,

- informovanost Zakd o bezpeéném pouZzivani mobilnich telefon( jako nastroj prevence pred zneuZitim

mobilnich telefon( k patologickému jednani.
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3. Vyzkumny vzorek

Vyzkumné Setfeni pracovalo se vzorkem 2567 respondent(l tvofenych zejména Zaky zakladnich a
stfednich $kol v Ceské republice. Tento vzorek byl tvofen ze 49,9 % chlapci a 50,1 % divkami. Vékové
byl vzorek rozdélen do 4 skupin. Nejvice respondentll (vice nez 87 % vSech respondentl) tvofili Zaci ve

véku 11-16 let.

Vékové sloZeni respondentt

VEKOVA SKUPINA MNOZSTVi RESPONDENTU (%)
8-10 let 6,51
11-13 let 50,64
14-16 let 37,24
17-18 let 5,61
n=2567

Do vyzkumu se zapojili respondenti ze viech regiond Ceské republiky. Nejvétsi zastoupeni méli
respondenti z jiznich Cech (26,09 %) a jizni Moravy (24,46 %), naopak nejméné respondentl bylo

z Prahy (2,53 %).

Zastoupeni respondenttl podle regiont

REGION MNOZSTVi RESPONDENTU (%)
Praha 2,53

Stiedni Cechy 2,36

Vychodni Cechy 10,33

Jizni Cechy 26,09

Severni Cechy 9,04

Zapadni Cechy 11,05

Jizni Morava 24,46

Severni Morava a Slezsko 14,14

n=2567
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4. Vysledky vyzkumu

Které sluzby mobilniho telefonu déti vyuzivaji?

Ukolem respondentd v &asti vyzkumu zaméFené na sluzby mobilniho telefonu bylo uvést, které sluzby

mobilniho telefonu uZivaji, a sefadit je podle toho, jak ¢asto je vyuZivaji.

Sluzby mobilniho telefonu, které respondenti vyuzivaji

SLUZBA PORADI SLUZBY MNOZSTVi RESPONDENTU
PODLE CETNOSTI | VYUZIVAJICICH SLUZBU (%)
UZiVANI

SMS 1 79,82

Telefonovani 2 77,21

Prehravani hudby 3 58,04

Fotoaparat 4 57,34

Hry 5 56,29

Videokamera 6 43,75

MMS 7 17,02

Brouzdani Internetem 8 9,74

*JINE SLUZBY 13,05
n=2567

Z vysledk( vyzkumu vyplyva, Ze respondenti jednoznaéné upfednostniuji nastroje/sluzby mobilniho
telefonu slouzici ke komunikaci, zvlasté pak posilani SMS zprav (79,82 %) a telefonovani (77,21 %).
Vyuziva je nejvétsi mnozstvi dotazovanych a jsou to také sluzby, které uzivaji nejcastéji. Posilani MMS
zprav neni mezi respondenty v dané cilové skupiné pfilis ¢asté (17,02 %).

Velkou oblibu si také ziskaly ndstroje pouZzivané pro zdbavu — audio prehravace (58,04 %), fotoaparat
s prohlizecem (57,34 %), videokamera s prehravacem (43,75 %). Vice neZ polovina respondenti
(56,29 %) uvadi, ze svlj mobilni telefon vyuZiva k hrani her.

Jen asi kazdy desaty respondent (9,74) uvedl, Ze sv(j mobilni telefon pouZiva k surfovani po Internetu.

* \/ kategorii JINE SLUZBY respondenti uvadéli dalsi sluzby:
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Vyuzivani bluetooth, budik, kalendar, wifihack, organizator (organizer), GPS, VolP, infraport, prehravani

filmu, zaznamnik, radio, 1CQ, slovnik apod.

SMS a jeji véerohodnost

Dalsi ¢asti vyzkumného dotazniku byly zaméreny na zjisténi vérohodnosti informaci, které respondenti
ziskaji pomoci SMS. Zakladni problém byl v dotazniku definovan takto:

Kdyz ti prijde SMS, podle ¢eho poznas, kdo ji psal?

V této otazce nebyly respondent( nabidnuty Zadné varianty odpovédi, protoZe vycet odpovédi, ze
kterych by mohli vybirat, by byl pfilis navodny.

Z4ci nejcastéji uvadéli, 7e odesilatele zpravy rozpoznaji podle telefonniho &isla (79,59 %), které maji
obvykle uloZzené v mobilnim telefonu a maji k nému prfifazeno jméno. Déle také odesilatele identifikuji
podle podpisu (11,95 %) nebo podle textu zpravy, tzn. podle znéni textu, obsahu, zvolenych vyraz(,
pravopisu, osloveni apod. (6,61 %).

Pouze 1,85 % respondentl nema predstavu o tom, jak odesilatel zpravy rozpoznat.

Podle ¢eho respondenti rozpoznavaji odesilatele SMS zpravy

KRITERIUM PRO URCENI MNOZSTVi RESPONDENTU (%)
ADRESATA

Nevi, podle ¢eho adresata poznaji | 1,85

Podle telefonniho ¢isla a dalSich 79,59
ukazatel(, které maji s danym
¢islem v mobilu spojenych (napf.
jméno, profil vyzvanéni, obrazkovy

profil apod.)

Podle informaci, které udava 11,95

odesilatel (podle podpisu)

Podle textu (podle znéni textu, 6,61
obsahu, zvolenych vyraz(,

pravopisu, osloveni, ...)

n=2567
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Prevazna vétsina respondentl tedy uvedla néjaké kritérium, podle kterého jsou schopni poznat autora
pfichozi SMS zpravy. Je viak tfeba brat v Uvahu také platnost jednotlivych kritérii, tzn. jsou tato kritéria
pro uréeni odesilatele opravdu nesporna?

V nasledujici tabulce je znazornéno, jak by respondenti kritéria uréeni odesilatele zpravy kombinovali.

Razné kombinace kritérii, podle kterych respondenti identifikuji odesilatele

SMS zpravy

Legenda: Podle telefonniho ¢isla a Podle textu

dalsich ukazateld, které (podle znéni textu, obsahu,
maji s danym cislem zvolenych vyraz(,

v mobilu spojenych (napft. pravopisu, osloveni,...)
jméno, profil vyzvanéni,

obrazkovy profil apod.)

Varianta A: Podle telefonniho ¢isla odesilatele

[8016% |
Varianta B: Podle telefonniho Cisla odesilatele a podle podpisu

[1021% |
Varianta C: Podle telefonniho Cisla odesilatele, podle podpisu a podle textu zpravy

[ 1,74 % |
Varianta D: Podle telefonniho Cisla odesilatele a podle textu zpravy

[2,9% |
VariantaE: Podle podpisu odesilatele a podle textu zpravy

[ 0,58 % |
Varianta F: Podle textu zpravy

[267% |
Varianta G: Podle podpisu

[174% |

n=2567

Nejvétsi mnozstvi respondent(l (80,16 %) identifikuje odesilatele zpravy podle telefonniho d&isla, ze
kterého zprava pfrisla. Tzn., Ze telefonni cislo maji uloZzeno v seznamu kontaktll nebo si jej sami
pamatuji. Do skupiny byli zahrnuti respondenti, ktefi jsou ochotni ovéfovat neznamé telefonni ¢islo i u
svych znamych. Tento zplsob predstavuje témér 100 % identifikaci. Nebezpedi zfalSovani SMS hrozi

pravdépodobné jen v ptipadé, Ze je odesilateli odcizen mobilni telefon nebo SIM karta.
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Dalsi skupinou jsou respondenti, ktefi pfi rozpozndvani odesilatele zpravy spoléhaji vyhradné na podpis
autora (1,74 %). Toto je potencidlné rizikova skupina, protoZe podpis zpravy se da velmi snadno
zfal$ovat. Uto¢nik nemusi adresata ani ¢lovéka, za kterého se vyddva, znat také pfili§ diivérné.

Ani identifikace zaloZend vyhradné na informacich, které se daji vycist v textu, neni Uplné stoprocentni.
| kdyZz zfalSovani odesilatele je mnohem obtiznéjsi. MozZnost uvedlo 2,67 % respondentl. Vtomto
pfipadé velmi zaleZzi na mnozstvi informaci, které zprava obsahuje (napr. specificky slovnik, pouziti
davérnych informaci apod.). Cim vice jedine¢nych informaci je v textu pouzito, tim presnéjsi mlze
identifikace byt. FaleSny odesilatel musi byt pomérné dobfe informovany o adresatovi i o ¢lovéku, za
kterého se vydava. Musi znat jejich slovnik, pfipadné ptezdivky, slang atd. Uto¢nikem by zde byl ¢lovék
z bezprostredniho okoli, dost mozna i blizky kamarad.

10,21 % identifikuje odesilatele jak podle telefonniho Cisla odesilatele (coZ predstavuje témér 100 %
zpUsob identifikace), tak podle toho, jak se ji odesilatel sém predstavi (coz mUzZe byt zavadéjici). Tento
zpUsob rozezndvani adresata byl u respondentl druhy nejéastéjsi.

Pouze 1,74 % respondentd kombinuje hned tfi identifikacni ukazatele, tzn. kontroluji totoZnost
odesilatele podle svého listu kontakt(, zaroven ji znovu ovéruji podpisem a sleduji, zda charakter
zpravy i obsah sdéleni odpovida béznému zplsobu komunikace dané osoby. Tento zplsob je pro
adresata pochopitelné nejbezpecnéjsi. Cim vice kritérii pro uréeni odesilatele pouZijeme, tim presnéjsi

bude identifikace odesilatele.

Nasledujici otazka byla zaméfena na to, zda déti poznaji SMS poslanou zInternetu. 67,75 %
respondentl odpovédélo, Ze SMS odeslanou z Internetu (internetové brany) rozpoznaji, 30,25 % neumi
SMS odeslanou z internetu rozpoznat. Vétsina respondent( dokazala identifikovat zpravu z internetu
pomoci nestandardniho &isla (99, 999, podezielé &islo zadinajici 9...), podle za¢atku zpravy (1/1 Www:),

podle identifikace zdroje zpravy (T-Zones, Vodafone Life...).

Nahravani videi mobilnim telefonem

Vyuzivani mobilniho telefonu k nataceni videozaznamu je u déti velmi populdrni aktivitou. Obliba je
zpUsobena vysokou dostupnosti a nizkymi cenami telefon(l, které nahrdvani, ukladani a odesilani
videosekvenci umoznuji. 71,92 % oslovenych nékdy nékoho nahralo mobilnim telefonem. Nejcastéji
respondenti nahrdvali kamarady ¢i spoluzaky (43,24 %), jiného ¢lena rodiny neZ rodic¢e (20,51 %) ci

ptrimo rodice (18,49 %). 8,01 % z respondent( také nahralo svého uditele.

8/19



Koho zaci nahravaji

VEKOVA SKUPINA

MNOZSTVi RESPONDENTU (%)

Kamarada, kamaradku 43,24
Jiného ¢lena rodiny 20,51
Rodice 18,49
Ucitele 8,01
* NEKOHO JINEHO 9,76
n=2567

www.e-bezpeci.cz

* \/ kategorii ,NEKOHO JINEHO“ 7aci uvedli napt. domdci zvife, prodavacku, pritele/pfitelkyni, sport,

bezdomovce...

Nasledné& jsme se zabyvali tim, co Z4ci s nahravkou udélaji. Zaci nej¢astéji nahravku nechaji v mobilu a

ukazi ji nékomu jinému (57,66 %) ¢i smazou (25,89 %). 5,83 % Zakl nahravku néjakym zplsobem

zvefejni na internetu, zpravidla uloZi na osobni stranky, blog ¢i na server umoziujici sdileni videa

(3,46 % na YouTube).

Davody, pro¢ Zaci nahravaji jiné osoby, shrnuje nasledujici tabulka.

Proc zaci nahravaji jiné osoby

DUVOD MNOZSTVi RESPONDENTU (%)
Z nudy 31,39
Na pamatku 26,28
Nahravana osoba si to prala 25,99
Kvlli pomsté 3,78
* JINE DUVODY 12,56
n=1589

* Mezi ,JINE DUVODY“ patii pro zdbavu, natdceni filmu, rvacka, sdzka; nahrdla jsem ucitelku, jelikoZ

rychle vyklddala ucivo, a ja si to timto zplsobem chtéla doma zopakovat; nahrdval jsem ucitele, protoZe

se choval ,,trapné".
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Také nas zajimalo, zda nahravani védéli, Ze jsou nahravani. Dle odpovédi respondentd 85,47 % osob

védélo, Ze jsou nahravané. 14,53 % o tom nevédélo.

V dalSich c¢astech dotazniku jsme Zakim predstavili modelovou situaci, ve které je nékdo nahraje ci
vyfoti a uloZi fotografii ¢i video na verejné dostupny web (napf. YouTube apod.). Zajimalo nas, jak by se

v této situaci zachovali.

na internetu.

RESENI MNOZSTVi RESPONDENTU (%)
Pozdadal bych spravce webu o 29,56
jejich stazeni
Nevim, co bych délal 23,58
Pozdadal bych o radu rodice 13,87
Pozddal bych o radu kamarady 9,61
Pozddal bych o radu ucitele 2,08
* UDELAL BYCH NECO JINEHO 21,3
n=2135

Zaci by reagovali podle toho, o jaké video/fotku by se jednalo. Bud' by viem Fekli adresu, kde je dany

material k dispozici, nebo by naopak celou situaci ignorovali.

Ukazky z dalSich odpovédi (neupraveno):

Zeptala bych se majitele toho webu co si to dovolil udélat bez mého svoleni, jestli by mél rozumny
duvod k tomu co udélal/a, tak bych to nechala byt.

Asi bych ho zabila. (koho?)

Dostal by pres drZku. (kdo?)

Neudélala bych nic. Tak ji tam mdm (pokud to neni sprostej web).

Byl bych velice pfekvapen a snaZil bych se Zzjistit kdo to byl.

Asi bych se tomu smdla :), kdyby to nebylo nic hrozného, coZ ja bych se pri né¢em nenechala natocit.
Pokud by mi to nijak neubliZovalo ¢i nevadilo, neudélala bych nic, pokud ano, poZddala bych osobu aby
to smazala.

Tak asi sumoc pekny nebo nevim proc by ju tam daval:)) aspon budu slavny:).
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Zjistil bych jeestli se mé nékdo v minulosti ptal jestli souhlasim s tim aby, to dal na internet.Kdyz ne tak
bych skusil zjistit kdo to tam dal, kdyz by se mi to nepodarilo tak, bych podal trestni oznameni.

Kdyby to tam umistila kamarddka napr. na svij blog asi by to nevadilo.

Pokud by mi to video nebo ta fotografie néjakym zpusobem skodila,pozadal bych o jeji stazeni,pokud ne
nechal bych ji tam.

Pomstila se mu nejak nebo bych to neresila....

ZaleZi kdo by to byl,ja mdam treba profil na kterysi ddvam fotky kamarddi atd. Ale pokud by to byl
nékdo upiné cizy a mélo by k tomu néjaky eroticky nebo vulgdrné namifeny komentdr,poZddala bych
sprdvce o jejich staZeni.

Meél bych z toho radost.

Asi nic stejné by to skoro nikdo nevidél.a v dnesni dobé je kaZdy na internetu.

Informovanost zakl o bezpec¢ném pouzivani mobilnich telefonli ve vztahu
k nebezpecnym komunikacnim jevim

(Prevence pred zneuZitim mobilnich telefont k patologickému jednani a feseni problému plynoucich

z takového chovani)

V této C¢asti vyzkumného Setfeni byli respondenti dotazovani na to, zda je nékdo informoval o
pravidlech, kterd limituji jejich vyuzivani mobilniho telefonu. Zajimala nds zejména pravidla tykajici se
potencialniho zneuziti mobilniho telefonu k nebezpecnym projeviim chovani zamérenym proti jinym
osobam (obtéZovani — napf. formou soustavného prozvanéni, poniZzovani - napf. zvefejfiovanim
zesmésnujicich zaznam1 jiné osoby, zasilani zprav s ponizujicim obsahem, zastrasovani apod.).

Daéle bylo zjistovano, nakolik jsou Zaci informovani o rizicich plynoucich z vyuzivani mobilniho telefonu
a zda vi, jak se zachovat v pfipadé, Ze se stanou obéti mobilniho Utoku (obtéZzovani, zesmésnovani,

zastrasovani atd.).

S pravidly tykajicimi se chovani spojeného s vyuzivanim mobilniho telefonu bylo sezndmeno 63,4 %
dotazovanych. Uvadéji, Zze je v tomto sméru poucili pfedevsim rodice (36,44 %). Informace ale ziskavaji
také zjinych zdroja, napf. od ucitell (15,75 %), kamarad(, z médii atd., jak je vidét v nasledujici

tabulce.
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Kdo stanovuje pravidla chovani souvisejici s mobilnim telefonem

KDO STANOVUJE PRAVIDLA CHOVANI MNOZSTVi RESPONDENTU (%)
Rodice 36,44

Utitelé 15,75

Kamaradi 9,76

Y 11,7

Casopisy 9,69

Internet 11,33

NEKDO JINY 5,34

n=2567

36,6 % uvedlo, Ze se nikdy s nikym o Zadnych pravidlech limitujicich jejich chovani pfi pouZivani

mobilniho telefonu nebavilo ani s nimi nebylo sezndmeno jinym zplsobem. Néktefi z respondent vsak

uvadéji, Ze se fidi stejnymi pravidly chovani, jaka pouzivaji v béZzném Zivoté.

V nasledujici otadzce, kterd byla zaméfena na informovanost Zak( o potencidlnim nebezpeci

souvisejicim s vyuZivanim mobilniho telefonu (tj. obtéZovani, poniZovani, zastrasovani atd.), mizeme

sledovat velmi podobné rozloZeni odpovédi jako v otdzce predchozi. Opét priblizné dvé tretiny

respondentl (66,42 %) odpovédély, Ze byly upozornény na néjakd rizika souvisejici s uZivanim

mobilniho telefonu. Nej¢astéjsim zdrojem informaci pro né byli opét pfedevsim rodice (35,33 %), dale

pak ucitelé, kamaradi a média.
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Kdo upozornuje na rizika spojena s vyuzivanim mobilniho telefonu

KDO UPOZORNUJE NA RIZIKA MNOZSTVi RESPONDENTU (%)
Rodice 35,33

Utitelé 15,52

Kamaradi 10,75

TV 13,71

Casopisy 9,64

Internet 11,44

NEKDO JINY 3,61

n=2567

Celd jedna tretina (33,58 %) respondentll odpovédéla, Ze nebyla nikdy s zZadnymi riziky seznamena.
Podle velmi podobného procentudiniho rozloZeni predchozich dvou otazek (pravidla chovani
s mobilnimi telefony a informovanost o rizicich spojenych s jejich pouzivanim) je patrné, Ze zaci, ktefi
byli sezndmeni s néjakymi pravidly uzivani mobilnich telefon(, byli také informovani o potencialnich

rizicich, kterda mohou v souvislosti s pouZivanim mobilnich telefon( nastat.

Jak se zachovat v pripadé mobilniho Gtoku

Jsou Zaci pfFipraveni na to, jak se zachovat v situaci, kdy se oni sami stanou obéti utoku realizovaného
pomoci mobilniho telefonu?

Toto je velmi sloZitd otazka, na kterou by Zaci byli schopni s urcitosti odpovédét pravdépodobné az
v pfipadé, Ze by se jim néco podobného skutecné stalo. Presto jsme vrdmci Setfeni polozili

respondentldm i tuto otazku.

Co bys délal/a, kdyby ti nékdo vyhrozoval pomoci mobilniho telefonu (napf. by ti poslal SMS
s vyhrtizkou, nebo by ti volal a vyhroZoval)?

Jen malé procento dotazovanych (2,04 %) odpovédélo, Ze vibec nevi, jak se v takové situaci zachovat.
Prevazna vétsina respondentl navrhovala néjakou strategii feseni.

9,59 % respondentl by mobilni Gtok ignorovalo a nedélalo by nic. Pro sv(j pasivni pfistup uvadéli hned
nékolik dlivodu, napt. by to povaZzovali za Zert, Utocnika by povaZzovali za hlupaka a nestélo by jim za to
jakkoliv reagovat, méli by strach, stydéli by se, doufali by, Ze s tim Utocnik pfestane sam atd. 13,47 %
by zacalo s Utoc¢nikem komunikovat a rliznym zplsobem by se mu snaZilo zabranit v dalSich Utocich, a

to jak rozumnou domluvou, tak vyhruzkami slovnimi i fyzickymi — tedy sami by zacali jednat obdobné
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jako utoénik. 50,7 % respondentll by pozadalo o pomoc dalsi osobu, nejcastéji rodice (39,92 %), ale
také kamarady, ucitele, popft. by zavolali na Linku dlveéry. 19,34 % by se obratilo na policii, 1,71 % by se
pokusilo blokovat Utocnikovo cislo (s poZzadavkem by se obratili bud na mobilniho operatora, nebo by
si jej zablokovali sami, pokud by to jejich mobilni telefon dovoloval) a 3,13 % by rovnou pfistoupilo ke

zméné telefonniho cisla vyménou SIM karty.

Moznosti reSeni, ktera by respondenti pouzili ve svych postupech

MOZNOST! RESENi MNOZSTVi RESPONDENTU (%)
Nevi, co délat 2,04
Nedélali by nic 9,59
Kontaktovali by Utoc¢nika 13,47
Poradili by se s kamarady 6,03
Poradili by se s rodici 39,92
Poradili by se s uciteli 4,48
Poradili by se na Lince dlveéry 0,27
Oznamili by to policii 19,34
Kontaktovali by mobilniho 1,71
operatora
Zménili by si telefonni &islo 3,13
n=2567

V nasledujici tabulce se detailnéji podivejme na procentudlni rozloZeni rGznych strategii, které by

respondenti pfi reSeni problému aplikovali.
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Ruzné kombinace feseni

Problém by konzultovali s dalSimi lidmi Problém Zménili by

kamaradi by si tel. ¢islo

oznamili

na policii

Varianta A: Problém by nefesili viibec, Gtoc¢nika by ignorovali.

[ 12,7% | |
Varianta B: Problém by fesili tak, Ze by kontaktovali utocnika.

[ 13,62 % | |
Varianta C: Problém by fesili nejprve tak, Ze by kontaktovali utocnika, posléze konzultaci s dalSimi
lidmi.

0,18
2,33 8’;3
% 7

0,16

1,56

Varianta D: Problém by fesili nejprve tak, Ze by kontaktovali Gtocnika, posléze by se obratili na policii.

0,31%

Varianta E: Problém by resili nejprve tak, Ze by kontaktovali ttocnika, pak konzultaci s dalsimi lidmi a

nakonec by se obratili na policii.

1,18
%

0,49

0,69

Varianta F: Problém by fesili nejprve sami, a pak by se obrétili na policii a na operatora.

0,13

%

Varianta G: Problém by fesili nejprve tak, Ze by kontaktovali Gto€nika, pak by se obratili na operatora a

zménili si telefonni Cislo.

Varianta H: Problém by resili s dalSimi lidmi.

0,23 %
1,36
3,86
0,26
40,6 3,45
% 0,1
082
30,54
0,21
Legenda: Kontak-

Problém by konzultovali s dalSimi lidmi Problém Zménili by
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tovali by kamaradi ucitelé Linka by si tel. Cislo
utocni-ka dlvéry oznamili

na policii

Varianta I: Problém by presili nejprve konzultaci s dalSimi lidmi a pak by se obratili na policii.

0,15
0,49
8,42
0,39
0,25
0,28
0,15
Varianta J: Problém by ihned fesili na policii.

10,13
%

13 %

Varianta K: Problém by feSili nejprve konzultaci s dalSimi lidmi, pak by se obratili na policii a na

mobilniho operatora.

Varianta L: Problém by fesili nejprve konzultaci s dalSimi lidmi, a pak by se obratili na mobilniho
operatora.

Varianta M: Problém by fesili nejprve konzultaci s dalSimi lidmi, a pak by si zménili telefonni islo.

1,51 0,39
% 1,12
Varianta N: Problém by ihned tesili na policii a s mobilnim operatorem.

[0,31% |
Varianta O: Problém by fesili na policii a zaroven by si zménili telefonni &islo.

[ 0,26 % |
Varianta P: Problém by fesili pouze s mobilnim operatorem, popf. by si sami zablokovali pfijimani

zprav a volani z Utocnikova telefonniho Cisla, pokud to jejich mobilni telefon umozZiuje.

[ 0,89 % |
Varianta Q: Problém by fesili pouze zménou telefonniho cisla.

!

[2,1% |

Z odpovédi (neupraveno):

Mné uZ se néco podobného stalo, Ze mi vyhroZoval jeden kluk na icq, rekla jsem to rodicum a ty mu
strucné a jasné napsali, Ze pokud mne bude stdle obtéZovat, tak to Feknou policii, a od té doby je to uz v
poradku !l A jsem za to moc rada. Ono to neni viibec prijemné .. Nikomu bych to neudélala, ja bych se k

tomu neodvdzila ani kdyby mé do toho nékdo nutil, nebo jen kvili tomu, abych byla v parté. Nikdo z
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nich nemd rozum .... J@ mam kamdrady kterym se miZu svérit a doufdm, Ze se uZ nic takového

nestane!!

Pokud se dité dostane do podobné situace, je to pro néj velmi stresujici. K tomu aby problém mohlo

fesit vyuziva svych zkusenosti. Ale co kdyZ zkusenosti podobného typu nema?

Situaci mu zcela jisté pomuZe zvladnout i to, Ze budou pfedem seznadmeno s rliznymi postupy, jak

vznikly problémy resit.

Do jaké miry jsou tedy s postupy feseni obeznameni?

48,74 % respondentll s nikym o ni¢em podobné nikdy nehovofilo ani se o tom nedozvédélo z jiného

zdroje (napt. z médii). 51,26 % uvadi, Ze bylo v tomto sméru pouceno, a to predevsim rodici (25,78 %),

dale pak uciteli (17,1 %) a jinymi lidmi, jak je vidét v nasleduji tabulce.

Kdo uci respondenty, co délat v pripadé, Ze se stanou obéti mobilniho Gtoku

KDO UCi RESIT PROBLEMOVE SITUACE MNOZSTVi RESPONDENTU (%)
Rodice 35,78

Uitelé 17,1

Kamaradi 13,51

TV 9,84

Casopisy 8,75

Internet 10,81

NEKDO JINY 4,86

n=2567
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5. Shrnuti

Cesti 74ci a studenti aktivné vyuZivaji mobilni telefony, zejména pro komunikaci (pfijimani a odesilani
SMS zprav, telefonovani) a pro zabavu (pfehravani hudby, videa, nahravani videa a fotografovani,

hrani her).

U SMS zprav odeslanych z mobilniho telefonu urcuji jejich vérohodnost predevsim na zakladé
telefonniho disla, ze kterého byla SMS odeslana. Tento zpUsob ovéreni poskytuje kvalitni identifikaci
odesilatele a jen zfidka zneuzitelny (odcizeni mobilniho telefonu, SIM karty apod.). Velmi malo zZaki
spoléhd pfi identifikaci odesilatele SMS pouze na podpis, slovni zdsobu SMS zprdvy a dalsi snadno
zmanipulovatelné znaky. U SMS zprév, které byly odeslany z internetu, pfiblizné 1/3 dotazovanych
nerozpozna, Ze pochazeji z internetu. Identifikovat odesilatele téchto zprav je vsak velmi obtizné a

Udaje v téchto zpravach lze snadno zmanipulovat.

Dalsi oblibenou aktivitou ¢eskych Zakd je nahravani jinych osob mobilnim telefonem. Pfiblizné 72 %
respondentl nahrava jiné osoby mobilnim telefonem, 8 % pak nahrava své uditele (at uz o tom uditel
vi ¢i nevi). Mezi dlivody pro nahravani jinych osob patfi nuda a nahravani na pamatku (dohromady 57
%), pro 3, 78 % zakl je divodem pro nahravani pomsta. 6 % zakl pak video zvefejni na internetu (napf.

na serverech YouTube).

Nejvice informaci o tom, jak bezpecné pouZivat mobilni telefon (z hlediska prevence nebezpecénych
komunikacénich praktik) ziskavaji Zaci od rodicl. 63,44 % zakd bylo sezndmeno s néjakymi pravidly
tykajici se chovani spojeného s vyuZivanim mobilniho telefonu. Tato pravidla jim nejcastéji stanovuji
rodice (34,66 %).

Rodice jsou také ti, ktefi zZaky nejcastéji upozornuji na mozna rizika spojena s mobilni komunikaci

(35,33 %). Celkem bylo na tato rizika upozornéno 66,42 % zaka.

97,96 % zakl bylo schopno navrhnout néjaky postup pro situaci, kdy by se stali obéti mobilniho
utoku. Pomoc pfi feseni takového utoku by hledali opét nejcastéji u rodict (39,92 %). Zfejmé proto, Ze
pravé rodiCe je na tyto situace nejcastéji pfipravuji a vysvétluji jim, co vtakovém pripadé délat

(35,78 %).
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Pfi FeSeni mobilniho Utoku by Zaci postupovali nejcastéji nasledujicimi zptsoby:
a) poradili by se s néjakou dalsi osobou (40,6 %), popf. by pak kontaktovali policii (10,13 %)
b) kontaktovali by utocnika a riznymi kroky by se mu snaZili zabranit v dalSich Utocich (13,62 %),

¢) utoc¢nika by ignorovali a nijak by problém netesili (12,7 %).

6. Kontakt

Realizatofi
Mgr. Kamil Kopecky, Ph.D. Univerzita Palackého v Olomouci

kamil.kopecky@upol.cz

Mgr. Veronika Krejci Portal E-Bezpedi

redakce@e-bezpeci.cz

Kontaktni adresa

Projekt E-Bezpedi — dr. Kamil Kopecky

Katedra ceského jazyka a literatury

Pedagogicka fakulta Univerzity Palackého v Olomouci
Zizkovo nam. 5

Olomouc 771 40

Informace o dalSich vyzkumech realizovanych v ramci projektu E-Bezpeci naleznete na strankach

projektu www.e-bezpeci.cz.
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