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1. Uvodni slovo

V poslednich letech se stale vice objevuji pfipady, ve kterych se terCem jednorazového i
opakovaného kybernetického utoku stal ucitel. Pfipady agresivniho chovani déti (ale také
dospélych —rodi¢d) k ucitelm potvrzuji vyzkumy realizované v Evropé, USA a dalSich zemich
svéta.

Vyjimkou neni ani Ceskéa republika — Ceska 3kolni inspekce (Ceska skolni inspekce, 2015)
i dalSi instituce opakované upozorfiuji na to, Ze se uCitelé Ceskych Skol pravidelné stavaji
obétmi verbalni Ci fyzické agrese — a to jak ve 8kolnim prostfedi, tak i mimo néj. S masivnim
rozSifenim mobilnich telefond a internetovych sluzeb pak doslo k nartstu jednorazovych ci
opakovanych kybernetickych incidentt, ve kterych se ob&tmi online agrese stala praveé osoba
ucitele.

Cilem naseho vyzkumu je predevsim zmapovat, jak moc je kybersikana ugitelt v Ceské
republice rozSifena, jaké formy utokd na ucitele prevladaiji, jak dlouho trvaji, jaky maji na
uCitele dopad, jak ucitelé krizové situace fesi, kdo jsou pachateli Gtok(, zda se dafi je
uspésné odhalovat a jakym zplsobem jsou nasledné potrestani.

Veérime, ze ziskané informace poslouzi ke zvySeni ochrany ugiteld a zaroven umozni zlepSit
jejich pracovni podminky.

Za realizaCni tym
Mgr. Kamil Kopecky, Ph.D.
Univerzita Palackého v Olomouci



2. ldentifikace vyzkumu

Narodni vyzkum kybersikany uciteld byl realizovan Centrem prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci za podpory generalniho
partnera projektu E-Bezpedi spoleCnosti O2 Czech Republic. Na realizaci vyzkumu dale
spolupracovala firma Seznam.cz. Narodni vyzkum kybersikany u&itell byl zrealizovan v ramci
smluvniho vyzkumu financovaného spole¢nosti O2.

3. Metodologie

Procedura

Jako zakladni vyzkumny nastroj byl zvolen anonymni online dotaznik, ktery byl distribuovan
uciteldm zéakladnich a stiednich kol na celém uzemi Ceské republiky. Distribuce dotazniku
probihala v souc€innosti s krajskymi a meéstskymi manazery a koordinatory prevence
rizikového chovani, ktefi zajistili distribuci dotazniku mezi ucitele jednotlivych regiona.

Priprava vyzkumu a testovani validity a reliability vyzkumného nastroje v ramci pilotniho
Setfeni probiralo od 1. 1. 2016 do 13. 2. 2016. Sbér dat probihal od 14. 2. 2016 do 31. 3.
2016. V nasledujicich meésicich pak probéhlo vyhodnoceni dilgich vystupt a jejich
interpretace. K vyhodnoceni dat byl vyuzit statisticky software Statistica.

Participanti vyzkumu

Do vyzkumu se zapoijilo celkem 5 136 respondentd (78,60 % Zen, 21,40 % muzd') ze vSech
krajd Ceské republiky. Primérmy vék &inil 46,42 let (£=52,00, ¥=48,00), rozptyl souboru
dosahoval hodnoty s2=96,25048 (s=9,810733).

Nejvétsi ¢ast souboru tvorili ugitelé zakladnich Skol (60,22 %) a ucitelé stfednich skol (37,03
%), vyzkumu se rovnéz zucastnili uCitelé materskych Skol, vySSich odbornych kol a vysokych
Skol (dohromady méné nez 3 %).

Primeérna délka praxe respondentt ¢inila 20,65 let (£=20,00, ¥=21,00, ¢etnost modu=319),
rozptyl souboru dosahoval hodnoty s°=108,1378 (s=10,39893).

Vyzkumny nastroj

Pro potfeby naSeho vyzkumu byl vytvofen vyzkumny nastroj - online dotaznik, ktery se
zaméroval na zjisténi informaci o prevalenci kyberSikany a kybernetickych utokd u ucitel(
z&kladnich a stfednich skol. Dotaznik byl sloZen z 5 &asti, obsahuijicich poloZky zaméfené na
zjistovani demografickych Udajd o respondentech a o instituci, na které pUsobi, polozky
zamérené na zjiStovani prevalence kybernetickych Utok( na ucitele, polozky uréené ke zjisténi
informaci o pachatelich Gtokd, strategiich, které byly k utoklm na uditele vyuZity, a také
informaci o tom, jaky byla kybersikana ucitele fesena. Vyzkumny nastroj cbsahoval celkem
44 polozek.

" Podle oficidlnich statistik genderové problematiky zaméstnanct ve §kolstvi Ministerstva 8kolstvi, mladeze a
t&lovychovy (Ministerstvo 8kolstvi, 2015) CR tvoFi podil Eeskych uciteld - muzl za 1. pololeti 2015 celkem 17,3
%.



4. Zakladni vysledky

A.  Vyskyt kyberSikany v populaci ucitel(

V ramci naSeho vyzkumu jsme se zaméfili jak na Cetnost jednotlivych forem kybernetickych
utokd a jejich frekvenci, tak i na jejich intenzitu a ¢as, po ktery Utoky probihaly. Respondenti
byli nejdfive osloveni s otazkou, zdali se stali ob&tmi nékteré z forem kybernetického Utoku
(kybersikany), pficemz tento Utok musel byt opakovany, intenzivni a musel na né mit dopad
(napf. v roviné emocni, behavioralni atd.). Respondenti dale uvadéli, zdali k Utoku na jejich
osobu doSlo v prabé&hu poslednich 12 mésicl, nebo dfive, déle pak, jak dlouho Utok probihal,
jaka byla jeho intenzita, kdo byl pachatelem apod. Tato zjisténi podrobngji analyzujeme
v dalSich Castech této prace.

Obétmi nékterého z projevd kyberSikany se stalo 21,73 % (1118 z 5136) oslovenych
pedagogl, 78,27 % pedagogl pak uvedlo, Ze se obétmi kyberSikany nestalo vlbec.
Nasleduijici tabulka poskytuje pfehled nejcastéjSich projevl kyberSikany, kterym jsou uditelé
vystaveni (vypocet relativni Eetnosti je proveden vzhledem k celkovému poctu zachycenych
forem a incidentd n=1762).

Tab. 1 Nej¢ast&jsi formy kybernetickych utokd na ucitele

Projev Cetnost (n) Relativni etnost (%)
Verbalni Utoky realizované 507 28,77

prostfednictvim mobilniho telefonu a/¢i
internetu (poniZzovani, urazeni,
zesmeésnovani, ztrapfiovani apod.)

ObtéZovani prostfednictvim prozvanéni | 457 25,94
(probihajiciho opakovanég, napr. vecer)
VyhroZovani ¢i zastraSovani 215 12,20

prostfednictvim sluzeb internetu Ci
mobilniho telefonu

Sifeni ponizujici, zesmé&snujici &i 162 9,19
ztrapfujici fotografie

Pranik do elektronického uétu (emailu, 141 8,00
uctu na socialni siti apod.)

Si¥eni ponizujici, zesme&snujici i 64 3,63
ztrapfujici videonahravky?

Kradez identity, zneuZiti elektronického 53 3,01
actu®

Vydirani prostrednictvim internetu ¢i 42 2,38
sluzeb mobilniho telefonu

Siteni ponizujici, zesme&snujici &i 39 2,21

ztrapfiujici zvukové nahravky

2 Zahrnuije situace, ve kterych doglo ke kyberbaitingu — vyprovokangé situaci, kterou Zaci zaznamenali pomoci
mobilniho telefonu a vyslednou nahravku dale Sifili.

8 Zahrnuje situace, ve kterych pachatel pronikl na Gget ugitele a prostfednictvim tohoto G&tu mu zplisoboval
problémy — napf. obtézoval v kyberprostoru pratele ucitele, jménem ucitele rozesilal vulgarni &i sexualng
explicitni zpravy apod.



NejCastéji se tedy ucCitelé stavaji v kyberprostoru obétmi verbalni agrese, zejména
poniZzovani, urdzeni, ztrapfiovani, pomlouvani a zesmésnovani. Mezi dalsi velmi rozsifené
formy atokd patfi prozvanéni, vyhrozovani Ci zastraSovani, pfipadné Sifeni ponizujicich
fotografii. Cetnosti kybernetickych Gtokd (projevi &i forem kybersikany) vdak nelze ztotoZnit
s terminem kyberSikana, protoze je nutné urCit, zdali utoky probihaly opakované, zdali byly
intenzivni a zdali probihaly v delSim ¢asovém Useku. Proto jsme v ramci vyzkumu rovnéz
zjiStovali, jak dlouho Utoky probihaly, zdali byly opakované a zdali byly natolik intenzivni, Zze
by je obét vnimala jako ubliZuijici.

Tab. 2 Délka kybernetického utoku na ucitele

Délka atoku Cetnost (n) Relativni Cetnost (%)
meéneé nez 1 tyden 456 42,94

1-2 tydny 227 21,37

3-5 tydnd 117 11,02

1-3 mésice 115 10,83

4-6 mésicl 53 4,99

7-12 mésicl 27 2,54

vice nez rok o7 6,31

Celkem 1062 100

Z vysledkl je patrné, ze prevazuji Utoky kratkodobé, které probéhly v pribéhu 1 tydne.
Dlouhodobé utoky na ucitele jsou spiSe vyjimecné, napf. Utoky trvajici déle nez pal roku
potvrdilo pouze 9 % v8ech ucitell, ktefi kyberneticky Utok na svou osobu zaZili (celkem 94
ucitelt z 1062).

Jsme si védomi toho, Ze data, ktera nam o délce utoku poskytli samotni ucitelé, mohou byt
limitovana — Utok na ucitele mohl probihat dfive, nez se o tom samotny pedagog ¢i jeho
kolegové dozveédeli. Proto Ize predpokladat, Ze utoky na uditele trvaly déle, nez je uvedeno
v prehledové tabulce vyse.

Kyberneticky Utok na svou osobu, ktery probéhl v prdbéhu poslednich 12 mésicl, potvrdilo
318 respondentl, 754 respondentd pak potvrdilo, Ze se stali obéti kybernetického Utoku dfive
nez v prib&hu 12 mésicd*. Tato data v8ak zahrnuji i jednorazové incidenty, které nebyly
opakované, utok neprobihal delSi dobu a nebyl intenzivni, proto jsme data déle filtrovali,
oddélili jednorazové incidenty od opakovaného utoku na ulitele, zaroven oddélili data o
incidentech, ke kterym doslo v prabéhu 12 mésicl, a dale separovali incidenty, u kterych
ucitelé potvrdili emocni, fyziologicky (psychosomaticky) &i behavioralni dopad na jejich
osobu. Vysledny pfehled poskytuje nasledujici tabulka.

4 Nektefi z respondentt neuvedli délku Utoku na jejich osobu, ktera je dllezita pro vymezeni kyberikany. Tyto
respondenty jsme proto do dalSich analyz nezarfadili.



Tab. 3 Kybersikana ¢eskych ucitelt — pfehled

V poslednich 12 mésicich Drive neZ v poslednich 12
mésicich
Délka trvani Cetnost (n) Relativni Cetnost (n) Relativni
cetnost (%) cetnost (%)
Méné nez tyden | 137 2,60 311 6,06
Déle nez tyden | 181 3,52 443 8,63
Celkem 318 6,19 754 14,68

Kybersikanu, ktera probihala v prabéhu poslednich 12 mésicd déle nez 1 tyden, potvrdilo
celkem 3,52 % ucitel (181 z 5136 respondentd), celkoveé pak kyberSikanu delsi nez tyden
zazilo 12,15 % (624 z 5136 ucitelt). Ackoli se obétmi kybernetické agrese stalo 21,73 %
uciteld (1118 z 5136), kyberSikanu probihajici déle nez tyden se podafilo prokazat pouze u
poloviny z nich (55,81 %).

Soucasné jsme testovali, zdali napft. incidence kyberSikany u uciteld souvisi s délkou jejich
praxe. Proto jsme na proménné aplikovali test nezavislosti chi-kvadrat (pfi e=0,05). Vysledky
testu neprokazaly vztah mezi délkou praxe a vyskytem kyberSikany u ucitel

(¢ =36,022, sv=48, signifikance p=0,89839).

B. Propojeni kyberSikany a tradicni Sikany

V ramci naseho vyzkumu jsme se rovneéz zamérili na to, zda je kyberSikana zamérena na
ucCitele propojena s tradic¢nimi formami Sikany, tedy, zda se ucitelé, ktefi zaZivaji kybersikanu,
rovnéz stali obé&tmi tradicni Sikany (fyzické Ci psychickeé). Stejné tak jsme zjistovali, kolik
uciteld znaSeho souboru zazilo Sikanu (i v situacich, kdy nebyla Sikana propojena
s kybersikanou).

Tab. 4 Vyskyt tradiCni Sikany v souboru

Cely soubor (n) ZaZili kyberneticky | NezaZili
atok (n) kyberneticky utok
(n)
Zazili Sikanu 321 148 173
Nezazili Sikanu 4814 968 3846
5135 1116 4019

Obéti tradi¢ni Sikany se stalo celkem 321 uciteld, coz predstavuje 6,25 % souboru (321 z
5135 respondentd).




C. Kde kybernetické utoky na ucitele probihaji

Vramci vyzkumu jsme se rovnéz zameéfili na to, jaké platformy jsou k Utoku na ulitele
vyuzivany. NejCastéji jsou k Utoku zneuzivany socialni sité (38,6 % pfipadd) a sluzby
mobilniho telefonu — nejCastéji SMS zpravy, anonymni telefonaty Ci prozvanéni (30,20 %
pfipadd).

Platformy, pomoci kterych je Utok na ucitele realizovan
cociéini iz | :.c2%
sluzby mobilniho telefonu _ 30,20%
el N 2:,04%
verejny chat [N 10,39%
www stranky, blogy - 3,58%
neverejny chat (instant messengery apod.) - 2,96%
alozists videi [l 2.33%
dlozisté fotografii [ 1,08%
ostatni ‘ 0,09%

0,00% 5,00% 10,00%  15,00%  20,00%  25,00%  30,00%  35,00%  40,00%  45,00%

D. Pachatelé kyberSikany

V dalSich Castech naSeho vyzkumu jsme se zaméfili na pachatele, ktefi jednotlivé Ci
komplexni Utoky zaméfené na ucitele realizuji. Nejdfive je nutné fici, je v 24,42 % pripad(
(n=272) se pachatele kybernetického utoku nepodafilo odhalit — nebyl tedy potrestan. V 68,02
% pfipadl se vSak pachatele odhalit podarilo. V téméF poloving pfipadl (48,84 %) byla
pachatelem 1 osoba, v pétiné pfipadd pak pachatelé Utocili ve skuping (19,18 %). Nyni se
zaméfime na to, kdo jsou tedy samotni pachatelé.

Tab. 5 Pachatelé kyberSikany zamérené na ucCitele

Pachatel Detaily Cetnost (n) Relativni
Cetnost (%)
Zak &i skupina Zak( | Zak &i skupina Zaku, které obét 389 34,92
zna a uci
Z&k &i skupina zaka, které obét 35 3,14
zna, ale neudi
Z&k &i skupina zakd, ktefi jsou ze | 20 1,80

skoly, ve které obét uci, ale
nezna je osobné

74k &i skupina 74k z jiné 3koly, 5 0,45
nez ve které obét uci
Rodice Zaka RodiCe Zaka 90 8,08
Kolega obéti Kolega — ne nadfizeny 30 2,69
Kolega — nadfizeny (napft. feditel) | 10 0,90




Kombinace Z4ci a jejich rodice 24 2,15
Kolegove z prace a rodiCe 7 0,63
Pachatele se 272 24,42
nepodarilo urcit
Jiné osoby Osoby, které nepusobi na dané 137 12,30
Skole, napt. expartner, soused,
znamy apod.
Neuved|o 95 8,52
Celkem 1114

NejCastéji jsou tedy pachateli kybernetickych utok na ucitele z4ci, se kterymi je ucitel
v pravidelném kontaktu — zejména ti Zaci, které pfimo uci (34,92 %). Alkoli n&které
zahrani¢ni vyzkumy (Posnick-Goodwin, 2012) uvadeéji, Ze se pachateli v témér treting pripadu
stavaji také rodice, takto vysoky podil rodicd na kyberSikané ucitelld nas vyzkum neprokazal.
Podle zjisténych udajd byli rodi¢e do kybersikany ucitele (pfipadné jednorazovych Utoku na
ucitele) zapojeni pouze v 8,08 % pfipadu.

V naSem vyzkumu jsme se rovnéz zameérili na to, které osoby védély o tom, Ze ucitel
kybersSikanu proziva.

Tab. 6 Osoby, které o kyberSikané ucitele védely

Osoby Cetnost (n) Relativni Cetnost (%)
Kolegové — ucitelé, 356 31,90
vychovatelé

Reditel koly 168 15,05
Nikdo kromé& agresora o 142 12,72
kybersikané neveédél

Z&ci 79 7,08
Rodina obéti 37 3,32
Rodi¢e zaku 15 1,34
Policie 4 0,36
Celkem 1116

Podle néazoru obéti o kyberSikané (kybernetickém dtoku) védeéli nejCastéji jejich vlastni
kolegové — ucitelé ¢i vychovatelé (31,9 %). Vedeni Skoly o kyberSikané védélo pouze v 15
% pfipad(, z vypovédi uditeli-obéti tedy vyplyva, Ze vedeni Skol (feditelé) o kyberSikané
svych zaméstnanc(l ¢asto neni informovano. V fadé pripadl v8ak obét nevi (a ani nemtze
védét), kdo v8echno se o kybersikané jejich osoby skute¢né dozveédél.
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E. Dopady kyberSikany na obét (slovni mraky)

Pro potfeby této vyzkumné zpravy jsme dopady kybernetickych Utokl na ucitele vizualizovali
pomoci slovnich mrakd, které pro zjednodus$eni zachycuiji, jak u€itelé na kybernetické utoky
(kratkodobé ¢&i dlouhodobé) reaguiji.

Slovni mrak 1 - Dopady na ucitele — emocni oblast

vztek

trapnost
smutek nejistota

strach_ ‘vydéseni
frustrace :2 . sebeobvifiovani

%aa::q::am Dza.m.\ éni
pocit osameéni =

rozpaky uzkost
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nechut chodit do prace

Slovni mrak 2 - Dopady na ucCitele — fyziologicka a behavioralni oblast
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F. /akladni strategie vyrovnavani se s kyberSikanou

UCitelé, ktefi se stali obétmi jednoréazovych kybernetickych Utokd ¢i pfimo kyberSikany,
vyuzivaji k feSeni velké mnozstvi metod a postupld zamérfenych zejména na odstranéni
nasledkd utoku.

NP e

Tab. 7 Pfehled nejCastéjSich strategii vyrovnavani se s kyberSikanou

Cely soubor Incidenty trvajici | Incidenty trvajici
méné nez 1 vice neZ 1 tyden
tyden

Cetnost|Relativni | Relativni | Cetnost | Relativn | Cetnost | Relativn

(n1) cetnost® cetnost® | (n2) i (n3) i

(%) (%) Getnost’ Getnostd
(%) (%)

Technicka reSeni

Vymazani zavadného obsahu 250 12,38 22,40 112 13,38 138 11,69
(napf. fotografie, videa,
nevhodného profilu apod.)

Blokace zavadného obsahu |76 3,76 6,81 30 3,58 46 3,90
(obsah neni smazan, ale neni

vidét)

Blokace profilu pachatele 92 4,56 8,24 34 4,06 58 4,91
Blokace pfistupu ke 28 1,39 2,51 10 1,19 18 1,52

konkrétnim internetovym
sluzbam v ramci Skoly (napf.
blokace pfistupu na Facebook,
Ask.fm apod.)

Archivace veskerych ddkaz (195 (9,66 17,47 76 9,08 119 10,08
(zdznamd komunikace)
Zjisténi identity pachatele 162 8,02 14,52 68 8,12 94 7,96

(napf. prostfednictvim jinych
Z&ku, prazkumem profill na
sociélnich sitich, analyza
hlavi¢ky e-mailu apod.)

Prohlédnuti e-mailu 11 0,54 0,99 9 1,08 2 0,17
podezrelého zaka

Reseni situace v prosttedi skoly

Vyslech zaku (informatord, 148 |7,33 13,26 67 8,00 81 6,86
prihlizejicich)
Tridnicka hodina (rozhovor s |86 4,26 7,71 38 4,54 48 4,06

celou tfidou, hrani roli...)

5 Vypogitana relativni etnost vzhledem k sumé v&ech zaznamenanych incidentd (n=2019).
8 Vypogitana relativni Cetnost vzhledem k poétu v8ech obéti kybernetického ttoku (n=1116)

7 Vypoditana relativni ¢etnost vzhledem k poctu v8ech obéti kybernetického Gtoku, ktery trval méné nez tyden
(n=837).

8 Vypoditana relativni Setnost vzhledem k pocétu v8ech obé&ti kybernetického Gtoku (kyberdikany), ktery trval déle
nez 1 tyden (n=1181).
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Zabaveni mobilniho telefonu |12 0,59 1,08 6 0,72 6 0,51
Z&ka

Oznamen situace Fediteli Skoly[101 5,00 9,05 41 4,90 60 5,08
a zadost o jeji vyfeSeni

Apel na agresora, aby obsah |81 4,01 7,26 34 4,06 47 3,98
odstranil

Pohovor s rodi¢i pachatele 132 6,54 11,83 65 7,77 67 5,67
Reseni situace s podporou externich osob/subjekt

Vyuzil/a jsem pomoci 66 3,27 5,91 22 2,63 44 3,73
specialisty (napf. v oblasti IT)

Konzultace se zfizovatelem 25 1,24 2,24 8 0,96 17 1,44
Skoly

Konzultace s OSPOD 15 0,74 1,34 7 0,84 8 0,68
Konzultace s pracovniky 82 4,06 7,35 26 3,11 56 4,74
Policie CR

Ignorovani situace

Ignorovani situace 167 8,27 14,96 62 7,41 105 8,89
(nepokladame ji zavaznou,

proto nepodnikame pfislusné

kroky)

Celkem 1116 456 660

Poznamka: UCitelé jednotlivé strategie kombinuji, napf. blokaci obsahu, archivaci materiald,

Zjisténi pachatele a jeho potrestani.

Z vysledkd vyzkumu vyplyva, ze nejcastéji vyuzivaji ucitelé strategie zamérené na primé
odstranéni &i zablokovani zavadného obsahu z internetu — ty tvofi vice nez pétinu (22 %)
v8ech strategii, které se k Utoku vyuZivaji. Témeér 10 procent respondentl (9,66 %) si rovnéz
0 incidentech pofizuje zaznamy — napt. screenshoty komunikace, zaznamy SMS apod. 8 %
uciteld se rovnéz pokusilo vypatrat pachatele Utoku. 8,25 % uciteld se rozhodlo situaci
ignorovat — bud ji nepovazovali za zavaznou, nebo predpokladali, Ze problém sam odezni.
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5. Porovnani vysledkd s dalSimi vyzkumy

Porovname-li vysledky naSeho vyzkumu s vysledky vyzkumU( realizovanych od roku 2007
v Evropé a USA, dojdeme k pfiblizné stejnym zjisténim — pfiblizné pétina Ceskych uciteld
(21,73 %) zaziva kybernetické formy Utokd, utoky jsou vSak ve vétsiné pfipadd jednorazové a
nezanechavaji na ucitelich trvalé nasledky.

Vazné formy kyberSikany v Eeském prostiedi zaziva pouze zlomek z nich — priblizné 6 %
Seskych uciteld v pribéhu poslednich 12 mésict. Tato data odpovidaji vysledkim
némeckych studii (GEW, 2008), podle kterych kybersikanu proziva 8 % uciteld, podobné
vysledky potvrzuji i findti vyzkumnici (Kauppi & P&rhdld, 2012a, 2012b), ktefi nameéfili
prevalenci kybersikany u 7,6 % uciteld, ktefi se stali obétmi Sikanovani. Americka studie Task
Force on Violence Directed Against Teachers (Espelage et al., 2013; McMahon et al., 2011,
2014) pak uvadi, Ze se obétmi Utoku v prostredi internetu stala pfiblizné 2,6-4 % uciteld.

Ackoli nékteré studie uvadéji vysoky pocet kyberSikanovanych ucitelll — napf. vyzkumy
realizované v USA uvadéji vyskyt kybersikany od 26 % do 35 % (Pearson, 2014; Posnick-
Goodwin, 2012) — tyto vyzkumy zpravidla nezohledruji délku a intenzitu Utokd na ucitele. Pod
termin kybersikana tak zahrnuiji i jednorazové kybernetické Utoky, které nemeély (nemusely mit)
na obét vazny dopad. Velmi dllezité je také oddélit, zdali ucitel zazil kyberSikanu v omezeném
Sasovém intervalu — nej¢astéji v prabéhu 12 mésicl. Pfi dotazovani na to, zda ,nékdy v Zivoté
zazil kyberSikanu“ ziskame samoziejmé vysoké hodnoty prevalence, které nebudou
odpovidat aktualnimu stavu.

V8echny sledované vyzkumy Sikany ¢i kyberSikany uciteld potvrzuji, Zze se nejcastéjSimi
pachateli kybernetickych Utokd stavaji zaci ¢i studenti, v mensi mite podporeni rodici. Tuto
situaci potvrzuje jak nas vyzkum (v témér 40 % utokd na ucitele bych pachatelem zak), tak
vyzkum Plymouth University (Posnick-Goodwin, 2012), ktery uvadi, Zze Z&ci tvorili 72 %
utoénika.

6. Shrnuti

Vysledky vyzkumu prokazaly, Ze ackoli ucitelé jednorazové ¢i opakované Utoky ze strany zaku
zazivaji, vazné formy kybernetické agrese prozila pouze mala ¢ast z nich. Vétsina pfipadl je
tvofena jednorazovymi incidenty, které jsou velmi rychle zastaveny a vyfeSeny. Tyto incidenty
v8ak v pfipadé nefeSeni mohou velmi rychle prerdst ve vazné formy kyberSikany.

Kyberneticky Utok na svou osobu zaZilo v poslednich 12 mé&sicich 6,19 % respondent(,
kyberSikanu, ktera by probéhla v prlibéhu poslednich 12 mésicl a trvala déle nez tyden vSak
pouze polovina z nich (55,81 %) — celkem 3,52 % respondentt (181 z 5136). Tradi¢ni Sikanu
pak zaZilo celkem 6,25 % respondentd (321 z 5135).

NejcastéjSimi pachateli kyberSikany jsou zaci (ve 40 % pfipadd) a rodice (8,08 %). V pétiné
pfipadl (24,42 %) se vSak pachatele vibec nepodafrilo urcit. V fadé pripadl (12,30 %) vSak
byla pachatelem kybersikany osoba, ktera neni se skolnim prostfedim spojena — napf.
expartner, soused, znamy obéti apod. O kyberSikané nej¢astéji védi kolegové obéti (31,9 %
pfipadd) a vedeni skoly (15,05 % pripadd).

Mezi nejCastg|si strategie vyrovnavani se s kyberSikanou patfi zejména blokace Ci vymazani
zavadného obsahu z internetu, archivace ddkaz( ¢i snaha zjistit identitu pachatele. V 8,27 %
pak ucitelé situaci ignoruji — nepokladaji ji za zavaznou a véri, Ze problém sam odezni.
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8. Vybrané pripady
V naSem vyzkumu jsme respondentdm umoznili v kratkosti popsat kybernetické incidenty Ci
pfimo kyberSikanu, jejimiz obétmi se stali. Pro ilustraci uvadime nékolik prikladd.

Odehralo se pfed nékolika lety - Zaci pormlouvali vice uciteld na studentskych strankach skoly,
byly tam i néjaké fotky, nadavky. To se Sifilo mezi studenty. Po odhaleni téchto stranek bylo
informovano vedeni, cely sbor, Zaci byli potrestani sniZenym stupném zchovani a
podminecnym vyloucenim. (Zena, 46 let, 21 let praxe)

V soucasnosti feSime pripad nahravani vyucovacich hodin rodicem, ktery umistil nahravacr
zafizeni do synovy tasky. To bez souhlasu skoly, jakoZ i zakonnych zastupcu spoluZakd. (muZ,
48 let, 24 let praxe)

O kybersikané své osoby jsem se dozvedéla od svych kolegd, ktefi mé upozornili na videa,
ktera Zaci natocili mobilnimi telefony ve skole. Bylo nataceno také hodné dalsich kolegt z nasi
Skoly. Vymazani videi resilo vedeni skoly. (Zena, 50 let, 27 let praxe)

Neslo o nic vazného, na internet unikla jedna fotka s komentafem, ktery se mé dotkl. Na
dalsich fotografiich byli zachyceni studenti pii konzumaci alkoholu na lyZafském kurzu.
Zastupce feditele skoly se k navrhu potrestat studentku stavél odmitavé — argumentoval, Ze
se to stalo uz pred mésicem. Pan reditel pfikazal studentce fotografie ze socialni sité
odstranit. Byla potrestana ddtkou tridniho ucitele. Jeji matka proti potrestani vznesla protest,
ale feditel na potrestani trval. (Zena, 50 let, 25 let praxe)

Utok pfes Facebook vici mé osobé se odehrél jiz pred péti lety, tehdy jsem byla na pozici
feditelky Skoly teprve 2 mésice. Trem Zakynim (9. rocnik) se nelibil mdj postup pfi freseni
problemu v jejich triidé. Proto vefejné na Facebooku prezentovaly to, jak se mnou jejich vysoce
postaveni rodice zatoci (byly z tzv. ,lepSich” rodin). Dostaly za své hrubé a sprosté urazky
trojku z chovani, nicméné mné Krajsky drad po jejich stiznosti donutil vzit trojku zpét, nebot
na mne utocily ve svém volném case a ne v prubéhu vyucovani. To mé tehdy velice zklamalo,
ale jinak jsem celou zaleZitost snasela pomérné dobre (i vzhledem k tomu, Ze se to dostalo
diky rodic¢dm do celostatnich médii). Nebrala jsem si to nijak osobné. (Zena, 50 let, 15 let
praxe)

Nezazivame kyberSikanu, ale pozorujeme stale vétsi drzost a nevhodné chovani u Zaka i
rodicd, ktefi se nékdy chovayji, Ze ucitel je jejich sluha a Ze je v podstaté bezmocny (coZ je
pravda). Vyplyva to ziejmé z celostatné snizené autority ucitelského povolani na vsech
stupnich od MS po VS, nedostatedné pravomoci uditele, ktery v podstaté nemdze nic, co by
néjak Zakovi nebo rodiné vadilo. Poznamky, napomenuti, snizend zndmka z chovani nic
neresi. Resenim by byla moZnost vyloudeni nepfizpisobivého Zéka ¢&i rodice z MS, SD, ZS
atd. ffeba na omezenou dobu. (Zena, 54 let, 30 let praxe)

Jednalo se o pomstu jednoho Zaka, ktery nebyl klasifikovan, a ja mu tim trochu znepfijemnila
Zivot. Je ale neprijemné, Ze takovy Zak ma moZzZnost Vas v diskuzi oCernit a vy se nemdZete
branit. Néco podobného se nejspis stava vsem pedagogim a clovék se nad to musi
povznést. (Zena, 50 let, 28 let praxe)

Prisel mi urdZlivy a sprosty mail - nékdo umistil na web erotickych sluZeb mou oficialni
fotografii staZenou ze skoiniho webu a nabizel erotické sluzby, na to mé upozornil jiny mail
‘od pfitele”. (Zena, 53 let, 26 let praxe)
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Kybersikanu zazila moje kolegyné, navstévovala | psychologa a nakonec odeSla ze
zameéstnani. Po zdravotni strance se u ni projevil vysoky krevni tlak, migrény, nespavost.
Ugime na ZS, takZe situace byla feSena s vedenim skoly a rodidi, Zdci dostali trojku z chovani,
bohuZel vylouceni neni moZné. Radéji odesla ucitelka. Ja zaZivam slovni Sikanu, zejména v
situaci, kdy chci po Zakovi jakoukoliv praci, staci i zapis do sesitu. (Zena, 46 let, 22 let praxe)
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9. Citace

Sikana a kybersikana jsou vdzné problémy, se kterymi se v praxi
setkdvaji jak ucitelé z Ceské republiky, tak i zahranici. Narodni
vyzkum Kkybersikany ceskych uciteld odhalil, Ze se tercem
kybernetické agrese stala vice neZ pétina ceskych ucitell. Ackoli
skutecné vazZnou formu dtoku, kterou lze nazvat kybersSikanou,
zaziva jen zlomek z nich, presto mayji i jednorazove incidenty na
ucitele Casto velmi vazny dopad. Jednoduché feseni — jak zajistit,
aby k Sikané &i kybersikané ucitell v prostredi Skol nedochazelo —
neexistuje. Reseni spodiva v posileni spoluprdce uditeld
s vedenim Skol a také rodici, v efektivnéjsim vyuzivani veskerych
zakonnych moZnosti feSeni Sikany a kybersikany na drovni Skol,
v efektivni podpore prace uciteld a také v podpore vzdélavani
uciteld napf. voblasti osobnostné socialniho vycviku, vycviku
v oblasti efektivni komunikace s Zaky apod. V obecné roviné je pak
fesenim zejména zvyseni prestiZze ucitelského povolani — které se projevi zejména ve
zvySenich platd uciteld.

Kamil Kopecky
vedouci Centra PRVoK, Pedagogicka fakulta Univerzity Palackého v Olomouci
Déti jsou digitalnim technologiim cCasto otevienéjsi nez jejich
rodice, ale i ucitelé. BohuZel si nedokazi uvédomit vSechna rizika
nebo dusledky svého chovani. KybersSikana uciteld je pro
vefejnost tabu. Oficialni ¢isla o tomto problému nejsou, protoZe
vedeni skoly ani Ceska Skolni inspekce o vétsing utokd nevi.
Narodni vyzkum zaméreny na kybersikanu ucitell je pfinosem
pro Ceskou spoleCnost, ktery snad objasni, o jak velky problém
jde. O2 je soucasti projektu E-Bezpeci, jehoZ prostfednictvim
jsme podpofili vznik tohoto prizkumu, ale také se podilime na
terénnich vzdélavacich aktivitach a online poradenstvi pro
rodice.

Ctirad Lolek
feditel lidskych zdroju O2 Czech Republic.

Vysledky nadrodniho vyzkumu kybersikany uciteld ukazuji, Ze
rizikové chovani na internetu neni jen problém déti, ale i rodict a
uciteld. Ukazalo se, Ze aktualni kauzy spojené s velkou
medializaci, jsou ¢asto zjednodusovany, jen ztoho ddvodu, aby
prilakaly pozornost verejnosti i médii. Proto chceme, aby vysledky
slouZily k zejména zobrazeni skuteCnosti a popsaly problematiku
co nejvérnégji. Jasné pojmenovani problémd nam umozni jim lépe
porozumét a vdusledku | efektivngji resit. ProtoZe jsme
provozovateli sluzeb, kterych se mdZe tato problematika tykat, je
fento vyzkum pro nas cennym podkladem k vytvareni funkcnich
opatreni k ochrané nasich uZivateld.

oo

Martin KoZisek
manaZer pro internetovou bezpelnost spolecnosti Seznam.cz

18



Obéti kybersikany se mizZe stat kdokoliv z nas — bez ohledu na vék, postaveni i pracovni
zarazeni — a ucitelé netvoii vyjimku. Vzhledem k tomu, Ze se z vykonu povolani kaZdodenné
pohybuji v prostredi déti rdznych vékovych kategorii, tak se s kybersikanou zcela pfirozené
setkdvayji jak z pozice resitele tohoto problému u déti, tak i z pozice obéti ze strany svych Zakd.
UCitele se u déti potykaji nejen s verbalni agresi, jako je ponizovani, urdzeni, ztrapriovani,

zesmésriovani, ale také se se zavaznéjsimi formami kybersikany v podobé zastrasovanim a
vyhroZovanim, které uz mohou byt trestnym cinem.

René Szotkowski
oddeéleni vyzkumu Centra PRVOK,
Pedagogicka fakulta Univerzity Palackého v Olomouci
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10. Kontakty na realizatory a partnery vyzkumu

Pedagogicka
fakulta

Univerzita Palackého
v Olomouci

Univerzita Palackého v Olomouci, Centrum PRVoK PdF UP
Mgr. Kamil Kopecky, Ph.D. (kamil.kopecky@upol.cz, +420 777 146 808)
PhDr. René Szotkowski, Ph.D. (rene.szotkowski@upol.cz)

Centrum prevence rizikové virtualni komunikace
Pedagogicka fakulta Univerzity Palackého v Olomouci
Zizkovo nam. 5, Olomouc, 77140

www.prvok.upol.cz
www.e-bezpeci.cz

2

02 Czech Republic a.s.
Za Brumlovkou 266/2, 140 22, Praha 4

sponzoring@o?2.cz

WWW.02.CZ

Sez2naM.c2

Seznam.cz

Martin Kozisek, manazer pro internetovou bezpecnost
martin.kozisek@firma.seznam.cz

Seznam.cz, a.s.,

Radlicka 3294/10, 150 00 Praha 5

WWW.seZnam.cz
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