E-Bezpedi (www.e-bezpeci.cz)

Jak mluvit s détmi o fenoménu ,,modra velryba“

Na uvod je tfeba fici, ze u klasického hoaxu dochazi ke smichani pravdivych a nepravdivych informace zcela bézng,
nepravdivé informace totizZ umoznvuji, aby se hoax rychleji Sifil internetem (negativni a bulvarné atraktivni informace
— vrazda, sex, drogy — se §ifi internetem velmi rychle). Pfikladem je tfeba hoax ,obfi pavouci z Iraku® — hoax (a jeho
mutace) doplnény o sugestivni fotografii velkého pavouka tvrdi, Ze v Irdku existuji obfi pavouci (camel spiders),
ktefi utoCi na vojaky, v noci se vplizi do stanu, ¢lovéka znehybni jedem a rano se vojak probudi s ohlodanymi
koncetinami. Samoziejmé jde o kombinaci pravdy a Izi — pravda — pavouci existuji, ale uto¢i maximalné na hmyz,
hada nebo mys. Lziva ¢ast hoaxu predstavuji informace o utocich na ¢lovéka a ohlodanych koné&etinach.

U hoaxu — challenge (vyzvy) modra velryba je to podobné - puvodné pravdivy pfibéh o existenci
sebevrazednych skupin v Rusku, existujici navody a zpisoby manipulace uzivateli téchto skupin - je
obalen velkym mnozstvim nepravdivych informaci o sebevrazdach 150 déti a neprokazanych
souvislostech, které fenoménu dodavaji vahu.

Pokud chcete fenomén ,modré velryby“ (plejtvaka obrovského) probirat v hodinach s zaky, musite je pod vasim
vedenim nechat oloupat jednotlivé nepravdivé slupky a odhalit fenomén na dren. Déti tak zbavite
pochybnosti a strachu, ktery s sebou fenomén nese. Idealnim startem aktivity je zeptat se déti:

Vite, odkud se vilastné vzal nazev modra velryba?

Déti vam pravdépodobné odpovi, Ze je to proto, Ze velryby pachaji hromadné sebevrazdy. Coz je vSak nesmysl.
Détem musite vysvétlit, ze velryby na mél€inach umiraji z iplné jinych didvodu. Zeptejte se déti, jak se v mofi
orientuji velryby a delfini? Odpovéd je echolokaci (zvukovych vin) s podporou magnetickych poli. Navic se ¢asto
pohybuji v hejnech — pluji za vedouci samici, ktera je vede. JenzZe nékdy echolokace selze, zvuk se odrazi tfeba
od viny, od bahna, velké vrstvy pisku, odraz se zméni také vlivem pfilivu a odlivu, dojde ke zméné magnetického
pole nebo velryba prosté onemocni — a dostane se na mél&inu. Casto jak vedouci samice, tak i zbytek hejna
Z mél€iny se pak uz sama nedostane — jeji hmotnost je pfilis velka, voda ji nenadnasi, na vzduchu se dusi (stlacuji
se jim plice). Mofe navic vyplavuje i mrtvé kusy. Velryby (plejtvaci, delfini a dalsi kytovnci) jednoduse
sebevrazdy nepdchaji, je to nesmysl, kterému jste uvéili.

Déti najednou pochopi, Ze asi ne vSe, co se o fenoménu dozvédély prostfednictvim internetu, bude pravda. Ucitel
pak mize pokraCovat. Nabizi se zagit tim, Ze détem vysvétlite, Ze celd véc vznikla v Rusku, pfi¢emz se mizete
zeptat: Déti, co vite o Rusku? Postupné muzete pfejit k tfeba k tomu, Ze v Rusku je nizka primérma mzda (500
dolarli na osobu, coz je asi 12 000 korun mésicné), ze v Rusku zemfe pies pul miliont lidi roéné na nasledky piti
alkoholu, v Rusku je velké mnozstvi vrazd (11,2 na 100 000 obyvatel v roce 2016, v CR 1,5 na 100 000 obyvatel
v roce 2015), velka korupce, velké mnozZstvi nefunkénich rodin, kriminalita apod. A v tomto prostfedi zZiji déti — Uplné
stejn&, jako v Ceské republice. Tyto dé&ti maji velké problémy — &asto nezazivaji lasku, porozuméni, maji velmi t&zky
zivot, Casto ziji na ulici. A tyto déti se snazi své problémy feSit prave tim, Zze se sebeposkozuji nebo si tfeba i sahnou
na zivot. Pravé tyto déti chodi na internet a sdruzuji se do rliznych diskusnich skupin... a tady se zacal probouzet
pfibéh o modré velrybé. Téma mizeme zjednodusit, oprostit je od detailli, da se zacit napF. takto:

Déti, mate rady horory? Bojite se rady? Ktery horor mate rady? A vite o néjakych mistech na internetu, kde
se daji najit tfreba néjaké strasidelné informace?

Uplné stejné, jako mate rady horory vy, je maji rady i déti v Rusku, které se sdruzuji do rliznych diskusnich skupin.
A protoze horory jsou Uzce spojeny s tématem vrazd i sebevrazd, tak tyto skupiny navstévuji i déti, které o
sebevrazdé prfemysleji. Do jedné takové skupiny pfisla i divka jménem Irina ,Rina“ Palenkova, ktera se rozhodla
spachat sebevrazdu (uz dfive, nez do skupiny pfisla, pravé z téch davodu, které jsme si vysvétlili) a tésné pred tim
zvefejnila na internetu svou fotografii. A administratory této diskusni skupiny napadlo, ze by mohli tento pfibéh
vyuzit k tomu, aby do skupin nalakali dal$i uzivatele a aby na tom celém vydélali...

Déti, jak se viastné da vydélat na internetu? Jak vydélava Facebook? Jak si vydélavaji youtuberi?

Déti vam spravné odpovi, Zze reklamou, reklamnimi bannery, reklamou na Facebooku nebo tfeba YouTube. A toto
pravé udélali administratofi v Rusku — chtéli vydélat, chtéli do skupin nalakat dalSi déti, které budou klikat na
reklamu a které jim budou vydélavat penize. A proto vytvofili seznam fiktivnich Ukoll — tzv. challenge — které méli
uzivatelé internetu plnit. Pokud jste se rozhodli ukoly plnit, tak jste samozifejmé museli do tzv. hashtagu napsat
nazev té dané diskusni skupiny a tim jste vlastné pomohli administratordm vydélavat penize, protoze rostl pocet
lidi, které se do skupin zacal pfihlasovat.
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nékdo vymyslel, abyste délali néco nebezpe¢ného?

Déti budou spekulovat a nabidnou r(izna feseni, jako ucitelé jim ale vysvétlite, Ze informace obsahujici negativni
obsah, tfeba o ublizovani (fotky, videa), se Sifi internetem daleko rychleji, oslovi vice lidi, ktefi si budou chtit tuto
véc vyzkouset, a zvysi tak zisk administratord vydélavajicich na reklamé. Kdokoli se tak do vyzvy modra velryba
zapoji a napiSe na svij profil prislusné ,startovaci slovo“ (hashtag), tak se vlastné nechal nachytat na
reklamu a pfimo €i nepfimo posila penize tém, ktefi skupiny pod témito nazvy vytvareji. Protoze jim zvySuje
zisk — pocet uzivatell, reklamni dosah. A tak vlastné zvySuje pocet déti, které se také nechaji nachytat.

Déti se urcité zeptaji na rizné informace, tfeba na to, Ze na internetu je ale napsano, Ze modrou velrybu hréalo
hodné déti, které nakonec spachaly sebevrazdu. Zeptejte se jednoduse:

Kde jste to cetli? Kde jste to vidéli?

Déti vam uvedou konkrétni nazvy portal(i, jména youtuber( apod. Vy jim jednoduse vysvétlite — Gplné stejné jako
administratofi skupin na socialnich sitich chtéji vydélat i ostatni — tfeba bulvarni portaly nebo youtubefi.
Cim vice lidi je &te a sleduje, tim vice penéz z reklamy maji. Proto jednoduse zagénou lhat, zaénou si vymyslet,
zacnou spekulovat, pfidaji si k informacim néco navic, néco Sokujiciho, co umozni, aby se informace rozsifila
k vétSimu mnozstvi lidi. JednoduSe vam lzou, abyste si jejich texty precetli, nebo se treba podivali na jejich
videa. Je to stejné, jako s t€mi pavouky z Iraku.

Déti se mohou ptat i na tzv. kuratory, pokud se totiz do jiz vyzvy zapojily, mohly byt kuratorem skute¢né
kontaktovany. Pokud toto nastalo, tak miZzete postupovat tfeba takto:

Déti, jakym jazykem vam kurator psal?
Déti odpovi, Zze Eesky nebo slovensky. Jako pedagogové se pak zeptate:

Ale jak je to mozné? Jak je mozné, Ze vam psali cesky? KdyZz k nam modra velryba pfisla z Ruska? Kdo to
tedy viastné je?

Déti budou pfemyslet, spekulovat o tom, Ze jsou tfeba kuratofi napojeni na osoby z Ruska apod. Vysvétlite jim, ze
kurator muze byt kdokoli — tfeba jejich kamarad, spoluzak, sousedka, kdokoli na internetu vidél jejich hashtag
(startovaci slovo). A rozhodl se je postrasit. Vyuziva toho, zZe je anonymni, nevite, kdo ve skute¢né je. V tom je jeho
sila, proto ma nad vami moc. Nic z toho, co kuratofi tvrdi (ze treba ublizi vasi rodiné), neni pravda, je to
straseni, kurator se bavi na vas ucet pravé tim, ze se bojite, Zze reagujete, ze plnite pfikazy. Chcete, aby se
na vas ucet bavil anonymné tireba vas spoluzak?

Pokud by snad néjaké dité zkouselo byt kuratorem, vysvétlete, Ze je to v Ceské republice trestné a mohlo by byt
potrestano jak dité, tak i jeho rodi€. A pokud to zkousi, at toho nechd, Ze je to nesmysl.

Zaci mohou dale argumentovat tim, Ze ale na Facebooku, Instagramu nebo kdekoli jinde vid&ly skupiny s nazvem
modra velryba, a proto to tady je. Vysvétlete jim, ze puvodni skupiny uz byly davno zablokovany a smazany a
néktefi tvdrci téchto skupin byli dokonce odsouzeni k trestu odnéti svobody. A to, co vidi na Facebooku, vytvofili
sami Cesi — jiné déti, ale i dospé&li, aby se pobavili, aby ostatni vydésili a tfeba na tom i vydélali.

Stejné tak muzete odmaskovat lez i v dalSich ¢astech hoaxu, tfeba spekulace o tom, Zze v Cechach spachaly kvdli
modré velrybé sebevrazdu dvé holcicky apod. Opét jim vysvétlite, Ze toto napsali novinafi pravé proto, aby lidé
jejich €lanky Cetli a aby jim tak rostl zisk.

Na zavér s détmi shrrite fakta — vypichnéte to nejdllezitéjsi: je to hoax (micha pravdu a lez), je hloupost ho
zkouset, protoze jen vydélava penize jinym a zbyteéné nas strasi, kdykoli mizeme prestat, protoze kurator
je vlastné jen straSidlo, bubak. Lekci musite zakon¢it pozitivné, zeptejte se déti, jestli znaji néjaké dalSi hoaxy,
tfeba o vajicku uvafeném mobilnim telefonem, o tom, Ze v nouzi mate zadat PIN k bankomatu obracené, ze kdyz
vas bodne véela, tak si mate posypat ranu hlinou apod. Nésledovat pak mohou dalSi preventivni aktivity z oblasti
rizikového chovani na internetu.

Dalsi informace naleznete na www.e-bezpeci.cz.
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