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1. Uvodni slovo

Internet je mistem neomezenych moznosti, je prostorem pro ziskavani informaci, pro zabavu,
prostorem pro komunikaci a slouzi také jako nastroj pro seznamovani. Ke komunikaci a
seznamovani je pak vyuzivan nejenom dospélymi, ale také détmi. Ne vzdy je ale internetové
komunikace bezpeéna — s internetovou komunikaci a seznamovanim se totiZ poji fada rizik,
na ktera jsme se orientovali v nasem nejnovéjSim vyzkumu s nazvem Sexting a rizikové
seznamovani ¢eskych déti v kyberprostoru 2017. Vyzkum plynule navazuje na vyzkumy
Nebezpeéi internetové komunikace |-V, které realizujeme na tuzemi Ceské republiky od roku
2010.

V nasem vyzkumu jsme se zaméfili na to, zdali Ceské déti v online prostfedi provozuji sexting
(sdileji a Sifi vlastni intimni materialy), co je k tomu motivuje, s kym a jak komunikace probiha
a zda vnimaji sexting jako rizikovy. Zajimalo nas také, jakym zplsobem se dét seznamuji,
které nastroje k seznamovani v online prostfedi vyuZivaji, zda jsou ochotny jit na osobni
schliizky s neznamymi lidmi z kyberprostoru, zda si dokazi ovéfit identitu virtualnich pratel
apod.

Do vyzkumu, ktery zrealizovalo Centrum prevence rizikove virtualni komunikace Pedagogické
fakulty Univerzity Palackého v Olomouci ve spolupraci se spole¢nosti O2 Czech Republic, se
zapojilo 4878 détskych respondentii z celého Gzemi Ceské republiky a né&kolik stovek
dospélych ve véku 18-25 let, které jsme v8ak do vysledné zpravy nezahrnuli.

Vysledky naseho vyzkumu shrnuje pravé tato vyzkumna zprava (detailni vysledky jsou
rozpracovany v dalSich navazujicich odbornych textech).

Za realizaCni tym

Mgr. Kamil Kopecky, Ph.D.
PhDr. René Szotkowski, Ph.D.
Univerzita Palackého v Olomouci

Olomouc, ¢erven 2017



2. Sexting ajeho rizika

2.1 Co je sexting?
Sexting je rizikovy komunikacni jev, ktery se v poslednich letech stéle vice stava soucasti
kybersikany, kybergroomingu, kyberstalkingu ¢&i stalkingu a dalSich souvisejicich jevu.

Sexting predstavuje pomérné novy a rychle se rozmahajici fenomén, kterym oznacujeme
elektronické rozesilani/Sifeni textovych zprav, vlastnich fotografii i vlastniho videa se
sexualnim obsahem (Jolicoeur & Zedlewski, 2010; Kopecky, 2012), ke kterému dochazi
v prostiedi virtualnich elektronickych médii — zejména internetu. Casto jsou k sextingu
vyuzivany mobilni telefony &i tablety.

2.2 Rizika spojena se sextingem

Sexting je rizikovy zejména proto, Ze obét’ potencialnim utoénikim poskytuje citlivy
material, ktery maze byt zneuzit k riznym formam kybernetickych utoka (napf. ke
kyberSikang, cilené manipulaci, vydirani apod.). Tento material mize v prostifedi internetu
kolovat i nékolik let od svého pofizeni a Ize jej jen velmi obtizné z internetového prostredi
odstranit. | po odstranéni materiali z konkrétnich internetovych stranek si jiz obét’
nemtuze byt nikdy stoprocentné jista, ze k opakovanému utoku v budoucnu nedojde
(Kopecky, Szotkowski, & Krej€i, 2014b).

Dalsi riziko, které je spojeno se sextingem, predstavuje ztrata spole€enské povésti a
prestize. V souvislosti s tim ma obét’ problémy napf. se ziskanim nebo udrzenim zaméstnani
¢i socialnich vztahu, v komunité pubescentl je pak oznaCovana za prostitutku, vefejné
dehonestovana, uraZzena a napadana. Sexting tak pfechazi v kyberSikanu se vzrustajici
intenzitou utokd. V fadé pfipadu (napf. pfipady Jessica Renee Logan — 2008, Hope Witsell —
2009, Emma Jones — 2010) skoncila kyberSikana spojena se sextingem sebevrazdou obéti
(Kopecky et al., 2014b).

Sexting miize vést k vaznym zdravotnim problémim, mezi které patfi napf. emocni a
psychologicka uzkost (Gordon-Messer, Bauermeister, Grodzinski, & Zimmerman, 2013;
Sadhu, 2012), ktera maze vyustit az v sebevrazedné sklony (Curnutt, 2012). Nékteré studie
(Benotsch, Snipes, Martin, & Bull, 2013) realizované v prostfedi americkych Skol dokazuji, Ze
se sexting poji s rizikovym sexualnim chovanim, zejména s poctem sexualnich partnert a
vyskytem pripadt nechranéného sexu. Daldi studie (Dake, Price, Maziarz, & Ward, 2012)
rovnéz prokazuji souvislost mezi sextingem a uzivanim navykovych latek, zejména uzivanim
marihuany, cigaret a ndrazovou konzumaci alkoholu.



3. Identifikace vyzkumu

Vyzkum Sexting a rizikové seznamovani ¢eskych déti v kyberprostoru byl zrealizovan
Centrem prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého
v Olomouci ve spolupraci se spole€nosti O2 Czech Republic. Navazuje na vyzkumy rizikového
chovani Ceskych déti v online prostfedi, realizované tymem Centra PRVoK (E-Bezpeci) od
roku 2010.

4. Metodologie

Procedura

Jako zakladni vyzkumny nastroj byl zvolen anonymni online dotaznik, ktery byl vytvofen
v prostfedi Google Forms a ktery byl distribuovan do vSech krajd CR — zakdm zakladnich a
stfednich Skol, rodi¢im, ucitelim a Feditelim zakladnich a stfednich Skol.

Sbér dat probihal od 1. 3. 2017 do 19. 5. 2017. V nasledujicich tydnech pak probé&hlo
vyhodnoceni dil¢ich vystupl a jejich interpretace. K detailnimu vyhodnoceni dat byl vyuzit
statisticky software Statistica.

Participanti vyzkumu

Do vyzkumu se zapojilo celkem 4878 respondentt (48,77 % chlapct, 50,41 % divek).
Primérny vék ¢inil ¥=14,13, modus %=14, rozptyl souboru dosahoval hodnoty s?=3,47
(s=1,86). Detailni vékovou strukturu vyzkumného souboru zobrazuje nasledujici graf.

Graf 1 Vékova struktura
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Vyzkumny nastroj

Pro potfeby nasSeho vyzkumu byl vytvofen vyzkumny nastroj — online dotaznik, ktery se
zaméroval na zjiStovani informaci o sextingu, rizikovém seznamovani v online prostfedi a
dalSich souvisejicich fenoménech.




5. Zakladni vysledky
5.1 Sexting u €eskych déti

PFi zjiStovani informaci o sextingu jsme vychazeli z toho, Ze sexting zahrnuje sdileni intimnich
materialld ve formé textu, fotografie €i videa. V této €asti nasSeho vyzkumu se zaméfime jak na
informace o prevalenci sextingu v populaci déti, tak i na motivaci k Sifeni intimnich materialu
online prostorem.

5.1.1 Motivace pro provozovani sextingu — predstava déti

V ramci naseho vyzkumu jsme se zaméfili na to, pro¢ vlastné podle samotnych déti sexting
probiha. Zajimaly nas jak pfedstavy déti o motivaci pro provozovani sextingu, tak i realna data.
Vysledky jsme rozdélili podle pohlavi, data jsme nasledné komparovali.

Graf 2 Z jaké diivodu posilaji divky své intimni materialy jinym osobam?
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Graf 3 Z jaké dlivodu posilaji chlapci své intimni materialy jinym osobam?
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5.1.2 Kdo provozuje sexting ¢astéji — predstava déti
Déti jsme se rovnéz zeptali, zdali si mysli, ze provokativni ,sexy, erotické“ materialy sdili
v prostfedi internetu €astéji chlapci nebo divky.

Graf 4 Kdo provozuje sexting ¢astéji — predstava déti
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Podle 70 % déti sexting provozuji ¢astéji divky nez chlapci.

5.1.3 Sexting u ¢eskych déti — odesilani a sdileni intimnich materialt

Pfi analyze prevalence sextingu u &eskych vychazime z definice sextingu, podle které
terminem sexting oznacujeme elektronické rozesilani/Sifeni textovych zprav, vlastnich
fotografii ¢i vlastniho videa se sexualnim obsahem (Jolicoeur & Zedlewski, 2010; Kopecky,
2012), ke kterému dochazi v prostiedi virtualnich elektronickych médii — zejména
internetu. Zaméfujeme se tedy na sexting ve formé textu, fotografii a videa.

Graf 5 Sexting ve formé textu — odeslani jiné osobé
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Sexting ve formé textu (intimnich, erotickych zprav) provozuje 24,76 % Ceskych déti (1208
déti z 4878). Vice nez 91 % z nich pak tuto formu provozuje zfidka, ob¢as, pravidelné pak
intimni zpravy rozesila pfiblizné 8-9 %. Tato forma sextingu v zasadé neni nebezpecna tak,
jako formy ostatni.




Graf 6 Sexting s vyuzitim fotografie — odeslani jiné osobé
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Sexting ve formé rozesilani vlastnich intimnich fotografii provozuje 15,37 % Ceskych déti.
72 % z nich pak intimni fotografie sdili zfidka, zbyvajicich 28 % pak své vlastni intimni
fotografie poskytuje ostatnim v prostiedi internetu Casto. Své intimni fotografie rozeslalo 53,75
% divek a 46,25 % chlapcu.

Je zajimavé sledovat, zdali se sexting objevuje i u dospélych osob starSich 18 let, které se do
naseho vyzkumu také zapoijily a jejichz data jsme z vysledkl vyzkumu vyfadili. V tomto misté
v8ak povaZujeme upozornit na to, Ze podle naseho vyzkumu sexting ve formé odesilani intimni
fotografie provozovalo 40 % osob ve véku 18-25 let (98 osob z 234).

Graf 7 Sexting s vyuzitim videa — odeslani jiné osobé
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Sva vlastni intimni videa odesila v online prostredi pfiblizné 6 % ¢eskych déti (287 déti
z 4878). Castsji pak intimni videa odesilaji chlapci (64,91 %) neZ divky.

Détsti uzivatelé internetu vSak intimni materialy také sdileji — a to pfedevsim prostfednictvim
socialnich siti.

Graf 8 Sexting — sdileni vlastnich intimnich materialti v kyberprostoru
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Poznamka: Cervené sloupce oznaduji podty déti, které v online prostfedi dobrovolné sdileji
své vlastni intimni materialy.

5.1.4 Komu déti intimni materialy odesilaji
Velmi dulezitou otazkou je, komu vlastné déti intimni materialy odesilaji a z jakého divodu.

Graf 9 Komu jsi poslal/a svou ,,sexy, erotickou“ fotografii nebo video, na kterych jsi
c¢astecné Ci zcela svleéeny/nahy?
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5.1.5 Motivace pro provozovani sextingu — skuteénost

Déti sexting provozuji pfedevsim v ramci partnerskych vztah( — intimni materialy jsou vnimany
Casto jako ,darky“ pro pfitelkyni Ci pfitele, pfipadné jako odpovédi na tyto darky. Intimni
materialy jsou vyuzivany také v ramci flirtovani — ve vice nez tfetiné pfipadl (35,47 %) byl
intimni material vyuzit pravé pro tento ucel.

Méné Casto jsou pak intimni materialy odesilany z legrace &i nudy, pfipadné z potfeby ziskat
v online prostfedi ocenéni. Alarmujici je, ze vice nez 7 % déti provozujicich sexting bylo
k tomuto jednani donuceno jinou osobou a intimni material nebyl odeslan dobrovoiné.

Graf 10 Z jakého dlivodu déti zasilaji své intimni fotografie a videa jinym uzivateliim
internetu
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5.1.6 Dité jako pfijemce intimnich materiala

V nasem vyzkumu jsme se zaméfili také na to, zda déti odstavaji od ostatnich uzivatell intimni
materialy, tj. zdali jsou do sextingu zapojeni jako pfijemci (nikoli odesilatelé Ci Sifitelé) eroticky
ladénych fotografii a videi.

Vice nez 40 % déti (40,96 %) potvrdilo, ze v prostiedi internetu obdrzelo od jiné osoby
provokativni erotickou ¢i pornografickou fotografii, na které je nékdo castec¢né svieceny
nebo upiné nahy.

Pétina déti (21,51 %) rovnéz potvrdila, ze od svého internetového znamého obdrzela
erotické ¢i pornografické video.
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5.1.7 Nastroje pro realizaci sextingu

Mezi nastroji vyuzivanymi pro sdileni intimnich materiald v prostfedi internetu zcela jasné
dominuje socialni sit Facebook, kterou pro sexting vyuzilo vice nez 65,73 % déti provozujicich
sexting. Hned na druhém misté vSak nalézame Facebook Messenger (54,13 %) nasledovany
stale popularnim Snapchatem (50,93 %). Tyto tfi sluzby/nastroje zcela dominuji. S velkym
odstupem se vpomysiném ZzebFiCku popularity umistil Instagram, WhatsApp a Skype,

nasledovan tradi¢nimi SMS, e-maily apod.

Graf 11 Nastroje, vyuzivané pro provozovani sextingu
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5.1.8 Je sexting rizikovy?

V nadem vyzkumu jsme rovnéz zjistovali, zdali déti vnimaji sexting jako bezpeény, nebo spise
rizikovy fenomén. Naprosta vétSina respondentii vnima sexting jako vysoce rizikovy
fenomén, na nasSi Skdle oznacilo sexting jako velmi rizikovy vice nez 74 % détskych
respondentl. Za bezpecny jej povazuje pouze 5 % déti.

Graf 12 Vnimani rizik spojenych se sextingem
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5.1.9 Koho by dité kontaktovalo v situaci, kdy byl jeho intimni material zneuzit
V pfipadé, ve kterém dojde ke zneuziti intimni fotografie ditéte (napf. intimni fotografie za¢ne
byt Sifena online prostfedim, dité je s pomoci intimniho materialu vydirano apod.), se svym
rodi¢tim dité svéri pouze v 38,8 % pripadl. Alarmujici je také to, Zze témér tretina déti (32,9
%) nefekne o svém problému nikomu. Dité se pfirozené stydi a nechce, aby se o sextingu
dozvédéla vefejnost a aby se stalo terem nezadouci pozornosti, ponizovani & dokonce
Sikany.

Graf 13 Koho by dité kontaktovalo v situaci, kdy byl jeho intimni material zneuzit
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5.1.10 Sexting a webkamery

Mezi nastroje, které déti pouzivaji ke komunikaci v online prostiedi, patfi také webkamery.
Webkamery jsou vyuzivaneé také k sextingu, proto jsme se zaméfili na to, zda se dité nékdy
pfed webkamerou obnazovalo a zda se nékdo pfed ditétem na webkamefe obnazoval.

Pifed webkamerou se obnazuje 3,87 % déti z naSeho vyzkumného souboru (189 z 4878
déti). Stejné tak nas zajimalo, zda se pfed ditétem na webkamerfe obnazoval nékdo jiny. Zde
jiz narazime na velmi zajimavé informace — 22,2 % déti potvrdilo, ze se pfed nimi nékdo
obnazoval prostrednictvim webkamery.
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Graf 14 Obnazoval se pred tebou nékdo na webkameie?
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5.1.11 Predstavy déti o pravni roviné sextingu

V nasem vyzkumu jsme se zaméfili také na to, jako pfedstavu maji déti o pravni roviné sdileni
intimni material( v online prostfedi. 30,61 % déti si mysli, Ze pofizovani vlastnich erotickych
fotografii a videi osobam mladSim 18 let neni zakonem zakazano, 31,49 % déti si mysli, ze je
toto zakazano pouze osobam mladsSim 15 let a 31,51 % si mysli, Ze je toto zakdzano vSem
osobam mladsim 18 let.

5.1.12 Vyvoj sextingu v populaci ¢eskych déti (2010-2017)

V porovnani s daty ze sady vyzkumu Nebezpeéi internetové komunikace 1-5 Pedagogické
fakulty Univerzity Palackého v Olomouci Ize konstatovat, ze sexting mezi détmi trvale roste (v
porovnanim s rokem 2012 narust 0 41,8 % na soucasnych 15,47 %).

Graf 15 Vyvoj sextingu v populaci ¢eskych déti 2010-2017 (odesilani)
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5.1.13 Shrnuti

Sexting je u ¢eskych déti pomérné hodné rozsiren, provozuje jej vice nez 15 % déti (od
8 do 17 let véku).

V ptipadé, ze se dité dostane do problému spojenych se sextingem, rodi¢iim o tom
fekne pouze v 38 % pfripadu, v 32,9 % pripadi o tom nefekne nikomu. Mezi jeho
diavérniky pak patii predevsim jeho kamaradi.

Vice nez pétina déti (22,2 %) zazila situaci, kdy se pred nimi na webkameie obnazovala
jina osoba (nap¥. prostiednictvim erotického videochatu).

Pro realizaci sextingu se nejéastéji pouziva Facebook, nasledovany Facebook
Messengerem a Snapchatem.

Vice nez 7 % déti provozujicich sexting bylo k tomuto jednani donuceno jinou osobou
a intimni material nebyl této osobé odeslan dobrovolné.

Vice nez 40 % déti (40,96 %) potvrdilo, ze v prostiedi internetu obdrzelo od jiné osoby
provokativni erotickou ¢i pornografickou fotografii, na které je nékdo ¢astec¢né svieceny
nebo Upiné nahy.

Pétina déti (21,51 %) rovnéz potvrdila, ze od svého internetového znamého obdrzela
erotické ¢i pornografické video.



5.2 Rizikové seznamovani ¢eskych déti v kyberprostoru

5.2.1 Online pratelstvi v prostredi socialnich siti

Déti v online prostfedi bézné komunikuji s lidmi, které neznaji osobné a nemaiji ovérenou jejich
identitu. Komunikaci s cizimi lidmi pfiznava témér polovina déti (48,59 %) z nadeho souboru.
Déti komunikuji pfedev8im prostfednictvim socialnich siti, ve kterych navazuji tzv. online
pratelstvi. V na8em vyzkumu jsme se zaméfili na to, zdali by si pfidali do pfatel (dle profilové
fotografie Ci fotografii v galerii) pfitazlivého chlapce ¢&i divku, ktefi by je pozadali o pratelstvi.
Zadosti o pratelstvi by vyhovéla téméF tretina déti (31,1 %).

Graf 16 Pridal by sis do pratel na Facebooku pritazlivého chlapce/divku, ktery/a té
pozadal o pratelstvi?
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Zajimalo nas také, zda by si dité v online prostfedi ovéfilo identitu svého znamého (tfeba
spoluzaka, kamarada z realného svéta), ktery by jej pozadal o pratelstvi = pfidani mezi
pratele. Identitu kamarada by si ovéfila pfiblizné polovina déti, vyuzila by k tomu napf. SMS,
Skype, Messenger €i jiny komunikaéni nastro;.

Graf 17 Ovéreni identity znamého (spoluzaka, kamarada z realného svéta) v online
prostiedi v pfipadé zadosti o pratelstvi
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Podle vyzkumu Nebezpedi internetové komunikace |-V (Kopecky, Szotkowski, & Krejci, 2012,
2014a, 2015) realizovanych v minulych letech détsti uzivatelé zazivaji situace, ve kterych je
online pratele presvédcuji, aby nikomu nefekli, o ¢em se spolu bavi. Zajimalo nas, jak moc
jsou tyto Zadosti o utajeni komunikace mezi détskymi uzivateli rozSifeny.

Graf 18 Chtél po tobé nékdy tvij internetovy znamy, abys nikomu nerikal, ze se
spolu bavite a o ¢em se spolu bavite?
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Témér éEtvrtina déti (22,92 %) potvrdila, Zze byla svym internetovym kamaradem
pozadana o utajeni jejich komunikace. Lze vSak rovnéz prfedpokladat, ze déti na internetu
komunikuji s jinymi détmi a mohou po nich poZadovat totéz. 21,2 % respondentt také
potvrdilo, poZzadovali po svych internetovych kamaradech utajeni komunikace.

5.2.2 Osobni schiizky v realném svété

Samostatna ¢ast naseho vyzkumu byla zaméfena na osobni schizky s internetovymi
kamarady a znamymi — zajimalo nas, jak by dité reagovalo v pfipadé Zadosti o setkani
v realném svété, a také, zda na schizku v internetovym kamaradem skute¢né dorazilo.

Pokud by bylo dité pozadano o schliizku v realném svété svym kamaradem z internetu, v 50,3
% by dité schizku odmitlo. Zbyla ¢ast by pak na schuzku bud $la (17,78 %), nebo v tuto
chvili neumi fici, jak by se rozhodla (31,02 %). O schlzce by déti fekly svym rodi¢im (58,63
%), kamaradim nebo sourozencim mladsim 18 let (28,25 %), pfipadné vibec nikomu (10,39
%).
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Graf 19 Kdyby té tvij internetové znamy pozadal o schlizku v realném svété, Sel/sSla
bys na ni?
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Dale nas zajimalo, kolik déti bylo ve skutecnosti na osobni schizku pozvano a kolik na ni
opravdu dorazilo. Pozvani na schizku v realném svété potvrdilo 31,69 % déti. Z nich na
schlizku dorazila pétina, 20,48 %.

Graf 20 Pozval té nékdy tvij internetovy znamy/kamarad na schtizku v realném svété?
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Na osobni schizky v realném svété zvou své internetové pratele také samotné déti — 20,58
% déti potvrdilo, ze pozvalo svého internetového kamarada €i kamaradku na osobni
schlizku.
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5.2.3 Vyuzivani webkamer v ramci komunikace a online seznamovani

Déti v ramci online komunikace pouzivaji také webkamery, pficemz 12 % déti (626 z 4878)
potvrzuje, Ze prostfednictvim webkamery komunikuje s neznamymi lidmi. 30,69 % déti bylo
rovnéz v ramci online komunikace pozadano, aby si zapnuli webkameru.

Témér 40 % Ceskych déti (39,52 %) navstévuje rizné druhy videochatd, jako je napf. Omegle,
ChatRoulette apod. V ramci videochatu se rovnéz setkavaji se sexualnim obsahem - toto
potvrzuje témér 31 % déti (nékdo se pfed nimi prostfednictvim webkamery obnazoval).
Zadosti o komunikaci prostfednictvim webkamery by vyhovélo pfiblizné 16 % déti.

5.2.4 Vnimani rizik spojenych s komunikaci a osobnimi schiizkami
Komunikaci s neznamymi lidmi vnima jako rizikovou pfiblizné 40 % déti (39,81 %). Osobni
schlizky s online prateli hodnoti jako nebezpecéné vice nez 71 % respondentu.

Graf 21 Rizika spojena s osobnimi schiizkami s uzivateli internetovych sluzeb
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5.3 Deéti v prostredi internetu

5.3.1 Které osobni udaje déti v prostiredi internetu sdileji
Déti v prostiedi internetu sdileji celou fadu osobnich udajl, bézné napf. jméno a pfijmeni,
fotografii obliCeje, svlj kontaktni email ¢i telefonni €islo.

Graf 22 Osobni udaje zvefejnéné détmi v prostiedi internetu
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Fotografie obliceje I 66,61 %
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PIN kreditni karty 1 0,70 %
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Graf 23 Osobni udaje, které jsou déti ochotny sdélit kamaradim z internetu
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5.3.2 Zadosti o citlivé osobni udaje

Mezi nejcitlivéjSi a také nejvice zneuzitelné osobni Udaje déti patfi pfedevSim fotografie Ci
videozaznam obliceje, pfipadné fotografie & videozaznam obnazeného téla. Zadost o zaslani
fotografie obliceje od svého internetového kamarada (kterého zna dité pouze
z internetu) obdrzela priblizné tretina déti (31,28 %, 1526 z 4878). \V téméf 18 % pak dité
zadosti vyhovélo a neznamému svou vlastni fotografii oblieje odeslalo. Pfiblizné 42 % déti je
presvédcéeno, Ze zvefejnovani fotografii obliceje mlze byt riskantni.
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16,7 % déti rovnéz potvrdilo, Zze po nich chtél jejich internetovy kamarad intimni
fotografii (obnazené télo). Této zadosti vyhovélo 20,6 % z oslovenych déti (celkem 168
z 815 oslovenych).

5.3.3 Které internetové sluzby ¢eské déti vyuzivaji

Déti v prostfedi internetu vyuZivaji velké mnozstvi online sluzeb. Na prvnim misté naseho
Zebficku se poprvé v historii nasich vyzkumU objevil server YouTube, ktery pravidelné
navstévuje a sleduje vice nez 89 % déti. Navstévnost YouTube je Uzce propojena
s rozmachem fenoménu tzv. youtuberd a youtuberingu. Na druhém misté je pak socialni sit
Facebook, kterou aktivné vyuziva 85 % déti. Na dalSich mistech se pak objevuje e-mail,
SMS/MMS, mesengery apod.

Graf 24 Nejcastéjsi online sluzby vyuzivané vyuzivané détmi
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5.3.4 Kde maji déti umistén pocitac

Vice nez polovina déti (56 %) ma pocitac umistén ve vlastnim détském pokoji, ktery s nikym
jinym nesdili. Zhruba 20 % déti ma pak pocita¢ v pokoji, ktery sdili se sourozencem. 12,71 %
déti ma pocita€ umistén v obyvacim pokoji.

5.3.5 Regulace prace s pocitaéem

Vice nez polovina déti (60,02 %) déti potvrdila, ze nema svymi rodici limitovan ¢éas
traveny u pocitace/na internetu. Regulaci ¢asu potvrdilo pouze 39,28 % déti.
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Stejné tak témér 80 % déti potvrdilo, ze nemaji rodi€i omezen pristup k nékterym
internetovym strankam. Omezovani pfistupu ke konkrétnim webovym sluzbam potvrdilo
pouze 20 % déti. To vS8ak neznamena, ze by dité skute€né nemélo pfistup k internetu
regulovan, pouze o tom nemusi védét.

5.4 Deéti a vzdélavani

Posledni ¢ast nasi vyzkumné zpravy vénujeme tomu, zdali jsou déti systematicky v oblasti
rizikoveho chovani v prostfedi internetu vzdélavany — a to prostfednictvim Skoly, rodiny Ci
jinych instituci a osob.

5.4.1 Preventivni vzdélavaci akce
Témér 80 % déti (79,66 %) potvrdilo, Ze absolvovali preventivhi besedu zaméfenou na
vybrana rizika spojenda s internetem.

5.4.2 Sexualni vychova a pouceni o sexu
Polovina déti (49,26 %) potvrdila, Ze absolvovala v prostfedi zakladni Skoly vyuku sexualni
vychovy. 73,8 % déti rovnéz potvrdilo, Ze bylo poueno o sexu.
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Graf 25 Kdo dité poucil o sexu?
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KdyZ se na ziskana data podivame z pohledu pohlavi, zjistime velké rozdily mezi divkami a
chlapci: hlavnim zdrojem informaci o sexu je pro divky predevsim matka (46,4 %), pro
chlapce vSak toto neplati — hlavnim zdrojem informaci o sexu je pro chlapce internet
(49,89 %), s matkou oblast sexu feSi pouze 20 % chlapcu.
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Graf 26 Kdo dité poucil o sexu — divky vs. chlapci
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6. Shrnuti vyzkumu

Vyzkum Sexting a rizikové seznamovani ¢eskych déti v kyberprostoru zrealizovany Centrem
prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci
ve spolupraci se spolec¢nosti O2 Czech Republic odhaluje vysoky narust poctu déti, které
v prostiedi internetu odesilaji jinym osobam své vlastni intimni materialy a provozuji
tak tzv. sexting. Intimni materialy pak jinym osobam odesila vice nez 15 % Ceskych déti.
PFicin mGze byt cela fada — posun ve vnimani lidské sexuality, zména ve fungovani
partnerskych vztahu v online prostfedi, konformita, nedostate¢na prevence (ze strany rodicu i
Skoly) a také nevhodné vzory, které déti napodobuiji.

Témér 40 % Ceskych déti (39,52 %) navstévuje rlizné druhy videochat(, jako je napf. Omegle,
ChatRoulette apod. V ramci videochatu se rovnéz setkavaji se sexualnim obsahem - toto
potvrzuje témér 31 % déti (nékdo se pred nimi prostiednictvim webkamery obnazoval).
Zadosti o komunikaci prostfednictvim webkamery by vyhovélo pfiblizné 16 % déti.

Déti v online prostiedi bézné komunikuji s lidmi, které neznaji osobné a nemaji ovéfenou jejich
identitu. Komunikaci s cizimi lidmi pfiznava témérf polovina déti (48,59 %) z naSeho souboru.
Pokud by bylo dité pozadano o schizku v realném svété svym kamaradem z internetu, v 50,3
% by dité schizku odmitlo. Zbyla ¢ast by pak na schizku bud $la (17,78 %), nebo v tuto
chvili neumi fici, jak by se rozhodla (31,02 %). Pozvani na schizku v realném svété
potvrdilo 31,69 % déti. Z nich na schizku dorazila pétina, 20,48 %.

Déti v prostiedi internetu sdileji celou fadu osobnich udaju, bézné napf. jméno a pfijmeni,
fotografii obli€eje, svlj kontaktni email Ci telefonni Cislo. Mezi nejcitlivéjSi a také nejvice
zneuzitelné osobni Udaje déti patfi pfedevsim fotografie ¢i videozaznam obli¢eje, pfipadné
fotografie &i videozaznam obnazeného téla. Zadost o zaslani fotografie obliéeje od svého
internetového kamarada (kterého zna dité pouze z internetu) obdrzela priblizné tretina
déti (31,28 %, 1526 z 4878).

Vice nez polovina déti (60,02 %) déti potvrdila, ze nema svymi rodici limitovan ¢€as
traveny u pocéitaée/na internetu. Regulaci ¢asu potvrdilo pouze 39,28 % déti. Stejné tak
témér 80 % déti potvrdilo, ze nemaji rodi¢i omezen pristup k nékterym internetovym
strankam. Omezovani pfistupu ke konkrétnim webovym sluzbam potvrdilo pouze 20 % déti.
To v8ak neznamena3, Ze by dité skuteCné nemélo pfistup k internetu regulovan, pouze o tom
nemusi védét.
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8. Citace

Vysledky naseho vyzkumu odhaluji velky nardst pocltu pripadd
sextingu (sdileni vlastnich intimnich materiald v prostfedi internetu)
v populaci ¢eskych déti (od 8 do 17 let véku) — béhem poslednich
péti let se prevalence sextingu zvysila o vice neZz 41 % na
soucasnych 15,47 %. Déti provozovani sextingu pfed rodici
Uzkostlivé taji, stejné tak nechtéji s rodici resit pfipadné problémy,
které jim sexting muze prinést. Sexting je pritom vysoce rizikovy
jev, ktery muze ditéti zpuasobit vazné probléemy — dité se maze stat
obéti kybersikany, vydirani, vyhrozovani, stejné tak muze sexting
ohrozit jejich budouci kariéru. Nar(ist sextingu se pak odrazi také v
¥ poctech pripadu, které rfesi jak poradna projektu E-Bezpedi, tak i
policie CR.

Mgr. Kamil Kopecky, Ph.D. (Univerzita Palackého v Olomouci)

Sexting jako specificky komunikacéni jev realizovany v prostfedi
internetu spociva v odesilani intimniho materialu v podobé
textovych zprav, fotografii nebo videi. Lze jej oznacit za jev velmi
rizikovy, obzvlasté u détské populace, kde muize byt pravodnim
jevem dalSich nebezpecnych fenoménd, jako jsou napfiklad
kybergrooming, kyberSikana aj. Pri¢inu narustu sextingu v populaci
Ceskych déti je mozZno spatfovat hned v nékolika oblastech.
Primarni duvod ale vidime v akceleraci vyvoje modernich
technologii a internetovych sluzeb, které Sireni sextingu velmi
napomahaji, a nezanedbatelny podil také spatfujeme v d&asto
opomijené nebo nedostatec¢né realizované sexualni vychové a
prevenci, coZ z¢asti potvrzuji i nase aktualni vyzkumna data.

PhDr. René Szotkowski, Ph.D. (Univerzita Palackého v Olomouci)

Jednoznacné se mnoZzi pfipady sdileni intimnich material( déti, to Ize
dokladovat navysenym pocétem provérovanych pfipadi Policii CR na
“= celém uzemi CR. Utoénik dité umi manipulovat, 1éka dal$i a dalsi
material, slibuje darky, nasledné pak prechazi k vaznym vyhruzkam
a vydirani, ¢imz détem dokaze zpusobit nemalou psychickou djmu,
v nékterych pfipadech i fyzickou. Dité ma dva svéty - ten virtualni
umi ovladat, ale neumi se v ném chovat. Jediny a nejucinnéjsi
zZpusob, jak dostat rizika internetu do povédomi je PREVENCE.

kpt. Bc. Pavel Schweiner (Policie CR, KRPOL)
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Na jedné strané stoji edukace, ktera détem pomaha rozlisit, co jiz
neni standardni chovani. Stejné dulezité ale je, aby se mély na koho
obrétit, pokud se jim cokoliv zavazného déje, at’ v realném svété
nebo na internetu. Profo dlouhodobé v O2 podporujeme projekty,
Jjako je Linka bezpeCi nebo E-Bezpeci, které vedle vzdélavacich
aktivit provozuje také online poradnu.*”

Marie Maliskova (CSR manazerka, O2 Czech Republic)
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9. O realizatorech

9.1 Centrum prevence rizikové virtualni komunikace PdF UP

Centrum prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého
v Olomouci (dale Centrum PRVoK) je certifikované univerzitni pracovisté orientované na
rizikové formy komunikace déti a dospélych v prostfedi internetu. Zamérfuje se predevsim na
kybersikanu, kyberstalking, kybergrooming, hoax a spam, sexting, socialni inzenyrstvi v online
prostfedi, rizika sdileni osobnich udaju v prostfedi socialnich siti a dalSi nebezpecné
komunikacni jevy.

V oblasti vyzkumu Centrum PRVoK realizuje jak zakladni, tak aplikovany vyzkum (v€etné
smluvniho vyzkumu). Orientuje se napf. na rizikovou komunikaci déti a sexualnich abuzérq,
rizikové sdileni osobnich udaji napfi¢ jednotlivymi komunikacnimi platformami, specifické
formy kybernetickych utokd vyuzivajicich webkamery (webcam trolling), odhalovani faleSnych
profilt, identifikaci podvodnych eshopl a obchodnich nabidek, rozpoznavani uto¢nikd,
podporu obéti apod.

V oblasti vyzkumu, vzdélavani a intervence Centrum PRVoK spolupracuje s fadou firem,
zejmeéna s firmami O2 Czech Republic, Google, Seznam.cz, Vodafone, IBM, Allegro Group,
ESET, ale také s Policii CR, Narodni centralou proti organizovanému zlo€inu a dalSimi
institucemi. DalSi informace jsou k dispozici na www.prvok.upol.cz.

Kromé vyzkumu Centrum realizuje narodni projekt zaméfeny na prevenci a edukaci v oblasti
rizikového chovani na internetu s nazvem E-Bezpedi (www.e-bezpeci.cz), provozuje také
online poradnu pro obéti internetovych utokl (www.napisnam.cz), propojenou s Linkou
bezpeéi, Policii CR, OSPOD a dal$imi specializovanymi institucemi.

Centrum rovnéz realizuje fadu aktivit popularizujicich pozitivni vyuzivani modernich IT
technologii ve vzdélavani a vyzkumu, orientuje se napf. na oblasti vyuzivani 3D technologii
(Google Cardboard, Oculus Rift, 3D skenovani, Leap Motion, Google Glass) a 3D tisk.

V roce 2015 projekt E-Bezpeci zvitézil v narodnim kole Evropské ceny prevence kriminality.
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http://www.prvok.upol.cz/

10. Kontakty na realizatory

Pedagogicka
fakulta

Univerzita Palackého
v Olomouci

Univerzita Palackého v Olomouci, Centrum PRVoK PdF UP
Mgr. Kamil Kopecky, Ph.D. (kamil.kopecky@upol.cz, +420 777 146 808)
PhDr. René Szotkowski, Ph.D. (rene.szotkowski@upol.cz)

Centrum prevence rizikové virtualni komunikace
Pedagogicka fakulta Univerzity Palackého v Olomouci
Zizkovo nam. 5, Olomouc, 77140

www.prvok.upol.cz | www.e-bezpeci.cz

facebook.com/ebezpeci

2

02 Czech Republic a.s.

PhDr. Marie MaliSkova (marie.maliskova@o02.cz)
Manazerka spoleCenska odpovédnosti

Za Brumlovkou 266/2, 140 22, Praha 4
sponzoring@o02.cz

WWW.02.CZ
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