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Kybersikana a dalsi druhy online agrese zamérené na ucitele

Uvodni slovo

VnaSich predchazejicich publikacich jsme se vénovali predevsim
kybersikané (adalSim formdm kybernetické agrese) cilené na Zaky
zakladnich a strednich Skol. Nesmime vSak zapomenout také na ucitele, kteii
se stale Castéji stavaji terCem rdznych forem utokd, a to jak ze strany svych
vlastnich zakd, tak i jejich rodic, kolegli a vneposledni radé také
nadrizenych.

V nasi nové publikaci se zamérujeme na rtizné formy utokl cilenych na
ucitele, ke kterym dochazi v online prostfedi. Soustfedime se na dopady
jednotlivych incidentli na ucitele, na strategie vyrovnavani se s ttoky a také
na moznosti ochrany uciteld.

Pozornost vénujeme také vysledkim Ndrodniho vyzkumu kybersSikany
zaméiené na ucitele, ktery jsme zrealizovali ve spolupraci s firmami 02
aSeznam.cz. Cilem vyzkumu bylo predevSim zmapovat, jak moc je
kybersikana cilend na pedagogy v Ceské republice rozsiena, jaké formy
utokil na ucitele prevladaji, jak dlouho trvaji, jaky maji dopad, jak ucitelé
krizové situace teSi, kdo jsou pachateli Utokl, zda se dari je Uspésné
odhalovat a jakym zptsobem jsou nasledné potrestani.

Vérime, Ze tato publikace poslouzi ke zvysSeni ochrany uciteli a zaroven
umozni zlepSit jejich pracovni podminky.

autori



Kybersikana a dalsi druhy online agrese zamérené na ucitele

1 Kybersikana zamérena na ucitele jako celosvétovy
problém

V poslednich letech se stale vice objevuji pripady, ve kterych se terCem
fyzickych ¢i verbalnich utoki stavaji ucitelé vSech typu $kol. S prichodem
novych technologii se agresivni chovani zaméfené na pedagogy zacalo
objevovat také v online prostredi a na tradi¢ni formy Sikanovani plynule
navazaly formy kybernetické - predevsim kyberSikana a dal$i formy online
agrese.

Tuto situaci potvrzuji vyzkumy, které probéhly v poslednich 10 letech na
uzemi Evropy, USA a dal$ich zemi.

1.1 Vyzkum kybersikany uciteli

Jeden z prvnich vyzkumi kyberSikany uciteli byl realizovan Unif pro védu
avzdélavani ve Frankfurtu nad Mohanem vroce 2007 (GEW, 2008). Do
tohoto celostatniho vyzkumu se zapojilo 488 uciteld, kteri byli rozdéleni do
dvou kategorii podle toho, zda se jich kybersikana dotkla primo ¢i neptimo.
Prevazna ¢ast vzorku (65 %) byla kyberSikanovanim ovlivnéna nepfimo - to
znamena, Ze obétmi kyberSikany se stali jejich pratelé i kolegové. Obéti
kybersikany se podle tohoto vyzkumu stalo 8 % ucitel (Holla, 2012).
Ucitelim byly ve vétSiné pripadi prostiednictvim mobilnich telefont
a internetovych sluzeb zasilany zastrasSujici a vyhruzné zpravy.

Americky vyzkum National School Boards Association realizovany v roce
2006 potvrdil, Ze 26 % uciteld a reditelli v USA se stalo obéti kybersikany od
svych studenti (Pearson, 2014; Posnick-Goodwin, 2012). Vice nez 40 %
respondentli udava, Ze se chovani zZakl v poslednich dvou letech vyrazné
zhorsilo.

Vroce 2009 probéhl vyzkum Britské asociace uciteli a lektorid (ATL),
do kterého se zapojilo vice nez 1 000 respondenti (Association of Teachers
and Lecturers, 2009; Garrett, 2014). Studie se zaméiovala zejména na
chovani studentl ve tridé. Priblizné ctvrtina zaméstnanci $kol (23,5 %)
potvrdila, Ze se stala obéti fyzického utoku ze strany studenti. Mezi bézné
rozsirené formy utokli na ucitele patii verbalni utoky (nadavky, urazky),
zastrasovani, nerespektovani prikazu ucitele atd. Témér 40 % ucitell také
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odpovédélo, Ze se stalo obétmi agresivniho chovani rodica ditéte, pricemz
nejcastéji Slo o reakci na potrestanti jejich ditéte ucitelem.

Dilezité informace o Sikanovani uciteli poskytuje také studie vyzkumnikt
z Finska (Kauppi & Porhola, 2012a), kterd probihala vletech 2008-2009
a do které se zapojilo 215 finskych uciteli. Vyzkumnici se dotazovali na to,
zdali a jak Casto se ucitelé stavaji obétmi Sikany ze strany studentt.
25,6 % odpovédélo, ze obcas, 3,3 %, Ze témér kazdy tyden, a 3,7 % témér
denné. Mezi hlavni divody, pro¢ Sikana probéhla, zaradili ucitelé zejména
problémy s chovanim Zakd, rodinné problémy (napf. Spatnd vychova),
problémy spojené s pubertou a také to, Ze ucitelé predstavuji urcitou
autoritu, na kterou Zaci reaguji rliznymi zptisoby. Autofi studie tyto odpovédi
uciteld vnimaji jako jejich ,psychologickou obranu“ (Kauppi & Porhols,
2012a; Kyriacou & Zuin, 2015) - pro ucitele je snadnéjsi hledat pticiny
Sikany, ktera je na nich pachana, v reakci zakd na jejich autoritu, pripadné
hledat pticiny v osobnich problémech studentii spojenych napt. s pubertou,
misto aby si uvédomili, Ze existuje velké mnozstvi diivodd spjatych napft.
s osobnostnimi charakteristikami uciteld a sjejich pristupem ke tridé
(a kjejimu vedeni).

Studie také upozorniuje na to, Ze pokud je ucitel Sikanovan, obrati se
s prosbou o pomoc nejcastéji na kolegy (50 %), vedeni Skoly (21,4 %) ci
svého partnera (11,4 %). Kauppi a Porhola se rovnéz pokusili zjistit, jakym
formam Sikanovani jsou ucitelé vystaveni (Kauppi & Porhola, 2012b). Ze
souboru respondentli proto vyzkumnici oddélili 70 uciteld, kteri se stali
obétmi Sikany, a zanalyzovali, jakym formam Sikany byli vystaveni. Mezi
nejcastéjsi formy utokid patiily obscénni nebo nepatricné komentare,
odmitnuti splnit dkol, opakované lhani, posmésky, urdzeni, urazliva gesta
apod. 14,7 % Sikanovanych uciteld rovnéz potvrdilo, Ze se stali terCem
obtéZovani prostiednictvim e-mailu, telefonati ¢i SMS zprav. Kybersikanu
(napt. sdileni ponizZujicich fotografii, psani nevhodnych komentari)
potvrdilo 7,6 % ucitelq, ktefi se stali obét'mi Sikanovani.

Dalsi zajimavé vysledky o kyberSikané ucitelt poskytl vyzkum realizovany
britskou Teacher Support Network a The Association of Teachers and
Lecturers vroce 2009 (Lipsett, 2009). Vyzkumu se zucastnilo 539 ucitell
z Velké Britanie. Podle vysledki tohoto vyzkumu se obéti kybersikany stalo
15 % ucitell. Mezi nejcastéjsi formy utokul patiila verbalni agrese (vulgarni
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komentare, zpravy na ,virtudlnich zdech“), dehonestujici a poniZujici
fotografie a nendvistné komentare v prostredi socialnich siti. 45 %
respondentt také potvrdilo, Ze byli svédky kybernetickych dtokd na své
kolegy (Lipsett, 2009).

Vysledky vyzkumu Plymouth University zroku 2011 (Posnick-Goodwin,
2012) prokazuji, ze 35 % uciteld ¢i jejich kolegi zaZilo v kyberprostoru
kybersikanu ve formé online obtéZovani, a to zejména v prostiedi Facebooku
¢i Twitteru. NejCastéji méla kyberSikana podobu ,recenzi na ucitele”
publikovanych na serveru RateMyTeacher, nenavistnych skupin zamérenych
na ucitele na Facebooku a nevhodnych videi na YouTube. V72 % byli
utoc¢niky zaci, v 26 % rodice Zaka.

V roce 2011 v USA probéhl vyzkum Task Force on Violence Directed Against
Teachers (Espelage et al., 2013; McMahon et al,, 2014; Reddy et al,, 2013),
ktery se zaméroval na to, zda a jak moc jsou ucitelé Skol K-121 v USA
vystaveni nasili. Do vyzkumu realizovaného Americkou psychologickou
asociaci? (APA) se zapojilo témér 3 000 uciteld (n = 2998) ze 48 americkych
statid. 80 % z nich potvrdilo, Ze se stalo v pribéhu roku 2010 a 2011 obétmi
nasili ze strany studenti. Do ttoki na ucitele se zapojili rovnéz rodice zaka -
45 % bylo zastraSovano, pricemz ve 44,4 % byl pachatelem pravé rodic
(McMabhon et al,, 2014). 4 % uciteld (n = 124) se rovnéZ stala obétmi utoku
v prostredi internetu.

Podle britského vyzkumu organizace NASUWT (unie sdruzujici ucitele
z Anglie, Severniho Irska, Skotska a Walesu), do kterého se zapojilo vice nez

I Termin K-12 (pismeno K od slova kindergarten, matetska $kola) oznacuje systém
vzdélavani (realizovany v USA, Kanadé, Jizni Koreji, Turecku a dalSich zemich),
zahrnujici irovneé vzdélavani od mateiskych skol (K) po tzv. 12. stupen (19 let véku).
Vékové odpovida klasifikaci dle ISCED-97 (preprimarni, primarni, sekundarni
vzdélavani). Pokud K-12 vymezime intervalem, ziskdme vékovy rozsah od 4 do 19
let véku.

2 Americka psychologickd asociace realizovala v pribéhu let 2009-2012 vice
obdobnych studii na riznych vzorcich uciteld, které realizoval stejny/podobny tym
vyzkumnikl z univerzit v Illinois, Missouri, Kansasu, Ohiu, Texasu apod. Vysledky
jsou vSak velmi podobné.
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7 500 ucitelti, se obéti kybersikany stalo 21 % britskych uciteld (NASUWT,
2014). Mezi nejcastéjsi formy kybernetickych tutoki na ucitele patrilo
odesilani a sdileni poniZujicich a urazlivych zprav/komentaid o ucitelich,
obtéZovani a dalsi formy verbalni agrese v prostiredi socialnich médii a online
for. Vice nez ctvrtina ucitelt (26 %) potvrdila, Ze vidéli videa a fotografie,
ktera jejich Zaci poridili bez jejich souhlasu a publikovali je na internetu.

Podle tohoto vyzkumu bylo 64 % ucitelli obtéZovano zaky, 27 % rodici zaka
a9 % smiSenou skupinou agresort (zaci + rodice). Vice nez polovina uciteld
(58 %) neoznamila vedeni nebo policii, Ze jsou Sikanovani a ponizovani.
Témér dvé tretiny z nich (64 %) odpovédélo, Ze si mysli, Ze i kdyby véc
oznamili vedeni Ci policii, nic se nestane.

Pokud ucitelé oznamili kybersikanu své osoby rediteli, ve 40 % pripadi
nebyli Zaci, ktefi na ucitele utocili, potrestani. Pokud pak ucitelé tuto situaci
oznamili policii, v77 % pripadd se nic nestalo a Zaci nebyli potrestani
(NASUWT, 2014).

Dalsi vyzkum realizovany American Psychological Assocation - Center for
Psychology (CPSE) ve spolupraci s The National Education Association a The
Americal Federation of Teachers v roce 2010 na vzorku 4 735 ucitelt z USA
(McMahon etal., 2011) potvrzuje, Ze se ptiblizné polovina americkych ucitelt
(50,9 %, n = 2410) stala vpribéhu roku obéti obtéZzovani, urazeni,
ponizovani, ¢i dokonce fyzického napadeni. Mezi nejcastéjsi formy agrese
patiily obscénni poznamky, obscénni gesta, verbalni agrese a zastraSovani.
Méné Casté pak byly utoky na internetu, ty potvrdilo pouze 2,6 % pedagogi
(celkem 126 ucitelt).

Kybersikanovani ucitelti ve formé tzv. kyberbaitingu (provokovani ucitele ve
vyuce, natoCeni jeho reakce a nahrani nahravky na internet) potvrzuje také
celosvétovy vyzkum Norton Online Family Report (Daily Mail Reporter,
2011; Symantec, 2011) realizovany na vzorku 2 379 uciteld 24 zemi svéta -
podle néj se obéti kybersikany ve formé kyberbaitingu stalo 21 % uciteld.
Vyzkum rovnéz upozornuje na nebezpeci online pratelstvi - 34 % uciteld se
v prostiredi socialnich siti ,prateli“ se svymi studenty a vystavuji se tak
dobrovolné kybersikané. 51 % uciteld potvrdilo, Ze jejich Skola ma nastavena
pravidla, kterda urcuji, jak by méli studenti a pedagogové v prostiedi
socialnich siti komunikovat (Chansanchai, 2011).
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Podle Ceské $kolni inspekce (2015a) se ob&t'mi verbalni agrese stalo 26,4 %
uditeli zakladnich $kol. 2,4 % ucitelfi ZS rovnéZ potvrzuje, Ze se stali ob&tmi
fyzické agrese vici jejich osobé. V prostredi strednich $kol verbalni agresi
potvrdilo 36,0 % Skol (fyzickou agresi pak 4,7 %). Lze ptedpokladat, Ze velké
mnozstvi incidentd neni CSI hldSeno, a to vzhledem ke snaze neposkodit
povést Skoly, zbyte¢né na situaci neupozoriiovat apod.

Zajimavy vyzkum agresivniho chovani vii¢i ucitelim, do kterého se zapojilo
témér 2 000 pedagogt, zrealizovalo vroce 2016 také Centrum socialnich
sluzeb Praha (Centrum socialnich sluzeb Praha, 2016). Podle jeho vysledki
zazilo v poslednich trech letech slovni agresi ze strany zaki 20 % ucitelti. Jiné
formy agrese viiCi pedagogiim jsou spiSe ojedinélé a se zavaznosti projevi
jejich vyskyt klesa.

Narodni vyzkum kyberSikany zamérené na ucitele (Kopecky & Szotkowski,
2016b) prokazal, ze priblizné 21 % cCeskych ucitel zaziva v prostredi
internetu riizné formy online agrese, pricemz pachateli jsou nejcastéji jejich
zaci. Skutecnou kyberSikanu se pak podatilo prokazat u 3-5 % uciteld
zékladnich a stfednich kol v CR.

1.2 Zakladni formy agrese v online prostiedi

V poslednich letech se stale castéji diskutuje o tom, zdali jsou déti
v soucasnosti agresivnéj$i, nez tomu bylo drive, zda vyuZivani online
technologii jejich agresivitu umociuje a jak Ize vyskyt agresivnich projevi
déti v redlném svété a v kyberprostoru snizit ¢i zcela potlacit. Stejné tak se
diskutuje o tom, zdali se agresivni projevy déti zaméruji také na ucitele, zda
se agrese objevuje i v béZném Skolnim prostredi a jak ucitelé zvladaji projevy
agrese ze strany svych svérenct.

Je tieba Fici, Ze termin agresivita (z lat. aggressivus) oznacuje tito¢nost, postoj
nebo vnitini pohotovost k agresi, v §irsim slova smyslu je takto oznacovdna
schopnost organismu mobilizovat sily k zdpasu o dosaZeni néjakého cile
a schopnost vzdorovat téZkostem (Martinek, 2009). Jinymi slovy - agresivita
je ve své podstaté dispozice k agresivnimu chovani a je ji vybaven kazdy
jednotlivec, jinak by nemél ve spolecnosti Sanci na preziti.

Clovék nadany vysokou mirou agresivity je nachylny v riiznych situacich
jednat agresivné, agresivita ovlada jeho Zivot a pisobi vazné komplikace
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v mezilidské komunikaci - impulzivné reaguje i na podnéty, které by jiny
Clovek presel bez povsSimnuti. Lidé s vysokou mirou impulzivity maji rovnéz
vetsi sklony kurazlivosti, vztahovacnosti, komunikace s nimi byva Casto
obtiznd (Martinek, 2009). Naopak clovék snizkou mirou agresivity je
vétSinou schopen ve vypjatych situacich kompromisu, dohody a smiru, okoli
jej povaZuje za diplomatického, komunikativniho a spole¢enského.

Termin agrese (z lat. aggressio) oznacuje vypad, titok - tedy jedndni, jimZ se
projevuje ndsili vii¢ci nékterému objektu, nebo neprdtelstvi a ttocnost
svyraznym zdmérem Utocit (Martinek, 2009). V obecné roviné je agrese
projevem agresivity v chovani clovéka. Dalsi autofi povazuji agresi za
jedndni, které je provedeno se zdmérem ubliZit néjaké osobé nebo ji primét
k tomu, aby vyhovéla. Proto také agrese zahrnuje jak fyzické formy, tak
i formy emociondlni (napf.zastraSovani, zostouzeni, vyhroZovani atd.)
(Cermak, 1998).

Néktefi autofi vnimaji agresi jako chovani, které neni v souladu se
schvalovanymi socidlnimi pravidly, stejné tak lze agresi definovat jako
vyhledavani zaliby v ublizovani jinym lidem - stava se pro jedince potéSenim,
uvolnénim, legraci (tzv. maligni ¢i instrumentalni agrese) (Martinek, 2009).

V praxi Ize rozlisit osm zakladnich druhii agrese (Martinek, 2009):
1. Fyzickd aktivni primd agrese

Znamena biti obéti, fyzické poniZovani, nuceni k ponizujicim tukonim,
vyuzivani ptrevahy fyzické sily nad obéti. Ve Skolnim prostiedi se s touto
agresi setkdvame predevsSim ve formé zamérného fyzického ubliZovani -
Sikany. V soucasnosti jiz nalezneme tradu ptikladd, ve kterych se pravé ucitel
stal obéti pravé této formy chovani.

2. Fyzickd aktivni neprimd agrese

Jedna se o najmuti jiného ¢lovéka k ubliZeni obéti. Plivodni agresor pouze
prihlizi tomu, jak je obéti ubliZovano, vétSinou vymysli zpisoby, jak to udélat,
sam se vSak na ublizovani a samotné agresi nepodili.
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3. Fyzickd pasivni pfimd agrese

Fyzické branéni nékomu v dosahovani jeho cili - ve Skolnim prostredi
pomérneé Casta agrese. Zahrnuje napf. niceni pomtcek, které jsou nutné pro
uspéch v nékterém z predméti (pravitka, tuzky, kruzitka apod.), niceni
vyrobkil zakd apod.

4. Fyzickd pasivni nepfimd agrese

Jde o odmitnuti splnéni nékterych pozadavk, napt. uvolnéni mista v lavici,
odmitnuti pomoci spoluzakovi, odmitnuti dklidu ucebnich pomiicek apod.
Podobny zptisob chovani se objevuje u Utokli zamérenych na ucitele - zak
umyslné odmitne splnit to, co po ném ucitel poZaduje, v nékterych ptipadech
pak navic doplnf tuto agresi o urazku ucitele.

5. Verbdlni aktivni primd agrese

Verbalni aktivni agrese je ve Skolnim prostredi bézna - zahrnuje nadavky,
urazky, slovni ponizovani. Casto je vnimana jako norma, a to jak zaky, tak
i samotnymi pedagogy. Pokud pedagog ptijme nadavky u déti jako néco
normalniho, normalnimi se stanou.

Aktivni verbalni piima agrese se objevuje u vétSiny forem kybernetické
agrese vCetné kybersikany (podrobnéji dale v textu).

6. VerbdlIni aktivni neprimd agrese

Zahrnuje zejména rozSifovani 1zi a pomluv, které ublizuji jiné osobé.
Typickym pripadem tohoto typu agrese je zdmérné Spatné napovidani
spoluzakovi pri zkouSeni - jakmile chybné odpovi, celd trida pobavené
reaguje. Zahrnuje samozrejmé také poskozeni povésti ucitele.

Aktivni verbalni nepiima agrese se objevuje u fady kybernetickych forem
utokdl, zejména u tzv. nepiimé kyberSikany (cyberbullying by-proxy). Tu
podrobné popisujeme v dalSich ¢astech textu.

7. Verbdlni pasivni primd agrese

Jde o naprosté ignorovani druhého ¢lovéka, odmitani odpovédét na pozdrav
¢i jakoukoli otazku. Pokud ma agresor spoustéjici tento typ agrese vysadni
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misto v kolektivu, mlze zpusobit, Ze se s jedincem nebude ve tfidé nikdo
bavit a bude z kolektivu vyloucen (tzv. ostrakizace Ci exkluze).

8. Verbalni pasivni nepfimd agrese

Verbalni pasivni nepiimd agrese znamena nezastat se nékoho, kdo je
nespravedlivé Kritizovan ¢i trestan (napr. ucitel chce potrestat Zaka
a spoluZaci se jej nezastanou, prestoze védi, Ze je trestan nespravedliveé).

Agresi lze dale rozdélit na agresi emociondlni (je provazena vétSinou silnym
emoc¢nim nabojem, v jehoZ pozadi je silné neptijemny podnét), frustracni
(frustrace je prekazka, ktera zabranuje dosaZeni néjakého cile, frustrace
vyvolava negativni emoci — zejména hnév, ktery vede k agresivnimu chovani
s cilem prekonat ji) a instrumentdlni Zddouci (jedinec jde do agrese Casto
s naprosto chladnou hlavou a jasnymi cilem). Prikladem instrumentalni
agrese zadouci je napft. Sikana - agresi utoc¢nik uplatiiuje tehdy, kdyz chce
védomé uspokojit svoje potieby nebo chce dosdhnout néjakého cile. Od
instrumentalni agrese zadouci je treba oddélit instrumentdlni agresi
nutnou. Tato agrese je vlastné obranou pred instrumentalni agresi Zadouci,
objevuje se napf. u déti, které byly k agresi vyprovokovany svymi okolim, jez
se bavi na jejich Gcet. Nutna instrumentalni agrese se objevuje samoziejmé
jak u predskolnich déti, tak i u dospélych jedinc (zahrnuje napt. obranu
pred utokem).

Jak jiz bylo recCeno, kybersSikana je druhem agrese, ktera ma sva mistni,
Casova a prostorova specifika a jez se vyraznym zplsobem odliSuje od
tradi¢nich fyzickych a verbalni forem Sikanovani. V dal$ich kapitolach se tedy
zaméfrime na kybersikanu jako samostatny rizikovy komunika¢ni fenomén.

1.2.1 Kybersikana a tradi¢ni Sikana

V bézné Skolni praxi i mimo ni se lze setkat jak s tradi¢ni Sikanou, tak
i kybernetickymi formami agrese (kybersSikanou, kyberobtéZzovanim apod.).
Tercem téchto typt agrese se stavaji jak zaci, tak i ucitelé, vychovatelé ¢i dalsi
zaméstnanci Skoly. V nasi praci se zamérujeme piredevsim na agresi, ktera
probiha v online prostredi internetu - na kybersSikanu a dalsi formy online
agrese.
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Definice terminu kyberSikana vychazi z existujicich definic tzv. tradicni
Sikany, v nichZ je vnimana jako agresivni, umysiné, opakované jedndni ¢i
chovdni provddéné viici jednotlivci ¢i skupiné, ktery/d se nemtiZe snadno brdnit
(Olweus, 1993; Whitney & Smith, 1993). Olweus vsak také upozornuje, Ze je
nutné rozliSovat mezi Sikanou a agresi. Agresi vnima jako jednorazovou
zaleZitost, zatimco Sikana je jev opakovany, charakteristicky pravé
nevyvaZzenosti sil mezi agresorem a obéti.

v v

DalSimi autory je pak Sikana chapana jako forma obtéZovdni zaloZeného
na nerovnovdze sil a systematickém zneuZzivdni moci (Rigby, 1997; Smith
& Sharp, 1994). V ceském prostredi Sikanu definuje zejména Kolar, ktery
Sikanovani vymezuje jako chovdni, pri kterém jeden Ci vice Zdkii tumysine,
vétsinou opakované tyrd a zotroluje spoluzdka ¢i spoluZdky a pouzivd k tomu
agresi a manipulaci (Kolat, 2011).

Kolar vSak rovnéz upozornuje na to, Ze je nutné oddélit terminy sikanovdni
askddleni. Vradé pripadi totiz dochazi ke KkriZeni téchto termint
a Sikanovani je zcela chybné poklddano za pouhé skadleni. Tento rozdil
nalezneme také v kyberprostoru, i zde lze oddélit aktivity, jejichz cilem je
obéti skutecné ublizit, od téch, jejichZ cilem je pouze uZivatele ,poskadlit”.
VZdy je vSak treba mit na paméti, Ze hranice mezi Sikanovanim a Skadlenim
neni ostra - to, co jedna obét povazuje za Skadleni, mlze byt pro druhou
Sikanou.

Termin kybersikana logicky navazuje na vymezeni tradi¢ni Sikany a rozsiruje
je o dalsi specifika (zejména ve spojeni s ICT). Existuje velké mnoZstvi definic
kybersikany, které v radé piipadl nejsou vzajemné kompatibilni - nékteii
autofi za kybersSikanu povaZzuji jakékoli utoky spojené s ubliZovanim jinym
osobam v prostredi internetu (Juvonen & Gross, 2008), dalsi autoii pak
upozoriuji na to, Ze ,opravdova kybersikana“ musi byt zamérn4, opakovan,
dostatec¢né intenzivni (Patchin & Hinduja, 2006).

Mezi nejznaméjsi a nejvice vyuzivané definice kybersikany patii definice
americkych vyzkumnikt Hinduji a Patchina, ktefi kybersikanu definuji jako
zdmérnou, opakovanou a zrariujici ¢innost vyuZivajici pocitaé, mobilni
telefon a jiné elektronické pristroje.
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Vybrané definice kybersikany

1.

Vse, co nékdo déld, aby nds v kyberprostoru urazil ¢i poniZil (Juvonen
& Gross, 2008).

Umysiné a opakované ubliZovdni zpiisobované prostiednictvim médii ¢i
elektronického textu (Hinduja & Patchin, 2008).

Kybersikana je obtéZovdni/utok na jinou osobu, v rdmci kterého jsou
vyuZity technologie — napr. e-mail, pocitac, mobilni telefon, videokamera
apod. V priibéhu procesu kybersikany pachatelé rikaji obéti zIé a zranujici
véci, délaji si z ni legraci, neslusné obét’ ndlepkuji, pripadné obét ignoruji,
vylouci ji ze své skupiny (napr. skupiny prdtel), Siti o obéti IZi, pomlouvaji
ji a provozuji dal$i zrarujict aktivity (Li, 2007).

Kybersikana je sikanovdni prostiednictvim textovych zprdv, e-mailli,
mobilnich telefont, fotografii ¢i videozdznamii (Slonje & Smith, 2008).
Kybersikana je tryznéni, hrozby, poniZovdni, ztrapriovdni nebo jiné titoky
mezi mladistvymi za pomoci internetu, interaktivnich a digitdlnich
technologii nebo mobilnich telefonti (Dehue, Bolman, V6llink & Pouwelse,
2009).

Kybersikana je Sikanovdni realizované prostiednictvim textovych zpradv,
obradzkii/fotografii, videozdznamdi, mobilnich telefondtii, e-mailu, chatu,
instant messengert, webovych strdnek. Sikanovdni probihd, kdyZ jsou tyto
materidly zasildny obéti, ale také, kdyZ jsou zasildny dalsim osobdm
(Smith et al,, 2008).

Kybersikana je Sikanovdni, k némuZ dochdzi prostiednictvim e-maili, ICQ,
mobilnich telefonii (SMS, MMS, telefondtii), chatu, webovych strdnek
a jinych ICT (Kowalski, Limber & Agatston, 2008).

Pro potieby této prace jsme kybersikanu vymezili s vyuzitim zahrani¢nich
definic jako formu agrese, kterd je realizovdna viici jedinci ¢&i skupiné
s pouZitim informacnich a komunikacnich technologii a ke které dochdzi
opakované (Belsey, 2004; Smith et al., 2008), at’ uZ ze strany piivodniho

agresora Ci tzv. sekunddrnich ttocnikil.

Kybersikanu je tfeba vnimat jako komplex jevd, jeji projevy a formy poté

vznikaji kombinaci tfi zakladnich slozek - pouZité formy psychické Sikany,

vy

formy Sikanujictho obsahu a ndstroje pro jeji Siteni (Kopecky, Szotkowski
& Krejci, 2014).
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Tab.1 Kybersikana jako trislozkovy komplex

Pouzité formy Formy Sikanujiciho Nastroje pro Sifeni
psychické sikany obsahu kybersikany
Dehonestovani Text Verejné chaty
(poniZovani, nadavani, | Videozaznam (textové, videochaty),
urazenti) Audiozaznam e-maily, instant
Pomlouvani Graficky zaznam messengery, ankety,
Provokovani (fotografie, obrazek, socialni sité, virtualni
VyhroZovani a karikatura) vzdélavaci prostiedi,
zastrasovani Volani, prozvanéni online hry, VolP, SMS,
Vydirani KradeZ identity?3 MMS, webové stranky,
ObtéZovani online datova uloZisté
Pronasledovani (cloud) atd.

Kombinaci jednotlivych sloZek pak vznika konkrétni forma kyberSikany,
napft. vydirdni pomoci fotografii v prostiedi socidlnich siti. Vzdy je v§ak nutné
mit na pameéti, Zze kyberSikana musi byt opakovang, dlouhodoba a vnimana
jako ublizujici. Jednorazové utoky, které zdlouhodobého pohledu
nezanechavaji v obéti prakticky zadné neprijemné pocity, oznacujeme jako
online obtéZovdni, nikoli jako kybersikanu (Cerna, Dédkova, Machackova,
Sevéikova & Smahel, 2013).

1.3 Rozdily mezi tradi¢ni Sikanou a kybersikanou

Ucitelé se stavaji obétmi jak tradi¢nich forem agrese a Sikany, tak i utokd
realizovanych v online prostiredi (kybernetické Sikany). Pfestoze obé formy
utokill byvaji casto propojeny, neni to vzdy pravidlem a kyberSikana
zamérena na ucitele mize probihat zcela nezavisle na Sikané probihajici ve
Skole. Mezi obéma formami agrese vSak existuji vyznamné rozdily, které si
objasnime v dal$im textu.

3 Vzhledem ke specifické povaze kradeze identity ji zarazujeme mezi formy Sikanujiciho
obsahu, nejedn3 se totiZ primarné o psychickou Sikanu ani o technicky prostiedek ¢i nastroj.

17



Kybersikana a dalsi druhy online agrese zamérené na ucitele

Dosah kybersikany a velikost publika

Oproti tradi¢nim formam Sikany, ktera probiha , tvati v tvar“, ma kybersikana
ze své podstaty mnohem vétsi dosah, ktery zhorsuje prozivani obéti. Pokud
je obét (zak, ucitel) Sikanovana ve tridé, svédky pomluv, nadavek, posmivani
a ztrapnovani je maximalné nékolik desitek lidi. V prostiedi internetu je
svédkem (ale i uto¢nikem) klidné i nékolik desitek tisic lidi (Ministerstvo
Skolstvi, 2009). Ti vSichni se do kyberSikany mohou zapojit a stat se agresory,
pripadé se zapojit do rozSifovani kybersikany mezi dalsi uZivatele internetu.

Tuto situaci lze demonstrovat napf. na videonahravkach zachycujicich
ucitele ve vyhrocenych, emoc¢né vypjatych situacich probihajicich v prostiredi
Skoly - Zaci tajné Ci vefejné zachyti jednani ucitele prostiednictvim
mobilniho telefonu a umisti vyslednou nahravku na internet, napt. na server
YouTube. Zde ji pak mohou zhlédnout tisice uzivateld, ktefi mohou nahravku
dale §irit, komentovat ji, dehonestovat ucitele atd. Divaci Casto netusi, jak
ptivodni video vzniklo, nevi, zda nebyla nahravka vyprovokovana, neznaji
ulitele znahravky - presto se do kyberSikany mohou zapojit - napf.
komentovanim nahravky i jejim dal$im rozsirovanim.

Misto tutoku

Zatimco u tradiéni Sikany lze ptedpokladat, kdy a kde kutoku dojde
(napft. ve Skole, na hristi, po cesté ze Skoly), v piipadé kybersikany muze
agresor provést utok kdykoli a kdekoli. V zasadé tedy neni nutna pritomnost
agresora a obéti na stejném misté (Krejci, 2010; Ministerstvo Skolstvi, 2009).

Anonymita

Pachatel kybersikany mtize byt anonymni, skryty za piezdivkou nebo jinym
neurcitym identifikdtorem, obét tak casto neni schopna agresora
identifikovat a vystopovat. Ackoli je identifikace anonymniho pachatele
kybersikany pomérné slozita, vyzkum projektu Minimalizace Sikany
zaméreny na KyberSikanu cilenou na zaky prokazal, Ze v 78 % piipadd
kybersikany byla totoZnost ttoc¢nika zjisténa - 51 % agresori bylo ze stejné
tiidy jako obét, 27 % pachatelii bylo ze stejné $koly jako obét - pouze z jiné
tridy (Krejc¢i, 2010; Udatna, 2008).
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Podle Ndrodniho vyzkumu kybersikany ucitelti (Kopecky & Szotkowski, 2017)
pak vice nez 40 % pachatelli kybersikany zamérené na ucitele tvorili zaci,
v 8 % pripadi se pak do utoku zapojili také rodice zak. V radé pripadl pak
totoznost pachatele zjiSténa nebyla.

V nékterych piipadech pachatelé anonymni nejsou, zvlasté tehdy, pokud
kybersikana probiha nejprve v uzaviené skupiné v prostiredi socialni sité -
zde neni nutné identitu maskovat, pachatelé vystupuji pod skute¢nymi jmény
a ptijmenimi. V této fazi obét o pocatecni kybersikané nevi, dozvida se o ni
teprve, kdyZ mnozstvi diskutéri vyrazné vzroste nebo kdyz se skupina stane
verejnou.

Viadé pripadi kyberSikanu zamérenou na ucitele ovSem nenahlasuje
samotnd obét utoku, ale jeji kolegové - ucitelé ze stejné Skoly. Ti védi, ze Zaci
jejich kolegyni ¢i kolegovi zaloZili faleSny profil v prostiedi Facebooku,
dehonestujici informace. Kolegové-ucitelé to vSak obéti neprozradili
a pokusili se vlastnimi silami zavadny profil odstranit.

V pripadé anonymniho utoku pachatel ¢asto nevnima dopad svého jednani,
nevidi primou reakci obéti na utok a intenzitu utoku neni schopen
vyhodnotit. Jeho Utok ma pak vétsi dopad, neZ plvodné piedpokladal.
Anonymni utok je vpodstaté odosobnény - je doprovazeny tzv.
disinhibi¢nim efektem (Kovatfovad & Kopecky, 2012; Suler, 2004; Udris,
2014), ktery ke kybersikané prispiva.

Cas

Kybersikana jako takova mize probihat bez prestivek - obét miZe byt
Sikanovana 24 hodin denné, 7 dni v tydnu. Samotny Gtok na obét Ize provést
v podstaté kdykoli - jak v dobé Skolni vyuky, tak o prestavkach, mimo $kolni
vyucovani, o vikendu, v libovolnou denni ¢i no¢ni dobu. Limitovana neni ani
samotnd priprava kybersSikany, pachatel ma k dispozici libovolné mnozstvi
¢asu a muze si sviij utok promyslet (napf. vytvorit z fotografie dehonestujici,
urazlivou kolaz, kterou bude dale rozsirovat mezi online uzivatele).

vV

Protoze kyberSikana probihd zejména v prostredi internetu, utok se Siri
daleko rychleji, nez u bézné Sikany. Béhem nékolika minut muze byt
dehonestujici material rozSifen mezi stovky C¢i tisice uzivateld a muze
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vV

dosdhnout az hranice virdlniho S$ifeni. Pokud se wurdzlivy material
(napt. fotografie) stane viralni, nelze jej v zasadé z internetu odstranit - Sifi
se internetem jako virus (odtud termin viralni $ifeni).

Viadé pripadi rovnéz vznikd casova prodleva mezi vytvorenim
dehonestujiciho obsahu a okamzZikem, kdy se o kyberSikané dozvi samotna
obét. Zaci napt. o svém spoluzakovi zaloZi verejnou diskusni skupinu, ve
které vyhlédnutou obét dehonestuji, urdzeji, pomlouvaji, sdileji jeji fotografie
¢i videa apod. Obét se o diskusni skupiné dozvi s ¢asovym odstupem - napft.
po nékolika dnech i tydnech. V té dobé se jiz do kybersSikany miize zapojit
velké mnozstvi uzivateld.

Proména agresora a obéti

Anonymita virtualniho prostfedi smazava rozdily mezilidmi - at uZ jde o vék,
pohlavi, socidlni postaveni, fyzické dispozice, pocetni prevahu ¢i napft.
odvahu ttocit. Virtualni prostiedi umoznuje provést utok i tém, ktef{ témito
moznostmi v dostatecné mire nedisponuji. A jak dokazuji vysledky vyzkumu
kybersikany z poslednich let, pachateli kybersikany se Casto stavaji i samotné
obéti, které se napf. chtéji pomstit za proZzité prikofi (Kopecky, Szotkowski
& Krejci, 2015). Pachatel, ktery chce kybersikanu provadét, mize disponovat
pouze zakladnimi dovednostmi v oblasti IT gramotnosti (vétSina sluzeb je
natolik intuitivni, Ze pokrocilé znalosti nejsou nutné).

Proménu agresora a obéti (at jiz skutec¢né ¢i fiktivni) lze pozorovat
i u kybersSikany zamérené na ucitele - zak, ktery byl ,Sikanovan“ ucitelem
v ramci Skolniho vyucovani, se stal virtualnim agresorem a na ucitele sam
zautocil vonline prostiedi - tfeba prostrednictvim faleSného profilu ci
anonymni (anonymizované) diskusni stranky.

Rozdilné zpiisoby reseni kybersikany a sSikany

Pri reSeni kyberSikany nastava rada situaci, které jsou resitelné hiife, nez je
tomu u tradi¢nich forem Sikany. U kybersSikany je obtizné (Ministerstvo
skolstvi, 2009):

a) zajistit rychlou ochranu obéti (napt. odstranit diskusni skupinu ¢i profil,
ve kterém ke kybersSikané dochazi, zajistit odstranéni dehonestujicich

7 Vv

materiall z internetu a zastavit tak dalsi $ireni kybersikany atd.),
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b) zajistit dostatecny pocet svédkii (u kybersSikany casto chybi svédci,
publikum je zna¢né anonymni a nelze identifikovat, kdo ma o kybersikané
informace),

c) vystopovat utocnika (u tradi¢ni Sikany uto¢nika zname, u kybersikany vSak
utocnik Casto vystupuje pouze pod prezdivkou, vyuZiva faleSné profily atd.),

d) rozpoznat, kdy jde o kybersSikanu a kdy pouze o Skddleni (Zaci Casto
nerozpoznaji hranice kybersikany a nevi, jak se s ni vyporadat, nevi, koho
kontaktovat, jak postupovat, jaké kroky podniknout).
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Tab. 2 Komparace tradi¢ni Sikany a kybersikany podle Kkritérii,
kterda je specificky vvmezuji

Tradicni Sikana Kybersikana
JAK Zpiisob Tvari v tvar. Za pouziti ICT.
Forma Fyzicka, verbalni, Nevyzadani, zranujici,
socialni, ekonomicka. vyhrozujici sdéleni, porizovani
a $ifenf zaznam aj.
Prostrredek Fyzicka zdatnost, Mobilni telefon, pocitac, tablet,
verbalni obratnost, internetové sluzby (SMS, MMS,
orientace v socialnich e-mail, instant messenger,
vztazich. web, socidlni sité, online
hry...).
KDE Misto Skolni prosttedi. Kdekoli v dosahu ICT.
Nejblizsi okoli. Cely svét.
KDY Cas Pred, v pribéhu, po Kdykoli 24 hodin / 7 dni
Skolnim vyucovani ¢i v tydnu.
Skolni akci, v dobé
mimoskolnich aktivit.
Trvani Opakovana akce. Jednorazovy ¢i opakovany akt#.
Expozice Jednorazové. Opakované.
KDO Identita aktérii Vzajemnd znalost. Anonymita, ale i vzajemna
znalost?.
Agresor Fyzicka, psychicka, Psychicka prevaha, znalost
socialni prevaha. ICTs.
Publikum Pasivni prihliZejici, Aktivn{ Sifitelé, nekoncici a
omezeny pocet. rostouci publikum.
Obét Fyzicky, socialné slabsi. Kdokoli.
Dospeli Informovani, zapojeni Casto neinformovani, nizka
do reSeni i prevence. droven supervize.

Pozndmka: Prevzato z publikace Promény Sikany ve svété novych médii
(Vasutova et al., 2010), rozsireno a doplnéno.

4 Kybersikana mizZe byt zahajena jednorazovym aktem, napf. sdilenim ponizujici fotografie
mezi spoluzaky zachycené osoby, miize vSak také probihat napft. prostiednictvim diskusni
skupiny, ve které agresori opakované a v dlouhém casovém intervalu ponizuji vyhlédnutou
obét - zverejiuji videozaznamy, fotografie, diskutuji, urazeji, komentuji, pomlouvaji atd.

5 Ackoli velké mnozstvi zdokumentovanych pripadi kyberSikany probihda anonymné
a obét utocnika nezna, v nékterych situacich je identita osob, které kybersikanu pachaji,
zndm3, neanonymni. Neanonymni dtoc¢nici nejdfive zaloZi uzavienou skupinu, do které
prizvou predem znamé publikum, jeZ postupné rozsiruji. Nakonec diskusni skupinu oteviou
vetejnosti.

22



Kybersikana a dalsi druhy online agrese zamérené na ucitele

1.4 Zakladni formy kybersikany zamérené na ucitele

Ve Skolnim prostredi i mimo né ucitelé zaZivaji fadu forem agrese - at’ jiz
vpodobé tradiéni (nadavky, dehonestovani, urazeni, zastraSovani,
nerespektovani prikazu ucitele, fyzické ataky apod.), nebo v podobé virtudini,
kybernetické (dehonestovani v kyberprostoru, faleSné profily uciteldi, uniky
citlivych materialt z vyuky apod.). Viadé piipadi pak dochazi k jejich
vzajemné kombinaci (napr. Zaci v hodiné ucitele vyprovokuji, nahraji si jeho
reakci mobilnim telefonem a zverejni na internetu).

Mezi zakladni formy kybersikany z pohledu propojeni tito¢niki a obéti patri:
1. Kybersikana primd

U primé kyberSikany agresor utoCi na obét primo, bezprostiedné, zacne
napt. dehonestovat obét, zaloZzi o ni faleSny profil, zverejni jeji fotografie ¢i
video apod. Pfima kybersikana miiZe vyuZzivat anonymity online prostiedi -
zak tedy mize na ucitele napft. Gtocit prostrednictvim faleSného profilu, pod
anonymni prezdivkou, s vyuZitim neregistrovaného telefonniho ¢isla apod.

2. Kybersikana nepiimd (kybersikana v zastoupeni, tzv. cyberbullying-
by-proxy)

U neptimé kybersikany agresor k titoku vyuziva jinou osobu, ktera ¢asto nevi
otom, Ze se stala nastrojem utoku - napr. pomsty. Typicky priklad
predstavuje situace, kdy utoc¢nik pronikne na ucet obéti (napf. ucet na
socidlni siti), prostiednictvim tohoto uctu zacne dehonestovat ostatni
uzivatele, ktef{ za¢nou reagovat a mstit se za online urazky pravé majiteli
uctu, ze kterého byly dehonestujici zpravy odeslany. Majitel actu se o tomto
dozvi az s casovou prodlevou.

Kybersikanu Ize dale rozdélit podle toho, zdali je do ni aktivné zapojeno
publikum, nebo zda probihd v soukromi bez piitomnosti publika. Mezi
zakladni formy tedy patri:

6 VaSutova ve své klasifikaci uvadi jako kritérium pokrocilou znalost ICT, vzhledem k rychlému
vyvoji a vysokému stupni ICT gramotnosti u déti v soucasnosti neni pokrocild znalost ICT
nutnd, postacuje zakladni znalost vyuZivani IT sluZeb.
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A. Kybersikana s pritomnosti publika

Jde o kybersikanu, jejiz podstatou je rozsirit informace o obéti mezi velké
mnozstvi uzivateli. Do této kategorie lze zaradit publikovani poniZujicich
zaznamli obéti, kradeze identity, verbalni formy kybersikany
(dehonestovani, uraZeni, provokovani) apod. Pfitomnost publika je zdkladni
obligatorni soucasti kyberSikany. Komunikace probihd prostiednictvim
vefejnych komunikacnich kanald.

B. Kybersikana bez pritomnosti publika

Jde o kybersikanu, ve které zpravidla komunikuje pouze pachatel a obét,
pricemzZ jejich komunikace je soukromad, bez pritomnosti publika. Do této
kategorie lze =zaradit kyberSikanu ve formé vydirdni ¢i vyhroZovani.
Komunikace probiha prostrednictvim soukromych komunika¢nich kanalta? -
soukromého chatu vramci socialnich siti, instant messengeri a VolP
komunikatori (Skype), pripadné prostirednictvim SMS/MMS.

Projevy kyberSikany vychazi zprojevii psychické Sikany (napft.
dehonestovani, provokovani, vyhrozovani, vydirani atd.) a mohou se
vyskytovat ve formé jednordzového iitoku (tzv. neprava KkyberSikana,
kyberobtézovani, kyberagrese apod.) nebo dlouhodobého titoku se vzriistajici
intenzitou (tzv. prava kyberSikana). Mezi nejznaméjsi projevy/formy
kybersikany (Kopecky et al., 2014; Krej¢i, 2010; Willard, 2007b) patii
predevsim utoky vyuzivajici fotografii, videozaznam, audiozaznamt, ale
také bézné verbalni formy utokd. Jednotlivé formy si podrobné popiSeme.

1.4.1 Verbdlni kybersikana zamérend na ucitele

Mezi typické a nejrozsirenéjsi formy kybersikany zamérené na ucitele patri
rizné formy verbalni agrese - naddvdni, urdZeni, provokovdni, dehonestovdni.

7V fadé pripadi dto¢nik nejprve oslovi obét v prostiedi socialnich siti a ptesvédci ji, aby s nim
zacala komunikovat pomoci instant messengeru (Skype apod.). Je to z toho divodu, Ze je
soukroma komunikace v prostiedi socidlnich siti monitorovana - napft. socialni sit Facebook
automaticky sleduje, zda se v komunikaci neobjevuji zavadna Kklicova slova, napf. porn,
terorism apod. ZvySuje se tak riziko, Ze by mohla byt komunikace pachatele a obéti odhalena.
Proto pachatel nuti obét, aby presla ksoukromé komunikaci prostfednictvim
specializovanych nastroju.
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Tato forma agrese miiZe byt odstartovana napi. Skolnim neuspéchem,
frustraci, pocitem nespravedlnosti apod. Verbalni kyberSikana cilend na
ucitele vznika bud’ jako samostatna forma utoku na ucitele, nebo doprovazi
ostatni formy agrese - nejcastéji kybersikanu realizovanou prostrednictvim
fotografii ¢i videozaznami (tzv. kyberbaiting - dale v textu).

Kauza 1 Kybernetickd agrese Zdkyri viici reditelce ZS Stefdnikova
v Pardubicich (2011)

Tri Zdkyné devdté tridy v internetové diskuzi na Facebooku velmi hrubé
a vulgdrné urdZely svou Feditelku Renatu Janeckou, domlouvaly se, jak s ni
jejich rodice zato¢i a podobné (E15, 2011). V diskuzi bylo ddle uvedeno, Ze
reditelka, trvajici na dodrZovdni prikazi, ,byla (na Zdky) drzd“ a za to ji to ,daji
sezrat”, Ze byla ,prvni a posledni rok reditelkou” a Ze ,tohle” si k détem
dovolovat nebude (Hradnf, 2011).

Pedagogickd rada internetovou diskuzi ohodnotila - s prihlédnutim
k ndslednému chovdni divek ve skole - sniZzenim zndmky z chovdni na
pololetnim vysvédceni na stuperi tri.

,V Zddném pripadé nejde o osobni spor. Na zacdtku vseho bylo béZné opatieni
pro posileni kdzné a porddku ve tiide. Ndslednd reakce divek byla neprimérend.
Na komunikaci na socidlni siti jsme byli upozornéni rodici, kteri byli takovym
vyjadiovdnim pobouteni. O potrestdni divek sniZenou zndmkou z chovdni
rozhodla pedagogickd rada a jd jako reditelka jsem se ztotoZnila s ndzorem
Ctyriceti kolegii, “ vysvétlila Janeckd verdikt (E15, 2011).

Rodice se proti rozhodnuti pani feditelky odvolali u Ceské skolni inspekce
a Krajského uradu Pardubického kraje. StiZnost rodict byla vyhodnocena jako
odilvodnénd a snizené zndmky z chovdni byly u obou divek zruseny, nebot
»ShiZeny stuperi z chovdni nemiiZe byt udélen za chovdni mimo skolu“! Divky
dostaly novd pololetni vysvédcent s jednickou z chovdni (Hradni, 2011).

Rodice divek navic poZadovali potrestdni pani reditelky. Své odvoldni a Zddost
o potrestdni reditelky odiivodnili tak, Ze divky navstévuji tuto Skolu od prvni
tridy a nemély do osudné doby Zddny problém se $kolnim rddem. Navic rodice
nesouhlasili s nezdkonnym postupem pani reditelky, kterd vyuZila své funkce
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a prenesla osobni spor na piidu skoly s cilem ucinit z celé zdleZitosti jakysi
exempldrni priklad potrestdni. Celou zdleZitost tedy rodice predali k reseni
nadrizenym orgdniim (Denik.cz, 2011).

Kombinaci uradZeni, provokovani a vyhroZovani zaméfenou na ucitele
miZeme demonstrovat vramci tzv. fenoménu Prizndni. Fenoménem
Piiznani oznacujeme rtzné druhy diskusnich skupin (nejcastéji umisténych
v prostrredi socidlnich siti), které zpravidla anonymné informuji o néjakém
tajemstvi, zazitku ¢i ¢emkoli jiném, co konkrétni Zak ve Skole zazil. Ve vétSiné
piipadi se vSak tato priznani zakd zvrhnou do podoby verbalni agrese
zacilené na ucitele.

Kauza 2 Urazeni ucitelii - fenomén Prizndni stiredni skoly XY, Ostrava
(2013)

8. rijen 2013 Nejradsi bych prohodil Doubka oknem.

9. rijen 2013 Néekdy mdm chut’ Kubi¢kové hodit cihlu mezi oci

9. rijen 2013 Sovdk Bubdk Tupac!

9. fijen 2013 Serifa bych nejradéji hodil o zed, zmrd jeden

10. rijen 2013 Zrusil bych ty 7 hodiny je to totdlné na picu a jesté k tomu jak
mate za 1 den 4 hodiny Smidovou, mrdka jedna stard

11. rijen 2013 Novdk je stary kentusdk...

11. rijen 2013 Kubickovou bych nejradsi nékde povésil a ddval ji kopacky do
hlavy.

11. fijen 2013 Kdy?Z vidim panf ucitelku Cernou, tak uvaZuji, z kterého
historického filmu vylezla...

1.4.2 Poskozeni povésti ucitele

Velmi neptijemnou formu kybersikany predstavuji utoky s cilem poskodit
povést ucitele zverejnénim nepravdivych informaci, které jsou vsak natolik
citlivé, ze mohou vaznym zplsobem poskodit profesni ¢i soukromy zivot
ucitele. Vybusnym materidlem s destruktivnim dopadem na ucitele mohou
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byt napf. nepravdivé informace o intimnim sblizeni Zaka/Zakyné
a ucitele/ucitelky, které jsou anonymné Sifeny socialnimi sitémi. Tyto
informace jsou Sifeny predevsim prostiednictvim socidlnich siti - napr.
vramci fenoménu Priznani - a jsou Casto pouhymi zakovskymi fantaziemi
(KdyZ jsem byla v sedmé ti'idé, vyspala jsem se se svym ucitelem.).

Stejné tak mohou ucitele poskodit napriklad informace o tom, Ze je ucitel
alkoholik, Ze ma ucitel odliSnou sexualni orientaci, Ze ma ucitel napf.
pohlavni chorobu, Ze uZivad drogy, Ze udrZuje pomér s jinym kolegou c¢i
kolegyni apod.

Zverejnéni téchto informaci v nekontrolovaném a neregulovaném prostiedi
online masmédii pak miiZe ucitele zasadnim zplisobem poskodit - a to jak
v osobnim Zivoté (rozchod s partnerkou, rozvod), tak i Zivoté profesnim
(ztrata zaméstnani, sniZzeni Sance ziskat zaméstnani ve stejném oboru).
Stranou nechame, zda jsou informace pravdivé, nebo ne, jejich Sireni je
vybusné v podstaté vzdy, i prestoZe pravdivé nejsou.

Na posSkozeni povésti se milize podilet i sam ucitel/ka, ktery/a napt.
v minulosti natacel/a pornografickad videa, ktera jeho/jeji Zaci odhali pfti
surfovani internetem. Tyto materidly pak Zaci zpravidla zaCnou aktivné
rozSirovat mezi své vrstevniky, v prostiedi socidlnich siti pak mezi verejnost.
Ackoli Zaci Casto nechtéji uciteli rozsifovanim citlivych materidlti piimo
ubliZzit, zpravidla tyto pripady kon¢i poskozenim povésti ucitele a ndslednou
ztratou zaméstnani.

Kauza 3 Uéitelka ve volném ¢Case natdcela porno, zdkladni skola ji
propustila, Ceskd Lipa (2015)

Tridni ucitelka ze Zdkladni $koly Pdtova v Ceské Lipé hrdla v pornofilmu.
CtyFicetiminutové video natocila pétatricetiletd pedagozka ve volném Case,
ovsem v dobé, kdy uZ byla ve $kole zaméstnand. KdyZ si snimek zacali posilat
Zdci mezi sebou, musela ve skole skoncit.

Aféru odstartovali sami Zdci, kdyZ si mezi sebou zacali inkriminované video
s ucitelkou posilat. Béhem jediného dne se pornosnimek dostal do rukou rodicti.
Ti zkontaktovali skolu.
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»Nechci tu pani soudit, kdo vi, co ji k tomu dohnalo. Ale kdyZ si patndctileti kluci
suskaji o vykonu pani ucitelky, neni to v porddku. SouloZila za penize s cizim
muzem pred kamerou, coZ se neshoduje s vychovnym posldnim, které md ucitel
a Skola poskytovat,“ okomentoval uddlost poboureny rodic jednoho z Zdkii.

Video, které visi na desitkdch pornoservert, se radi mezi takzvané
pornocastingy. V nich aktérky predstiraji, Ze nemaji Zddné zkuSenosti,
a prichdzeji na jakési ,vybérové rizeni”, kde maji pred kamerami predvést své
dovednosti. Film zaclind rozhovorem ucitelky s jinou Zenou. ,Herecka“ se
predstavuje a tikd, Ze pracuje jako pedagozka v Ceské Lipé. Prozrazuje, Ze cvici
fitness, md dvé déti a neZije s manzelem. ,Mdm vystudované dvé vysoké Skoly
a ted’ déldm jeden specializacéni kurz na Karlove univerzité,” chlubi se jesté
oblecend ucitelka. Po krdtkém foceni prichdzi strih, na scénu vstupuje muz,
ktery s ni pak md sex.

Paradoxni na celém filmu je pasdz, kde sama ucitelka pripousti, Ze porno by
nikdy netocila. ,UZ jsem v takové spoleCenské hierarchii, Ze ne. Jsou tam déti,
rodina...” zdiivodriuje své rozhodnuti, které nékolik minut poté sama popre.

»Je mi to lidsky lito, ale museli jsme se s ni rozloucit. Dohodli jsme se spoleché,
ze ve Skole skonc¢i dohodou k 30. dubnu,” potvrdil reditel Skoly Petr Jonds.

1.4.3 Sdileni poniZujicich materidlii zachycujicich ucitele

Mezi velmi rozsifenou formu kybersikany patfi publikovani ponizujicich
videozaznami nebo fotografii v prostiredi verejné dostupnych internetovych
sluzeb. Nejcastéji byvaji poniZujici zaznamy publikovany napi. v ramci
webovych stranek, socidlnich siti, internetovych datovych ulozist (napr.
cloud), jsou rozsirovany pomoci MMS zprav a dalSich sluzeb.

Ponizujici materialy miize atoc¢nik ziskat nékolik zpasoby (Kopecky et
al, 2014):

1. Obét je utoc¢nikovi sama poskytne (napi. vdobé, kdy se
s pachatelem pratelila).

2. Utoénik je obéti zcizi (napt. z mobilniho telefonu nebo z poéitace).

3. Utoénik je sam vytvori (natodi, zfal$uje atd.).
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Ponizujici materialy vytvoiené atocnikem Casto vznikaji na zakladé predem
pripraveného scénare — Utocnik nejdiive vyprovokuje obét k piekvapivé
reakci, tu nasledné zachyti pomoci mobilniho telefonu ¢i kamery a zaznam
zacne Sirit vprostiedi internetu. Po zvefejnéni jsou obéti vystaveny
vefejnému posméchu - a to jak od lidi ze svého okoli (spoluzaki), tak od
kohokoli, kdo k materialtim ziska piistup.

Provokovani, jehoZ cilem je vyprovokovat obét k prekvapivé reakci, ktera je
nahrana prostrednictvim mobilniho telefonu a sdilena v prostfedi internetu,
se oznaCuje terminem Kkyberbaiting (cyberbaiting). Velké mnoZstvi
poniZujicich zdznamt vznika primo v prostredi skoly - v dobé vyucovani ¢i o
prestavkach. Obétmi natacCeni se nestavaji pouze zaci, ale také samotni
ucitelé (v téchto pripadech hovorime o tzv. kyberSikané uciteld C¢i
kyberSikané zaméfené na ucitele). Kyberbaiting zaméfeny na ucitele
potvrzuje velké mnoZstvi studif jak z Ceské republiky, tak i zahrani¢i (Daily
Mail Reporter, 2011; Chansanchai, 2011; Symantec, 2010). Kyberbaiting si
nyni ukaZzeme na nékolika prikladech z praxe.

Kauza 4 Kybersikana reditele Jiftho Pacholika, Zelezny Brod (2009)

Kauza Jirtho Pacholika (156 let), teditele Zeleznobrodské zdkladni Skoly,
predstavuje prvni Cesky medidlné zndmy pripad kybersikany ucitele, ktery
skoncil smrti obéti (Kopecky & Szotkowski, 2015). Vroce 2008 se v prostiedi
internetu objevila videonahrdvka porizend v priibéhu vyucovaci hodiny, ve
které md reditel Pacholik konflikt s Zdkem devdtého ro¢niku. Na videozdznamu
Pacholik Zdka kdral a vyzval jej, aby si uklidil véci, které mél rozhdzené kolem
lavice. Na vyzvu Zdk zareagoval slovy: ,,Proc¢ bych si to sklddal, ty Smejde?”
Rozcileny pedagog s chlapcem zacloumal a dal mu pohlavek. Student opustil
tridu a reditel jej ndsledoval. Tim videonahrdvka konci. Nezachycuje tak, co
ndsledovalo - reditel se i s Zdkem vrdtil do tFidy a prede vsemi Zdky se mu za
pohlavek omluvil. Ndsledné reditel pozval do skoly rodice Zdka, aby s nimi celou
situaci projednal.

Rodictim reditel ozndmil, Ze Zdkovi navrhne za nevhodné vystupovdni sniZzenou
zndmku z chovdni. Rodic¢e vSak navrhli, aby byla privoldna méstskd policie
z diivodu provedeni dechové zkousky, protoZe je z reditele pry citit alkohol.
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Reditel ustoupil ze svého zdméru potrestat Zdka a domluvil se s rodiéi, Ze #dk
nakonec snizZeny stupen z chovdni nedostane. Nahrdvka z incidentu, kterou
v jeho priibéhu poridili pomoci mobilniho telefonu prihliZejici Zdci, se vsak
objevila na internetu. Cely pripad byl ndsledné medializovdn a vzbudil ve
spolecnosti silné emoce, zdznam komentovaly stovky diskutért, kteri chovdni
reditele Pacholika odsoudili. Ackoli se predstavitelé ministerstva skolstvi
priklonili na stranu teditele (Wirnitzer, 2008), vina dehonestovdni, urdzek
a kybernetické agrese ddle probihala a pokracovala nékolik mésicii. Osm
meésicti po incidentu se Jirf Pacholik ve svém domé obésil.

Kauza 5 Kybersikana ucitele - ZS Matice $kolské v Ceskych Budéjovicich
(2014)

Dva Zdci devaté tridy ve vyuce trdpili pri vyucovdni ucitelku - jeden ji rikal
vulgdrni bdsnicku, druhy tocil jeji reakci mobilnim telefonem. Video ndsledné
zverejnili na YouTube, kde jej nevhodné komentovali samotni autori, ale také
dal$i ndvstévnici. Reditelka $koly Jana Rychlikovd potrestala viniky tridni
diitkou a dvojkou z chovdni. Rodice poZadovali zruSeni trestu a odvoldni
reditelky (Mlsovd, 2014).

v v

»Otevirené rikdm, Ze stojim za reditelkou a nevidim jediny diivod, pro¢ bychom
ji méli odvolat. Zdci v devdté tiidé museli védét, Ze jejich chovdni neni sprdvné,
a nedovedu si predstavit, Ze pred takovymi vécmi budeme zavirat o¢i,” potvrdil
Petr Podhola, ndméstek Ceskobudéjovického primdtora pro skolstvi (Mlsovd,
2014).

Vyriatek ze Skolniho rddu ZS Matice $kolské: Zdci nepouzivaji hrubych
a vulgdrnich slov viici spoluZdkiim i viici pracovnikiim skoly, hrubé slovni ttoky
Zdka budou trestdny podle skolniho rddu... Jakékoliv pouZivdni mobilnich
telefonti je v dobé vyucovdni zakdzdno (Rychlikovd, 2014).

Nékteré skoly ve snaze zabranit této formé kybersikany zakotvily do svych
vnitfnich norem - zejména vnitiniho fadu $koly - zdkaz pouZzivani mobilnich
telefonti ve vyuce (mobil musi byt po dobu vyucovani vypnut). Ve vétSiné
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pripadli vsSak neresSi, jak bude smobilnim telefonem nakladano
o prestavkach.

1.4.4 Krddez identity ucitele

Kradez identity, tzv. identity theft (Hinduja & Patchin, 2009; Kopecky,
Szotkowski & Krejci, 2012; Krejci, 2010; Willard, 2007a) patii k velmi ¢astym
formam kybernetickych utoki, které vyuzivaji jak déti, tak dospéli. Cilem
tohoto typu utoku je predevsSim proniknout na cizi elektronicky ucet (e-
mailovy tcet, ucet na socialni siti), prevzit identitu ptivodniho majitele uctu
a zneuzit ji kK utoklim na ostatni uzivatele.

Mezi zakladni moZnosti zneuZziti profilu patii:

1. Poskozeni povésti majitele - jménem majitele uto¢nik publikuje
nepravdivé, urazlivé, pomlouvacné informace.

2. KradeZe informaci zprofilu - napr. stahnuti fotogalerii,
kontaktnich seznami apod.

3. Mazani informaci z profilu - napt. smazani adresare kontakti.

4. Zverejnéni soukromych informaci, zverejnéni soukromé
komunikace.

5. Rozesilani zprav s nevhodnym obsahem jménem majitele uctu -
napft. zprav s xenofobnim i rasistickym obsahem, zprav obsahujicich
détskou pornografii apod.

6. Zneuziti osobnich a kontaktnich informaci z profilu (napi.
k prihlasovani do ruznych online sluzeb - erotickych seznamek,
portdli s pornografickym obsahem, internetovych obchodd,
auk¢nich servert apod.).

Mezi zakladni zpiisoby, jak utocnik na online profil pronikne, patii:

1. Prinik prostirednictvim slabého hesla (obét vyuziva slabé heslo,
které je slozeno zjednoduché sekvence cisel - napi. 12345, nebo
obsahuje slova z béZné slovni zasoby - tzv. slovnikové vyrazy).

2. Prunik prostiednictvim chybné zvolené kontrolni otazKky (obét
ma sice silné heslo, ale slabou kontrolni otazku pro vstup na ucet,
kterou lze snadno zjistit - napf. jméno matky za svobodna).

3. Prinik skrz prihlaseny ucet - majitel uctu se zapomnél odhlasit
(napf. v ramci pocitacové ucebny).
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Utoky na ucty, které by véleském prostiedi vyuzivaly sofistikovanych
utocnych metod (napft. tzv. brute-force utoky), jsou spiSe raritni, nejCastéji
k priniku na ucet dochazi pravé na zakladé nedostatecného zabezpeceni
uctu jeho vlastnikem, nikoli chybou poskytovatele internetové sluzby.

S kradeZemi identity se Casto poji tzv. neprimd kybersikana (cyberbullying-
by-proxy), vramci které je kutokim na ostatni uzivatele vyuzivan
prostfednik - tieti osoba. Uto¢nik naptiklad pronikne na uéet vyhlédnuté
obéti, z jejiho ucCtu odesle jinym osobam urazlivé zpravy (ptripadné urdzlivou
zpravu zobrazi na své vefejné zdi) a ty poté zacnou na obét utocit. Mezi
klasické formy atoki vyuzivajicich kradeZe identity ucitele patti vytvareni
faleSnych dehonestujicich www stranek zamérenych na ucitele a vytvareni
faleSnych profili ucitele v prostiedi socialnich siti.

A. Vytvadreni falesnych dehonestujicich www stranek ucitele

V minulosti byla kybersikana zamérena na ucitele ¢i Zaka Casto realizovana
prostirednictvim faleSnych www stranek ucitele, obsahujicich nepravdivé
a casto velmi vulgarni informace. Stranky kromé dehonestujiciho textu
a osobnich ¢i fiktivnich osobnich Udaji obsahovaly napt. fotografie ucitelt,
potizené zaky ve vyuce i mimo ni, pro utok na ucitele byly vyuzivany také
fotografie ze Skolnich webd, pifipadné osobnich stranek ucitell. S rostouci
popularitou socialnich siti se vSak utoky tohoto typu zacaly objevovat
predevsim na Facebooku (¢i dal$ich alternativnich socialnich sitich).

B. Vytvdreni falesnych profilii ucitele

S nastupem socidlnich siti se kyberSikana zacilend na uditele plynule
presunula do tohoto prostredi — zejména do prostiedi socialni sité Facebook.
7ZAci (ale také rodice) zadali aktivné vytvaret fale$né profily ucitelt a jejich
prostirednictvim ucitele dehonestovat. V radé pripadl ucitelé viibec netusili,
Ze maji profil na Facebooku zaloZen, o existenci se dozvédéli bud’ od svych
kolegt ¢i zaki (tzv. informatoris).

8 Slovo informator ma v souCasnosti ¢asto pejorativni zabarveni, v praxi vSak znamena zaka,

ktery poskytuje uciteli informace o déni ve tridé ¢i Skole.
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Mezi dalsi prostredi, ve kterych se faleSné profily uciteli objevuji, patii také
internetové seznamky (Tinder, Stésti.cz, Seznamka.cz, Iseznameni.cz,
Znamost.cz apod.). V téchto prostiredich Zaci ucitelim zakladaji seznamovaci
profily, ve kterych vyuzivaji skute¢nych osobnich tidaji ucitele (véetné jeho
fotografii) a také jejich opravdovych kontaktnich tidaji (e-mail, telefon).
Nevyuzivaji v§ak pouze seznamek béZnych, ale také erotickych. Sokovany
pedagog ¢i pedagozka se pak stavaji terCem zajmu neznadmych osob, které
maji zajem o nabizené sexualni sluzby.

V dalsich ptipadech si pak zaci v prostifedi online seznamek vytvareji faleSné
profily osob opacného pohlavi (potencidlnich partert ucitelt ¢i ucitelek)
a kontaktuji skutec¢ny profil uciteld ¢i ucitelek, ktefi se opravdu chtéji
seznamit. Prostrednictvim faleSnych profild pak Zaci u uciteli vzbuzuji nadéji
nalezeni vhodného protéjsku, ve skutefnosti si v§ak s vyhlédnutou obéti
pouze hraji. V fadé pripadi dokonce ucitele pozvou na schiizku, na kterou
samoziejmé sami nedorazi a uCitele (a jeho reakce) z povzdali pozoruji (Pells,
2017). Celou situaci pak Casto povazuji za tzv. prank - vtip, Zertik, ktery
uciteli zptsobili.

1.4.5 Kyberobtézovani (cyberharassment)

Nejcastéji se jedna o obtézovani pomoci urazlivych nebo vyhruznych zprav,
dorucovanych obéti prostiednictvim SMS, e-mailli, chatu, socidlnich siti
a dalsich online komunikacnich sluzeb (Kopecky, 2013; VaSutova etal., 2010;
Willard, 2007b). Cilem obtézovani je predevsim vyvést obét z rovnovahy
a znepiijemnovat ji Zivot.

V nékterych pripadech se termin cyberharassment a cyberbullying vzajemné
zaménuji, v rdmci této prace vSak vnimame termin obtéZovani jako jeden
z dil¢ich projevi kybersikany, ktery mize existovat i samostatné - nezavisle
na kyberSikané. Napt. v situaci, kdy agresor odesle uciteli vulgdrni SMS
zpravu ajiz ve svém konani nepokracuje, nelze hovortit o kybersikaneg, ale
pouze o jednorazovém kybernetickém utoku.

Obtézovani muze prerdst az vtrestny Cin nebezpecné pronasledovani
(stalking, kyberstalking), ktery podrobnéji popisujeme v dalSich castech
prace.
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1.4.6 Kyberstalking

Termin stalking oznacuje opakované, dlouhodobé, systematické
a stupniované obtézovani, které mize mit fadu riznych forem a riiznou
intenzitu (Hazelwood & Koon-Magnin, 2013; Kopecky & Krej¢i, 2010; Purcell,
Moller, Flower & Mullen, 2009; Storey, Hart, Meloy & Reavis, 2009). Pachatel
- tzv. stalker - se snazi opakované a dlouhodobé kontaktovat obét,
demonstruje svou moc a silu, vyhrozuje obéti a své vyhriizky se miiZze snazit
naplnit.

Stalking je v novém trestnim zakoniku (TZ 40/2009 Sb.) od roku 2010
vymezen jako trestny ¢in nebezpeéné pronasledovani (§ 354). Velmi casto
jsou ptipady stalkingu posuzovany soucasné podle § 353 Nebezpecné
vyhroZovani. Konkrétni znéni téchto paragrafii uvadime niZze:

§ 354 Nebezpecné prondsledovdni
(1) Kdo jiného dlouhodobé pronasleduje tim, Ze

a) vyhroZuje ubliZzenim na zdravi nebo jinou Gjmou jemu nebo jeho
osobam blizkym,

b) wvyhledava jeho osobni blizkost nebo jej sleduje,

c) vytrvale jej prostiednictvim prostrredki elektronickych komunikaci,
pisemné nebo jinak kontaktuje,

d) omezuje jej v jeho obvyklém zplisobu Zivota, nebo

e) zneuZije jeho osobnich idajl za icelem ziskani osobniho nebo jiného
kontaktu, a toto jednani je zplsobilé vzbudit v ném divodnou obavu
o jeho Zivot nebo zdravi nebo o Zivot a zdravi osob jemu blizkych,
bude potrestan odnétim svobody az na jeden rok nebo zakazem
¢innosti.

(2) Odnétim svobody na Sest mésici az tii roky bude pachatel potrestan,

spacha-li ¢in uvedeny v odstavci 1

a) vuci ditéti nebo téhotné Zené,
b) se zbrani, nebo
c) nejméné se dvéma osobami.

Kyberstalking je typ pronasledovani (varianta ¢i forma stalkingu), pfi némz
pachatel vyuziva informac¢ni a komunika¢ni technologie (Bocij, 2003;
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Kopecky, 2010; Kopecky & Krejéi, 2010; Mellor, 2005; Ministerstvo Skolstvi,
2009). Zahrnuje opakované a intenzivni telefonovani, psani SMS, e-maild,
komunikovani pomoci instant messengerti, vzkazti na socialnich sitich apod.

1.4.7 Prankovdni uéitelii

Terminem prank oznacujeme Zert, Sprym, zpravidla situaci, ve které
vybranou obét nécim vytocCime, situaci zachytime mobilnim telefonem
anahrajeme nainternet. TerCem prankl se stavaji jednotlivci, ale také
skupiny obéti, které se — zpravidla neimyslné - stavaji obétmi vice ¢i méné
krutych zerticka.

Humor je zcela jisté Zadouci, patii k Zivotu, umoZnuje nam pirekonavat Zivotni
prekazky a motivuje nas, je prosté kotrenim zivota. V ramci Skolniho kolektivu
pak muze upevnit vztahy a posilit zdravé klima ve tridé i Skole. Humor vSak
ma - jako kazdé jiné lidské jednani - své hranice.

Pranky zamérené na ucitele jsou v podstaté mirnou formou kybersikany ci
kyberobtéZovani - ucitele natoCime v néjaké ponizujici, zesmésnujici ci
vyhrocené situaci, zachytime jeho reakci a vysledné video potom sdilime, aby
se na ukor ucitele bavili dal$f uZivatelé internetu. V zasadé je jedno, zda ucitel
s nataCenim pranku dopredu souhlasi (pak vlastné o zadny prank nejde),
nebo nesouhlasi, jednoduse vznikne nahravka, ktera reprezentuje urcitou
formu (vzorec) chovani. Videa v prostredi internetu ziji vlastnim Zivotem

a jsou mimo kontrolu.

Kauza 6 Prankovadni ucitelii - Vyhraj Fajn lyZdk za 750 000 (2015)

Rddio Fajn se v roce 2015 rozhodlo motivovat Zdky zdkladnich a stiednich skol
k tomu, aby natdceli pranky zamérené na své ucitele a vyslednd videa nahrdvali
na YouTube a sdileli na Facebooku. A co za to? MozZnost vyhrdt ,Fajn lyZdk
za 750 000”. Mezi pranky zverejnénymi v rdmci této soutéZe nalezneme
nékolik pomérné zdarilych kouskd, které patri k beZnym vtipkiim, které Zdci na
ucitele délaji. Nikomu neubliZuji, nikdo neni poskozen. At uz je to globus
naplnény vodou, spici tiida nebo auto omotané balici folii. BéZné vtipky. Nulovd
agrese. Nalezneme zde viak také radu videi, které se odlisuji a hranice humoru
zdsadnim zpiisobem posouvaji.
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Scéna: Zdkyné v nestrezeném okamziku nasypou ucitelce do kdvy uspdvaci
prostiedek. Ucitelka usind. Zdci ji vynesou pred skolu a probudi ji troubenim
na vuvuzelu. Vsichni se ucitelce sméji. Konec scény.

Scéna: Pro ucitelku prijde do kabinetu Zdkyné s tim, Ze se kluci ve tridé
poprali. Ucitelka pribéhne do tridy, vidi zkrvaveného Zdka na zemi. Zavold: co
jste tady vyvddéli? NaceZ ji Zdci poliji vodou a zaénou se smdt. Politd ucitelka
se na zdky sméje. Konec scény.

Scéna: Ucitelka jde po chodbé a uvidi dité, leZici v tratolisti krve, kterému trci
zezad niiZ. V Soku prijde k ditéti, naceZ se z vedlejsi mistnosti vyriti
maskovany klaun s motorovou pilou v ruce. Ucitelka zalne prchat, bézi
chodbou a zastavi ji aZ Zdci, kteri na ni ki'ici PRANK. Konec scény.

Obr. 1 Uéitel prondsledovany klaunem s motorovou pilou

P> »l o 0:45/1:09

Scéna: Zdci privolaji do tridy ucitelku, kterd zde nalezne Zdka, leZiciho u stolu,
kterému z oka vytékd krev. Ucitelka se rozbéhne pro moc, naceZ ji Zdci zastavi
stim, Ze jde o prank. Video konci vyzvou, at lidé lajkuji konkrétni
facebookovou strdnku tridy, kterd prank pripravila. Konec scény.

Scéna: Brusleni. Zdci privolaji ucitelku k Zdkovi, ktery leZi na ledé v tratolisti
krve. Ucitelka Zdka odvede na lavicku prozkoumat zranéni Zdka. Zdk se sméje
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na ucitelku, kterd jeho podvod odhalila, a komentuje situaci: Vtipny, Ze? Konec
scény.

Obr. 2 Brusleni - Zak leZi na ledé v tratolisti krve

| 2 »l o 029/1:09

Scéna: Zdk ve tridé zastieli spoluzacku za to, Ze mu byla nevérnd. Rozbéhne se
k oknu a vyskoli z néj. Ucitelka s détmi vybéhne ze Skoly, trese s leZicim
zakrvdcenym Zdkem, ktery vykrikne prank. Konec.

Scéna: Ucitelka je zavoland k divce, leZici v tratolisti krve. NaceZ se proti ni
vyriti namaskované dite se sekdckem na maso v ruce. Konec.

Komentadr k pripadu:

Pred nékolika lety probihal v Britské Kolumbii v Kanadé (The University of
British Columbia, 2012) vyzkum zaméteny na kyberSikanu, do kterého se
zapojilo vice nez 18 000 déti ve véku 10-18 let. 95 % respondentli vhimalo
kyberSikanu pouze jako vtip, ktery nemél obéti ublizit, pouze 5 %
respondenti pripustilo, Ze KyberSikana probihala s uUmyslem ubliZit
druhému ¢lovéku. Zaci pripustili, Ze v fadé pripadi se video, které bylo

vy

mySleno jako vtip, zacalo Sirit internetem zcela nekontrolované
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a zacalo sbirat negativni lajky a komentaie od zcela neznamych osob,
které komentovaly situaci, aniz by védély, s jakym zamérem, v jakém
prostiedi ¢i s jakym cilem bylo vytvoiceno.

Je jasné, ze velké mnozstvi uciteld, ktefi se do tvorby pranki v ptipadu Fajn
radia zapojili, tak uc¢inili zcela dobrovolné. Rozumime, Ze chtéli détem pomoci
v soutézi vyhrat, zaroven vsak dali ostatnim divakdm signal, Ze nataceni videi
ponizujicich ¢i vytacejicich ucitele je normalni, spolecensky tolerovatelné
chovani. A posunuli tak ,normalitu” zase o kus dal. Stejné tak vyslali
prostfednictvim socidlnich siti a radia signdl, Ze se takto mizeme vici
ucitelim chovat - Ze je miZzeme strasit, désit, Sokovat a... aby byla legrace -
polévat vodou.

Velkym problémem, ktery je s celou soutéZi a zverejnénymi videi spojen,
je podporovani zavadnych vzorcii chovani a nabadani k nasili. Videa,
ktera jejich autofi — motivovani vidinou vyhry lyzarského zajezdu - vytvorili,
vlastné normalizuji atoky na ucitele, rikaji, je to v poradku a je to normalni,
je vlastné zadbava, Ze déti ve Skole predstiraji vazné zranéni ditéte, Ze honi
ucitele po Skole s motorovou pilou, Ze simuluji irazy, skoky z oken, podavani
omamnych latek apod. A pro zasmani na zaveér ucitele polijeme vodou, to je
prece zabaval

Déti jiz od utlého véku napodobuji (imituji) své okoli - imitace patii
k zakladnim prvkdm tzv. socidlniho uceni. Déti napodobuji zpravidla takové
chovani, pomoci kterého dosahnou stejného ¢i podobného cile a uspokojeni
potieb jako ma ten, koho napodobuji. Jinymi slovy - pokud dité zjisti, Ze
agrese u jiného vede ke chténym vysledkiim, tak bude agresivitu také
pouzivat, aby dosahlo svych prani a vysledkii. Napodoba je vidét samoziejmé
i v samotnych videich, ta byla totiz zverejiiovana priibézné a déti zacaly
automaticky prebirat situace zpracované a natoCené jinymi tymy studentd
a zaku - vrazdy, nasili, nehody, krev.

Neumime si piedstavit, jak by asi ucitelé reagovali v situaci, kdyby se scény
staly ve skutecnosti. Kdyz by napt. ucitel Sel po chodbé Skolni budovy a nasel
zkrvavenou mrtvolu ditéte. Zcela jisté by ho to psychicky zasahlo, mozna by
mu to zpisobilo i psychicky ¢i fyzicky kolaps. Nejsme si také jisti, jak by v této
situaci déti reagovaly... a zda by napft. uciteli dokdzaly pomoci.
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Je to podobné, jako kdyZ nékdo z Zertu vola: ,,Pomoc, jd se topim!“ Poprvé
i podruhé pomoc ptijde, ale potieti... okoli nezasahne, jde prece o prank. A co
kdyz nejde? A co kdyby se takovy prank udélal treba na 1ékare, policistu?
Také by to byla zabava, kdyz se... vlastné nic nestalo?

To, Ze pranky nekonc¢i vzdy dobie, se pokusime demonstrovat hned na
nékolika piipadech. Dva studenti (16 a 17 let) otravili uciteli v ramci pranku
piti, nalili mu do néj Cistici roztok a ucitel musel byt hospitalizovan
(Associated Press, 2015).

Dalsi pripad se odehral vroce 2014 v Michiganu. Stredoskolak zde otravil
ucitele tak, Ze mu do kavy nékolik dni podaval kapky do oci. Kapky
obsahovaly tetrahydrozolin, ktery zplisobuje Fadu zdravotnich komplikaci,
mize vyvolat i kdma a riizné zachvaty (Dalbey, 2014).

1.4.8 Hodnoceni ucitelit v online prostiedi

Formou utoku, ktery je na hranici opodstatnéné ¢i neopodstatnéné kritiky
a zaroven kybernetické agrese ¢i primo kyberSikany, je tzv. hodnoceni ¢i
znamkovani ucitelti v online prostredi. To je realizovano prostiednictvim
riznych internetovych stranek ¢i serverl, jako jsou napriklad
www.oznamkujucitele.cz, www.hodnoceniskol.cz, www.znamkujapp.cz,

www.primat.cz ¢i znadmy anglicky portal wwww.ratemyprofessor.com.

Princip vSech vySe uvedenych portald je stejny - umoznit uzivatelim (a to
v podstaté komukoli) oznamkovat a slovné ohodnotit konkrétni ucitele
z konkrétnich Skol. Misto objektivniho hodnoceni pak v celé radé pripadi
ucitelé zazivaji silnou davku online agrese jak ze strany svych zak, tak
i jejich rodici. Ponechme ted’ stranou, zda hodnoceni je ¢i neni opodstatnéné
apravdivé, je minimalné etickym problémem, zda je v porfadku umoznit
prostrednictvim nemoderovanych internetovych stranek realizovat
kybersikanu zacilenou na konkrétni profesni skupinu a cilené pak konkrétni
osobu profesné poskodit. Proto - jak jiz bylo feSeno vySe, naraZzime na pravo
vyjadrit svobodné sviij nazor (napft. Kritiku) na jedné strané a na pomlouvani
a urazeni na strané druhé.

A jak vypada takové hodnoceni zprostiredkované napt. serverem Oznamkuj
ucitele?
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Hodnoceni ucitele - server Oznamkuj ucitele

Resi si svoje problémy na Zdcich, zamindrdkovanej éurdk.
Je to strasny idiot. Mél pomer s panem Jureckou.
Nejhorsi monstrum, co kdy v ucitelskym sboru existovalo.
Totdlni idiot, nechdpu, pro¢ takovi lidi existujou.

Rest in peace, zmrde, buzno.

Zmrd!

Zkurvenej hajzl.

Naprosto vymasténd pica.

Umite si predstavit, ze by takové stranky dehonestovaly napf. policisty,
l1ékare, prodavacky v supermarketech, délniky v tovarnach apod.?

Poznamka:

Rada ucitelii se snaZi resit tuto formu dehonestovdni v online prostiedi
napr. trestnim ozndmenim pro podezreni ze spdchdni trestného cinu Pomluva.
O trestny cCin pomluva se vsak vétsinou nejednd, protoZe u pomluvy je nutné,
aby doslo k iimysinému sdéleni nepravdivé informace, kterd je schopna
znacnou mérou ohrozit vaznost poskozeného u spoluobcantii, zejména jej
poskodit v zaméstndni, narusit jeho rodinné vztahy atd. (§ 184 trestniho
zdkoniku). Vétsina vyroki uvedenych na vyse uvedenych serverech vsak toto
nenaplriuje - jde piedevsim o tzv. hodnotici soudy, takZe rozméru pomluvy
(v trestnéprdvnim smyslu) toto chovdni zpravidla nedosahuje. Nicméné
vyroky zcela jisté naplnuji skutkovou podstatu nékterého prestupku proti
obcanskému souZiti, tj. je mozné kontaktovat policii a ozndmit podezieni ze
spdchdni prestupku. Pachateli pak bude hrozit pokuta, popr. dalsi sankce.
V obou pripadech (trestny Cin, prestupek) musi byt pachatel starsi 15 let.

1.4.9 Mobbing

Mezi formy agrese, které jsou zaméteny na dospélé (ucitele) a které mohou
probihat jak v redlném svété, tak i virtudlnim prostoru, patii tzv. mobbing.
Termin mobbing se prekryva sterminem Sikana, néktefi vyzkumnici
vnimaji Sikanu jako nadiazeny pojem (Sikana mtiZe probihat nejenom
v prostiedi pracovisté, ale i mimo né), dalsi badatelé popisuji mobbing jako
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jednu zforem Sikany - $ikanu na pracovisti (Cakirpaloglu, Smahaj,
Cakirpaloglu & Zielina, 2017a). Zahrnuje vSak predevsim poruSeni vztaht
mezi zaméstnanci na riiznych pracovnich pozicich.

Terminem mobbing oznacujeme ,subtilni projev agrese na pracovisti, kdy
zaméstnanec denné, v priibéhu nékolika mésicii Celi neprdtelstvi ze strany
jednoho nebo vice jedinct, pricemZ proZivd bezmocnost a strach, Ze bude
vylouc¢en z kolektivu“ (Leymann, 1996) . Dale jej lze definovat jako
,0btéZovdni, urdZeni nebo socidlni vylouceni zaméstnance nebo negativni
ovliviiovdni jeho prdce“ (Einarsen & Skogstad, 1996). Dalsi autofi pak
vnimaji mobbing na pracovisti jako ,obtéZovdni, Sikanu, urdzky, vylouceni na
zdkladé pohlavi ¢i pridélovdni ponizZujicich pracovnich tkold, pricemZ
postiZzend osoba v priibéhu takového jedndni dospéje do podrizené pozice”
(Zapf, 1999).

Aby bylo mozZné povazovat danou aktivitu, vztah nebo proces za mobbing,
musi se takové chovani vyskytovat pravidelné (napi. jednou tydné)
a opakované (napr. v pribéhu poslednich 6 mésici). JiZz zvymezeni
terminu je tedy patrné, Ze mobbing je v podstaté Sikana probihajici na
pracovisti. Nejde tedy o izolované incidenty, ale o systematické jednani,
které agresorovi piisobi potéseni (Cakirpaloglu, Smahaj, Cakirpaloglu &
Zielina, 2017b).

S terminem mobbing Uzce souvisi termin bossing (odvozeno od anglického
slova ,boss” = $éf, zaméstnavatel), ktery se vztahuje k mobbingu a ktery
iniciuje a pachd vedouci pracovnik (Beno, 2003). Jde tedy o mobbing,
vychazejici od osoby nadtizené v kolektivni hierarchii, ktera zneuziva svého
postaveni a moci smérem dold.

Nékteri vyzkumnici upozornuji na to, Ze k hlavnim znakiim mobbingu patii
piredevsim zdmeér zpiisobit tjmu jiné osobé - tedy chybi-li zamér zpisobit
jmu, nelze hovorit o mobbingu (Bjérkqvist, Osterman & Hjelt-Bick, 1994).
Toto vSak popiraji jini badatelé, kteri tvrdi, Ze negativni jednani miiZe byt
ineuvédomované (Einarsen & Mikkelsen, 2002). Podobny princip
nalezneme iubéznych forem Sikany a kyberSikany, kterd miZe byt
realizovana i nezdmeérne.

Vyskytem mobbingu a bossingu v prostredi zakladnich Skol se zabyval
vyzkum realizovany v roce 2008-2009 v ramci projektu Skola a zdravi pro
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21. stoleti. Celkovy vyzkumny vzorek tvotilo 1 103 respondentt (s pievahou
Zen, které tvorily 81 %). Z pohledu respondentli se za obét mobbingu po
dobu své pedagogické praxe povazovalo 17,2 % dotazovanych. Psychickému
natlaku ze strany vedoucich pracovnikid pak bylo vystaveno 23,1 % uciteld.
Celkové pak bylo za dobu své pedagogické praxe ze zkoumaného souboru
vystaveno projevim Sikany v prostiedi zakladnich skol 29,7 % uciteld, po
aplikovani ¢asového limitu 6 mésicli se pak relativni ¢etnost pocCtu obéti
snizila na souhrnnych 18,4% (Cech,2011). Nejcastéji dochazelo
k nedocenovani vykonu prace (55,2 %), neustalé kritice prace (53,7 %),
zesmésnovani a pomlouvani (43,6 %), zadavani nesmyslnych tkold,
popripadé nezadavani zadnych (36,9 %), ignoraci osoby obéti atd.

Vyskyt mobbingu v prostiedi vysokych Skol potvrzuji studie realizované
Psychologickym tistavem AV CR v letech 2010-2011. Ve vysledku se ukézalo,
Ze 13,6 % respondenti bylo ter¢em alespon jednoho negativniho aktu
jedenkrat tydné nebo Castéji v pribéhu jednoho roku. Pfi pouziti ptisnéjsiho
behavioralniho kritéria (2 negativni akty jedenkrat tydné) pak mobbing
zaZzilo 7,9 % dotdzanych zaméstnancli vysokych Skol (Cakirpaloglu et al.,
2017b).

Kauza 7 VyhroZovdni vysokoskolskému uciteli, MUNI (2008)

Ctyti mésice probihala kybersikana realizovand rozesildnim anonymnich e-
mailti svyhrizkami smrti, které zasilal profesor Bretislav Horyna svému
kolegovi profesoru filozofie Jaroslavu Hrochovi. Profesor Hroch dostdval
anonymy plné vyhriizek smrti celé mésice. V prosinci roku 2008 mu kdosi skryty
za identitu zesnulého predstavitele katolického disentu Augustina Navrdtila
napsal, Ze uz brzy ,si pro néj prijde”. Profesor zprdvu ignoroval, v lednu ale
dorazil dalsi anonym, o pozndni drsnéjsi: ,,Nech si udélat vyvod bokem, hrochu,
at’' nemds vsechno v gatich - ted’' uZ se z toho nedostanes. Vime o tobé i o té tvé
podarené familii.“ (Idnes.cz) Ndsledovaly dalsi emaily, ze kterych krdtce
citujeme: ,Jedna injekce v trolejbusu, celkové ochrnuti, shnijes zaZiva. A v§ichni
budou rddi, Ze se zbavili magora. Nech se zavrit do bldzince, tam té nechdme
na pokoji, mrtvolo. Pripravek, na ktery jsme cekali, je uZ na misté. Ale brzo uz
té to bolet nebude, budes mit pempersky a ti'i injekce sedativ denné. To by ti
prospélo, pdr ti jich nafldkat, aZ budes Zrdt chodnik.” (Kolinkovd, 2012)
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Horyna byl obZalovdn a uzndn vinnym za spdchdni trestného Cinu ndsili proti
skupiné obyvatel nebo jednotlivci a byl mu uloZen penéZity trest ve vysi
50 000 K¢ s ndhradnim trestem odnéti svobody na 2 mésice. Proti rozsudku se
odvolal, nicméné trest mu byl v roce 2012 potvrzen i odvolacim soudem (CTK,
2011). Pripad neni v Ceské republice ojedinély, riizné projevy Sikany i
kybersikany, stejné jako mobbingu se vyskytuji mezi pedagogy témér na vsech
vysokych Skoldch.

1.5 Proc ucitelé kybersikanu neohlasuji

Je velmi obtizné stanovit, jak moc je kybernetickd agrese ¢i primo
kybersikana® zamérena na ucitele v populaci rozsirena, protoZe ucitelé casto
utok na svou osobu nehlasi - a to ani vedeni $koly, ani jinym institucim (napf.
ziizovateli Skoly).

Ucitelé casto nechtéji zbytecné na verbalni ¢i fyzickou agresi, které jsou
vystaveni, upozornovat - vnimaji ji totiz jako vlastni selhdni, jako néco, co
sami vyvolali a za co si nesou nasledky (Kopecky, 2016). Ignorovani ¢i
bagatelizace problému je béZnou obrannou strategii, ktera je vSak nejméné
efektivni a v Zddném piipadé nef'e$i problém. Rada uciteld rovnéz véri, Ze
problém sam zmizi a odezni - neuvédomuyji si vSak, Ze prave svou pasivitou
nabizeji vSem zakam, ktefi o Sikané ¢i kyberSikané védi, Spatny vzorec
jednani - jako by zakam tikali: ,klidné miiZete ubliZovat jinym, nic se vdm
nestane”.

Mezi dalsi divody, pro¢ ucitelé neoznamuji Sikanu ¢i kyberSikanu
nadiizenym, patti obava z toho, Ze vedeni skoly nic neudéld, nebude situaci
r'esit, nepotresta viniky. Z pohledu ucitele je tedy zbytecné problém hlasit,
protoZe na néj pouze zbytecné upozorni a ndprava stejné nebude zjednana.

9 Termin $ikana/kyber$ikana zaméfena na uéitele neni v Ceské republice ani v zahrani¢i
terminem ustalenym, tento fenomén byva variabilné oznacovan dalS$imi pojmy, jako napft.
studentskd Sikana wucditele (student bullying of teachers), Sikana zaméfend na
ucitele/vyucujictho  (teacher-targeted bullying / educator-targeted  bullying),  mezi-
vrstevnické tyrani (cross-peer abuse), nasili proti uciteli (violence against teachers), Sikana
a harrasment ucitele (bullying and harassment of teachers) atd. Podrobnéji viz metodicky
pokyn ministryné Skolstvi k prevenci Sikany (Ministerstvo Skolstvi, 2016).
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Tento pristup kreSeni potvrzuje i fada zahrani¢nich vyzkumt (NASUWT,
2014).

Dal$im dlivodem, proc¢ ucitelé Sikanu ¢i kybersikanu nenahlasi, je nejistota,
zda je vedeni Skoly podpori jakoZto obét’ a postavi se na jejich stranu.
V Ceské republice jsou zdokumentovany desitky pfipadd, ve kterych vedeni
Skoly nepodpotrilo stanovisko ucitele, postavilo se na stranu rodicti agresord
proti nazoru pedagoga a stihani zak zastavilo (Kopecky, 2016).

Velmi castym divodem je také neZddouci publicita, které by mohla byt Skola
vystavena v pripadé zverejnéni pripadu Sikany ucitele médii. Ucitelé a vedeni
Skoly pak kyberSikanu utajuji, protoZe nechtéji, aby byly informace
o existenci Sikany ¢i kybersSikany ve Skole zverejnény. Maji strach, Ze by se to
promitlo do poctu prijimanych zakd, rodice by totizZ mohli mit obavu zapsat
své dité do Skoly, ve které se objevila Sikana ¢i kybersikana. V této souvislosti
ma rovnéz vedeni Skoly Casto strach z mozné kontroly, ktera by mohla
odhalit napriklad nedostatky v dodrzovani internich norem, nedostatecné
zpracovany minimalni preventivni program Skoly, nefunk¢éni preventivni
opatfeni apod.

1.6 Kybersikana a jeji dopad na obét - ucitele

Kybersikana jako takova nezahrnuje osobni kontakt mezi agresorem a obéti,
nicméné pro obét je psychicky (emocionalné) Skodliva. Jeji dopad prokazuji
Cetné vyzkumy realizované jak v Evropé, tak mimo ni. Nékteri
vyzkumnici (Gradinger, Strohmeier & Spiel, 2010) upozornuji na to, Ze se
u obéti kyberSikany objevily socialni problémy, problémy v chovani, nizké
sebehodnoceni, osamélost apod. Dal${ vyzkumnici upozornuji na to, Ze az 8 %
obéti kybersikany uvazovalo o sebevrazdé (Hinduja & Patchin, 2010), obéti
odmitaly chodit do Skoly nebo byly pravidelné nemocné.

Vyzkumné studie realizované v zahrani¢i (USA, Australie, Evropa) dale
upozoriuji na nasledujici dopad kybersikany na psychicky stav obéti
(Smahaj, 2014):

a) tenze, strach, stres,

b) zména self-konceptu obéti (sebevédomi, sebehodnoceni, sebediivéra,
sebepojeti),

c) vyskytdepresivnich a neurotickych obtiZi,

d) casté poruchy spdnku,

e) sniZeni frustracni tolerance,
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f) pocit neresitelnosti situace, ztrdta Zivotni pohody,
g) yskyt zkratkovitého jedndni, suiciddlni myslenky,
h) zvysujici se bezdiivodnd agrese a impulsivnost,

i) celkovd psychickd nestabilita,

j) trauma a posttraumatickd stresovd porucha.

Dopady kybersikany na obét lze rozdélit do dvou logickych skupin, a to
nadopady kratkodobé (bezprostfedni) a dopady pretrvavajici
(dlouhodobéjsi).

1.6.1 Krdtkodobé dopady kybersikany na obét

Mezi kratkodobé dopady na obét fadime vSe, co obét zaziva bezprostiedné
po konkrétnim incidentu, zejména pak vztek, smutek, strach, bezmoc,
sebeobviriovdni a pldc¢ (Beran & Li, 2005; Cerna et al., 2013; Dehue, Bolman,
Vollink & Pouwelse, 2012; Sourander et al., 2010).

1.6.2 Pretrvavajici a dlouhodobé dopady kybersikany na obét’
Fyzicka rovina

Protoze kyberSikana predstavuje stresujici udalost, mize mit dopad na
fyzicky stav jedince. Ovliviiuje zejména vznik psychosomatickych potizi, mezi
které patii problémy spojené se spdnkem, bolesti hlavy, bolesti bricha,
nechutenstvi, nevolnost (Sourander et al., 2010) apod. U obéti rovnéz dochazi
ke sniZen{ koncentrace, coZ se mimo jiné odrazi v horsich Skolnich vysledcich
(Cerna etal, 2013).

Emoc¢ni rovina

V priibéhu kybersikany i po jejim ukonceni miliZe obét zazivat razné
negativni emoce, které se s postupujicim ¢asem casto dale zhorsuji a mohou
se rozvinout do trvalejSich pociti tizkosti, osamélosti a deprese. U obéti se dale
vyskytuji vykyvy ndlad, zazivaji jak utlumujici emoce, tak i vybuchy zlosti,
zpiisobené frustraci z celé udalosti. Castou reakci je také strach, predevsim
pak obava o své vlastni bezpe¢i (Cerna et al., 2013).

Pro potreby naseho vyzkumu jsme rozdélili emocni dopady (afektivni
dopady) podle intenzity a délky trvani a dale podle charakteru a kvality
emoci - a to s vyuzitim existujicich taxonomii emoci (Jenkins & Oatley, 2000;
Levenson, 1999; Stein, Trabasso & Liwag, 1993).
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Emoce, jejichz dopadem se zabyvame dale v textu, jsme na zakladé vyse
uvedenych taxonomii rozdélili na:

A. Afekty

Afekty jsou intenzivni a prudké emoc¢ni reakce na riizné zazitky, vyznacuji se
rychlym vznikem, bouflivym pribéhem, kratkym trvanim a nedostatkem
racionalni kontroly jednani - Clovék ma tendenci k okamzZzitému jednani.
Nedojde-li k vybiti afektu, dojde kjeho hromadéni a hrozi, Ze i nepatrny
zazitek vyvola bourlivou reakci ¢i stav uzkosti. Afekty jsou nejcastéjsi reakcei
ucitele na prozity kyberneticky atok (dale v textu).

Priklady: hnév, zlost, radost, dés, stud, smutek

B. Ndlady

Nalady se vyznacuji malou intenzitou a del$im trvanim, ovliviuji stupen, raz
a trvani ostatnich psychickych funkci, jako je pozornost, pamét, motivace,
mysleni, chovani, zajmy, postoje apod. Nalady nemusi byt zaméreny
na konkrétni predmeét, jsou vysledkem sledu urcitych zazitki v kombinaci
s povahou clovéka. Nalady jsou privodnim znakem kyberSikany a byly
zaznamenany u ucitelq, kteri se stali obétmi kybersikany po delsi dobu (dale
v textu). Nékteré nalady mohou byt spoustéci rady psychosomatickych
onemocnéni (bolest hlavy — migréna, poruchy spanku, bolesti zad, inavovy
syndrom, chronické choroby zazivaciho traktu, gynekologické obtize,
chronicka kozni onemocnéni atd.).

Priklady: apatie, euforie, tizkost, bezradnost, deprese, dlouhodoby strach

C. Dlouhodobé citové vztahy

Jde o trvalé city, které jsou zaméreny ke konkrétni bytosti, véci i aktivité.

viavs

U jednorazové kybernetické agrese ¢i dlouhodobéjsi kybersikany se zména
dlouhodobych citovych vztahl obvykle neprojevuje.

Priklady: ldska, prdtelstvi, diivera
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Chovani

KyberSikana ma samoziejmé dopady na chovani obéti - emocni
nevyrovnanost vede u obéti k cCastéjsim hddkdm slidmi z blizkého okoli,
frustrace a zlost pak vede k agresivité, slovnimu i fyzickému napaddni
a k niceni véci. Disledkem snahy vyrovnat se s nepfrijemnou situaci
a zvladnout negativni emoce mize byt i castéjsi zneuZivdni ndvykovych ldatek
(Sourander et al., 2010). Pokud k Sikané dochazi ve skole, vyvolava negativni
u zakul postoj viici $kole, coZ absence a nasledné problémy s prospéchem dale
zvy$uje (Cerna et al, 2013). Obé&t kybersikany také milZe omezovat
pouZzivani internetu ¢i mobilniho telefonu, protoze je jejich pouzivani spojeno
s neptijemnymi pocity.

Vzhledem k tomu, Ze kyberSikana byva Uzce propojena s tradi¢ni Sikanou,
tyka se samozrejmé mezilidskych vztahi v konkrétnich socidlnich skupinach,
napr. tiidé ¢i Skole. V adolescenci jsou vztahy s vrstevniky velmi diilezZité pro
zdravy psychicky vyvoj jedince - adolescent se diky nim u¢f poznavat nejen
fungovani vztahl obecné, ale poznava i sam sebe, svoji pozici ve svété a mezi
lidmi, utvai{ si svoji identitu (Cerna et al., 2013).

Jednou z hlavnich oblasti, ve které se dopady kybersSikany projevuji, je
sebehodnoceni. Sebehodnoceni je definovano rliznymi zptsoby, napt. jako
souhrn pozitivnich a negativnich postojii k sobé samému (Rosenberg, 1965)
nebo jako vniti'ni reprezentace socidlniho prijimdni a odmitdni ve spojeni se
socidlni inkluzi a exkluzi (Leary & Downs, 1995). Sebehodnoceni je mentalni
reprezentace emocniho vztahu k sobé neboli predstava sebe z hlediska
vlastni kompetence (at uZz v jakékoli oblasti - socialni, moralni nebo
vykonové) (Blatny & Plhakova, 2003).

U obéti (ale také pachatelll) Sikany a kyberSikany dochazi ke sniZovdni
sebehodnoceni. Nizké sebehodnoceni vSak mize stit i na pocatku
kybersikany, protoze jedinci snizkym sebevédomim pro agresory
predstavuji snadny ter¢ (Patchin, J. W. & Hinduja, 2016). Zdravé
sebehodnoceni je jednim ze zakladl zivotni spokojenosti a ma velky vliv na
nasSe prozivani i jednani, proto je nutné, aby déti i dospivajici praveé zdravé
sebehodnoceni rozvijeli. Pri kybersikané dochdzi ke sniZovdni sebehodnoceni
a sebediivéry, kybersikana stejné tak ovliviiuje navazovani novych vztaht.
Nizké sebehodnoceni a sebedlivéra se projevuji i v situacich, kdyz uz
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kybersikana neprobiha - nizké sebehodnoceni a sebedlvéra opét vyvolavaji
uzkostné pocity a obét se mize dostat do zaCarovaného kruhu, ktery
pretrvava i po skonéeni kybersikany (Cerna et al., 2013). Nékteré obéti se
rovnéZ mohou uchylovat k sebeobviriovdni - snazi si chovani agresora
vysvétlit tim, Ze je zaslouzené, protoZe je obét z néjakého divodu Spatna
abezcenna (Cernd et al,, 2013).

V nékterych ojedinélych pripadech miize Sikana i kyberSikana vést
i k sebevraZzednému jedndni ¢i primo k dokonané sebevrazdé, nicméné tyto
situace jsou spiSe vyjimecné.

Dopad kyberSikany na uditele budeme demonstrovat s vyuZitim dat
ziskanych v rdmci narodniho vyzkumu kybersikany ¢eskych uciteld, ktery
byl zrealizovan v pribéhu roku 2016 Centrem prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci ve
spolupraci se spolecnosti 02 Czech Republic a Seznam.cz. Zakladni vystupy
vyzkumu byly publikovany v podobé souhrnné vyzkumné zpravy (Kopecky
& Szotkowski, 2016b), podrobnosti pak naleznete v empirické casti této
knihy.

1.7 K moZnostem FeSeni kybersikany zamérené na ucitele

Kybersikana zamérena na ucitele je svou povahou specifickd - na jednu
stranu je ucitel obéti itoku, na strané druhé je zaroven zaméstnancem Skoly
a postupuje tedy v souladu s nastavenymi pravidly skoly, zaroven vSak miize
byt také rodicem ditéte, které kybersikanu zamérenou na ucitele samo pacha.
Proto si naznac¢ime moznosti reSeni kybersSikany z téchto tfi ahli pohledu:
z pohledu obéti kybersikany, z pohledu ucitele/skoly a z pohledu rodice. Postup
feSeni kybersSikany zamérené na ucitele zarovei srovname s postupy reSeni
kybersikany zamérené na déti (doporucenti jsou Casto stejna ¢i podobna).

1.7.1 ResSeni kybersikany z pohledu obéti

Pfed kyberutoky - at jiz v podobé aktivit jednorazové kyberagrese C¢i
rozvinuté kyberSikany, neexistuje stoprocentni ochrana, dokonce ani to, Ze
obét prestane vyuZzivat internetové €i mobilni sluzby, kyberneticky utok
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ru

nezastavi - obét pouze ,zatim nevi“, Ze je v prostfedi internetu
dehonestovana. A je pouze otazkou €asu, nez se o existujici situaci dozvilo.

Podle zjiSténi Parrisové (Varjas, Talley, Meyers, Parris & Cutts, 2010), ktera
realizovala vyzkum zaméreny na stredoSkolaky, 1ze strategie vyrovnavani se
s kyberSikanou z pohledu obéti rozdélit do dvou zadkladnich skupin, a to
na reaktivni a preventivni strategie (Cernd et al., 2013; Varjas et al., 2010).

K reaktivnim strategiim vyrovnavani se s kyberSikanou patii vyhybdni se
(vymazani zprav, actu, blokovani telefonnich ¢isel, ignorovani situace), prijeti
(kybersikana je vnimana jako soucast Zivota), ospravedinéni (hledani
diivodi, proc¢ neni podstatné se kybersikanou zabyvat, ,shazovani agresora“
- je hloupy, nestoji za to apod.) a vyhleddvdni podpory v okoli (svéreni se
nékomu, zapojeni dalsich lidi).

Mezi preventivni strategie pak patrila dle nazoru studentd z vyzkumu
Parrisové (Varjas et al., 2010) osobni promluva (snaha predejit nepochopeni
zplsobenému online prostiredim), zabezpecCeni a zvySovdni povédomi
o problematice (zlepSeni zabezpeceni UCtli, omezovani zverejiiovanych
informaci apod.). K dalsim zjisténim vyzkumu pak patfil nazor nékterych
studentti, tykajici se nemoZnosti prevence kybersSikany, protoZe internet
poskytuje tak vysokou miru anonymity, jez agresorovi nahrava, Ze se ji nelze
zcela vyhnout.

Nasledujici tabulka prezentuje prehled zakladnich strategii vyrovnavani se
s kybersikanou, sestavenych s vyuZitim praci vice autort (Cerna et al., 2013;
Kopecky et al., 2015; Machac¢kova, Cerna, Sevéikova, Dédkova & Daneback,
2015; Vasutova et al,, 2010).

10 V radé pripada reSenych online poradnou Centra prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci kybersSikanu nahlasili spoluzaci
a v pripadé utoku na ucitele jeho kolegové. Obét nevédéla, Ze o ni napf. v prostiedi socialni
sité zaci/spoluzaci vytvorili diskusni skupinu, ve které sdileli materidly nato¢ené pomoci
mobilu pfimo ve vyuce a obét’ takto poniZovali.
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Tab. 3 Strategie vyrovnadvdni se s kybersikanou (strucny prehled)

prostiedky a nastroje.

Typ strategie Popis AKtivity

Technicka Feseni Obét vyuziva k resSeni Blokace obsahu
kybersikany (blokacni tlacitka,
technologické nahlaseni problému

administratorovi sluzby).
Blokovani agresora.
Zména piihlasovacich
udaji k uctim (hesla,
kontrolni otazky).

Zména nastavenf{
soukromi v rdmci online
profilu.

Docasné vypnuti ¢i primo
smazani profilu.

Zména online
jména/prezdivky.
Smazani i filtrovani
ubliZujicich zprav.

Vyhybani se a ignorace

Obét se snazi vyhnout
agresorovi a zranujicimu
obsahu (napft-. jej
odstrani), pripadné se
snazi ignorovat situaci a
soustiedi se na jiné
aktivity, omezi stavajici
aktivity.

Obét prestane pouzivat
socialni sité, instant
messengery.

Obét situaci ignoruje
a netest ji.

Obét smaze své
internetové stranky ci
profily.

Obét se vyhyba
agresorovi.

Obét omezi ¢i do¢asné
prerusi vyuzivani
mobilniho telefonu.

Disociace

U disociace obét
oddéluje ,redlny”

a ,virtualni sveét” -
virtudlni svét vnima jako
néco, co neni skutec¢né,

veéri, Ze se lidé na
internetu prosté chovaji

Obét sama sebe
presveédci, ze to, co se déje
na internetu, v podstaté
neni redlné, Ze agresor by
se tak ve skutecném svété
nezachoval, Ze to neni
doopravdy. Obét

50




Kybersikana a dalsi druhy online agrese zamérené na ucitele

jinak, nez je tomu ve

bagatelizuje internetovou

nejriznéjsi formy online
i offline agrese. Dochazi
k prepinani roli.

skutec¢nosti. agresi.
Pireramovani Pfi preramovani dojde Obét znevazuje Ci
ke zméné thlu pohledu znehodnocuje agresora
na agresora ¢i samotnou | (,nestoji mi za to, je to
situaci. ubozZik, nema cenu se
kvili nému trapit“).
Obét presvédci sebe
sama, Ze situace neni tak
vazna, jak se jevi.
Odplata Pti odplaté se uplatiiuji Zahrnuje dehonestovani,

vydirani, vyhrozovani,
urazeni, sdileni
poniZujicich materiald,
aktivity spojené

s prevzetim identity
pachatele/obéti apod.

Priméa konfrontace s

Zahrnuje aktivity, pti

Obét situaci e$f primou

kterych obét do resSeni
zapojuje dalsi osoby ¢i
instituce (napft. pratele,
rodice, ucitele,
poradenské linky,
policie).

agresorem kterych obét ve snaze konfrontaci s pachatelem,
vyresit kybersikanu snazi se vyjasnit ¢i
komunikuje s agresorem | vysvétlit situaci.
Ci agresory - at'jiz
online ¢i offline, at' jiz
vefejné ¢i v soukromi.

Vyhledani podpory Zahrnuje aktivity, ve Obét se svéri

s problémem spoluzakovi
¢i spoluzacce.

Obét se svéri uciteli ¢i
rodici.

Obét kontaktuje
anonymni online poradnu.
Obét kontaktuje Policii
CR.

Jak piehledné vysvétluyje Cerna (Cerna et al, 2013), riizné strategie

vyrovnavani se skyberSikanou maji rdznou ucinnost - dle nékterych
vyzkuml (Price & Dalgleish, 2009) se jako nejucinnéjsi jevi svéreni se
kamaradovi/kolegovi, svéreni se rodiclim, uciteli, omezeni online aktivit,
zablokovani agresora a zména profilu. Podle vysledki vyzkumu kybersikany
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v Jihomoravské kraji (Machackova et al, 2015) patri k velmi efektivnim
strategiim feSeni smazani profilu na strankach, kde se incident stal, pripadné
zména nastaveni profilu. K dalSim G¢innym strategiim pak patrilo omezeni
online aktivit a svéreni se dalsSi osobé. Jako nefunkcni se jevi zejména
strategie disociativni a také strategie, ve kterych probiha konfrontace mezi
obéti a uto¢nikem. Ackoli se po konfrontaci obét mohla citit 1épe, nedoslo
k zastaveni kybersikany.

Dalsi autofi doporucuji drzet se nékolika jednoduchych postupii, pomoci
kterych lze minimalizovat dopad kyberSikany na obét a zaroven zrychlit
azjednodusSit teSeni problému (Kopecky et al, 2015; Krej¢i, 2010;
Ministerstvo skolstvi, 2009). Mezi zakladni kroky, které lze obéti doporucit,
patri:

Zachovat klid

Prvnim pravidlem, které je treba dodrZet v pripadé, Ze se staneme terem
kybernetického utoku, je zachovat klid - obéti v fadé pripadl tesi celou
situaci verbalnim napadidnim uto¢nika a samy se pak stavaji plvodci
kybernetické agrese - navic pachatele provokuji k dalSim aktivitam.
V pripadé tutoku na ucitele pak ucitelé casto volaji po neprimérenych
trestech, napt. sniZeni znamek z chovani - a to i v ptipadé jednorazového
incidentu. Mezi dalsi prehnané reakce obéti patii napt. kontaktovani Policie
CR i v situacich, které to nevyzaduji, napi. v piipadech urazlivych komentai
v prostredi socialnich siti.

Uschovat si ditkazy

Pro Uspésné vyreSeni piipadu je nutné mit k dispozici dostatek dikaznich
materialli - zaznamy komunikace (chat, e-mail), snapshoty internetovych
stranek, SMS zpravy apod. To vSe prispéje k rychlejSimu odhaleni
a potrestani pachatele.

Ukoncit komunikaci s pachatelem

Dal$im pravidlem je ukonceni komunikace s utoc¢nikem. Ukonceni
komunikace vede k tomu, Ze tito¢nika miiZe po Case prestat bavit investovat
Cas a energii do utoku, ktery nevyvolava u obéti prislusnou odezvu. Nékteri
autori upozornuji na to, Ze lidé maji v sobé hluboko zakorenénou potrebu
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branit se a pasivni reakce je pro né néco neptirozeného (Krejci, 2010), presto
je tento zpUsob obrany velmi G¢inny a mlize agresora odradit.

Blokovat pachatele a blokovat obsah, ktery rozsiruje

V prvotnich fazich utoku je velmi ddleZité co nejdrive zablokovat citlivé
materialy, které o nas pachatel miZe rozsifovat. Predtim je ale vhodné si
vZdy potidit zdznam o tom, Ze obsah skute¢né na internetu byl, napt. poridit
si snapshot z Facebooku, YouTube apod. Kazda socidlni sit je v souc¢asnosti
vybavena bloka¢nimi mechanismy, které mlizeme vyuzit. Je velmi dilezité,
aby se material, ktery do kyberprostoru unikne, nestal viralnim (napf. viralni
video). V tomto pripadé jiz neni mozné zastavit jeho Sifeni.

Pokud blokujeme napt. profil internetového utoc¢nika, je treba si vzdy
uvédomit, Ze v prostredi internetu muze uto¢nik ménit své identity -
blokovani mu tedy nemtiZe v jeho agresi definitivné zabranit. Jde tedy spiSe
o to znesnadnit mu jeho pocinani (Krejci, 2010).

Identifikovat pachatele (pokud to neohrozi obét))

Pokud je to mozné, je velmi diilezité odhalit utoc¢nika - kazdy ¢lovék o sobé
v prostiedi internetu zanechava mnozstvi digitalnich stop, které je mozné
sledovat. Napt. v prostredi Facebooku Ize pachatele identifikovat pomoci
okruhu jeho pratel, které miizeme postupné kontaktovat a zjistit, kdo je ukryt
za konkrétni virtualni identitou. Nikdy vSak pti odhalovani identity utocnika
neriskujme a radéji pienechejme tuto ¢innost specialistiim Policie CR.

Oznamit utok

Kybernetické ttoky mohou mit velkou intenzitu a dopad na obét’ - zvlasté
pak na détskou obét. V nékterych extrémnich pripadech totiZ mohou vést az
k sebevrazdé. Proto je nutné vysvétlit pripadnym obétem kybersikany, Ze
v rizikovych situacich mohou vzdy kontaktovat osoby, které jsou schopny
pomoci jim situaci vyreSit. Z naSich vyzkumi (Kopecky et al, 2014)
jednoznacné vyplyva, Ze déti kontaktuji dospélé predevsim ve velmi vaznych
situacich, napft. jsou-li vydirany. Je vSak nutné, aby se déti nebaly pozadat
o pomoc dospélé i tehdy, kdy je z jejich pohledu situace zvladnutelna i bez
pomoci dospélého, napt. v pocatecnich fazich utoku.
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V pripadé kybersSikany zamérené na ucitele maze ucitel zadat podporu
u vedeni skoly, u kolegti, u partnera/partnerky apod.

Nebdt se vyhledat pomoc u specialistii

V pripadech online Utokl na déti i dospélé existuje velmi vysoka latence -
velké mnozstvi obéti kybersSikany nikoho neinformuje o kybernetickém
utoku, nekontaktuje policii ani jinou specializovanou instituci (Kopecky et al.,
2015). Je to nejcastéji proto, Ze se obéti casto stydi tuto informaci nékomu
sdélit - maji ¢asto strach ze sekundarni viktimizace!?, které by mohli byt
vystaveni. Stejné tak casto nechtéji, aby nékdo védél o tom, co se stalo — maji
strach z moznych nasledki a pripadné ostudy, selhani apod. (Kopecky,
2012).

Proto obéti kyberSikany v fadé pripada kontaktuji anonymni online poradny,
které jsou schopny jim pomoci (napft. Linku bezpeci, online poradnu projektu
E-Bezpedi, poradnu projektu Seznam se bezpec¢né!, poradnu Narodniho
naucit verejnost, Ze maji tyto nastroje k dispozici a Ze mohou v online
prostiredi vyhledat velmi kvalitni pomoc.

Zddat konecny verdikt

Posledni fazi procesu reseni kybersikany z pohledu obéti je samotny verdikt
- obét by méla byt informovana o tom, jak byl pachatel potrestan a jak je
zajisténo, aby se obdobna situace neopakovala v budoucnu. Pokud obéti
sdélime, Ze byl pachatel potrestan a Ze se nezddouci jedndni nebude
opakovat, a obét reSeni akceptuje, snizi se pravdépodobnost, Ze by doslo
k procesu prepinani roli, tj. Ze by se napt. obét chtéla agresorovi pomstit
a chtéla ,vzit spravedlnost do svych rukou®.

1.7.2 Reseni kybersikany z pohledu skoly

Vzhledem k tomu, Ze je kyberSikana tzce propojena s tradi¢nimi formami
Sikany, které bézné probihaji ve skole, tak je rovnéz v prostredi skoly feSena.

11 V pribéhu sekundarni viktimizace nalezneme piipady, ve kterych doslo k bagatelizaci
problému, mentorovdni nebo napft. projeviim nedostatku empatie od vyseti'ujici osoby (ucitele,
vedeni Skoly, policisty, rodice, pracovnika OSPOD apod.).

54



KybersSikana a dal$i druhy online agrese zamérené na ucitele

Pied samotnym reSenim se vSak Skola ¢asto rozhoduje, zdali se viibec m3,
miiZe ¢i musi do reSeni kybersikany zapojit.

Mezi nejcastéjsi argumenty proti FeSeni kybersikany $kolou patii nasledujici
(Krej¢i, 2010):

1.

5.

Pokud kybersikana probiha mimo budovu skoly (¢i mimo skolni akci),
neni to problém skoly.

Reseni kybersikany ve $kole vyvold negativni publicitu a odradi
potencidlni klienty - rodice nové prijimanych/zapisovanych Zdkii.
Skola nemd ndstroje, jak kybersikanu resit.

Nastroje, které sSkola pouZzivd, nefunguji (napr. rodice utocnika
nespolupracuji).

Kybersikana sama odezni, nemd tedy smysl ji v prosticedi Skoly resit.

Mezi nejCastéjsi argumenty pro fesSeni kyberSikany Skolou patfi nasledujici
(Krej¢i, 2010):

Kybersikana casto doprovdzi jiné druhy Sikany, které se déji
v prostiedi skoly. Skola se musi starat o své klima, musi zajistit prdva
déti i zaméstnancii (napyv. pravo na vzdélani, pravo na pracovni
podminky atd.).

Podle poctu obéti kybersikany ¢i souvisejicich forem kybernetické
agrese sni maji problém témér vsechny skoly. Skola, kterd resi
problémy, jeZz se v jejim prostiredi vyskytuji, postupuje sprdvné
a zajistuje si tak dobrou publicitu.

Skola miiZe postupovat stejné jako pri reseni tradi¢ni Sikany -
kybersikana s tradiéni Sikanou souvisi a je s ni ¢asto tizce propojena.
Pokud ndstroje pro resSeni kybersikany nefunguji, je treba
zkonzultovat problém napfr. s odbory socidlné-prdavni ochrany déti,
Policii CR, specializovanymi poradnami a fesit jej v soucinnosti
S nimi.

Pokud nebudeme kybersikanu reSit, ddvame Zdkiim, kteri
o kybersikané védi, signdl, Ze mohou kybersikanu pdchat také
a nebudou za ni potrestani. Timto zpilisobem v nich budujeme
Skodlivé vzorce chovdni, které pak mohou preddvat ddle.
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Ackoli mulzeme diskutovat o uvedenych argumentech, stanovisko
Ministerstva $kolstvi, mladeze a télovychovy CR definované v metodickych
pokynech a doporucenich pro reseni rizikovych komunikacnich jevi ve $kole
a jejich prevenci (konkrétné Piiloha 7) hovoii jasné: Skola by se
kybersSikanou méla zabyvat vzidy, kdyZ se o ni dozvi (Ministerstvo
Skolstvi, 2009). Zakladnim dkolem pak musi byt zmapovani konkrétniho
pripadu, ktery nAm pomuize rozhodnout se pro spravny postup reseni.

Pti reSeni kybersikany je nutné, aby byli ucitelé, ktefi se do reSeni aktivné
zapojuji, pocitacové gramotni - je dtilezitd spoluprace Skolniho metodika
prevence, tridniho ucitele a odbornika v oblasti IT - napt. uCitele informatiky.
V jejich soucinnosti je pak mozné napft. ziskat a zadlohovat dlikazni materidl,
zajistit tzv. kybernetické otisky!2 (napf. online profily, SMS, www apod.),
zablokovat zavadny obsah, kontaktovat poskytovatele dané internetové
sluzby apod.

U kazdého podezieni o vyskytu kybersSikany musi byt informovan teditel
Skoly / Skolského zatizend.

Specifika reseni kybersikany z pohledu Skoly

Ackoli jsou kybersikana a Sikana zpravidla uzce propojeny - napf. dité, které
je obéti tradi¢ni Sikany, se stava také obéti kyberSikany - postup FeSeni
kybersikany je specificky a odpovidd rozdilim mezi tradi¢ni Sikanou
a kyberSikanou. Pachatel miize byt napf. anonymni, kyberSikana muze
probihat v uzavireném prostredi, kybersSikana probiha i mimo Skolu a je tfeba
chranit obét i mimo skolni vyucovani apod.

V ptipadé kyberSikany zaméfené na ucitele je ucitel obéti, zaroven vsak
vystupuje z pozice zaméstnance Skoly. Postup je vSak podobny, jako kdyz je
feSena kybersikana zaka. NiZe nabizime zakladni postupy, které mizeme pfri
reSeni kybersikany vyuzit (Jurkova, 2010; Kopecky et al., 2015; Krejci, 2010;
Ministerstvo Skolstvi, 2009).

12 Termin kybernetické otisky oznacuje veSkeré informace, které o sobé uZivatelé
v kyberprostoru zanechavaji - zahrnuje napft. profily uzivatele, zdznamy z chatu, online galerie
uzivatele, zaznamy z hernich portald, IP adresu a lokalizaci pachatele apod.
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1. Podporit obét’ a zajistit jeji bezpeci

Mezi prvni kroky patii zejména zklidnéni obéti (ta je ¢asto rozcileng, jeji
reakce mohou byt prehnané, v nékterych extrémnich pripadech az suicidni)
anabidnuti podpory. Zaroven je tfeba zajistit, aby kyberSikana dale
nepokracovala, tedy odstranit zdvadny obsah zinternetu - napt. smazat
videa, kterd obét ponizuji, odstranit zavadné fotografie, zablokovat profil
pachatele atd. Toto lze provadét vsoucinnosti sIT odbornikem,
poskytovatelem dané online sluzby, administratory sluzby apod.

2. Zajistit co nejvice ditkaznich materialii

Pied samotnym smazanim materiall je vSak nutné zajistit dostatek dlikazd —
poridit si snapshoty s diikaznim materidlem, stdhnout dané internetové
stranky do lokalniho pocitace, zajistit seznam zakd, ktefi se stali publikem
kybersikany (napi. vramci diskusni skupiny na socialni siti) - idealné
sodkazy na jejich profily, pokusit se identifikovat agresora (napf.
prostiednictvim jeho pratel).

U verejnych diskusnich skupin je ziskani dikaznich materiali pomérné
snadné, protoZe ma do skupiny pristup kazdy, nicméné objevuje se velké
mnozstvi pripadi, ve kterych utoc¢nici zalozili uzavienou diskusni skupinu,
do které pozvali predem vybrané spoluzaky. V ramci tohoto uzavieného
prostiredi pak realizovali kybersSikanu a postupné do skupiny pripojovali
dalsi uZzivatele. V téchto situacich doporucujeme kontaktovat odbornou
instituci (napf. pracovniky projektu E-Bezpedi, projektu Seznam se
bezpecné!, pripadné kriminalisty oddéleni informacni kriminality Policie
CR13), ktera mize pomoci diikazni materialy zajistit jinymi cestami.

Dtlikazni materidly dale vyuZzijeme vramci vySetrovani, pii komunikaci
s rodici agresori a rodici obéti, v ramci rozhovort s agresory apod. Vzdy je
vSak nutné zajistit bezpeci svédki - tj. z dlikazniho materialu by nemélo byt
ziejmé, jak byl ziskan (napft. v zahlavi jméno Zaka, z jehoZ profilu byl zdznam
ziskan).

13 Policisty kontaktujeme pouze v pripadech, kdy mame podezieni na spachani trestného ¢inu,
nikoli u béznych ptipadti verbalni agrese. Lze je kontaktovat napft. v situacich, kdy dochazi
k vyhroZovani, vydirani, nebezpe¢nému pronasledovani, vyhrizkam napadeni apod.
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3. Incident vzdy vysetrit

VSechny piipady je nutné dlikladné vysettit - pokud nejsme schopni incident
sami vySetfit, miZeme vyuZit podpory externich instituci. VySetifovani
zahrnuje zjiSténi, kde incident probihal, jak dlouho trval, kdo se do n€j zapojil,
jaky dopad mél na obét, jakymi technickymi prostiedky lze ttok zastavit
apod.

4. Informovat rodice (v pripadé itokii na Zdka)

0 incidentu je nutné informovat rodice obéti i rodiCe agresora, 1ze vyuzit
postupli definovanych ve scénari reSeni tradi¢ni Sikany. Pou¢me rodice
o tom, jaky bude postup reSeni na turovni Skoly, pripadné o tom, Ze dany
pripad kybersikany nespada do kompetence Skoly a Ze je moZné vyuZit napft.
pravnich sluzeb. V pripadé, ze pripad kyberSikany nespadd do kompetenci
Skoly (napft. utok probéhl mimo vyucovani a nema navaznost na Sikanu, ktera
probiha ve Skole), mohou rodife napt. zaZalovat agresora u oblanského
soudu za obtéZovani, imyslné vystavovani nepfijemnym zazitkim, stresu
apod. Lze akcentovat také nové legislativni normy - zejména novy obcansky
zakonik.

5. Zkonzultovat ieseni s dalsimi institucemi

V nékterych pripadech je vhodné postup feseni a zejména zvolené tresty
zkonzultovat s dalSimi subjekty - zejména zrizovatelem Skoly, ptipadné
Ceskou $kolni inspekci a dal$imi institucemi. V fadé piipadi totiz $kola
nepostupovala spravné a zakdm napi. navrhla snizenou znamku z chovani
i v situacich, které prokazatelné neprobihaly v dobé skolni vyuky ani v ramci
aktivit poradanych skolou. Rodice zaki pak byli poboureni a Zadali o napravu
u zrizovatele, ktery rozhodnuti $koly anuloval.

6. Zddat konec¢ny verdikt a informace

Po vySetreni celé situace je nutné trvat na kone¢ném stanovisku vsech
zainteresovanych instituci (napf. Policie CR, OSPOD, pedagogicko-
psychologicka poradna, zrizovatel skoly...) a dalSich subjekti (napf. rodica)
(Ministerstvo Skolstvi, 2009).
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7. Zvolit odpovidajici trest

Je velmi dilezité, aby Skola pri trestani agresord postupovala v souladu se
Skolnim taddem v kombinaci sdalSimi strategickymi dokumenty Skoly,
napf. krizovym planem, minimalnim preventivnim programem Skoly apod.
V pripadech méné zavaznych forem kyberSikany, ve kterych nedoSlo
k zavaznému ubliZeni obéti, se doporucuje vyuzivat neformalnich reSeni
(Jurkova, 2010), napi. vytvorit sadu preventivnich materiali z oblasti
rizikového chovani na internetu, pripravit prednasku o ddlezitosti
odpovédného pouzivani modernich technologii atd. Pfi urceni trestu opét
vyuzivame moZnosti nabizenych ve scénari pro feseni tradi¢ni Sikany (Kolar,
2011).

8. Realizovat preventivni opatieni

Aby se nezddouci chovani vbudoucnu neopakovalo, je nutné zajistit
preventivni opatfeni. Ta lze zabezpecit rlznymi cestami, napf.
prostiednictvim realizaci projektovych dni zamérenych na prevenci,
pripravou materiali pro podporu prevence, prostirednictvim tzv. hrani roli
v ramci bézné vyuky ¢i mimo ni, posilovanim dobrych vztaht mezi Zaky apod.
Preventivni opatieni popisujeme v dalsich ¢astech této prace.

V pripadé kyberSikany zamétené na ucitele také promyslet, zdali ucitel-obét
sam neprispiva k naruSeni atmosféry ve tiidnim kolektivu, napriklad, zda
zaky nenalepkuje (ty jsi jednickdr, ty jsi pétkar...), nedehonestuje (ty jsi ale
blbeclek, to jsem zvédav, co z tebe zase vypadne) a nevytvari zamérné rozdily
(¢dsti Zdkii Fikd kiestnim jménem, ¢dsti prijmenim). Rada uciteld si v zasadé
ani neuvédomuje, Ze ve tiidé vytvari bariéry, které mohou narusit celkové
klima tiidy a prispét k rozvinuti Sikany ¢i kybersikany.

1.7.3 ResSeni kybersikany z pohledu rodice

Pokud rodic zjisti, Ze se jeho dité stalo ucastnikem kybersikany - napft. jeji
obéti - ma nékolik mozZnosti, jak postupovat. Pfedné je nutné podpofit
samotnou obét dle postuptli definovanych v predchazejici casti prace (feSeni
z pohledu obéti) - tj. ukoncit komunikaci, blokovat utoc¢nika atd. Mezi dalsi

dtlezité kroky z pohledu rodice patri:
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1. Zajistit bezpeci a podporu ditéte

Prvnim krokem je zajistit, aby se dité v domacim prostredi citilo bezpe¢né
aaby mélo ve svém rodi¢i bezpodmine¢nou podporu. Rodi¢e proto musi
ukazat slovy a Ciny, Ze i oni chtéji dosahnout stejného vysledku jako jejich
dité — aby kybersikana prestala (Jurkova, 2010).

2. Vysetrit situaci

Dal$im krokem je vySettfeni vzniklé situace samotnym rodi¢em - rodi¢ musi
porozumét, co presné se stalo, kdo byl do kyberSikany zapojen, jaka byla
prvotni pri¢ina apod. Nalezeni pri¢iny pomuze rodici zvolit adekvatni postup
areSeni - at' jiZ bylo jeho dité obéti ¢i agresorem.

3. Vyhnout se bezprostiednimu zdkazu pristupu ditéte k IT

Rodi¢ by se nemél snazit vzniklou situaci reSit zakazem pristupu ditéte
ke komunika¢nim technologiim, které do té chvile pouZzivalo (napft. instant
messengery, socidlni sité). Tato strategie nijak vzniklou situaci netesi, nema
ani preventivni efekt. Zakazy pouZivani elektronickych komunikacnich
nastrojlti omezuji ptrirozenou komunikaci déti, které jsou zvyklé internetové
sluzby aktivné vyuzivat (Jurkova, 2010). Je nutné si uvédomit, ze zakazy
vyuzivani IT nastroji ani blokovani zavadného obsahu samotnou
kybersikanu neresi.

4. Kontaktovat skolu, specializovanou instituci ¢i primo rodice
agresora

BéZnou soucasti procesu fteSeni kyberSikany je kontaktovani Skoly,
poskytovatele sluzby, vramci které kyberSikana probiha, specializované
instituce ¢i primo rodicCe agresora. Spolecné s nimi pak muze rodic zajistit
odstranéni zavadnych materialdi, provést blokaci, promyslet postup reseni
apod. V nékterych pripadech je rovnéz vhodné kontaktovat Policii CR, a to
zejména tehdy, pokud je obéti vyhrozovano fyzickym napadenim nebo pokud
existuje podezreni, Ze byl spachan trestny Cin.
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5. Pozadovat konec¢ny verdikt

Stejné jako pri postupech feseni z pohledu obéti a Skoly by mél rodi¢ vzdy
pozadovat konecny verdikt - jak byli potrestani pachatelé, jaka opatieni
bude Skola nadale realizovat ke zlepSeni bezpeci svych zaki aj.

6. Vyvodit diisledky a stanovit opatieni

V pripadé, Ze se dité stalo pachatelem kybersSikany, je nutné jej potrestat,
v pripadé opakovaného pachani kybersikany pak trest imérné zvysovat, aby
si uvédomilo, Ze je jeho chovani neakceptovatelné a opravdu zavazné.
Zaroven je vsSak treba jej pozitivné motivovat tak, aby v sobé nefixovalo
nezadouci vzorec chovani (napf. pokud dostane nalepku agresor, bude se
jako agresor v budoucnu chovat). Vzdy je tieba byt disledny - pokud rodic
postupuje nedtsledné a nevyzaduje dodrzovani pravidel, pachatel pochopi,
Ze se takto miize chovati v budoucnu, protoze mu kybersikana ,prosla“.

7. Spolupracovat se skolou

I po skonceni kybersikany je vhodné nadale spolupracovat se $kolou, ktera
kybersikanu ditéte Fesila, a podpofit jeji Gsili o zajisténi bezpecnosti zaki
i uciteld. Ne vzdy vSak Skola postupuje v pripadé KkyberSikany aktivné
avnékterych pripadech dokonce situaci zrdznych divodid ignoruje.
V pripadé, Ze Skola nechce prokazatelné kybersSikanu ditéte reSit, je mozné
uvazovat o prechodu ditéte na jinou Skolu (Casto je to také jediné mozné
feSeni, zvlasté v situaci, kdy se Sikana ve Skole stala béZnou a ,normalni“).

VSechny vysSe uvedené postupy umoziiuji minimalizovat dopad incidentu
na obét, zajistit potrestani viniki a zvysit Sanci, Ze se incident nebude
v budoucnu opakovat. Toho vSak lze dosdhnout pouze aktivni spolupraci
Skoly a rodin pachatele a obéti a zejména aktivni praci s konkrétni tfidou, ve
které k incidentu doslo.

Obét'mi kybersikany se vsak nestavaji pouze Zaci, ale také ucitelé. Proto se
v dalsich ¢astech této prace budeme vénovat pravé kybersikané zameéiené
na ucitele a na jeji specifika.
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2 Kazuistika (vybér)
2.1 Domaci kazuistika

Kauza 8 Kauza ucitele z Ceské Tirebové (2007)

Zdci devdtého roc¢niku ZS Nddrazni v Ceské Trebové si k Sikané vybrali svého
mladého zacinajiciho ucitele. O poledni prestdvce na chodbé $koly jej obstoupili
a v nestiezené chvili mu jeden z nich zezadu na hlavu nasadil odpadkovy kos.
Zdci si vse natdceli na mobilni telefony, ndsledné si nahrdvku mezi sebou
rozesilali a nakonec umistili na internet.

Ze sdeleni reditele Skoly Radima Koldre lze usuzovat, Ze se s nejvetsi
pravdépodobnosti jednalo o dlouhodobéjsi problémy zacinajiciho ucitele
v kolektivu Zdki, ktery nedokdzal reagovat na stuprujici se ttoky Zdkii
9. ro¢niku viici své osobé. Ke vzniklé situaci reditel Skoly uvedl ,Prijali jsme
nového ucitele a ukazuje se, Ze vyuku v devdté tridé nezviddl. Zdci mu zacali
provddét alotrie a vyvrcholilo to incidentem s odpadkovym kosem." (Blesk.cz,
2007).

Dle informaci reditele Skoly nemaji Zdci, kteri ucitele napadali, zvldst
vymykajici se kdzeriské problémy. Domnivd se, Ze v tomto pripadé hrdl
vyznamnou roli vliv skupiny. Kluci se chtéli pred kolektivem Zdkii vytdhnout
a vymysleli, jak ucCitele zesmesni.

0 celém incidentu se vedeni $koly dozvédélo aZ z internetu. Reditel $koly v této
souvislosti uvedl ,Mluvil jsem s policii. Trestny cin to vsak neni, a tak hochy
budeme resit na ptidé skoly. K pedagogické radé piijdou ndvrhy na trojky
z chovdni.". Zdroveri vSem Zdktim, kteri se na titocich na ucitele podileli, naridil
odstranit odkaz na internetu (Blesk.cz, 2007). Nakonec do $koly prisel policejni
komisar, ktery zacal pripad vysetrovat. K pripadu uvedl, Ze vzhledem k véku
Zdki 9. tridy (15 let), policie miiZe pripad kvalifikovat jen jako prestupek
(TV Nova, 2007).

Sdam ucitel se k incidentu nechtél vyjadrovat. Pry se mu Zdci omluvili a to mu
staci.

62



Kybersikana a dalsi druhy online agrese zamérené na ucitele

2.2 Zahranicni kazuistika

Kauza 9 Kauza ucitelky Stacie Halasové, USA (2006)

Vroce 2006 byla ucitelka Stacie Halasovd zoufald. Rozesla se s pritelem a ocitla
se bez penéz (zaplatila svému snoubenci studium, neméla na zaplaceni bytu,
starala se o své rodice), takZe kyvla na nabidku privydélat si natdcenim
pornofilmii. Vroce 2006 pak ziskala prdci jako ucitelka na stiedni $kole.
Viednu 2012 vsak studenti na internetu nalezli jeji pornografickd videa
a rozsirili je mezi své spoluzdky a pracovniky Skoly. U¢itelka byla propusténa.

Proti svému propusténi se rozhodla bojovat u soudu, presto neuspéla. Soudkyné
Julie  Cabosovd-Owenovd komentovala rozsudek soudu takto: I kdyZ
pornografickd  kariéra  Halasové jiz skoncila, dostupnost téchto
pornografickych materidlii na internetu ji brdni v tom byt dobrou ucitelkou
a respektovanou kolegyni.” (Supovd, 2013).

Vedeni skoly pak argumentovalo tak, Ze ucitelka lhala vedeni Skoly, cozZ je
diivod k propusténi. V Zivotopise zminila, Ze byla plavcici a prodavackou
ve fastfoodovém Ttetézci Subway, ale uZ vynechala, Ze pracovala
v pornoprimyslu.

Zdci, ktefi videa $itili, nechtéli ucitelce ubliZit, soud v$ak dal za pravdu vedeni
skoly a podporil ucitelCino propustént.

Kauza 10 Kybersikana ucitele v Cumbernauldu, VB (2007)

Studenti Skoly v Cumbernauldu (nedaleko Glasgow) natocili zaznam vyucovaci
hodiny, pri niZ jeden z Zdkii stdhl uciteli kalhoty. Video bylo poté umisténo
na portdl YouTube.com (Clark, 2007) a rozsifilo se také na dalsi portdly. Zdci
toto jedndni povazovali za prank (Zert) na ucitele, pricemZ obétmi daného
jedndni se stdvali jak ucitelé, tak ucitelky, kterym stahovali sukné.
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Obr. 3 Zdci ve vyuce stdhli uéiteli kalhoty a vse nato¢ili na video,
které umistili na YouTube

Kauza 11 Zdci mldtili u¢itelku télocviku. Tyrali ji mésice. Rusko (2010)

Celkem osm Zdkii 9. ro¢niku skoly N1 z Irkutského mésta Selechov se zapojilo
do biti (kopdni, vldceni po podlaze) své triasedmdesdtileté ucitelky télesné
vychovy Valentiny Leonidovi. Vse si Zdci natdceli na mobilni telefony. Porizené
videozdznamy ndsledné umistovali na internet (Gazetairkutsk.ru, 2010).

Podle RIA Novosti (Ruské informacni agentury) trvalo tyrdni ucitelky nejméné
3 mesice (od ledna do brezna roku 2010). Nékteré zdroje uvddi, Ze titoky na
pani ucitelku zapocaly jiz v prosinci roku 2009 (PHA Hoeocmu, 2010c).

Zena se nebrdnila, mimo jiné také kviili tomu, Ze trpéla silnou sklerézou
a ztrdtami pameéti. Chodila tak do vyuky, aniZ dopredu védéla, co ji Cekd. Kdyz
videozdznam spatrila, rozplakala se a tvrdila, Ze déti ,by ji néco takového
nemohly udélat”.

Reditelka skoly, kde k incidentu doslo, o pripadu védéla jako jedna z prvnich
a chtéla to resit na vlastni pést. Mezitim se vSak video rozsitilo i do dalsich
Skol. Narazili na néj i CElenové méstského zastupitelstva, kteri reditelku
odvolali z funkce, a to mimo jiné i za to, Ze Zenu zaméstndvala i pres jeji

diichodovy vék - v Selechovské skole ucila 53 let (PHA Hosocmu, 2010d).

Podle ruskych médii se pripadem nakonec zacala zabyvat i mistni policie,
kterd zahdjila proti nékterym Zdkiim i byvalé reditelce trestni rizeni. Nakonec
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byli ¢tyti Zdci obvinéni podle cldnku 117 trestniho rddu Ruské federace z
muceni, za coZ obvinénym hrozil sedmilety trest odnéti svobody (PHA
Hosocmu, 2010a). Byvald reditelka Skoly Irina Michajlova byla obvinéna ze
spdchdni trestného cinu nedbalosti podle ¢ldnku 293 trestniho rddu Ruské
federace (PHA Hosocmu, 2010Db).

Kauza 12 Student ve tridé zmldtil profesorku, spoluZdci prihliZeli.
Srbsko (2009)

Na jedné stiedni technické skole v Srbsku napadl Zdk profesorku, kterd mu
nechtéla vydat tridni knihu (TN.cz, 2009). Mladik chtél ziejmé zakamuflovat
zameskané hodiny. Profesorka Zdka pri obrané tridni knihy uhodila, a tak ji
zacal tlouci péstmi. SpoluZdci necinné prihliZeli a vse si natdceli na mobilni
telefony. AZ po dlouhé chvili se jich nékolik zvedlo, aby od sebe ucitelku
a studenta odtrhli. Nahrdvku Zdci umistili na internet.

Kauza 13 Zdci ucilisté dlouhodobé ikanovali svého ucitele anglictiny.
Polsko (2009)

Stredoskolsti Zdci ucilisté v Polsku dlouhodobé Sikanovali svého ucitele
anglictiny. Nékteré titoky viici uciteli natocili na kameru a zdbeéry si posléze
mezi sebou nakopirovali. Nahrdvka se nakonec dostala aZ do polské televize
(Urbanovd, 2009).

Podrobnosti  k pripadu prozradil Novinkdm.cz vysokoSkolsky profesor
z Pedagogické fakulty UK v Praze Stanislav Bendl. Utoky na ucitele Zdci zprvu
nenatdceli. Jakmile se vsak dozveédéli, Ze chce ucitel skolu opustit, zacali si své
utoky natdcet. ,Kazdy z téch ucnii dostal jednu kazetu na pamdtku. Ta kazeta
se potom dostala k néjakému Zurnalistovi a pres néj do polské televize,”
prozradil Stanislav Bendl. Na zdbérech je pedagog obklicen studenty, kteri mu
zakryvaji hlavu kbelikem, atakuji ho markyrovanymi kopanci pred jeho
obli¢ejem, zahlcuji ho hrajicimi mobilnimi telefony u jeho stolu a jeden ucer
dokonce naznacuje masturbaci za jeho zddy. Vysmivaji se mu a vyhroZuji.
Systematického rocniho Sikanovdni se tcastni nejen chlapci, ale také divky.
»To je skupinovd zdleZitost, soudrZnost kolektivu, snaha drZet se v§emi basu. Je
tam strach z toho, Ze se to miiZe otocit proti mné. Proto jsou u toho i divky,”
vysvétlil Bendl (Urbanovd, 2009).
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Jak uvddi Barbara Sowa, titoky na ucitele nejsou v Polsku ojedinélé. Uvddi fadu
pripadii dehonestace ucitelii ze strany Zdki, které nakonec vyustily
v kybersikanu. Barbara Sowa popisuje napr. pripad ucitele chemie na
gymndziu v Polsku, kterého Zdci dlouhodobé slovné atakovali a pri tom si jej
natdceli.

Upozornila i na velmi zdvazny a medidlné zndmy pripad kybersikany z roku
2009, ktery se odehrdl v mésté Ryki. Zdci mistni odborné skoly si nahrdvali
utoky viici mistnimu uciteli, ve kterych napr. jeden z Zdkii poklddd nohu na stiil
pred ucitele a porouci mu olizovat jeho botu. Na inkriminované video narazila
policie pri prohliZeni internetu a sdélila danou skutecnost vedeni skoly. Hlavni
aktér videa byl nakonec odsouzen na jeden rok a tri mésice s podminénym
odkladem na 5 let. Ddle musel zaplatit 600 zlotych pokutu a byl mu narizen
dohled probacéniho trednika ("Cyberprzemoc w szkole! Jak polscy uczniowie
gnebiq nauczycieli,” n.d.).
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3 Ochrana ucitele pohledem prava

Muzeme Konstatovat, Ze ochrana ucitele pied rizikovym chovanim ve skolach
a ve Skolskych zarizenich byla dlouhodobé opomijenym tématem, na které
jesté donedavna nepamatoval ani $kolsky zakon (Zdkon 561/2004 Sb., 2012).
Ochrana ucitelti tak byla v obecné roviné Casto omezena jen na zakon
€. 262/2006 Sb., zakonik prace (Zdkon ¢ 262/2006 Sb., 2006), konkrétné
na§ 101 az § 108 v paté casti s nazvem Bezpecnost a ochrana zdravi pri
praci, kde je uvedeno, Ze zaméstnavatel nese zodpovédnost za zajisténi
bezpecnosti a ochrany zdravi pro své zaméstnance.

Vétsi diraz byl vzdy zaméien spiSe na zajiSténi bezpecnosti a ochrany zdravi
déti, zakl a studentd. Ve Skolském zakonu (Zdkon 561/2004 Sb., 2012) se
uvadi, Ze Skoly a Skolska zarizeni jsou povinny zajistit bezpecnost a ochranu
zdravi déti, zaka a studenti a zaroven vytvaret podminky pro predchazeni
vzniku socialné& patologickych jevi (MSMT, 2017b). Tato povinnost je dana
konkrétné § 29 Skolského zakona, ktery se zaméruje na bezpecnost a ochranu
a zdravi ve Skolach a skolskych zatizenich. NiZe uvadime piimou citaci dané
pasaze prislusného zakona (MSMT, 2017b):

§ 29 Bezpecnost a ochrana zdravi ve skoldch a skolskych zarizenich

(1) Skoly a skolskd zafizenf jsou pr¥i vzdéldvdni a s nim primo souvisejicich
Cinnostech a pri poskytovdni Skolskych sluZeb povinny prihlizet k zdkladnim
fyziologickym potiebdm déti, Zdkii a studentii a vytvdret podminky pro jejich
zdravy vyvoj a pro predchdzeni vzniku socidlné patologickych jevii.

(2) Skoly a skolskd zarizeni zajistuji bezpecnost a ochranu zdravi déti, Zdkii
a studentii pri vzdéldavdni asnim primo souvisejicich cinnostech a pri
poskytovdni Skolskych sluZzeb a poskytuji Zdkim a studentiim nezbytné
informace k zajisténi bezpelnosti a ochrany zdravi. Ministerstvo stanovi
vyhldskou opatieni k zajisténi bezpelnosti a ochrany zdravi déti, Zdkii
a studentii pri vzdéldvdni ve Skoldch a skolskych zarizenich a pri ¢innostech
s nim souvisejicich.

Ve Skolském zakonu byla opomijena i prava a povinnosti pedagogickych
pracovnikd, ktera Gizce souvisi s ochranou ucitele. Opét byl v minulosti spiSe
kladen diiraz na prava a povinnosti zaki, studentd a zakonnych zastupct déti
a nezletilych zakd.
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K napravé vyse uvedené skutecnosti dojde 1. 9. 2018, kdy nabude t¢innost
zakon ¢.101/2017 Sb. ze dne 8. biezna 2017, kterym se méni zakon
¢.561/2004 Sb., o predskolnim, zakladnim, stiednim, vy$sim odborném
ajiném vzdélavani (Skolsky zakon), ve znéni pozdéjsich predpist. Diky
novele budou ucitelé 1épe chranéni napiiklad pred kybersikanou a jinymi
projevy rizikového chovani. Novela upravuje prostfednictvim § 22a a § 22b
prava a povinnosti pedagogickych pracovnikd. Nize uvadime piimou citaci
danych pasazi prislusného zakona (Sbirka zakont, 2017):

§ 22a Prava pedagogickych pracovnikii

Pedagogicti pracovnici maji pri vykonu své pedagogické ¢innosti pravo

a) na zajisténi podminek potiebnych pro vykon jejich pedagogické cinnosti,
zejména na ochranu pied fyzickym ndsilim nebo psychickym ndtlakem ze
strany déti, Zdaki, studentii nebo zdkonnych zdstupcii déti a Zdkii a dalSich osob,
které jsou v primém kontaktu s pedagogickym pracovnikem ve skole,

b) aby nebylo do jejich primé pedagogické Cinnosti zasahovdno v rozporu
s pravnimi predpisy,

¢) na vyuzivdni metod, forem a prostiedkii dle vlastniho uvdZeni v souladu se
zdsadami a cili vzdéldvdni pri  primé  vyucovaci,  vychovné,
specidlnépedagogické a pedagogicko-psychologické cinnosti,

d) volit a byt voleni do $kolské rady,

e) na objektivni hodnoceni své pedagogické Cinnosti.

§ 22b Povinnosti pedagogickych pracovnikii

Pedagogicky pracovnik je povinen

a) vykondvat pedagogickou ¢innost v souladu se zdsadami a cili vzdéldvdni,
b) chrdnit a respektovat prdva ditéte, Zdka nebo studenta,

¢) chrdnit bezpeci a zdravi ditéte, Zdka a studenta a predchdzet v§em formdm
rizikového chovdni ve Skoldch a skolskych zarizenich,

68



Kybersikana a dalsi druhy online agrese zamérené na ucitele

d) svym pristupem k vychové a vzdéldvdni vytvdret pozitivni a bezpecné klima
ve skolnim prostredi a podporovat jeho rozvoj,

e) zachovdvat mlicenlivost a chrdnit pred zneuZitim osobni tdaje, informace
o zdravotnim stavu déti, Zdkii a studentii a vysledky poradenské pomoci
Skolského poradenského zarizeni a Skolniho poradenského pracovisté, s nimiZz
prisel do styku,

f) poskytovat ditéti, Zdku, studentovi nebo zdkonnému zdstupci nezletilého
ditéte nebo Zdka informace spojené s vychovou a vzdéldvdnim.

Ptislusnou novelizaci prosel i § 31 skolského zdkona, ktery nové definuje
formulaci zvlast zavazného zavinéného poruseni povinnosti
stanovenych $kolskym zdkonem. Jedna se o ,hrubé opakované slovni
a umysiné fyzické titoky Zdka nebo studenta viici zaméstnanciim Skoly nebo
skolského zarizeni nebo viuci ostatnim Zdkiim nebo studentim” (MgMT,
2017b). Na =zakladé dané Upravy ma reditel moZnost rozhodnout
o podminéném vylouceni nebo o vylouceni Zadka nebo studenta ze skoly nebo
$kolského zafizeni. Rediteli $koly zaroven ukldd4a povinnost kontaktovat
prislusné instituce, jako jsou odbor socidlné-pravni ochrany déti, statni
zastupitelstvi, prip. Skolska rada. Podrobnosti uvadime primou citaci
vybranych pasazi ptislusného zakona (MSMT, 2017b):

§ 31 Vychovnd opatieni

(1) Vychovnymi opatienimi jsou pochvaly nebo jind ocenéni a kdzeriskd
opatreni. Kdzeriskym opatrenim je podminéné vylouceni Zdka nebo studenta ze
skoly nebo Skolského zarizeni, vylouceni Zdka nebo studenta ze Skoly nebo
skolského zarizeni a dalsi kdzeriskd opatreni, kterd nemaji pravni diisledky pro
Zdka nebo studenta. Pochvaly, jind ocenéni a dal$i kdzeriskd opatreni miiZe
udelit ¢i ulozit teditel Skoly nebo Skolského zarizeni nebo tridni ucitel.
Ministerstvo stanovi provddécim prdvnim predpisem druhy dalSich kdzeriskych
opatreni a podminky pro udélovdni a ukldddni téchto dalSich kdzeriskych
opatreni a pochval nebo jinych ocenént.

(2) Reditel skoly nebo skolského zarizeni miize v pripadé zdvazného
zavinéného poruseni povinnosti stanovenych timto zdkonem nebo skolnim
nebo vnitinim fddem rozhodnout o podminéném vylouceni nebo o vylouceni
Zdka nebo studenta ze Skoly nebo sSkolského zarizeni. V pripadé zvidsté
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zdvazného zavinéného poruseni povinnosti stanovenych timto zakonem reditel
vylouci Zdka nebo studenta ze skoly nebo skolského zarizeni. To neplati pro
zarizeni pro vykon tstavni nebo ochranné vychovy a zarizeni pro preventivné
vychovnou péci podle zdkona upravujictho tstavni a ochrannou vychovu
a preventivné vychovnou péci. V rozhodnuti o podminéném vylouceni stanovi
reditel Skoly nebo Skolského zarizeni zkusSebni lhiitu, a to nejdéle na dobu
jednoho roku. Dopusti-li se Zdk nebo student v priibéhu zkusebni lhiity dalstho
zavinéného poruseni povinnosti stanovenych timto zdkonem nebo skolnim
nebo vnitrnim rddem, miiZe reditel $koly nebo Skolského zarizeni rozhodnout
o jeho vylouceni. Zdka lze podminéné vyloucit nebo vyloucit ze $koly pouze
v pripadé, Ze splnil povinnou skolni dochdzku.

(3) Zvldsté hrubé opakované slovni a imysiné fyzické titoky Zdka nebo studenta
Vii¢i zaméstnanciim Skoly nebo $kolského zarizeni nebo Vici ostatnim Zdkim
nebo studentiim se povaZuji za zvldsté zdvazné zavinéné poruseni povinnosti
stanovenych timto zdkonem.

(4) O podminéném vylouceni nebo o vylouceni Zdka ¢i studenta rozhodne
reditel skoly nebo skolského zarizeni do dvou mésicti ode dne, kdy se o provinéni
Zdka nebo studenta dozvédél, nejpozdéji vSak do jednoho roku ode dne, kdy se
Zdk nebo student provinéni dopustil, s vyjimkou pripadu, kdy provinéni je
klasifikovdno jako trestny cin podle zvidstniho prdvniho predpisu (zdkon C.
140/1961 Sb., trestni zdkon, ve znéni pozdejsich predpisti). O svém rozhodnuti
informuje reditel pedagogickou radu. Zdk nebo student prestdvd byt Zdkem
nebo studentem $koly nebo Skolského zarizeni dnem ndsledujicim po dni nabyti
prdvni moci rozhodnuti o vylouceni, nestanovi-li toto rozhodnuti den pozdéjsi.

(5) Dopusti-li se Zdk nebo student jedndni podle odstavce 3, ozndmi reditel
skoly nebo Skolského zarizeni tuto skutecnost orgdnu socidlné-prdavni ochrany
déti, jde-li o nezletilého, a statnimu zastupitelstvi do ndsledujiciho pracovniho
dne poté, co se o tom dozvédeél.

K implementovanym novelizacim Skolského zakona vydalo Ministerstvo
Skolstvi mladeze a télovychovy dokument s nazvem Pomitcka k nové
zakotvenym praviim a povinnostem pedagogickych pracovniki

a k povinnému vylouéeni zaka nebo studenta (MSMT, 2017a), ve kterém
jsou prislusna znéni zakona podrobné rozebrana. Dokument obsahuje i sadu
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konkrétnich pripadi rizikového chovani zaznamenaného mezi détmi
s prislusnymi kvalifikacemi konkrétnich provinéni.

Skoly se pri Feseni vychovnych problémii zaki dale Fidi Fadou pravnich
predpisti a vyhlasek, napi-.:

o

zakonem €. 563/2004 Sb., o pedagogickych pracovnicich a o zméné
nékterych zakond, ve znéni pozdéjsich predpisi;

zakonem €. 109/2002 Sb., o vykonu ustavni vychovy nebo ochranné
vychovy ve Skolskych zafizenich a o preventivné vychovné péci
ve Skolskych zarizenich a o zméné dalSich zakont, ve znéni pozdéjsich
predpisi;

zakonem ¢.379/2005 Sh., 0 opatienich k ochrané pred Skodami
plsobenymi tabakovymi vyrobky, alkoholem a jinymi navykovymi
latkami a o0 zméné souvisejicich zakont, ve znéni pozdéjsich predpist;
zakonem ¢.359/1999 Sb., o socialné-pravni ochrané déti, ve znéni
pozdéjsich predpisy;

zakonem ¢. 111/2006 Sh., o pomoci v hmotné nouzi;

vyhlaskou ¢€.72/2005 Sb., o poskytovani poradenskych sluzeb ve
Skolach asSkolskych poradenskych zarizenich, ve znéni vyhlasky
¢.116/2011 Sb,;

vyhlaskou €. 48/2005 Sb., 0 zakladnim vzdélavani a neékterych
nalezitostech plnéni povinné Skolni dochazky, ve znéni pozdéjsich
predpisa.

Ochrana prav ucitele pied projevy rizikového chovani je zarucena i dal$imi
zakonnymi upravami, jako je napr. trestni zakonik, obcansky zakonik,
zakon o elektronickych komunikacich, zadkon o ochrané osobnich udaji apod.
NizZe uvadime strucny vybér zakont a prislusnych paragrafi vyuzitelnych

v ramci ochrany prav pedagogickych pracovnika.

O

zakon ¢. 40/2009 Sb., trestni zakonik
= Trestné Ciny proti svobodé
e §175 Vydirani
e § 176 Omezovani svobody vyznani
= Trestné Ciny proti pravim na ochranu osobnosti, soukromi
a listovniho tajemstvi
e §182 Poruseni tajemstvi dopravovanych zprav
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§ 183 Poruseni tajemstvi listin a jinych dokumentt uchovavanych
v soukrom{

§ 184 Pomluva

= Trestné Ciny proti lidské dlistojnosti v sexualni oblasti

§ 191 Sifeni pornografie

§ 192 Vyroba a jiné nakladani s détskou pornografif
§ 193 Zneuziti ditéte k vyrobé pornografie

§ 193b Navazovani nedovolenych kontakti s ditétem

= Trestné ¢iny proti rodiné a détem

§ 201 Ohrozovani vychovy ditéte
§ 202 Svadéni k pohlavnimu styku

= Trestné ¢iny proti majetku

§ 230 Neopravnény piistup k pocitac¢ovému systému a nosici
informaci

§ 231 Opatrieni a prechovavani pristupového zarizeni a hesla
k pocitacovému systému a jinych takovych dat

§ 232 Poskozeni zaznamu v pocitacovém systému a na nosici
informaci a zadsah do vybaveni pocitace z nedbalosti

= Trestné ¢iny obecné ohroZujici

§ 287 Sireni toxikomanie

= Trestné ¢iny narusujici souzitf lidi

§ 352 Nasili proti skupiné obyvateli a proti jednotlivci

§ 353 Nebezpecné vyhrozovani

§ 354 Nebezpecné pronasledovani

§ 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob

§ 356 Podnécovani k nenavisti vici skupiné osob nebo
k omezovani jejich prav a svobod

o zakon ¢.89/2012 Sb., ob¢ansky zakonik
= 0ddil 6 Osobnost ¢lovéka
= Hlavalll, Dil 1 Ndhrada majetkové a nemajetkové ujmy
o zakon ¢. 127/2005 Sb., o elektronickych komunikacich
= § 67 Identifikace zlomyslnych nebo obtézujicich volani
= § 93 Zneuziti elektronické adresy odesilatele
o zakon ¢.101/2000 Sb., o ochrané osobnich udajt
= §9-3§11 Citlivé udaje
= §44,odst. 2, pismeno c
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= §443,0dst. 3

o zakon ¢&.273/2008 Sb., o Policii Ceské republiky, ve znéni pozdéjsich
predpisi;

o zakon €. 167/1998 Sh., o navykovych latkach a o zméné nékterych
dal$ich zakond, ve znéni pozdéjsich piredpisi;

o zakon ¢.200/1990 Sb., o prestupcich, ve znéni pozdéjsich predpisi;

o zakon ¢.372/2011 Sb., o zdravotnich sluzbach a podminkach jejich
poskytovani (zakon o zdravotnich sluzbach), ve znéni pozdéjsich
predpisi.

Vyse uvedeny vycet zakonnych mozZnosti nelze povazovat za vyCerpavajici, je
chovanim Zzakd a studenti. Trestni zdkonik, obcansky zakonik, zakon
o elektronickych komunikacich, zdkon o ochrané osobnich udaji aj. 1ze vyuzit
i pti ochrané viici pripadnym utokiim ze strany rodict, kolegti apod.

V ramci ochrany uciteli pired vybranymi projevy rizikového chovani lze

doporucit fadu metodickych pokynii, doporuceni a strategii

vydavanych Ministerstvem S$kolstvi mladezZe a télovychovy, jako jsou
napfi-:

o metodicky pokyn ministryné skolstvi, mladeZe a télovychovy k prevenci
areSeni Sikany ve Skolach a Skolskych zarizenich ¢. j. MSMT-
21149/2016;

o metodické doporuc¢eni MSMT k primarni prevenci rizikového chovani
udéti a mladeze ¢. j.: 21291/2010-28; zejména pak priloha ¢. 7 -
Kybersikana aj.;

o metodicky pokyn MSMT k zajisténi bezpe¢nosti a ochrany déti, Zaka
a studentti ve Skolach a skolskych zarizenich zrizovanych Ministerstvem
Skolstvi, mladeZe a télovychovy, ¢.j. 37 014/2005-25;

o metodické doporuc¢eni MSMT pro praci s Individudlnim vychovnym
programem v ramci reSeni rizikového chovani zakg, €. j. 43301/2013;

o Narodnf strategie primarni prevence rizikového chovani déti a mladeze
na obdobi 2013-2018, MSMT.
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4 Narodni vyzkum kybersikany zamérené na ucitele

Prvni reprezentativni vyzkum zaméfeny na kyberSikanu cilenou na ucitele
byl zrealizovan v pribéhu roku 2016 Centrem prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci
ve spolupraci se spolecnostmi 02 Czech Republic a Seznam.cz. Tento vyzkum
navazuje na dil¢i zjisténi Ceské $kolni inspekce, ktera potvrzuji existenci
agrese zamérené na ucitele ve Skolnim prostiedi, kybersikanou cilenou na
ucitele se vSak nezabyvaji.

4.1 Metodologie
4.1.1 Vyzkumny problém

Vnasem vyzkumu jsme se zaméfili na problematiku piitomnosti agrese
v online prostiedi u ucitelli zakladnich a stfednich $kol a také na vyskyt
kybersikany cilené na tuto cilovou skupinu (kterd tvori podmnozinu online
agrese a ktera musi spliovat specificka kritéria). V ramci vyzkumu jsme si
stanovili nasledujici vyzkumné otazky:

1. Kolik uéiteld zCR zazilo vpribéhu posledniho roku v online

prostiredi nékterou z forem agresivniho chovani?

Kolik u¢itel z CR zazilo v priibéhu posledniho roku kybersikanu?

Jakym zpusobem ucitelé incidenty v online prostiedi iresi?

Kdo jsou pachatelé kybernetickych utokii cilenych na ucitele?

Jaky dopad maji na ucitele jednotlivé kybernetické utoky (oblast

emocni, fyziologicka a behavioralni)?

6. Jak byli pachatelé agrese vonline prostiedi cilené na ucitele
potrestani?

i x> W

4.1.2 Procedura

Jako zakladni vyzkumny nastroj byl zvolen anonymni online dotaznik
(v prostredi Google Forms), ktery byl distribuovan ucitelim zakladnich
a stiednich kol na celém tzemi Ceské republiky. Distribuce dotazniku
probihala v soucinnosti s krajskymi a méstskymi manaZery a koordinatory
prevence rizikového chovani, kteri zajistili distribuci dotazniku mezi ucitele
jednotlivych regiont.
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Tab. 4 RozloZeni respondentii v ramci jednotlivych krajii

Kraj Cetnost (n) Relativni éetnost (%)
Olomoucky kraj 454 8,84

Moravskoslezsky kraj 1381 26,89

Jihomoravsky kraj 469 9,13

Hlavni mésto Praha 654 12,73

Zlinsky kraj 219 4,26

JihoCesky kraj 225 4,38

Liberecky kraj 245 4,77

Kraj Vysoc€ina 158 3,08

Pardubicky kraj 239 4,65

Kralovéhradecky kraj 169 3,29

PlzensKky kraj 194 3,78

Ustecky kraj 268 5,22

StiredocCesky kraj 339 6,60

Karlovarsky kraj 122 2,38

(n=5136)

Priprava vyzkumu a testovani validity a reliability vyzkumného nastroje
v ramci pilotniho Setieni probihalo od 1. 1. 2016 do 13. 2. 2016. Sbér dat se
uskutecnil od 14.2.2016 do 31.3.2016. V nasledujicich meésicich pak
probéhlo vyhodnoceni dil¢ich vystupti a jejich interpretace. K vyhodnoceni
dat byl vyuzit statisticky software Statistica.
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4.1.3 Participanti vyzkumu

Do vyzkumu se =zapojilo celkem 5136 respondentd (78,60 % Zen,
21,40 % muzi!4) ze viech kraji Ceské republiky. Primérny vék &inil 46,42
let (X = 52,00, X = 48,00), rozptyl souboru dosahoval hodnoty s2 = 96,25048
(s =9,810733).

Graf1 Histogram vékového rozloZeni vybérového souboru (normalita)
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Nejvétsi ¢ast souboru tvorili ucitelé zakladnich Skol (60,22 %) a ucitelé
stiednich $kol (37,03 %), vyzkumu se rovnéZ zucastnili ucitelé mateiskych
$kol, vyssich odbornych $kol a vysokych $kol (dohromady méné nez 3 %).

Primeérna délka praxe respondenti cinila 20,65 let (X = 20,00, ¥ = 21,00,
Cetnost modu = 319), rozptyl souboru dosahoval hodnoty s2 = 108,1378
(s=10,39893).

14 Podle oficialnich statistik Ministerstva $kolstvi, mladeZe a télovychovy CR (Ministerstvo
skolstvi, 2015) tvoti podil ¢eskych ucitelti-muzi za 1. pololeti 2015 celkem 17,3 %.
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Tab. 5 Respondenti podle typu skoly

Typ skoly Cetnost (n) Relativni ¢etnost (%)
Zakladni Skola 3093 60,22
Stiedni Skola 1902 37,03
Materska Skola 77 1,50
Vy33i odborna skola 30 0,58
Vysoka Skola 34 0,66
(n=5136)

Zamérime-li se na pracovni zarazeni respondentd, nejcetnéjsi skupinu tvorili
tridni ucitelé Ci ucitelé bez specidlni funkce, na dalSich pozicich se podle
Cetnosti umistili Feditelé Skol a jejich zastupcils. Nejmensi ¢ast vzorku pak
tvorili Skolni psychologové (0,11 % souboru).

Graf2 Respondenti podle funkce / pracovniho zarazeni

tridni ucitel I 37,13 %
ucitel (bez specialni funkce) NI 24,40 %
feditel IS 17,01 %
zastupce feditele IIEEEEGEGGGGGEGEGNGNGNNNNNN 16,60 %
Skolni metodik prevence . 7,93 %
vychovny poradce I 5,27 %
vychovatel M 1,23 %
jiny pedagogicky pracovnik B 0,76 %

Skolni psycholog | 0,11 %

15 V praxi ma (mizZe mit) pedagog vice funkci, mize byt napt. Skolni metodik prevence
a zaroven tridni ucitel. Tomu odpovidaji i data z naSeho vyzkumu - respondenti tedy mohou
mit vice riznych funkeci.
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Nejveétsi cast souboru tvorili ucitelé s aprobaci matematika (n = 923), cizi
jazyk (n = 922), Cesky jazyk (n = 899), odborné predméty (n = 637)
a utitelstvi 1. stupné ZS (n = 600).

4.1.4 Charakteristika vyzkumného ndstroje

Pro potfeby naseho vyzkumu byl vytvoren vyzkumny nastroj - online
dotaznik, ktery se zaméroval na zjiSténi informaci o prevalenci kybersSikany
a kybernetickych atokd u ucitelti zdkladnich a strednich $kol. Dotaznik byl
slozen z5 casti, obsahujicich polozky zaméfené na zjiStovani
demografickych idajti o respondentech a o instituci, na které piisobi, polozky
zaméiené na zjiStovani prevalence kybernetickych utokt na ucitele, polozky
urcené ke zjiSténi informaci o pachatelich utokd, strategiich, které byly
k utokiim na ucitele vyuzity, a také informaci o tom, jak byla kybersSikana
ucitele reSena. Vyzkumny nastroj obsahoval celkem 44 polozek.

Reliabilita a validita vyzkumného ndstroje

Pro odhad realiability (mezipolozkové reliability) pouzivame Kuderova-
Richardsonova vzorce 20 (KR-20) pro dichotomické polozky (Schubert,
2010). Vypocitand hodnota pro koeficient KR-20 nasSeho vyzkumného
nastroje Cinila 0,675.

Doplnkové jsme zjistili také hodnotu Cronbachova alfa (namérené
Cronbachovo a = 0,751 pti 10 polozkach), kterad se vSak vyuZiva spiSe pfi
analyze intervalovych dat, pro potifeby naseho vyzkumu je tedy metodou
doplitkovou.

Do vyzkumu se aktivné zapojilo vice nez 5 100 uciteld ze viech regiont Ceské
republiky, tento vyzkumny soubor lze povaZovat za reprezentativni
a pozitivneé tak ovlivnil jak validitu, tak reliabilitu méreni.

Pfi tvorbé vyzkumného nastroje jsme - obdobné jako u vyzkumu
zaméieného na zaky - vychazeli z pozadavki kladenych na validitu (Chraska,
2016; Rabusic, 2009), pricemz jsme se orientovali na relevantnost,
srozumitelnost, adekvdtnost mereni a reprezentativnost vzorku. Pri analyze
jednotlivych polozek dotazniku jsme volili formu tzv. forced choices, tedy
tvrdého dotazovani témér bez tinikovych otazek (nenabizeli jsme stfedovou
variantu). Unikové otazKy typu ,nevim, neumim zodpovédét‘ jsme volili
v situaci, kdy je zjevné, Ze respondent nemusi znat odpoveéd’ (napf. nevi, zda
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ma Skola zpracovanou danou normu, zda doSlo ve Skole k vyskytu
konkrétniho chovani, nevi, zda napt. vedeni védélo o itoku na jeho osobu
apod.). Na vybranych polozkach dotazniku jsme rovnéz provedli analyzu
rozloZeni Cetnosti odpovédi respondentli, ktera indikuje napft. pritomnost
sugestivnich (navodnych) polozek, které by zplisobily zkresleni dat.
U dichotomickych poloZek s bindrnimi daty (nominalnimi daty) vSak nebylo
mozné analyzu rozloZeni provést.

Rovnéz jsme provedli rozbor dotazniku zhlediska jeho ,dramaturgie”
(Rabusic, 2009), dotaznik obsahuje vSechny poZadované casti - vstupni
osloveni, screeningové poloZky, identifikatni polozky, kontrolni polozky,
tematické bloky otdzek apod. Dramaturgie dotazniku je tedy adekvatni
a neohroZzuje validitu ziskanych idajd. Kontrola validity byla provedena také
z pohledu vysledkii vyzkumu - namérené vysledky odpovidaji jak
predchazejicim méfenim, tak itdajiim zjisténym Ceskou $kolni inspekci
(Ceska kolni inspekce, 2016).

Polozky vyzkumného nastroje odpovidaji kritériim relevantnosti,
srozumitelnosti a adekvatnosti méteni, takze skryvaji potenci pro validni
méreni. Polozky jsou formulovany v duchu metodologickych zasad pro
pedagogicky a sociologicky vyzkum, nemaji sugestivni a ndvodnou povahu.
Vysledky vyzkumu jsou vsouladu s prediktivni validitou vychazejici
z vysledkl zahrani¢nich vyzkumi vyskytu kybersikany v jinych evropskych
zemich (Kauppi & Pérhola, 2012a, 2012b; NASUWT, 2014).

4.1.5 Metodologickd poznamka

V ramci vyzkumu vyuzivame pristup dotazovani, ve kterém se respondentii
ptdme na konkrétni projevy kybersikany, kterym byli ucitelé vystaveni. Tento
pristup umoziuje velmi dobte zmapovat Siroké spektrum konkrétnich forem
kybernetické agrese a nabizi ucitelim moZnost upozornit na nové formy
utoki. Abychom zaroven vyhovéli bézné uzivanym definicim kyberSikany
(Li, 2007; Patchin & Hinduja, 2006; Willard, 2007a), soucasné mérime
opakovanost jednotlivych projevi, jejich dopad na obéti (v emocni,
fyziologické a behavioralni roviné) a casovy interval, v priibéhu kterého
k titokiim na ucitele dochdzelo. Aby byl pristup k tématu co nejvice komplexni,
rovnéZ se zamétrujeme na strategie vyrovndni se s kybersikanou, které ucitelé
v pribéhu feseni zvolili.
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4.1.6 Limity vyzkumu

Realizovany vyzkum byl proveden formou dotazovani ucitelq, ziskana data
vSak mohou byt v nékterych oblastech zkreslena, napt. dotazujeme-li se obéti
na to, kdo o kybersSikané, ktera byla zamérena na jeho osobu, védél,
neziskdvame zcela presnd data, protoze ucitel-obét nemusel védét, Ze
o problému vi napft.vedeni Skoly a zdmérné situaci ignoruje. Prislusné
pasaze vyzkumu, které pak obsahuji tento typ dat, proto podrobnéji
komentujeme a dopliiujeme.

4.2 Vysledky - kybersikana c¢eskych uciteli
4.2.1 Prevalence kybersikany v populaci ucitelti

V rdmci naSeho vyzkumu jsme se zaméfili jak na ¢etnost jednotlivych forem
kybernetickych tutoki a jejich frekvenci, tak i na jejich intenzitu a ¢as, po ktery
utoky probihaly. Respondenti byli nejdrive osloveni s otazkou, zdali se stali
obétmi nékteré z forem kybernetického tutoku (kybersikany), pricemz tento
utok musel byt opakovany, intenzivni a musel na né mit dopad (napft. v roviné
emocni, behavioraln{ atd.). Respondenti dale uvadéli, zdali k atoku na jejich
osobu doslo v priibéhu poslednich 12 mésicti nebo diive, dale pak, jak dlouho
utok probihal, jaka byla jeho intenzita, kdo byl pachatelem apod. Tato zjisténi
podrobnéji analyzujeme v dalSich ¢astech této prace.

Do vyzkumu jsme zahrnuli predevsim ndsledujici formy kybernetickych ttokii:

1. Verbalni utoky realizované prostfednictvim mobilniho telefonu
ainternetu (urazky, nadavky, dehonestovani, Sifeni nepravdivych
informaci apod.).

Obtézovani prostiednictvim prozvanéni.

VyhroZovani a zastrasovani.

Sieni ponizujici fotografie.

Sieni ponizujici videonahravky (s navaznosti na kyberbaiting).
Siteni ponizujici audionahravky.

Prinik do elektronického uctu ucitele.

Kradez identity - kradez uctu ucitele.

. Kradez identity - vytvoreni faleSného profilu ucitele.

10. Vydirani ucitele.

© N U W N
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Ucitelé méli vramci vyzkumu moznost doplnit i jiné formy utoki, které
nejsou zahrnuty ve vySe uvedeném pi-ehledu. Proto se ve vyslednych datech
objevuji i aktivity déti ¢i dospélych, které nelze jednoznacné zaradit mezi
formy ¢i projevy KkyberSikany (napi. Kritické hodnoceni ucitele
prostrednictvim specializovanych webovych stranek).

Obétmi nékterého z projevi kybersikany se stalo 21,73 % (1118
z 5136) oslovenych pedagogi, 78,27 % pedagogli pak uvedlo, Ze se
obétmi kybersSikany nestalo viibec. Nasledujici tabulka poskytuje piehled
nejcastéjSich projevi kybersikany, kterym jsou ucitelé vystaveni.
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Tab. 6 Nejcastéjsi formy kybernetickych ttokii na ucitele

Projev Cetnost (n) | Relativni ¢etnost (%)

Verbalni utoky realizované 507 28,77
prostiednictvim mobilniho telefonu ¢i
internetu (poniZovani, uraZeni,

Vv v

zesmésnovani, ztrapniovani apod.)

Obtézovani prostrednictvim prozvanéni | 457 25,94
(probihajiciho opakované, napf. vecer)

Vyhrozovani ¢i zastrasovani 215 12,20
prostirednictvim sluzeb internetu ¢i
mobilniho telefonu

Sireni ponizujici, zesmésnujici ¢i 162 9,19
ztrapnujici fotografie

Priinik do elektronického Gctu (e-mailuy, 141 8,00
uctu na socialni siti apod.)

Siteni ponizujici, zesmésnujici ¢i 64 3,63
ztrapnujici videonahravky16

Kradez identity, zneuZiti elektronického 53 3,01
uctul?
Vydirani prostifednictvim internetu ¢i 42 2,38

sluzeb mobilniho telefonu

Siteni ponizujici, zesmésnujici Ci 39 2,21
ztrapnujici zvukové nahravky

ZaloZeni faleSného profilu ucitele na 31 1,76
socialni siti

(n=1118)

16 Zahrnuje situace, ve kterych doslo ke kyberbaitingu - vyprovokané situaci, kterou zaci
zaznamenali pomoci mobilniho telefonu a vyslednou nahravku dale Sirili.

17 Zahrnuje situace, ve kterych pachatel pronikl na ucet ucitele a prostiednictvim tohoto tGctu
mu zpisoboval problémy - napf. obtéZoval v kyberprostoru pratele ucitele, jménem ucitele

rozesilal vulgarni ¢i sexudlné explicitni zpravy apod.
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Nejcastéji se tedy ucitelé stavaji v kyberprostoru obétmi verbalni agrese,
zZejména ponizovani, uraZeni, ztrapnovani, pomlouvani a zesmésnovani. Mezi
dal$i velmi rozsifené formy utok( patfi prozvanéni, vyhrozZovani (i
zastra$ovani, piipadné $ieni poniZujicich fotografii. Cetnosti kybernetickych
utoki (projevia ¢i forem kyberSikany ¢i kybernetického obtézovani) vsak
nelze ztotoZnit s terminem kybersSikana, protoZe je nutné urcit, zdali atoky
probihaly opakované, zdali byly intenzivni a zda probihaly v delSim ¢asovém
useku. Proto jsme vramci vyzkumu rovnéz zjistovali, jak dlouho utoky
probihaly, zdali byly opakované a zdali byly natolik intenzivni, Ze by je obét
vnimala jako ubliZujici.

Tab. 7 Délka kybernetického titoku na ucitele

Délka utoku Cetnost (n) Relativni cetnost (%)
méné nez 1 tyden 456 42,94

1-2 tydny 227 21,37

3-5 tydnti 117 11,02

1-3 mésice 115 10,83

4-6 mésica 53 4,99

7-12 mésicua 27 2,54

vice nez rok 67 6,31

(n=1062)

Z vysledkl je patrné, Ze prevazuji utoky kratkodobé, které probéhly
v pribéhu 1 tydne. Dlouhodobé utoky na ucitele jsou spiSe vyjimecné, napf-.
utoky trvajici déle nez pudl roku potvrdilo pouze 9 % vsech ucitell, ktefi
kyberneticky utok na svou osobu zaZili (celkem 94 uciteld z 1 062).

Jsme si védomi toho, Ze data, kterd nam o délce utoku poskytli samotni
ucitelé, mohou byt limitovana - utok na ucitele mohl probihat drive, nez se
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o tom samotny pedagog Ci jeho kolegové dozvédéli. Proto lze predpokladat,
Ze Utoky na ucitele trvaly déle, nez je uvedeno v prehledové tabulce vyse.

Kyberneticky utok na svou osobu, ktery probéhl v priibéhu poslednich
12 mésicq, potvrdilo 318 respondentti, 754 respondentti pak potvrdilo, Ze se
stalo; obéti kybernetického utoku diive nez v pribéhu 12 mésici!s. Tato data
vSak zahrnuji i jednorazové incidenty, které nebyly opakované, utok
neprobihal delsi dobu a nebyl intenzivni, proto jsme data dale filtrovali,
oddélili jednorazové incidenty od opakovaného utoku na ucitele, zaroven
oddélili data o incidentech, ke kterym doslo v priibéhu 12 mésict, a dale
separovali incidenty, u kterych ucitelé potvrdili emocni, fyziologicky
(psychosomaticky) ¢i behavioralni dopad na jejich osobu. Vysledny piehled
poskytuje nasledujici tabulka.

Tab. 8 Kybersikana ceskych ucitelii - pi'ehled

V poslednich 12 mésicich Drive nez v poslednich 12
meésicich
Délka Cetnost (n) | Relativni Cetnost (n) | Relativni
trvani cetnost (%) Cetnost (%)
Méné nez | 137 2,66 311 6,06
tyden
Déle nez | 181 3,52 443 8,63
tyden
Celkem 318 6,19 754 14,68

Kybersikanu, ktera probihala v pribéhu poslednich 12 mésict déle nez
1 tyden, potvrdilo celkem 3,52 % ucitelii (181 z5 136 respondenti),
celkové pak kybersikanu delsi nez tyden zazilo 12,15 % (624 z 5 136 uciteli).
Ackoli se obétmi kybernetické agrese stalo 21,73 % ucitelti (1 118 z 5 136),

18 Nékteri z respondenti neuvedli délku utoku na jejich osobu, ktera je diilezita pro vymezeni
kybersikany. Tyto respondenty jsme proto do dal$ich analyz nezaradili.
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kyberSikanu probihajici déle neZ tyden se podarilo prokazat pouze
u poloviny z nich (55,81 %).

Soucasné jsme testovali, zdali napf. incidence kybersikany u ucitel souvisi
s délkou jejich praxe. Proto jsme na proménné aplikovali test nezavislosti chi-
kvadrat (pri a = 0,05). Vysledky testu neprokazaly vztah mezi délkou
praxe a vyskytem kyber$ikany u uciteld (x2 = 36,022, sv = 48, signifikance
p =0,89839).

Vyskyt kybersikany (opakovanych i jednorazovych incidentli) jsme rovnéz
analyzovali vzhledem k predmétiim, které dana obét kyberSikany vyucuje.
Nasledujici tabulka zachycuje orienta¢ni prehled vyskytu kybernetickych
incidenti zamérenych na ucitele, ktefi uci konkrétni predméty. V piehledu
neodlidujeme, zda se piredmét vyskytuje na 1. & 2. stupni ZS & na SS.
V prehledu rovnéz neodliSujeme, zdali ucitel u¢i pouze tento predmét, nebo
zda uci kombinaci predméta (vétsina pripadii).

Tab. 9 Kybernetické incidenty dle vyucovanych predmétii (vybér)

Utok kratsi | Utok delsi | Neurcena Celkem
nez1tyden | nez1tyden | délka

Piredmét Cetnost | Relativ. | Cetnost | Relativ. | Cetnost | Relativ. | Cetnost | Relativ.
(n) Cetnost (n) Cetnost (n) Cetnost (n) Cetnost
(%) (%) (%) (%)

Cesky jazyk | 155 | 13,86 | 197 | 17,62 | 18 33,09 | 370 | 33,09

Matematika | 141 12,61 | 202 | 18,07 | 20 32,47 | 363 | 32,47

Cizi jazyk 133 11,90 | 159 | 14,22 | 13 27,28 | 305 | 27,28

Télesna 100 |894 | 116 |10,37 | 14 20,57 | 230 | 20,57
vychova

Vytvarna 98 876 | 105 |9,39 |14 19,41 | 203 | 19,41
vychova

Informatika | 89 796 | 114 |10,20 |8 18,87 | 203 | 18,87

Celkem incidentii 1118
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Pozndmka: Soucet jednotlivych incidentii prirazenych kvyucovanym
predmétiim presahuje celkovy pocet incidenti, protoZe ucitelé ve vétsiné
pripadii u¢i kombinaci predmeétii. Jeden incident je tedy napr. u ucitele ceského
jazyka a matematiky zapocitdn dvakrat.

V ramci vyzkumu jsme se rovnéz zamérili na to, jaké platformy jsou k utoku
na ucitele vyuzivany. Nejcastéji jsou k utoku zneuzivany socialni sité (38,6 %
pripadl) a sluzby mobilniho telefonu - nejcastéji SMS zpravy, anonymni
telefonaty Ci prozvanéni (30,20 % ptipadi).

Graf3 Platformy, pomoci kterych je iitok na ucitele realizovdn

socialni sit¢ I 38,62 %
sluzby mobilniho telefonu IS 30,20 %
e-mail I 22,04 %
vefejny chat I 10,39 %
www stranky, blogy Il 3,58 %
neverejny chat (instant messengery) Il 2,96 %
ulozisté videi M 2,33 %
ulozisté fotografii WM 1,08 %

ostatni 0,09 %

Vzhledem k tomu, Ze se k Gitoklim vyuZivaji nejCastéji pravé socialni sité,
zajimalo nas, v ramci které z nich byl utok realizovan. Nasledujici tabulka
poskytuje zakladni prehled o tom, vramci kterych socialnich siti (¢i
socialnich sluZeb) utoky na ucitele probihaji.

Kyberneticky utok na svou osobu potvrdilo celkem 1072 respondenti.
29,66 % (n = 318) z nich potvrdilo, Ze k utoku na jejich osobu doslo
v poslednich 12 mésicich, 70,34 % (n = 754) pak uvedlo, Ze k atoku na jejich
osobu doslo diive neZ v pribéhu poslednich 12 mésicd. Nasledujici tabulka
poskytuje prehled nejcastéjsich utoku, kterym byli ucitelé vystaveni v obou
Casovych intervalech.
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Tab. 10 Socidlni sité a sluzby, které jsou nejcastéji vyuzZivany
k utokiim na ucitele

Platforma Utok probéhl v poslednich | Utok probéhl pied
12 mésicich vice nez 12 mésici
Cetnost (n) | Relativni Cetnost Relativni
Cetnost (%) | (n) Cetnost

(%)
Facebook 130 40,88 213 28,25
YouTube 10 3,14 19 2,52
Spoluzaci.cz 9 2,83 32 4,24
Google+ 7 2,20 7 0,93
Oznamkujucitele.cz |4 1,26 7 0,93
LinkedIn 3 0,94 2 0,27
Rajce.net 3 0,94 3 0,40
Snapchat 3 0,94 1 0,13
Twitter 2 0,63 1 0,13
Lidé.cz 1 0,31 13 1,72
Ask.fm 1 0,31 1 0,13
Libimseti.cz 1 0,31 7 0,93
Badoo 1 0,31 7 0,39
Hodnoceniucitelu.c |1 0,31 1 0,13
Primat.cz 0 0 1 0,13
Blog.cz 0 0 1 0,13
Celkem 318 754
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Pozndmka: Tabulka nezahrnuje dalsi formy ttoki, ve kterych nebyly vyuZity
socidlni sité (napr. utoky prostrednictvim mobilniho telefonu), udaje o celkové
Cetnosti proto nejsou prostym souctem poloZek jednotlivych sloupcti tabulky.

K utokiim na ucitele je nejCastéji vyuzivana socidlni sit Facebook, ktera
figuruje ve vice nez 40 % pripadi utokl na ucitele, jez probéhly v poslednich
12 mésicich. Mezi dalsi platformy, které se k itokiim na ucitele vyuZzivaji,
patii server zaméteny na sdileni videi YouTube (3,14 % piipadd) a Cesky
sever Spoluzaci.cz (2,83 % pripadd).

Ceské servery zameéifené na hodnoceni uciteli (Hodnoceniucitelu.cz,
Oznamkujucitele.cz, Primat.cz a dalsi) figuruji ve statistikach podstatné méné
- Ttada uciteld nepovazuje Kkritické hodnoceni Kkvality jejich vyuky
prostrednictvim téchto sluzeb za kyberSikanu a za kyberneticky utok na
jejich osobu, ale pouze za kritické vyjadreni nazoru. V ramci celého vzorku
ucitelli, kteri zazili kyberneticky tdtok vici své osobé, potvrdilo utok
realizovany prostrednictvim téchto servert pouze 1,30 % respondentt (14
uciteltiz 1 072).

Propojeni kybersikany a tradic¢ni Sikany

V ramci naseho vyzkumu jsme se rovnéz zamérili na to, zda je kyberSikana
zamérend na ucitele propojena s tradicnimi formami Sikany, tedy zda se
ucitelé, ktefi zaZzivaji kyberSikanu, rovnéz stali obétmi tradi¢ni Sikany
(fyzické ¢i psychické). Stejné tak jsme zjiStovali, kolik uciteld znaseho
souboru zazilo S$ikanu (i vsituacich, kdy nebyla Sikana propojena
s kybersikanou).

Tab. 11 Vyskyt tradi¢ni Sikany v souboru

Cely soubor | Zazili Nezazili
(n) kyberneticky kyberneticky
ttok (n) ttok (n)
Zazili Sikanu 321 148 173
Nezazili Sikanu | 4 814 968 3846
5135 1116 4019
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Obéti tradi¢ni Sikany se stalo celkem 321 uciteld, coZz predstavuje 6,25 %
z celého souboru.

4.2.2 Pachatelé kybersikany zamérené na ucitele

V dalSich ¢astech naSeho vyzkumu jsme se zamérili na pachatele, ktefi
jednotlivé ¢i komplexni itoky zamérené na ucitele realizuji. Nejdiive je nutné
fici, je v24,42 % ptipadi (n=272) se pachatele kybernetického utoku
nepodarilo odhalit - nebyl tedy potrestin. V 68,02 % piipadd se vSak
pachatele odhalit podafilo. Vtéméf poloviné pripadi (48,84 %) byla
pachatelem 1 osoba, v pétiné pripadi pak pachatelé utocCili ve skupiné
(19,18 %). Nyni se zamétime na to, kdo jsou tedy samotni pachatelé.

Tab. 12 Pachatelé kybersikany zamérené na ucitele

Pachatel Detaily Cetnost Relativni
(n) Cetnost
(%)
Zdk ¢i skupina | Zak & skupina zakd, které | 389 34,92
Zakii obét zna a uci
74k ¢i skupina zakd, které | 35 3,14
obét zna, ale neuci
74k ¢ skupina zakd, ktefi | 20 1,80

jsou ze Skoly, ve které obét
uci, ale nezna je osobné

74k ¢ skupina zakd zjiné | 5 0,45
skoly, nez ve které obét uci
Rodice Zdka Rodice Zaka 90 8,08
Kolega obéti Kolega - ne nadrizeny 30 2,69
Kolega - nadrizeny | 10 0,90
(napt. reditel)
Kombinace ZAci a jejich rodice 24 2,15
Kolegové z prace a rodice 7 0,63
Pachatele se 272 24,42

nepodarilo urcit
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Jiné osoby Osoby, které neptlisobi na | 137 12,30
dané skole, napt. expartner,
soused, znamy apod.

Neuvedlo 95 8,52

(n=1114)

Nejcastéji jsou tedy pachateli kybernetickych utokli na ucitele Zaci, se
kterymi je ucitel v pravidelném kontaktu - zejména ti Zaci, které primo uci
(34,92 %). Mezi dalsi typ pachatelil lze zaradit také rodice zaka. Ackoli
nékteré zahranicni vyzkumy (Posnick-Goodwin, 2012) uvadéji, Ze se
pachateli v témér tretiné piipadu stavaji pravé rodice, takto vysoky podil
rodi¢l na kybersikané ucitelli nas vyzkum neprokazal. Podle zjisténych udaji
byli rodice do kybersikany ucitele (pripadné jednorazovych utoki na ucitele)
zapojeni pouze v 8,08 % pripadt.

Z hlediska pohlavi jsou nejcastéji pachateli kybernetického utoku na ucitele
muzi/chlapci, ktefi na obét zautocili v 37,01 % vSech evidovanych pripadi.
Divky se pak staly virtualnimi agresory v 21,16 % piipadi. V témér tretiné
piipadii (29,43 %) se pak pohlavi pachatele nepodarilo ur¢it.

V nasem vyzkumu jsme se rovnéZ zaméfili na to, které osoby védély o tom,
Ze ucitel kyberSikanu proziva.

Tab. 13 Osoby, které o kybersikané ucitele védély

Osoby Cetnost (n) | Relativni Cetnost
(%)

Kolegové - ucitelé, vychovatelé 356 31,90

Reditel $koly 168 15,05

Nikdo kromé agresora o 142 12,72

kybersikané nevédél

Zaci 79 7,08

Rodina obéti 37 3,32
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Rodice zaki 15 1,34

Policie 4 0,36

(n=1116)

Pozndmka: Tabulka neobsahuje data o situacich, ve kterych ucitel nevédél, kdo
o titoku na jeho osobu védél (situace jsou zapolitdny do celkové Cetnosti).

Podle nazoru obéti o kybersikané (kybernetickém tutoku) védéli nejcastéji
jejich vlastni kolegové - ucitelé ¢i vychovatelé (31,9 %). Vedeni skoly
o kybersikané védélo pouze v 15 % pripadd, z vypovédi ucitelli-obéti tedy
vyplyva, Ze vedeni Skol (feditelé) o kybersSikané svych zaméstnancili ¢asto
neni informovano. Vtadé pripadi vSak obét nevi, kdo vSechno se
o kybersikané jejich osoby skutecné dozvédél.

4.2.3 Dopad kybersikany na ucitele

V ramci naseho vyzkumu jsme rovnéz sledovali dopad kybernetického titoku
naucitele - ten jsme pro zpiehlednéni rozdélili na oblast emocni,
behavioralni a fyziologickou.

Tab. 14 Dopad kybernetického ttoku na ucitele - oblast emocni’®

Kategorie Cetnost (n) Relativni cetnost (%)
Vztek 618 20,68

Smutek 326 10,91

Nejistota 314 10,51

Uzkost 262 8,77

Nechut chodit do prace (239 8,00

19 Kyberneticky utok ma ve vétsSiné piipadti dopad na vSechny prezentované oblasti soucasné
- jak na emocni, tak i na fyziologickou a behavioralni.
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Trapnost 226 7,56
Neduavéra vici ostatnim |169 5,66
Rozpaky 162 5,42
Frustrace 158 5,29
Strach 156 5,22
Vydéseni 128 4,28
Neuvedlo 89 2,98
Sebeobvinovani 62 2,07
Pocit osaméni 54 1,81
Bezmoc 9 0,30
Prekvapeni 4 0,13

(n=1116)

Mezi nejcastéjsi reakce, kterymi uclitelé na kybernetickou agresi reaguji, patfi
predevsim vztek doprovazeny smutkem. Mezi dalsi frekventované reakce
patii pocit nejistoty, tizkost, ale také napt. nechut’ chodit do prdce.

Tab. 15 Dopad kybernetického utoku na ucitele - oblast
fyziologicka a behaviordlni

Kategorie Cetnost (n) Relativni cetnost (%)
Svalova tenze (svalové |193 11,75

napéti)

Snizeni imunity 92 5,60

Bolesti hlavy 247 15,03

Bolesti bricha 125 7,61
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Poruchy spanku 375 22,82
ZhorsSeni koncentrace 284 17,29
Plac¢ 113 6,88
Konflikty v rodiné 71 4,32
Konflikty v zaméstnani |60 3,65
Sebeposkozovani 4 0,24
Sebevrazedné jednani 4 0,24
Zadné 46 2,80

(n=1116)
Rozdily mezi pohlavimi - emocni oblast

V pripadé emoci, které respondenti postizeni kyberSikanou prozivali, nas
zajimal rozdil mezi jednotlivymi pohlavimi - a to, zda Zeny pedagozky
prozivaji rozdilné rozlozeni vybranych emoci neZ muzi pedagogové. Proto
jsme testovani podrobili nasledujici emoce: vztek, smutek, tizkost, vydésent,
nejistota, trapnost, strach, sebeobviriovdni, nechut’ chodit do prdce, nediivéra
Vii¢i ostatnim, pocit osameéni, rozpaky a frustrace.

K testovani statistické vyznamnosti uvedenych emoci jsme vyuZili Studenttv
T- test spadajici mezi testy parametrické a Mann-Whitneytv U Test spadajici
mezi testy neparametrické. K pouziti parametrického i neparametrického
statistického testu vyznamnosti jsme pristoupili z divodu co nejvétsi
eliminace piipadné chyby ve vypoctu.

Opravnénost pouziti parametrického testu vyznamnosti je podminéna fadou
pozadavkd, které byly aZ na jeden splnény. Vzhledem Kk mnoZstvi
respondenttli, jez se nam podarilo ziskat, byl nas vzorek respondenti
normalné rozdélen, byl dodrzen pozadavek homogenity rozptylu v obou
srovnavanych skupindch améreni byla navzijem nezavisla. Jediny
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pozadavek, ktery nebyl do jisté miry splnén, byla Uroven ziskanych dat
spadajicich do méreni nominalniho.

[ pres riziko jistého zkresleni ziskanych vysledki jsme parametricky test
vyznamnosti aplikovali. Pro eliminaci daného rizika byl nasledné pouZzit
i Mann-WhitneyGv U Test, ktery je povaZzovan za neparametrickou
alternativu Studentova T-testu. Testovani vyznamnosti bylo provedeno na
hladiné vyznamnosti a = 0,05. Zvolenou hladinu vyznamnosti jsme nasledné
porovnali s vypocitanou hodnotou p-value?9.

Parametricky test

K testovani byl pouzit Studentiiv T-test.

T-test pro nezdvislé vzorky

p-value

Zeny vs. Muzi|0,28

Pozndmka: Proménné byly brdny jako nezavislé vzorky.
Neparametricky test

K testovani byl pouzit Mann-Whitneytiv U Test.

Mann-Whitneyiiv U Test - Emoce - rozdil pohlavi; p < 0,05

Proménna |p-value

Emoce 0,84

Oba statistické testy vyznamnosti nepotvrdily na hladiné vyznamnosti a =
0,05 (p > 0,05) statisticky vyznamny rozdil v rozloZeni emoci u jednotlivych
pohlavi. RozloZen{ prozivanych emoci je tak u obou pohlavi stejné.

Oba statistické testy vyznamnosti nepotvrdily statisticky vyznamny rozdil
v rozloZeni emoci u jednotlivych pohlavi. RozloZeni proZivanych emoci je tak
u obou pohlavi stejné.

20 Hodnota, také oznacovana jako signifikance, je dosazena hladina testu. Je-li
hodnota p-value mensi nez zvolena hladina vyznamnosti «, je vysledek testovani
statisticky vyznamny.
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Rozdily mezi pohlavimi - oblast fyziologicka a behaviordlni

Obdobné jako tomu bylo u emoci, které respondenti postiZeni kybersikanou
proZivali, i zde nas zajimala existence rozdilu v proZivani dalSich reakci
na kybersSikanu mezi Zenami pedagozkami a muZi pedagogy. Testovani jsme
podrobili nasledujici reakce: svalovd tenze (svalové napéti), sniZeni imunity,
bolesti hlavy, bolesti bricha, poruchy spdnku, zhorseni koncentrace, pldc,
konflikty v rodiné, konflikty v zaméstndni.

K testovani statistické vyznamnosti uvedenych dalSich reakci na kybersikanu
jsme opét vyuzili Studentiv T-test spadajici mezi parametrické testy a Mann-
Whitneytliv U Test spadajici mezi neparametrické testy.

Parametricky test

K testovani byl pouzit Studentiiv T-test.

T-test pro nezdvislé vzorky
p-value

Muzi vs.

Muzi vs 0.44

Zeny

Pozndmka: Proménné byly brdny jako nezavislé vzorky.
Neparametricky test

K testovani byl pouzit Mann-Whitneytiv U Test.
Mann-Whitneytiv U Test - Dalsi reakce - rozdil pohlavi; p <,05

Proménna |p-value

Dalsi reakce|0,64

Oba statistické testy vyznamnosti nepotvrdily na hladiné vyznamnosti o =
0,05 (p > 0,05) statisticky vyznamny rozdil v rozlozeni dalSich reakci na
kybersikanu u jednotlivych pohlavi. RozloZeni prozivanych dalSich reakci na
kybersikanu je tedy u obou pohlavi stejné.

Rozdily v délce trvani - oblast emoci

Pti analyze namérenych dat nas rovnéz zajimalo, zda respondenti, u nichz
trval utok na jejich osobu do 1 tydne, prozivaji jiné rozloZeni emoci nez
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respondenti, u nichZ trval atok na jejich osobu déle neZ 1 tyden. Proto jsme
testovani podrobili nasledujici emoce: vztek, smutek, tizkost, vydéseni,
nejistota, trapnost, strach, sebeobviriovdni, nechut’ chodit do prdce, nediivéra
VIi¢i ostatnim, pocit osaméni, rozpaky a frustrace.

K testovani statistické vyznamnosti uvedenych emoci dle délky utoku jsme
opét vyuzili Studentv T-test spadajici mezi parametrické testy a Mann-
Whitneylv U Test spadajici mezi neparametrické testy.

Parametricky test

K testovani byl pouzit Studentiiv T-test.

T-test pro nezadvislé vzorky
p-value

Do 1 tydne

vs. 0,00

Nad 1 tyden

Pozndmka: Proménné byly brdny jako nezdvislé vzorky.
Neparametricky test

K testovani byl pouzit Mann-Whitneyuv U Test.

Mann-Whitneyiiv U Test - Emoce - rozdil v délce trvdni; p <,05

Proménna |p-value

Emoce 0,00

Oba statistické testy vyznamnosti potvrdily na hladiné vyznamnosti a = 0,05
(p < 0,05) statisticky vyznamny rozdil v rozloZeni emoci prozivanych obétmi
kybersikany dle délky trvani atoku. Prozivané emoce obéti kybersSikany byly
u respondentd dle délky trvani titoku rozdilné. Respondenti, u kterych trval
utok na jejich osobu do 1 tydne, prozivaji jiné rozlozeni emoci nez
respondenti, u kterych trval utok na jejich osobu déle nez 1 tyden. U utoki
kratsich jednoho tydne prevladaji u respondentti jednorazové afekty, které
nemaji na obét tak velky dopad, jako zmény nalad, které se objevily
u respondentdq, ktefi zazivali kybernetickou agresi delsi dobu.
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Rozdily v délce trvani - oblast fyziologicka a behavioradlni

Zajimalo nas, zda respondenti, u nichZ trval Gtok na jejich osobu do 1 tydne,
proZivaji jiné rozloZeni dalSich reakci na kyberSikanu neZ respondenti,
u nichz trval utok na jejich osobu déle nez 1 tyden. Testovani jsme proto
podrobili nasledujici dopady prokazané nasim vyzkumem: svalovd tenze
(svalové napéti), sniZzeni imunity, bolesti hlavy, bolesti bficha, poruchy spdanku,
zhorseni koncentrace, plac, konflikty v rodiné, konflikty v zaméstndni.

K testovani statistické vyznamnosti uvedenych dalSich reakci dle délky utoku
jsme opét vyuzili Studentiv T-test spadajici mezi parametrické testy a Mann-
Whitneytliv U Test spadajici mezi neparametrické testy.

Parametricky test

K testovani byl pouzit Studentiiv T-test.

T-test pro nezdvislé vzorky
p-value

Do 1 tydne

VS. 0,82

Nad 1 tyden

Pozndmka: Proménné byly brdny jako nezdvislé vzorky.
Neparametricky test

K testovani byl pouzit Mann-Whitneytiv U Test.

Mann-Whitneytiv U Test - Dalsi reakce - rozdil v délce trvdni; p <,05

Proménna |p-value

Dalsi reakce |0,99

Oba statistické testy vyznamnosti nepotvrdily na hladiné vyznamnosti o =
0,05 (p > 0,05) statisticky vyznamny rozdil v rozlozZeni dalSich reakci na
kyberSikanu prozivanych obétmi kyberSikany stran délky trvani utoku.
Prozivané dalsi reakce obéti kybersikany byly u respondentt dle délky trvani
utoku stejné. Respondenti, u nichz trval utok na jejich osobu do 1 tydne,
prozivaji stejné rozlozeni dalsSich reakci na kybersikanu jako respondenti,
u nichz trval titok na jejich osobu déle nez 1 tyden.
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4.2.4 Zdkladni strategie vyrovnavdni se s kybersikanou

Ucitelé, kteri se stali obétmi jednorazovych kybernetickych tutoka ¢i piimo
kybersikany, vyuzivaji k reSeni velké mnozstvi metod a postupli zamérenych
zejména na odstranéni nasledki utoku. Piehled zjisténych vysledki
prezentuje nasledujici tabulka.
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Kybersikana a dal$i druhy online agrese zamérené na ucitele

Z vysledkia vyzkumu vyplyva, Ze nejcastéji vyuzivaji ucitelé strategie zamérené
na primé odstranéni ¢i zablokovani zavadného obsahu z internetu - ty tvori
vice neZ pétinu (22 %) vSech strategif, které se k utoku vyuzivaji. Tyto strategie
jsou zaméreny piredevsim na zastaveni Sifeni nevhodnych materialt v prostredi
internetu, nejsou primarné zaméreny na odstrafiovani pri¢iny kyberSikany.
Témér 10 % respondentt (9,66 %) si rovnéz o incidentech porizuje zaznamy -
napft. snapshoty komunikace, zdznamy SMS apod. 8 % uciteli se rovnéz pokusilo
vypatrat pachatele utoku. 8,25 % uciteld se rozhodlo situaci ignorovat - bud’ ji
nepovazovali za zavaznou, nebo predpokladali, Ze problém sam odezni.

V ramci vyzkumu jsme rovnéz sledovali, zda a jakym zplisobem byl pachatel
(¢i skupina pachatelii) potrestan. Vysledky zjiSténi prehledné shrnuje nasledujici
tabulka (kromé celkovych vysledkii tabulka obsahuje také tresty, které byly
udéleny za utoky krat$i nez 1 tyden a za Gtoky del$i nez 1 tyden).
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Kybersikana a dal$i druhy online agrese zamérené na ucitele

Za kybernetické utoky na ucitele v témér poloviné ptripadl (49,14 %) nebyli
pachatelé vibec potrestani, ucitelé ¢i vedeni Skoly nepovaZovali situaci
za natolik vaznou, aby ptistoupili k trestu. V 5,41 % pripadii vedeni Skoly udélilo
pachateli diitku tridniho ucitele, v 5 % pripadl pak sniZenou zndmku z chovani
(v 3,07 % stupen 2, v 1,89 % stupen 3), pripadné napomenuti tiidniho ucitele
(3,43 %) c¢i diatku tridniho ucitele (2,89 %). Tresty vylouceni ze Skoly
(podminecné ¢i nepodminecné - v pripadé splnéni povinné Skolni dochazky)
byly vyuzity v méné nez 2 % ptipada (15 pripadtiz 1 118).

4.2.5 Ukdzky z incidentii

V nasem vyzkumu jsme respondentiim umoznili v kratkosti popsat kybernetické
incidenty ¢i ptimo kybersikanu, jejimiZ obétmi se stali. Pro ilustraci uvadime
nékolik priklada.

Odehrdlo se pred nékolika lety - Zdci pomlouvali vice ucitelii na studentskych
strdnkdch skoly, byly tam i néjaké fotky, naddvky. To se SiTilo mezi studenty.
Po odhaleni téchto strdnek bylo informovdno vedent, cely sbor, Zdci byli potrestdni
snizenym stupném z chovdni a podminecnym vyloucenim (Zena, 46 let, 21 let
praxe).

V soucasnosti resime pripad nahrdvdni vyucovacich hodin rodicem, ktery umistil
nahrdvaci zarizeni do synovy tasky. To bez souhlasu skoly, jakoZ i zdkonnych
zdstupcti spoluZdkii (muz, 48 let, 24 let praxe).

O kybersikané své osoby jsem se dozvédéla od svych kolegt, kteri mé upozornili
na videa, kterd Zdci natocili mobilnimi telefony ve skole. Bylo natdceno také hodné
dalSich kolegti z nasi Skoly. Vymazdni videi resilo vedeni skoly (Zena, 50 let, 27 let
praxe).

Neslo o nic vdZzného, na internet unikla jedna fotka s komentdrem, ktery se mé
dotkl. Na dalsich fotografiich byli zachyceni studenti pfi konzumaci alkoholu na
lyZarském kurzu. Zdstupce reditele Skoly se k ndvrhu potrestat studentku stavél
odmitavé - argumentoval, Ze se to stalo uZ pred mésicem. Pan reditel prikdzal
studentce fotografie ze socidlni sité odstranit. Byla potrestdna diitkou tiidniho
ucitele. Jeji matka proti potrestdni vznesla protest, ale feditel na potrestdni trval
(Zena, 50 let, 25 let praxe).

Utok pres Facebook vii¢i mé osobé se odehrdl jiZ pred péti lety, tehdy jsem byla
na pozici reditelky skoly teprve 2 mésice. Trem Zdkynim (9. rocnik) se nelibil muij
postup pri feseni problému v jejich tridé. Proto verejné na Facebooku prezentovaly
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to, jak se mnou jejich vysoce postaveni rodice zatoci (byly z tzv. ,lepsich” rodin).
Dostaly za své hrubé a sprosté urdzky trojku z chovdni, nicméné mé Krajsky urad
po jejich stiznosti donutil vzit trojku zpét, nebot’ na mne utocily ve svém volném
case a ne v priibeéhu vyucovdni. To mé tehdy velice zklamalo, ale jinak jsem celou
zdleZitost sndSela pomérné dobre (ivzhledem k tomu, Ze se to dostalo diky rodiciim
do celostdtnich médii). Nebrala jsem si to nijak osobné (Zena, 50 let, 15 let praxe).

4.2.6 Dalsi zjisténi

V ramci vyzkumu kybersSikany ucitelli jsme rovnéz sledovali, zdali maji Skoly,
na kterych respondenti ptlisobi, vypracované normy, které by se zamérovaly
na oblast prevence rizikového chovani v prostiedi Skoly, zejména, zda maji
oSetfena pravidla pouZivani mobilnich technologif ve vyuce.

Minimalni preventivni program ma v pisemné podobé zpracovano celkem
97,11 % 8kol, na kterych ptisobi respondenti z naseho vyzkumného souboru
(98 % zakladnich kol a 95,65 % stfednich $kol). Normy obsahujici opatieni
v oblasti prevence rizikového chovani ve Skole maji nejc¢astéji podobu Skolnich
radq, specifickych programi proti Sikané, smérnic reditele Skoly, radi uceben,
krizovych plani apod.

Pravidla pro vyuzivani mobilnich telefonti ve Skole ma dle tvrzeni respondentt
v pisemné podobé zpracovano 98,83 % 3Skol (96,63 % zakladnich Skol, 97,17 %
strednich Skol). Témér 30 % respondentti (29,43 %, 1 450 ze 4 927) potvrdilo,
Ze je vyuzivani mobilniho telefonu na jejich Skole zakazano zcela. Nékteré Skoly
pak tento zakaz rozsitily také o zakaz vyuzivani dalSich audiovizualnich zarizeni
ve vyuce - napf. fotoaparati, diktafon, tableti aj. Dalsi $koly rovnéz zavedly do
svych vnitinich norem zakaz porizovani audiovizualnich zaznami bez védomi
ucitele - a to jak ve vyucovani, tak i mimo né.

4.3 Shrnuti vysledkii

Vysledky vyzkumu prokazaly, Ze ackoli ucitelé jednorazové ¢i opakované ttoky
ze strany zakil zazivaji, vazné formy kybernetické agrese - které by bylo mozné
oznaclit za skuteCnou kyberSikanu - prozila pouze mala ¢ast z nich. VétSina
pripadi je tvoiena jednorazovymi incidenty, které jsou velmi rychle zastaveny

a vyreseny.

Kyberneticky tutok na svou osobu zaZilo v poslednich 12 mésicich 6,19 %
respondentl, kybersikanu, ktera by probéhla v priibéhu poslednich 12 mésict
a trvala déle nez tyden vsak pouze polovina z nich (55,81 %) - celkem 3,52 %

109



Kybersikana a dal$i druhy online agrese zamérené na ucitele

respondentli (181 z5136). Tradicni Sikanu pak zazilo celkem 6,25 %
respondentti (321 z 5 135).

Nejcastéjsimi pachateli kyberSikany jsou Zaci (ve 40 % ptipad) a rodice
(8,08 %). V pétiné pripadl (24,42 %) se vsak pachatele viibec nepodaftilo urcit.
V radé pripadi (12,30 %) vSak byla pachatelem kybersikany osoba, kterd neni se
Skolnim prostfedim spojena — napf. expartner, soused, zndmy obéti apod.
0 kybersikané nejcastéji védi kolegové obéti (31,9 % piipadl) a vedeni Skoly
(15,05 % pripadt).

Mezi nejcastéjsi strategie vyrovnavani se s kybersSikanou patii zejména blokace
¢i vymazani zavadného obsahu z internetu, archivace diikazli ¢i snaha zjistit
identitu pachatele. V 8,27 % pak ucitelé situaci ignoruji - nepokladaji ji
za zavaznou a véri, ze problém sam odezni.
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5 Zaver

Prozitd kyberneticka agrese ¢i dlouhodobéjsi a intenzivnéjsi kyberSikana ma
na ucitele prokazatelny dopad jak vroviné emociondlni, tak i fyziologické
a behavioralni. ProtoZe je kybersSikana (a také jednorazové kybernetické atoky)
druhem verbalni agrese, 1ze predpokladat, Ze jeji dopad na obét bude probihat
predevSim vroviné psychické - kyberneticky utok vSak ovliviiuje nejenom
oblast emocionalni, ale pisobi negativné také na oblast fyziologickou
a behavioralni. Obét totiZ miiZe pocitovat v pripadé dlouhodobych utoki radu
zdravotnich problémi (bolesti hlavy, bolesti biicha, poruchy spanku, poruchy
koncentrace €i celkové snizeni imunity), kyberneticky utok negativné ovliviiuje
také jeji chovani a mezilidskou interakci (konflikty vrodiné, konflikty
v zaméstnani...) (Gradinger et al,, 2010; Kopecky & Szotkowski, 2016a; Smahaj,
2014).

V zasadé lze rici, Ze ¢im déle Gtok na obét trva, tim je jeho dopad vaznéjsi.
Vroviné emocionalni totiZz dlouhodobéjsi agrese vyvolava zmény nejenom
v jednordzovych afektech (kratkodobych emocnich stavech, které pomérné
rychle odezni, pokud dojde k ,vybiti“ afektu), ale také ovliviiuje dlouhodobéjsi
ndlady. Ty pak mohou vyrazné ovliviiovat nejenom fyziologicky stav obéti, ale
také jeji vztahy s okolim. Proto také rada z ucitell potvrzuje fyziologicky dopad
utoku na né samotné - zejména poruchy spanku, bolesti hlavy, bolesti bticha,
zhorSeni koncentrace €i sniZzeni imunity. Ucitelé, ktefi zazivali kybernetickou
agresi po delsi dobu, rovnéz potvrzuji zvySeny nartst konfliktli s okolim -
napft. s rodinou, spolupracovniky, nadiizenymi, zaky ¢i studenty apod.

Piipady, kdy by ucitel z divodu kybersikany uvazoval o sebevrazdé nebo se o ni
dokonce pokusil, ptipadné pripady, kdy by doslo k sebepoSkozovani ucitele
zdvodu kybernetické agrese, jsou v Ceské republice spiSe vyjimeéné
(napt. 4 pripady sebevrazedného jednani z 1116 obéti, 4 pripady
sebepoSkozovani z1 116 obéti apod.). Pfesto vSak pravé tyto pripady jsou
medialné nejatraktivnéjsi a znac¢né zkresluji predstavy o tom, jak moc je skute¢na
kybersikana v populaci uciteld rozsirena.

5.1 Komparace vysledkii s dalSimi vyzkumy

Porovname-li vysledky naSeho vyzkumu s vysledky vyzkumi realizovanych
od roku 2007 v Evropé a USA, dojdeme k pribliZzné stejnym zjisténim - priblizné

pétina ¢eskych ucitelii (21,73 %) zaZiva kybernetické formy utokaii, titoky jsou
vsak ve vétsiné pripadii jednordzové a nezanechdvaji na ucitelich trvalé
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ndsledky. Vazné formy kybersikany v ¢eském prostiedi zazivd pouze zlomek
z nich - priblizné 6 % ceskych ucitelii v pritbéhu poslednich 12 mésicii. Tato
data odpovidaji vysledkim némeckych studii (GEW, 2008), podle kterych
kybersSikanu proziva 8 % uciteld, podobné vysledky potvrzuji i finsti vyzkumnici
(Kauppi & Porhola, 2012a, 2012b), kteri zjistili vyskyt kyberSikany u 7,6 %
uciteld, ktefi se stali obét'mi Sikanovani. Americka studie Task Force on Violence
Directed Against Teachers (Espelage et al., 2013; McMahon et al,, 2011, 2014)
pak uvadi, Ze se obétmi utoku v prostiedi internetu stala priblizné 2,6-4 %
ucitelt.

Ackoli nékteré studie uvadéji vysoky pocet kybersikanovanych uciteli -
napf. vyzkumy realizované v USA uvadéji vyskyt kybersikany od 26 % do 35 %
(Pearson, 2014; Posnick-Goodwin, 2012) - tyto vyzkumy zpravidla nezohlednuji
délku a intenzitu uUtokd na ucitele. Pod termin kyberSikana tak zahrnuji
i jednorazové kybernetické utoky, které nemély (nemusely mit) na obét vazny
dopad. Velmi dulezité je také oddélit, zdali ucitel zazil kybersikanu v omezeném
Casovém intervalu - nejcastéji v pribéhu 12 mésicl. Pfi dotazovani na to, zda
onékdy v zivoté zazil kybersikanu“, ziskdme samoziejmé vysoké hodnoty
prevalence, které nebudou odpovidat aktualnimu stavu.

VSechny sledované vyzkumy Sikany ¢i kyberSikany uciteld potvrzuji, Ze se
nejcastéjsimi pachateli kybernetickych utokili stavaji zaci ¢i studenti (Kopecky
& Szotkowski, 2016a; McMahon et al., 2014; Pearson, 2014; Posnick-Goodwin,
2012; Reddy et al., 2013), v mensi miie podporeni rodici. Tuto situaci potvrzuje
jak nas vyzkum (v témér 40 % utokd na ucitele byl pachatelem Zak), tak vyzkum
Plymouth University (Posnick-Goodwin, 2012), ktery uvadi, Ze Zaci tvorili 72 %
utoc¢nikl. Na rozdil od zahranic¢nich vyzkumi, které potvrzuji pomérné vysoky
podil rodi¢t na kybersikané ucitele (Posnick-Goodwin, 2012), v Ceské republice
se rodic¢ zapojuje do kybersikany jako agresor pouze v priblizné 8 % incidentd.

Ve snaze minimalizovat dopad kybersikany voli Cesti ucitelé obdobné strategie
vyrovnavani se s jejimi dopady jako jejich zahrani¢ni kolegové - orientuji se
predevsim na odstranéni zdvadnych materiali z internetu, pripadné na nalezeni
a potrestani vinika. Tim vSak eliminuji pouze vnéjsi projevy kybersikany, pricina
vSak spociva v naruSeném vztahu mezi ucitelem a zdkem (¢i skupinou zaki),
aproto je nutné predevsim usilovat o napravu vztahl uvniti tiidy ¢i Skoly
(vytvaret vhodné Skolni klima).

Cesti, ale také zahraniéni pedagogové jsou velmi skepti¢ti ve vztahu k moZnému
feSeni kybersSikany - podle zahrani¢nich vyzkumniki (McMahon et al., 2014;
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NASUWT, 2014; Reddy et al., 2013) vice nez polovina obéti (58 %) neoznamuje
své sikanovdni vedeni Skoly ani policii a vice nez polovina z nich uvadi, Ze
neveéri, Ze i kdyby véc oznamili, byl by problém feSen. Podobné skepticti jsou také
Cesti ucitelé, vétsina z nich dle naSeho vyzkumu predpoklad3, Ze vedeni Skoly
o jejich kybersikané nevédélo a Ze reditel Ci reditelka o problému védéli pouze
v 15 % pripadii. Zde l1ze také spatiovat limity naseho vyzkumu, ve kterém jsme
zjiStovali informace od samotnych ucitelti, ktefi nemusi védét o tom, Ze vedeni
Skoly napt. o kyberSikané vi, ale nechce na ni zbyte¢né upozornit a véri, Ze
problém sam odezni. Tento pristup se odrazi také ve volbé strategii reSeni
incidentli samotnymi uciteli - témér 15 % obéti uvadi, Ze celou situaci ignorovaly
a nikomu o problému netekly.

Jak jsme predpokladali, ucitelé uvadeéji fadu diivodi, pro¢ nechtéji na verbalni ¢i
fyzickou agresi, které jsou vystaveni, upozornovat — vnimaji ji totiz jako viastni
selhdni, casto problém také ignoruji Ci bagatelizuji, veri, Ze sdm odezni,
neuvédomuji si vSak, Ze tak nabizeji Zaklim, ktefi o Sikané Ci kyberSikané védj,
Spatny vzorec chovani. Mezi dalsi diivody pro neohlasovani kybersikany, které
uvadeéji shodné cesti i zahranic¢ni pedagogové, patii také nejistota, zda vedeni
skoly skutecné podpori ucitele (obét’) (McMahon et al.,, 2014; NASUWT, 2014);
bézny je také strach z neZddouci publicity, které by mohla byt skola vystavena
v pripadé zverejnéni pripadu Sikany ucitele médii.

5.2 MoZznosti minimalizace vzniku a dopadu kybersikany

Aby bylo moZné minimalizovat riziko vzniku kybersikany zamétené na ucitele
ve Skolnim prostredi, je tieba predevsim:
1. Vytvorit podminky k reseni Sikany a kybersikany ve Skole, napt. zpracovat

preventivni program ¢i krizovy plan tykajici se Sikany ucitelti (postupy
FeSeni, postupy hlaseni situace apod.). Ackoli ma vétSina Skol formalné
vypracovanou dokumentaci k prevenci a feSeni Sikanovani, ¢asto se
touto dokumentaci neridi, nedodrzuji doporucené postupy, v piipadé
reSeni se dopoustéji chyb (napf. konfrontuji obét a pachatele) apod.
Ministerstvo $kolstvi, mladeZe a télovychovy CR proto apeluje na $koly,
aby prevadeély existujici metodicka doporuceni a postupy do kazdodenni
pedagogické praxe (Ministerstvo Skolstvi, 2013).

2. Zajistit vzdéldvdni clenii pedagogického sboru odborniky z oblasti

psychologie, prdva, podporit osobnostné-socidlni vycvik uciteli, IT
kompetence ucitelii apod. Ackoli ma vétSina uciteld pedagogické vzdélani
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3.

vysokoskolského typu, casto nastupuji do Skol bez znalosti
a dovednosti nutnych pro feSeni problémovych a rizikovych situaci.
Dopoustéji se pak v praci se tiidou chyb, které mohou narusit fungovani
celé skupiny a vyustit v Sikanu ¢i kybersikanu (napt. nalepkovani zaki,
oslovovani c¢asti zakd krestnim jménem a casti prijmenim, vytvareni
poniZujicich prezdivek zakd, neadekvatni kazenské tresty, nepatrani
aniz by ucitel posoudil, pro¢ vlastné spor vznikl a zda neni pouhou
obranou) apod.

V tadé pripadl ucitelé (zejména starsi ucitelé, ale ne vzdy) nedisponuji
tak vysokou urovni digitdlni gramotnosti jako jejich Zaci, nejsou pak
schopni pruzné reagovat na rizikové komunikacni situace, ke kterym
dochazi napiiklad v prostiedi internetu (napt. nevyuzivaji socialni sité,
neznaji postupy blokace zavadného obsahu, neumi vyhledat
a kontaktovat administratory sluzeb, nemaji kontakty na externi
instituce, které se na reseni kybernetickych problému orientuji apod.)
(Kopecky et al., 2015).

Zajistit podporu vedeni Skoly kresSeni situace. Velké mnoZstvi obéti
kyberSikany a Sikany zrtad ucitell se obava, Ze je vedeni v feSeni
problému nepodpoii. Ceské $koly jsou totiZ financovany na zakladé
poctu Zakl a negativni publicita, ktera by mohla byt se zverejnénim
pripadii Sikanovani ucitele spojena, miiZze vést k odlivu déti, tedy i sniZeni
financi, které Skola ziskava. Nékteri reditelé se proto snazi situaci
bagatelizovat, tutlat, utajovat, ignorovat problém a netesit jej. Vyzkumy
realizované ve Velké Britanii a USA (NASUWT, 2014; Reddy et al,, 2013)
potvrdily, Ze ve 40 % nebyli Zaci, ktefi na ucitele utocili, viibec potrestani.
Tato data potvrzuje i nas vyzkum (Kopecky & Szotkowski, 2016b), podle
kterého nebylo potrestano 49,14 % pachateld.

OkamZzité Ttesit vSechny vzniklé kdzeriské problémy nebo jiné formy
neakceptovatelného chovdni vii¢i pedagogovi, tj. nulova tolerance Skoly
k nevhodnému chovani zaka ¢i rodict viici pedagoglim. To znamens3, Ze
za kazdy prohresSek, kterého se Zzak vici ucliteli dopusti, by mél
nasledovat priméreny trest. To vSak neznamena exemplarné trestat zaky
za drobné prohiesky, ale dat najevo, Ze toto chovani neni a nebude ve

skole tolerovano.
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5. Zajistit realizaci preventivnich programii pro Zdky. Ministerstvo skolstvi,
mladeze a télovychovy CR motivuje $koly prostiednictvim dota¢nich
programi zamérenych na primarni prevenci rizikového chovani
realizovat preventivni programy primo v prostredi $kol. Na Grovni statu
doslo rovnéz ke standardizaci primarni prevence, ktera je provéfovana
systémem tzv. certifikaci (organizace, které chtéji byt statem v oblasti
prevence dotovany, musi projit procesem certifikace a splnit definované
standardy programi $kolské primarni prevence) (Pavlas Martanova et
al,, 2012).

V pripadé, ze Sikana/kyberSikana zamérena na ucitele probihd mimo Skolni
prostiedi (mimo tzemi Skoly, mimo $kolni vyucovani, mimo akce realizované
Skolou), nemtiZe skola viniky ttoku s pouzitim béZznych kazenskych prostredk
potrestat (napf. udélit jim sniZzenou znamku z chovani, podminecné je vyloucit
ze Skoly apod.). Méla by vSak vZdy ucitele podpoftit a nabidnout mu moZnost fesit
problém jinak - napt. prostiednictvim civilni Zaloby ¢i trestnépravniho rizeni
(obratit se na policii s podezienim ze spachani trestného ¢inu pomluva, nasili
proti skupiné obyvatel ¢i jednotlivci apod.).
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7 Anotace

Publikace Kybersikana a dalsi druhy online agrese zamérené na ucitele se
orientuje na specifickou oblast kybernetickych atoki v online prostredi, jejichZ
tercem se stavaji ucitelé zakladnich, strednich i vysokych skol.

Vavodni Casti autofi mapuji aktudlni stav vyzkumu v oblasti kybernetické
agrese cilené na ucitele - a to svyuZitim jak domécich, tak i zahrani¢nich
vyzkumnych studii. Upozornuji také na alarmujici vysledky, pti kterych jsou
agresory velmi ¢asto samotni Zaci, v nékterych pripadech doprovazeni také
svymi rodici.

Nasledné autori vénuji pozornost tradi¢nim i méné tradicnim formam utoku
vonline prostredi mimo jiné upozornuji na problémy spojené
s tzv. kyberbaitingem a pranky cilenymi na pedagogy. Pozornost vénuji také
problematice mobbingu. Teoreticky ramec kapitoly je doplnén o kazuistiku,
ktera demonstruje, jak dany rizikovy jev funguje v praxi a jak byl také v praxi
reSen.

V dalSich castech prace se autori vénuji dopadu rizikové kybernetické agrese
na osobu ucitele - a to jak voblasti psychické, tak i fyzické a behavioralni.
Nasledné vénuji pozornost moznostem ochrany ucitele.

Druha polovina publikace se zaméruje na vysledky narodniho vyzkumu
kybersikany ucitelq, ktery se zaméril na vyskyt kybersikany v populaci ucitelti.
Autori objasnuji, jakym zplisobem ucitelé incidenty resi, jaké na né maji atoky
dopad, kdo jsou pachatelé kybernetickych utoki a jak byli v praxi potrestani.
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8 Resume

The book Cyberbullying and other types of online aggression focused on teachers
focuses on specific forms of online cyber-attacks targeting primary, secondary
and tertiary teachers.

Introduction of book maps the current state of research aimed on cyber-
aggression targeted at teachers (with using of information from domestic and
foreign research studies). The authors also point to alarming results where
aggressors are very often the pupils, in some cases also accompanied by their
parents.

Consequently, the authors pay attention to traditional and less traditional forms
of attacks in the online environment, among others highlighting the problems
associated with cyber-baiting and teacher-oriented pranks. Attention is also paid
to the issue of mobbing. The theoretical framework of the chapter is
supplemented by a case report demonstrating how the given risk phenomenon
works in practice and how it will be solved.

In other chapters, the authors focus on the impact of risky cyber-aggression on
the teacher - both psychologically, physically and behaviorally. They pay
attention to the possibilities of teacher protection.

The second half of the publication focuses on the results of National cyberbullying
research focused on teachers. The authors explain how teachers deal with
incidents, the impact of attacks, who are cyber-offenders, and how they are
punished in practice.
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