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Uvodni slovo

Digitalizace  odstartovala  prerod  spole¢nosti  industridlni
ve spole¢nost informacni a zptlsobila vyraznou transformaci kultury
2.poloviny 20. a 1. poloviny 21. stoleti. Do trad Siroké verejnosti se
prostfednictvim digitalnich technologii a internetu - rozsahlé fyzické siti,
ve které existuje vétSina moderni digitalni kultury, dostala vyznamna cast
nashromazdénych znalosti lidstva, ke kterym lze kdykoliv pfistupovat,
meénit je a distribuovat podle potieby.

Internet vsak neslouZzi jen jako zdroj informaci, ale také zabavy, je
prostfedkem a mistem vzdélavani, pracovnim ndastrojem, poskytovatelem
nejriznéjsich sluzeb, zbozi, a hlavné komunika¢nim médiem - supluje
telefon, televizi i radio. Jeho moZnosti se navic neustale rozsitruji, naptiklad
v podobé virtualni reality. Dale se pies néj mizeme dorozumivat s naSimi
blizkymi, at' uz se vyskytuji kdekoliv na svété, nebo se skrze néj seznamit
s dal$imi lidmi rtzného véku, profese a okruhu zajmu. Na internetu sdilime
své konicky, postoje a ndzory na nejriznéjsi témata, sexudlni oblast
nevyjimaje. Vjeho prostiedi tak nachiazime nové pratele, znamé
i potencidlni partnery, coZ bude mimo jiné predmétem zajmu této
publikace.

Informacni spolecnost je tedy postavena na integraci digitalnich
technologii do rdznych oblasti Zivota clovéka, které nasledné ovliviiuje
aproménuje bez ohledu na vékové limity. Ve vztahu k digitalnim
technologiim bylo proto v minulosti popsano, zejména sociology a ekonomy,
jiz nékolik generacil, které se v pribéhu let zcela prirozené navzajem
prolinaji. U té posledni - jde o déti narozené po roce 2010, tedy v roce, kdy
byl na trh uveden prvni iPad (Apple, 2010) - oznacované podle spisovatele
a sociologa Marka McCrindle (2010) jako generace alfa, dochazi
k prvotnimu kontaktu s digitalnimi médii uz po ¢tvrtém meésici Zivota ditéte
(Reid Chassiakos et al. 2016; Kabali et al., 2015).

1 Marc Prensky (2001), americky technolog, zavedl terminy digitdlni domorodec
a digitdIni pristéhovalec. Témi, bez ohledu na vék, neurcité rozliSoval jedince, kteri
nepoznali jiny zplsob Zivota neZ kulturu internetu, pocitaci a mobild, a jedince,
u kterych doslo ke spojeni s digitalnimi technologiemi az v pozdéjSim véku.
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Na stavajici stav proto zareagovala Americka pediatrickd akademie,
sestavajici z nékolika desitek tisic pediatrd (American Academy of
Pediatrics, 2017), jeZ se usnesla na opatfenich zamérenych na implementaci
digitadlnich médii do Zivota ditéte? od nejutlejSitho véku az po dospivani.
V Ceské republice tato instituce viak neni a otazka digitalnich médii je
ponechdana aZ na obdobi skolni dochazky ditéte.3

Jak jsme uvedli, potfeby informacéni spolefnosti se promitaji do
raznych oblasti Zivota clovéka, pricemz ve Skole jsou reflektovany
vobecnych dokumentech snazvem Strategie vzdélavaci politiky Ceské
republiky do roku 2020/2030+ (MSMT, 2014a; MSMT, 2020), které
poukazuji nafakt, Ze je potfeba vychazet zezkuSenosti uspésnych
vzdélavacich systémi a formulovat zakladni parametry kvalitni Skoly, mezi
které spadd predpoklad pribézné modernizace vzdélavacich zdroji
ainfrastruktury, v niZ zaujimaji stile dilezitéjSi misto digitalni
technologie. Jejich integrace do vyuky ,vytvdri zdklad pro celoZivotni uceni
a Zivot ve spolecnosti, kterd bude dalSim rozvojem digitdlnich technologii
zdsadné ovliviiovdna. (MSMT, 2014a). ,Vhodné a véku adekvdtni vyuzivdni
digitdlnich technologii by meélo byt samozriejmosti ve vSech oblastech
vzdéldvdni.“ (MSMT, 2020). K popisu konkrétnich kroki téchto dokumentd
pak slouzi strategické dokumenty nizsiho fadu, tj. napriklad ramcové
vzdélavaci programy, Strategie digitalniho vzdélavani do roku 2020 (MSMT,
2014b) apod.

Vliv médii (diive hl. televize, nyni internetu) a zejména pak jejich
negativni dopady na déti jsou predmétem zkoumani odbornikt jizZ mnoho
let, ponévadZ déti, na rozdil od dospélych, nedisponuji dostate¢nymi
Zivotnimi zkuSenostmi a socidlnimi a komunikaénimi kompetencemi (s ¢imz
souvisi také problematika détskych prekoncepci v této oblasti), aby byly
schopny spravné interpretovat to, co jim je v médiich prezentovano.
To znamend, Ze hlre rozliSuji mezi realitou, fakty, zdbavou a reklamou,
cozje ¢ini snadno ovlivnitelnymi, manipulovatelnymi (Jedlicka, 2015).

2 Podle Umluvy o pravech ditéte se ditétem rozumi kazda lidska bytost mladsi
18 let (UNICEF, 1989).

3 Pro zajimavost miZeme uvést, Ze se u nas problematikou digitalnich médii u déti
predskolniho véku zabyval naptiklad ]. Priicha ve své publikaci Predskolni dité
a svétvzdélavani (2016).
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A v kyberprostoru, majicim své specifické aspekty komunikace, toto plati
dvojnasob, nebot' v ném nedochdazi pouze k pasivnimu prijimani informaci,
ale i k interakci mezi jeho uZivateli. Navic jde, podle neurovédkyné Susan
Greenfieldové (2016), o prostredi, ,kde Zddnd zi'ejmd linedrni posloupnost
neexistuje, kde je mozné ke skutecnostem pristupovat nahodile, kde je mozZno
v§e vrdtit zpét, kde je casovd prodleva mezi akci areakci minimdlni
a predevsim kde je obecné nedostatek casu, ...
rozptylovdny vSezahrnujicim vesmirem barvitych audiovizudlnich podnétu"“.

«

asmysly jsou ,neustdle

To vSe mize v dasledku vést knaruSeni toku mysSlenek, zkraceni
délky soustredéni a ke sniZeni schopnosti hloubavého mysleni, takze
se uzivatel stava zranitelnéjSim.

S hledisky moznych rizik spjatych s vyuzitim digitalnich médii se
tak poji nasledujici dokumenty - Narodni strategie primarni prevence
rizikového chovani déti a mladeze na obdobi 2019-2027 (M§MT, 2019),
Strategie prevence kriminality v Ceské republice na léta 2016-2020
(Ministerstvo vnitra CR, 2016) a dal$i normy, metodické pokyny
a doporuceni z téchto dokumentt vychazejici.

My se vpredkladané monografii zaméfime na oblast rizikové
komunikace ve spojitosti se seznamovanim ¢eskych déti na internetu.
Nejprve proto pojedndme o specificich komunikace v kyberprostoru
a potencidlnich rizicich zni plynoucich a poté rozebereme jedno
z nejvétsich rizik online komunikace a seznamovani, tzv. kybergrooming,
pricemz predmétem naseho zajmu budou i fenomény s kybergroomingem
uzce souvisejici, a to webcam trolling a sexting. Podstatna ¢ast monografie
bude sestavat ze zavéri vyzkumu tykajiciho se projevi rizikové online
komunikace u populace ¢eskych déti (od 11 do 17 let), ve kterém jsme
napriklad zjiStovali, jak déti nakladaji s osobnimi udaji ve virtudlnim
prostredi, zda komunikuji nebo se pfimo prateli s lidmi na internetu, které
neznaji osobnég, a jak jsou na tom s pozvanim na osobni schiizku ze strany
virtudlniho kamarada. Zaroven jsme tak odhalovali i détské prekoncepce
online komunikace (tj. zda jsou déti schopny rozpoznat podezielou online
komunikaci, komunikaci s dospélym clovékem a tzv. fejkovy profil), protoze
zjisténi, jak si déti online komunikaci samy predstavuji, je zakladem pro
pripadné preventivni plisobeni. Doufame tedy, Ze nase publikace prispéje
nejen na tomto poli, ale rovnéz k navySeni povédomi o této problematice.

Autori
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1 Specifika a rizika komunikace v kyberprostoru

Komunikace v Kkyberprostoru neboli tzv. online komunikace,
probihajici za vyuziti digitdlnich médii (pocitace, tabletu, mobilniho
telefonu a internetu), se od béZné komunikace lisi v mnoha ohledech.
Uvedeme si tedy jeji specifika, jeZ ze své podstaty spoluvytvareji
podminky pro rozvoj potencialné rizikovych komunikaci typu
kybergrooming, sexting, kybersikana nebo tireba kyberstalking atp.

Hlavnim aspektem komunikace v kyberprostoru je, Ze postrada
neverbalni slozky komunikace, které slouZzi jako prostiedek ke sdélovani
situaci, snah a emoci (Nakonec¢ny, 2009). To znamena, Ze napomahaji
rozpoznat skutecné umysly partnera vkomunikaci, nebot verbalni
a nonverbalni komunikace spolu nemuseji vzdy plné korespondovat. S jejich
pomoci (ofni kontakt, mimika, tédn hlasu atp.) lze tak napiiklad odhalit, zda
nam nas protéjSek 1Ze i skryva néjaké postranni amysly (Glass, 2014), coz
z vyjadreni v pisemné podobé neni prakticky mozné.

S nonverbalni komunikaci, resp. snahou vyjadrit emoce v psané
podobé tzce souvisi oblibenost vyuziti emotikonii neboli smajlikii (obrazi
sestavajicich ze symboll v podobé interpunkénich znamének) (Cambridge
Dictionary, 2020a), jeZ maji spolu s emoji (digitalnimi obrazky) alespon
Castecné suplovat mimiku a gesta pisatele.

A za obdobnym tucelem jsou dnes vyuzivany i fotografie. Ty podle
autorti Linhart a Petrusek (1996) slouzi stejné jako kresby ¢i malby
v minulosti také jako nastroj nonverbalni komunikace. A navic jim Ize
pricist funkci sebeprezentacni, coz plati zejména pro selfie ¢i snapshotové
fotografie (tj. autoportréty a snimky zachycujici vSedni kaZdodennosti, jako
jsou kelimek od kavy nebo obéd na taliri) (Trestrova, 2014), protoze
vyjadiuji identitu jedince jakoZzto socidlni bytosti a tviirce i spotrebitele
kultury (Van Dijck, 2008).

Pro komunikaci v kyberprostoru je dale priznacné vyuziti zkratek
a akronym, které jsou mnohdy v anglickém jazyce - dominantnim jazyku
internetu (Divinova, 2005). Jejich podstatou je prizplisobeni se rychlosti
zprostiedkovani kontaktu a interaktivnosti vymény zprav (Vybiral, 2009).
U akronym neboli zkratkovych vlastnich jmen vzniklych spojenim
pocatecnich pismen nékolika slov (Internetova jazykova piirucka - ASCS,

8



Rizikova komunikace a seznamovani ¢eskych déti v kyberprostoru

2020) lze jako priklad uvést BTW (By The Way — mimochodem), OMG (Oh My
God - O muj boZe) ¢i LOL (Laughing Out Loud - Hlasité se sméji). U zkratek
pak 2DAY (today - dnes) nebo tireba 4ever (forever - navzdy) (Zkratky.cz,
2020).

Mezi dalsi, stézejni specifika online komunikace patfi jeji osobita
psychologie a s ni souvisejici disinhibi¢ni efekt. Obojim se podrobné
zabyval Suler (2004a), ktery psychologii kyberprostoru shrnul v nékolika
zakladnich bodech.

Prvnim znich je Omezené vnimdni, které  vychazi
ze samotného charakteru elektronické komunikace, tj. komunikace zalozené
na podkladé textu, obrazkd, eventudlné audio ¢i videohovoru. Na rozdil
od komunikace v redlném svété tak komunikace virtualni nabizi v urcitych
pripadech jen zredukované mnozstvi viem.

Dokladem toho je i dominance Textovych zprdv, zejm. v prostredi
socidlnich siti, chatdi, instant messengert, blogli, emaild a SMS, jeZ jsou
levnym, jednoduchym, a hlavné rychlym zplisobem sebevyjadieni. V této
souvislosti se proto hovoii o instantnim neboli okamzitém zplisobu
komunikace (Cambridge Dictionary, 2020Db).

Pirevaha pisemné komunikace v kyberprostoru napomaha Flexibilité
identit jeho uzivatelli, coZ znamen4, Ze se v tomto prostredi mohou vydavat
prakticky za kohokoliv. Vyuziti prezdivek a avatart neboli obrazovych ikon
¢i virtudlnich postavicek (Cambridge Dictionary, 2020c) dava kazdému
jedinci mozZnost se rozhodnout, zda bude vystupovat sam za sebe, anebo se
vyjadiovat anonymné, prostiednictvim fiktivnich identit. To, co je v redlném
svété tedy tézko proveditelné, mize v kybersvété vyzkouSet kazdy jeho
uzivatel. At uZ dospély nebo dité, pricemz u déti je napt.P. Wallace
(in: Divinova, 2005) popisovano, Ze experimenty s virtudlni identitou -
moznosti vydavat se za nékoho jiného (mladsiho, stihlejSiho, opacného
pohlavi, bohatého atp.) (Reid, 1991) - tvori podstatnou soucast jejich
osobnostniho ristu, tudiz se stavaji i béznou soucasti jejich virtualni
komunikace. Je zde vsak jisté tskali a tésna souvislost s tzv. Neutralizaci
statusu, spadajiciho do disinhibi¢niho efektu, o kterém pojedname v dalsim
textu.
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Z psychologického hlediska je pro kyberprostor typické tzv. Zménéné
vhimdni, pod nimz si lze predstavit podobny stav, jaky zazivame ve chvilich
snéni. Podle Sulera ndm virtualni prostfedi nabizi moZnost naplnéni
nevSednich zazitkl typu tvorby néceho z niceho, ovladani nadprirozenych
schopnosti, vystupovani v pozici nékoho jiného atp. Touha po uspokojeni
téchto potieb vsak v extrémnich pripadech mize vést az k netolismu, tedy
k zavislostnimu chovani (Netolismus.cz, 2015).

Stran puisobeni na ostatni lidi v kyberprostoru je dileZitd schopnost
¢lovéka komunikovat s nimi, a to zejména v psané podobé, nebot charakter
tohoto prostredi nabizi rovné pftileZitosti pro vSechny jeho uZivatele.
Nezalezi tak na jejich véku, vzdélani, rase nebo vyznani, ale na zptsobu
jejich vyjadrovani, vytrvalosti ¢i treba hodnoté napadi. Suler proto hovoii
o tzv. Rovnosti postaveni.

Samotny kyberprostor dale popisuje jako Prostor transcendentdlni,
protoze v ném muizZeme komunikovat odkudkoliv a s kymkoliv, takze v ném
nachazime pratele se stejnymi zajmy, lidi sobé blizké, obchodni ¢i Zivotni
partnery atp. V pripadé vSak, Ze narazime na jedince s antisocialni motivaci,
hodnoti Suler tento aspekt jako vyrazné negativni.

Dalsi specifikum Kyberprostoru ptedstavuje jeho Casovd flexibilita,
majici souvislost stzv.synchronnim a asynchronnim zplisobem
komunikace. Zatimco ten prvni se odehrava vjeden okamZik, ten druhy
nevyzaduje soucasnou piitomnost vSech aktér komunikace (Smahel,
2003). Vnimani casu se tak stava subjektivni zalezitosti - v ramci brysknich
reakci (napf. chat) mame pocit, Ze se cas zrychluje, a u téch opozdénych
(napft. email), Ze naopak ubiha pomaleji nez ve svété redlném.

MozZnost navazovat vztahy a komunikovat svelkym mnoZstvim
uzivatelG oznacuje Suler jako Socidlni mnohocetnost, pricemz jsou prti
vybéru protéjski uplatiovany podvédomé i védomé motivy, které vedou
k selekci takového typu lidi, jez odpovidaji nasSim skrytym potrebam,
emocim a zajmUm - jde o tzv. interpersonalni fenomén.

MozZnost zdznamu probihajici online komunikace pak skyta cetné
vyhody i nevyhody. Uzivatel mize zpétné Cist, hodnotit a opétovné prozivat
minulou konverzaci, at uz v pozitivnim ¢i negativnim slova smyslu.
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Jako posledni aspekt psychologie kyberprostoru Suler uvadi
Naruseni prenosu, ke kterému miZe logicky ztechnickych dtvodi
kdykoliv dojit, coz mlze vést ktzv. zazitku cerné diry neboli Uzkosti
a frustraci spojené s narusenim probihajici komunikace.

S psychologii kyberprostoru uzce souvisi jiz zminény disinhibi¢ni
efekt (Reid, 1991; Smabhel, 2003; Divinova, 2005), ktery je dominantnim
znakem online komunikace a ktery predstavuje ztratu zabran v jejim
ramci (Vybiral, 2009). Participuje tak na rozvoji riznych online
rizikovych jevii, jako jsou kybergrooming, sexting, webcam trolling
apod.

Hloubkou tohoto fenoménu se opét zabyval ]. R. Suler (2004b), ktery
popsal 6 hlavnich aspektii, spoluvytvarejicich tento efekt, pricemz kazdy
z nich jeSté vystizné vyjadril vSerikajici jednoduchou vétou:

1. Disociativni anonymita (,Neznds mé.”), jak nazev napovidj,
vychazi zpotreby Cclovéka zastirat nékteré rysy své identity
(Divinova, 2005), pripadné identitu celou, aby mohl plné a bez
nasledku vyjadrit své niterné pocity nebo popustit uzdu negativnim
projevim svého chovani. VSe, co tedy tfekne nebo udéla, neni
spojovano s jeho osobou a nemusi se s tim plné ztotozZnit.

2. Solipsistické introjekce (,VSe je v mé hlavé.”) se vzhledem
k omezenému mnozstvi vjemd, napf. v ramci textové komunikace,
projevuji tendenci uzivatele priradit protéjsSku v komunikaci urcité
rysy a vlastnosti, které jsou spiSe odrazem jeho vlastnich predstav
adojmi nez vykreslenim redlného partnera. Solipsismus, tedy
nadrazenost nasich vlastnich ptfedstav pti utvareni si obrazu o svété
¢i Clovéku, se v lidskych vztazich vyskytuje odjakziva, a to zcela
prirozené (Kovarova, Kopecky, 2012). Tyto predstavy vznikaji z¢asti
na podkladé ziskanych informaci, z€asti asociaci, pricemzZ se posléze
stavaji soucasti vnitifnitho svéta clovéka, ktery i po ukonceni
redlného dialogu pokracuje s rozmlouvanim se svym protéjSkem,
ve svych predstavach, napt. ve formé denniho snéni. Casem tak
miiZe nabyt presvédceni, Ze jej dlivérné zn4, a pritom ve skutec¢nosti
po celou dobu komunikuje spiSe se svou vlastni predstavou nez
realnym clovékem (Vybiral, 2009).
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Pomérné nového rozméru nabyva tento fenomén ve spojitosti
s détskymi uZivateli online prostredi. Déti totiZ vzhledem ke svému véku
nemaji dostatek socidlnich a komunika¢nich kompetenci a panuji u nich tzv.
détské prekoncepce, tj. naivni, zKreslené domnénky a predstavy
(Kohoutek, 2020a).

Prekoncepce z Casového hlediska predchazeji nécemu dokonalejSimu,
a to koncepci, predstavuji tedy ,urcitou nedokonalost, predbéZnost,
provizornost détské koncepce®, tj. nezralé predstavy (Cap a Mares, 2007).
Spolu s miskoncepcemi, tj. mylnym, nepfesnym pojetim, hypotézou ¢i teorif
(Kohoutek, 2020b), pak spadaji do oblasti vyvojové psychologie, ponévadz
kognitivni vyvoj ditéte je podminén vékem a zkuSenosti. Ale také i do oblasti
pedagogiky, nebot jde o pedagogické jevy souvisejici s vyukou a procesy
uceni. Zajimavosti je, Ze podle R. Duita (In: Cap a Mares, 2007) jsou
prekoncepce i miskoncepce v détech hluboce zakorenéné a vysoce
rezistentni vii¢i snaze je zménit. Divodem je propojenost kognitivni,
afektivni i konativni oblasti pti jejich tvorbé, a protoZe jde o néco, k ¢emu se
dité samo propracovalo, tak neni ochotno od toho na pokyn upustit (Cap
a Mares, 2007).

Ve vyzkumné ¢asti monografie jim proto budeme vénovat patri¢ny dil
pozornosti, nebot’ jsme se s problematikou détskych prekoncepci online
komunikace v odborné literatuire nesetkali. Pritom pravé prekoncepce
spolu s omezenymi komunika¢nimi zkuSenostmi vyraznou meérou
v kybersvété prispivaji Kk rozvoji potencialné nebezpecnych
komunika¢nich praktik typu kybergrooming, sexting, webcam trolling
atp.

3. Disociativni predstavivost (,Je to jen hra.”) se v online komunikaci
projevuje tak, ze kdyz si lidé mysli, Ze je nikdo nesleduje a vydavaji
se za nékoho jiného, chovaji se nezodpovédné, bez zabran, bez
svédomi (obdobné jako v pripadé denniho snéni), nebot nabyvaji
dojmu, Ze imaginativni postavy (identity), které si v kyberprostoru
vytvorili, existuji pouze v ném a jsou oddéleny od pozadavki
anorem skutecného svéta. Po opusténi kyberprostoru pak dochazi
k vystrizlivéni (Vybiral, 2009) a popreni faktu, Ze to byli oni, kdo se
tak i onak zachoval, napt. urazel, vydiral, vyhrozoval atp. Zkratka se
neidentifikuji se svou virtudlni identitou a své konani vnimaji jako
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néco odtrzeného od reality. De facto popiraji fakt, Ze se ve svété
virtudlnim pohybuji stejni lidé jako ve svété redlném, a tudizZ nelze
tato dvé prostredi od sebe striktné oddélit.

4. Neviditelnost (,Nevidi§ mé.”) vychazi z moznosti ¢astecného nebo
uplného utajeni identity v online komunikaci, v jejimZ ramci nemusi
uzivatel kontrolovat sviij vlastni nonverbalni projev. Ten ma zasadni
informac¢ni hodnotu zejména pro jeho protéjSek, ktery s jeho pomoci
miZe odhalit pripadny rozpor mezi tim, co mu je feceno, a tim,
jakym zplisobem mu je dana informace prezentovana (napi. zda se
pti komunikaci fe¢nik cervenad, coZ je jasna znadmka nervozity, nebo
jestli se znudéné ¢i nesouhlasné tvari atp.). Se ztratou zabran
dochazi k zesileni ac¢inku disinhibi¢niho efektu.

5. Asynchronicita (,Tak pristé.“) neboli zpozdéna odpoved
na probihajici (zejména emailovou) komunikaci skyta pro tcastniky
dialogu mnoha pozitiva, naptiklad v podobé moZnosti si beze stresu
rozmyslet svou reakci. Casova prodleva eliminuje unahlené jednani
a tim také realné hrozici nebezpeci odhaleni citlivych informaci
o vlastni osobé. Cas nam tedy v online komunikaci poskytuje pocit
bezpeci.

6. Neutralizace statusu (,Jsme si rovni.”), jak vyplyva z nazvu, stira
rozdily mezi lidmi bez ohledu na jejich postaveni, vék, pohlavi nebo
majetkové poméry. A to opét podporuje disinhibici, nebot jsou
Ucastnici online komunikace zbaveni predsudkd, zabran a obav
z pripadného odsouzeni ze strany partnera v komunikaci. Tim, Ze je
v kyberprostoru zdani autority minimalizovano, nabizi rovnocenné
prileZzitosti pro vSechny jeho uzivatele.

Z podstaty psychologie a specifik kyberprostoru tedy vyplyva
pomérné tenka hranice mezi komunikaci tzv. bezpec¢nou a rizikovou,
kterd zejména u déti ¢i nepoucCenych a nezkuSenych uzivateld mize
byt velice snadno prekrocena. V dalsim textu proto pojedname o jednom
znejvétSich rizik online komunikace a seznamovani u déti
a dospivajicich, a to o kybergroomingu.
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2 Rizikové online seznamovani - kybergrooming

Na problém, Ze komunikace v prostiedi internetu nemusi byt vzdy
bezpecna a Ze se dité v radé situaci - obzvlasté pokud jde o seznamovani
se a komunikaci s neznamymi uZzivateli - miZe stat tercem utoku
online predatora, tzv.Kkybergroomera, upozornilo jiZz mnoho autori
(Kloess, Beech a Harkins, 2014; Whittle et al,, 2013; Wolak et al,, 2008), a to
i z Ceské republiky (Kopecky, Szotkowski a Krej¢i, 2014; Kopecky, 2014b),
pricemz nové o dané problematice informuje Sir$i verejnost uUspésny
dokument V siti (Ceska televize, 2020).

Kybergrooming spadda mezi nebezpecné komunikaéni praktiky
a hlavni roli u néj hraje proces manipulace (Kopecky, Szotkowski a Krej¢i,
2012; Ybarra a Mitchell, 2014), vnémz slouzi jako Kklicovy prostiedek
kvydirani ditéte jeho vlastni sextingovy materidl. Ktomu se uUtocnik
miiZe dostat riznymi zpisoby, casto napriklad prostiednictvim webcam
trollingu, okterém spolu se sextingem pro dokresleni pojedname
v nasledujici kapitole.

Nyni se vSak zaméfime navymezeni samotného terminu
kybergrooming, shrneme si typologii, resp. charakteristiku jeho pachateld,
nastinime volbu obéti a poté rozebereme jednotlivé etapy jejich manipulace,
vCetné specifik, kterymi se vyznacuji. V zavéru pak uvedeme konkrétni
kauzy, na nichz Ize pozorovat typické postupy pachateli kybergroomingu,
a zminime i paragrafy, se kterymi je tento fenomén propojen.

2.1 Vymezeni terminu kybergrooming

Kybergrooming, nékdy také nazyvan jako child grooming ¢i online
grooming, predstavuje chovani uZzivatelu virtualniho svéta, které ma
za cil vyvolat u vyhlédnuté obéti faleSnou diivéru a po case ji primét
k osobnimu setkani. Na ném obvykle dochazi k jejimu sexudlnimu zneuziti,
opakovanému sexudlnimu zneuzivani, vydirani, muceni, nuceni k prostituci,
ptip. zabiti (Kopecky, 2010; Kopecky, Szotkowski a Krej¢i, 2015).

Jde tedy o druh psychické manipulace realizované v kyberprostoru
zapomoci technologii (Berson, 2003; O’Connell, 2003; Penna, Clark
a Mohay, 2005) a technik socialniho inZenyrstvi (napf. tipovani obéti,
tvorba fiktivniho profilu, phishing). Od socidlniho inZenyrstvi se ale
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kybergrooming odliSuje cilem manipulace, kterym je zneuZiti ditéte, nikoliv
obohaceni se na ném (Kopecky, 2014c; Kopecky, Szotkowski a Krejci, 2015;
KoZiSek a Pisecky, 2016).

2.2 Charakteristika kybergroomera

Kybergroomerii byvaji s ohledem na svou ¢innost oznacovani jako
predatoii, agresori i utocnici, jeZz maji tendence spolu navzijem
spolupracovat, tzn. vytvaret sité predatord. Vjejich ramci pak aktivné
vyhledavaji, shromaZzd'uji, vyménuji a sdileji détskou pornografii, pricemz se
mohou dopustit i Unost vytipovanych obéti (Szotkowski, Kopecky a Krejci,
2013; Briggs, Simon a Simonsen, 2011). Proto je pro né prizna¢ni snaha
zajistit si pro své jednani vhodné podminky v podobé bezpecného
piistupu k obéti a zaruceni si jeji poddajnosti a ml¢enlivosti - eliminuji
tak riziko odhaleni zneuzivani ditéte i vlastni identity (Craven, Brown
a Gilchrist, 2006). Mezi zakladni zplsoby ochrany v ramci riznych etap
kybergroomingu, jez popiSeme v podkapitole 2.4, patfi treba vyuZziti
nékolika pocitacli, casté obmény IP adres, budovani faleSnych identit,
pirechazeni z vefejnych komunikacnich sluzeb do privatnich emaild, instant
messengerl, mobilnich telefond. Misto pro osobni schiizku s ditétem je pak
voleno co nejdale od jeho domova (Webster et al., 2012) atp.

Pokud bychom se na online sexualni tito¢niky podivali z osobnostniho
hlediska, zjistime, Ze se jedna o heterogenni skupinu lidi (Szotkowski,
Kopecky a Krejc¢i, 2013), ve které lze nalézt uzivatele jak s nizkym, tak
vysokym socidlnim statutem (Szotkowski, Kopecky, 2016). Verejnosti
byvaji povazovani za pedofily, ve skuteCnosti tomu tak ale neni, alespon
ne ve vétSiné pripadli. Kybergroomeri preferuji vékovou skupinu déti
starSich 13 let, jde tedy o hebefily/efebofily neboli jedince erotosexualné
pritahované dospivajicimi divkami/chlapci ve fazi puberty a adolescence.
(Kopecky, Szotkowski a Krejc¢i, 2015; Wolak et al.,, 2008) KdeZto pedofil je
podle Weisse (2017) erotosexudlné pritahovan détmi bez sekundarnich
pohlavnich znakd, tj. ve véku nizSim, nejCastéji od péti do dvanacti
let. Déti v hledacku pedofila navic nebyvaji na internetu moc aktivni,
protoze jeSté nejevi takovy zijem o mezilidské a sexudlni vztahy jako
teenagefi (DeLamater a Friedrich, 2002). Kauzy, ve kterych sexualni tito¢nik
vylakal na osobni schiizku malé dité, jsou proto spiSe raritni (Wolak et al.,
2008).
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Naopak se u kybergroomera objevuje tendence pockat si, aZ obét
dosahne statem stanovené vékové hranice pohlavni dospélosti (viz
ptiloha 1, vekteré pro ilustraci uvadime piehled legalniho véku
zpusobilosti k pohlavnimu styku podle vybranych zemi), od které je mozno
s ni mit legalné sex a ktera v Ceské republice ¢ini 15 let. Existuje totiZ zakon
o Navazovani nedovolenych kontakti s ditétem (§ 193b), podle néjz ten,
kdo ,navrhne setkdni ditéti mladsimu patndcti let v umyslu spdchat trestny
¢in podle § 187 odst. 1, § 192, 193, § 202 odst. 2 nebo jiny sexudIné motivovany
trestny ¢in, bude potrestdn odnétim svobody aZ na dvé léta“ (Zakon
€.40/2009 Sb., 2009). VétSina pachatelti kybergroomingu vSak nebyla
vminulosti trestdna (Szotkowski, Kopecky aKrej¢i, 2013; Kopecky,
Szotkowski a Krejci, 2015). Neni proto vyjimkou, Ze Gito¢nik z obavy pred
tvrdymi tresty radéji osobni schiizku se svou obéti odloZi a do té doby
pracuje na tom, aby si u ni vybudoval ¢i upevnil svou pozici divérnika,
nejlepsiho pritele nebo potencidlniho partnera, ¢imz navysi svou Sanci
setkani v budoucnu uskutecnit.

Stran rozliseni pachatelti online sexualnich atoki existuje nékolik
Klasifikaci. Je evidentni - i vzhledem ke zminované riiznorodosti
utoc¢nikl - Ze nelze kybergroomery striktné zaradit do urcité a vzdy svym
zplsobem omezené kategorie. Pfesto na zakladé zkuSenosti s odhalenymi
pripady sexualnich ttokd spjatych s virtualnim svétem panuje snaha tuto
Sirokou skupinu urcitym zplsobem diferencovat. Jako ptiklad lze uvést
Clenéni pachatelt podle motivace od autort Briggs, Simon a Simonsen
(2011). Ti rozlisuji dvé zakladni skupiny, a to pachatele, kteri jsou vedeni
predevsim svou fantazii (zajima je hlavné kybersex a uspokojeni fantazii
odehravajicich se vyhradné v online prostredi), a pachatele, kteri chtéji
navdzat sexudlni kontakt ve skute¢ném svété (jejich cilem je obét nalakat
na osobni schiizku anasledné ji sexudlné zneuzit). Webster et al. (2012)
dale rozliSuje tzv. hledace intimity, prizptisobivé pachatele a hyper-
sexualizované utocniky, pro néz je typické zavadét po navazani kontaktu
s obéti do konverzace sexualni témata.

Zevrubnéjsi kategorizaci kybersexudlnich uto¢nikd nabizi Lanning
(2002). Ten popisuje utocniky situacni, jejichz chovani nema dlouhého
trvani a hlavné neni predvidatelné. Mezi né tadi ,normdlni“ adolescenty cCi
dospelé pachatele (jedince hledajici v online prostredi pornografii a sex),
mordlné bezohledné (sexualni utocnik vétSinou nasilnické povahy)
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a profitujici pachatele (Gto¢nik motivovany ziskem). Dale tzv. preferencni
utocniky, tj. pedofilni, hebefilni, efebofilni jedince (jasné preferuji jako
sexudlni partnery déti/dospivajici, disponuji sbirkami détské pornografie),
utocniky srozmanitymi sexudlnimi zdjmy (nepreferuji pouze déti, sbirky
pornografie jsou orientovany na konkrétni druh parafilie, napft. fetiSismus,
transvestitismus, voyerstvi, sadomasochismus atd.) a latentni tito¢niky (své
sexudlni preference objevili az ve chvili, kdy doSlo koslabeni zabran
v online komunikaci a naplnéni jejich podvédomych tuZeb). A na zavér
smisené ttocniky, u nichZ je malo pravdépodobné, Ze by byli za své chovani
trestné stihani. Spadaji mezi né reportéri masmédii (jedinci, kteri s vidinou
piibéhu obchoduji s détskou pornografii scilem domluvit si schiizky
s Uto¢niky), vtipdlici (pachatelé ponizZujici své vyhlédnuté obéti za ticelem
tzv. pranku, zlomyslného Zertu), starsi kamarddi (adolescenti kolem
20.roku véku, kteii se snazi navazat vztah s mladsi divkou/chlapcem)
a prilis horlivi obéané (soukromé vysetiuji sexudlné motivovanou trestnou
¢innost).

Z uvedenych Klasifikaci jsou patrné i obvyklé motivy pachatelli online
sexualnich tutokl. V souvislosti stim si proto vnasledujici podkapitole
pribliZime volbu jejich obéti.

2.3 Obét kybergroomera

Jak jsme jiz uvedli, kybergroomer si na osobni schiizku se svou obéti
ze ziStnych divodi velmi rad pocka. OvSem nejenom kvtli paragrafu 193b
(Zakon ¢. 40/2009 Sb., 2009) lze povazovat vékovou kategorii déti od 15
do 18 let za rizikovéjsi. Je potfeba si uvédomit, Ze jde z hlediska vyvojové
psychologie o obdobi Zivota, ve kterém se objevuje zvySeny zdjem o sex
a touha navazovat pratelské a partnerské vztahy. Do popredi také vstupuji
potreby pozornosti a uznani, mnohdy provazené ochotou vice riskovat. Jako
priklad lze uvést porizovani vlastnich sextingovych materiali nebo tieba
realizaci osobniho setkdni se zndmym z internetu. A vSechny tyto uvedené
okolnosti lze nejen stran kybergroomingu, ale i jinych nebezpetnych
komunikacnich praktik v kyberprostoru (napf. sexting, webcam trolling
atp.) povazovat za zasadni (Greenfield, 2016; Kopecky a Szotkowski, 2014).

Déti si jako ter¢ utoku pachatelé voli i z divodu své vlastni
sexudlni preference, resp. deviace, a také s ohledem na jejich nedostatek
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socidlnich dovednosti a Zivotnich zkuSenosti (Labm, Brown, 2006). Kromé
toho byvaji podle Vanitkové (2007b) pro sexualni tto¢niky priznacné obavy
z dospélého sexualniho partnera, dale potfeba moci a nadvlady nad druhou
osobou, finanéni nendrocnost ditéte a v neposledni radé i jeho snadna
dostupnost. Moznost Kkontaktovat prostiednictvim rlznych sluzeb
na internetu velky pocet déti je totiZ pro rozvoj fenoménu kybergrooming
rozhodujici (Sullivan a Beech, 2002; O’Connell, 2003), nebot poskytuje
uto¢niktim vyhody, které diive neméli, a to anonymitu a pristupnost k obéti
z kteréhokoliv mista (napi. z prostredi domova) (O’Connell, 2003).
Vanickova (2007b) dale upozortiuje, Ze svou roli u sexualnich uto¢niki
hraje i jejich povolani vyzadujici byt stdle na cestach, tj. mimo rodinu a jeji
kontrolu.

2.4 Etapy manipulace a jejich specifika

Jedna z prvnich studii vénovanych kybergroomingu (O’Connell, 2003)
byla realizovana ve Velké Britanii a zevrubné popisovala jednotlivé etapy
kybergroomingu (fdze kontaktovdni/vybéru obéti, formovdni prdtelstvi,
formovdni vztahu, posouzeni rizik, fdze exkluzivity, sexudlni fdze a fdze
samotného utoku), véetné strategii boje proti tomuto fenoménu. Obdobnych
klasifikaci, opirajicich se o analyzy existujicich pripadd, vzniklo od té doby
vicero, napt. Kloess, Beech a Harkins (2014).

My si vnasledujicim textu pro zjednoduSeni rozdélime proces
manipulace do 4 hlavnich etap, ato na pfipravu na kontakt s obéti
(vyhleddvdni obéti, fiktivni identita utocnika, faleSnd autorita), samotné
kontaktovdni obéti, budovdni a prohlubovdni vztahu s obéti (techniky
manipulace ttocnika) a pripravu na osobni setkdni sobéti, véetné jeho
realizace (Szotkowski, Kopecky a Krej¢i, 2013; Kopecky, Szotkowski
a Krej¢i, 2014; Kopecky, Szotkowski a Krej¢i, 2015).

1) Priprava na kontakt s obéti (vyhledavani obéti, fiktivni identita
utocnika, faleSna autorita)

Kybergroomeri kvyhledavani obéti vyuzivaji diskusnich for
orientovanych na déti, anonymnich videochati (Kopecky, 2019), jako
napr. Omegle, Chatroulette, a zejména pak socidlnich siti, kde si mohou
vytipovat uzivatele podle véku, pohlavi, regionu, sexualni preference atp.
Zde hovofime o tzv.technice kobercového tapetovani (KoziSek In:
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Kopecky, 2015), tedy odfiltrovani profilii vramci zvolené socialni sité
za UCelem jejich nasledného hromadného osloveni. Ztoho vyplyva, Ze
utocnik vybird obéti hned nékolik, aby tak zvysil své Sance na tuspéch,
kterym je realizace osobni schlizky. Tato technika ale nema zamér jediny -
utoc¢nik se prostiednictvim navazani mnoha virtualnich kontaktl také uci
komunikaci zcela neodpovidajici jeho vékové kategorii. Jak jsme popsali
v prvni kapitole, zejména déti a dospivajici pti komunikaci v kyberprostoru
vyuzivaji riznych zkratek a akronym (¢asto anglického ptivodu), emotikont
a emoji a hlavné pak fotografii, jakoZto nastroji sebeprezentace
anonverbalni komunikace (Trestrova, 2014). Pokud tedy chce tutocnik
plisobit autenticky, musi své obéti umét vtomto sméru napodobit. Jako
priklad zde miZeme uvést kauzu Douglase Lindsella, kterého
od vyhlédnutych divek délil padesatilety vékovy rozdil, a pritom se Gspésné
vydaval za patnactiletého chlapce. Klicem kjeho uspéchu byla vtomto
ohledu koupé knihy o slangové mluvé teenagert (E-Bezpeci, 2019a).

Pro kybergroomera je tak tvorba vérohodné fiktivni identity velice
dilezitd. Je logické, Ze zobavy pred odhalenim své cinnosti nebude
vystupovat sdm za sebe. A navic by v pripadé velkého vékového rozdilu
nebyl pro své obéti priliS atraktivni. Do zna¢né miry mu v tomto ohledu
napomaha jiz popsany disinhibi¢ni efekt. Snadno a rychle tak mtze
navazat kontakt s détskymi uzivateli kyberprostoru a pozdéji z nich vylakat
dtlezité podklady pro ptipadné vydirani. VétSinou miva identit vicero a pri
jejich tvorbé logicky vychazi z informaci zjiSténych o vytipovanych obétech,
viz napifiklad kauza nékolikrat trestaného néasilnika a vraha Petera
Chapmana, ktery prostrednictvim nékolika profili na socialnich sitich
nasbiral skoro 3 000 ,pratel“ Zenského pohlavi ve véku od 13 do 31 let
(Stokes, 2010). Ve vyzkumu nas bude proto zajimat, jaké osobni udaje déti
na internetu o sobé samy nejcastéji sdéluji.

Nékdy si pachatel vypomaha i tzv. faleSnou autoritou, coZ znamenj,
ze se vydava naptiklad za jednatele instituce zamérujici se na financni
pomoc socialné slabym détem. Nebo za pracovnika firmy nabizejiciho
odmény za Ucast v soutéZi, za vyplnéni dotazniku atp. Divérivé déti mu pak
s vidinou lehkého nabyti hodnotnych darki nebo penéz poskytnou své
skutecné osobni udaje (telefonni ¢islo, adresu bydlisté nebo $koly, fotografii
obliceje, prip. celého téla), protoZe autorita, byt fiktivni, dodava informacim

Vv

Sifenym internetem na vérohodnosti. Zde bychom mohli jako priklad
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uvést kauzu usvédceného devianta Pavla Hovorky, ktery své obéti mimo
jiné lakal na fiktivni soutéz ,Dité VIP“ a v jejim ramci vitézim sliboval, Ze
stravi dva tydny v Praze a ziskaji zajimavé soutéZni ceny. Nakonec byl
za sexualni zneuzivani 8 nezletilych chlapci odsouzen na 6,5 roku odnéti
svobody (E-Bezpeci, 2019b).

Soucasti pripravné faze kybergroomingu je také zjisténi, ve které
mistnosti v byté/domé (obyvaci pokoj, kuchyné, détsky pokoj atd.) ma
dité umistén pocita¢, ze Kkterého sutocnikem Kkomunikuje.
Ve skutecnosti totiZ jen velmi malé procento rodi¢ti pravidelné ovéruje, co
jejich dité déla na pocitadi, pokud se nachazi v détském pokoji. Uto¢nik se
tak timto zjiSténim snaZi minimalizovat riziko jeho odhaleni ze strany
nékoho ze spolecné domdacnosti ditéte (Szotkowski, Kopecky a Krejci,
2013).

2) Kontaktovani obéti

Samotné osloveni obéti probiha nejcastéji v prostredi socialnich siti
(Snapchat, Facebook, Instagram...), ale i instant messengert (ICQ, Skype) ¢i
tieba video chati (Omegle, ChatRoulette) a mnohdy se déje tzv. nahodou,
nedopatifenim: ,ahoj, omylem jsem si té pridal do prdtel, ale pokud ti to
nevadi, i tak si miiZeme popovidat... :-) Tomds"“. V pripadé kladné reakce
ditéte nastupuje dalSi faze kybergroomingu, a to budovani a nasledné
prohlubovani vztahu s vyuzitim riznych manipulativnich technik.

3) Budovani a prohlubovani vztahu s obéti (techniky manipulace
utocnika)

Manipulace hraje v kybergroomingu velice diileZitou roli. Volba
manipulativnich technik se odviji od osobnosti ditéte, dtocnika, ale
i momentalni situace.

Mezi casto pouzivané techniky manipulace patii efekt zrcadleni,
jehoZ podstatou je snaha kybergroomera napodobit svou obét (stran
nazordq, zalib, radosti i problémi, a to za icelem prolomenti jejich zabran).
navazanim prvotniho kontaktu, kdy si upravuje svou identitu takovym
zplsobem, aby na néj udélal dobry dojem a piisobil jako exkluzivni kamarad
Ci potencialni spriznéna duse.
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Pokud se mu to podari a fiktivni identitou upoutd pozornost, ma
tendenci ziskat si sympatie ditéte za pomoci lichotek, jeZ jej maji navnadit
k dalsi komunikaci aupevnit nové nabyté spojeni (Whittle, Hamilton-
Giachritsis a Beech, 2014). SnaZi se o ném ziskat co nejvice informaci, a to
tak, Ze napriklad prohledava dalsi sluzby na internetu, které vyuziva. A poté
si dité tzv. profiluje, coz znamend, Ze zalohuje veSkeré informace, které
oném najde, vCetné spolecné komunikace. Dlivodem k tomuto jednani je
sbér podkladli pro budouci vydirani a potireba ozivit v paméti probéhlé
konverzace. Jak jsme jiz uvedli, itocnik kontaktuje obéti nékolik a neni
v jeho silach si idaje o vSech zapamatovat.

Oblibena je také technika vdbeni a upldceni obéti, skrze niz predator
zjistuje, prip. ovéruje jeji telefonni cislo, adresu bydliSté a jiné informace,
azaroven tak wupeviiuje svou pozici vyhodného kamarada nebo
potencialniho partnera ¢i partnerky. Princip jeho jednani spociva v nabizeni
darkdi typu znackového oblec¢eni, modernich technologii, sportovnich
potieb, kreditu a mobilnich dat, kjejichz zaslani je nutné ziskat uvedené
osobni udaje. Dal$im postrannim timyslem uplaceni ditéte mize byt rovnéz
osobnim tdajem a jednozna¢nym identifikatorem (Janicek Novakovych
miiZze byt v Ceské republice padesat, ale ta, se kterou tto¢nik komunikuje, je
jenom jedna.), ato nejlépe vespojeni se sextingovym, tj.intimnim
materialem.

Dokladem uvedenych praktik je dokument z dilny Seznam.cz Seznam
se bezpecné! 2 (Televize Seznam, 2020), ve kterém jsou zachyceny piipady
déti, jez jsou za penize a darky ochotny posilat své erotické
fotografie, obnazovat se pred webkamerou, a dokonce dorazit na osobni
schiizku s cizim muZem z internetu za ucelem poskytnuti sexualnich sluzeb.
Na tuto problematiku piekracujici az hranice détské prostituce upozornila
téz vuplynulém roce Policie CR (2020), kterd zaznamenala nejvétsi
meziro¢ni narlst v oblasti mravnostnich trestnych ¢int (Sifeni, vyroba
a jiné nakladani s détskou pornografii, zneuziti ditéte k vyrobé pornografie,
ohroZzovani vychovy ditéte, ucast napornografickém predstaveni
i navazovani nedovolenych kontaktd s ditétem), ve kterych déti nevystupuji
pouze jako obéti, ale i jako pachatelé.
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Tato zjiSténi podporuje dalsi frekventovana technika tutocnika, a to
sniZzovdni zdbran vyhlédnuté obéti zavdadénim sexudiniho obsahu
do konverzace. Kdyz vezmeme v potaz sexudlni vyvoj déti od 13 do 18 let,
zjistime, Ze vystupuje v této etapé do popredi touha po naplnéni potreb
lasky aporozuméni u opacného pohlavi, zdjem o sextingové materialy
(tj. erotické textové zpravy, fotografie a videa), masturbaci a pozdéji téz
prvni sexudlni kontakty (Pondélickova-MaSlova, 1990; Déti ajejich
sexualita, 2014). Temple a Choi (2014 In: Madigan et al, 2018), Doring
(2014), Gala a Kapadia (2013), Burkett (2015), Le (2016) aj. uvadeéji, ze je
pofizovani sextli vtomto vékovém rozmezi v podstaté normalni, ponévadz
ptredstavuje projev obvyklého sexualniho chovani kazdého jedince, ktery
timto zplsobem usiluje o vyjadieni své sexudlni naklonnosti, touhy
a intimity. A ptipadné tak i transformuje svou frustraci na podkladé absence
partnera ¢i nedostatetné emociondlni pripravenosti viibec zahdjit svij
sexudlni Zivot (Stanley et al., 2016).

Iniciace vymény intimnich materialli ze strany kybergroomera je
proto velmi castd, nebot sexting byva realizovan i jako reakce na obdrzeny
sext (Renfrow a Rollo, 2014). Materialy od utoc¢nika vSak byvaji vétSinou
podvrzené, resp. zakoupené ¢i zcizené od nékoho z internetu. Diivodem je
opét jeho logickd obava z odhaleni skutecné identity nebo diskreditace
identity falesné - pokud se napriklad vydava za 13letého chlapce, zaslanim
svych vlastnich fotografii by tento fakt vyvratil. V pripadé, Ze dojde
ke vzajemné vymeéné erotickych materialli, usiluje groomer o presun
komunikace do soukromi (chat, instant messenger, zahrani¢ni socialnf sit),
kde obét vybizi, event. vydiranim nuti k tvorbé dalSich sexti. Sexting totiz
predstavuje zlomovy okamzik v uUtocnikové manipulaci, kterym se
presouvame k dalsi fazi kybergroomingu, a to k planovani osobniho setkani.

4) Priprava na osobni setkani s obéti, jeho realizace

Pokud dité netusi, kdo se skryva za jeho online kamaradem, pokracuje
kybergroomer v manipulaci v podobé izolovdni obéti od okoli. Ziskava tak
plnou divéru ditéte a hlavné si zajist'uje jeho mlcéenlivost. Neni vyjimkou, Ze
se obét do pachatele dokonce zamiluje (Wolak et al., 2008), protoZe ten se
vramci budovani vztahu sni snazi byt co nejvice pozitivni a privétivy
(Ospina et al,, 2010). Izolaci si Ize predstavit jako snahu o velmi divérny

vztah opredeny o riizna tajemstvi. A jak jsme jiz uvedli, tajemstvi intimni je
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pro kybergroomera zlomové, protoZe dité, které je vydirano sextingovymi
materialy, zpravidla nekontaktuje Zadné dospélé (rodice, ucitele, policii
atd.) s prosbou o pomoc (Kopecky, Szotkowski a Krej¢i, 2015).

Dilezita je rovnéz technika prekondvdni vékového rozdilu mezi
obéti a utocnikem. Je logické, Ze kdyz dité na schiizce ocekava napiiklad
Sestnactiletého kamarada, tak jej setkani s padesatiletym muZem
prinejmensim vydési. Agresor se proto vydava za tatinka online pfritele,
starsiho bratra, znamého atp., ¢imzZ postupné zbavuje dité pocitu, ze je
v jejich vztahu néco v neporddku. Zde bychom znovu mohli pfipomenout
piipad Petera Chapmana, ktery se na setkani s Ashleigh Hallovou vydaval
za tatinka chlapce, s nimZ si dopisovala, a dokonce se ani nerozpakoval
dojet si pro ni az k jejimu domu (Carter, 2010).

Pokud pied samotnou schiizkou nastane situace, Ze na ni dité odmitne
dorazit, zméni kybergroomer svou strategii manipulace a zacne jej
zastrasovat a vydirat prostirednictvim kompromitujicich materidalii typu
ziskaného tajemstvi nebo sextt (Kopecky, 2014b).

Osobni setkdni, cil snah utoc¢nika a vyvrcholeni predchazejicich etap,
se mlze odvijet podle riiznych scénarti - od nevinné schizky az po sexualni
utok na dité, které muize byt nuceno kvyrobé détské pornografie,
k provozovani détské prostituce nebo miize byt opakované zneuzivano,
pripadné i zabito.

Nasledky ze schizky sutocnikem zinternetu, vcetné téch
psychickych, jako jsou disharmonicky vyvoj osobnosti, sklony k rizikovému
chovani, ztrata citu pro moralni hodnoty, depresivni ladéni az sebevrazedné
tendence... (Jezkova, Frankova, 2020), tak mohou byt pro obét v piipadé
jejiho zneuziti obrovské.

2.5 Kauzy kybergroomingu

V této podkapitole si pro dokresleni typickych postupli kyberutoc¢nikt
pii kontaktu sobéti uvedeme dvé kauzy, jez byly hojné medializovany
a ze kterych jasné vyplyva, Ze sice v Ceské republice neexistuje specificky
zakon o kybergroomingu, to ale neznamend, Ze nemiiZe byt pachatel
za své Ciny naleZité potrestan. Jako priklad lze uvést potencialni piesah
kybergroomingu do nasledujicich paragrafi (Zakon ¢.40/2009 Sb,,
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2009): § 192 Vyroba a jiné nakldddni s détskou pornografii, § 193 ZneuZiti
ditéte k vyrobé pornografie, § 193a Uéast na pornografickém predstavent,
§$193b Navazovdni nedovolenych kontakti s ditétem, § 191 Sitent
pornografie, § 201 OhroZovdni vychovy ditéte, § 202 Svddéni k pohlavnimu
styku, § 186 Sexudini ndtlak, § 187 Pohlavni zneuZiti, § 185 Zndsilnént,
§ 168 Obchodovdni s lidmi, § 189 Kuplirstvi, § 353 Nebezpecné vyhroZovdni,
$ 354 Nebezpecné prondsledovdni.

Kauza Lukds Bako

Kauza LukaSe Baka, studenta lesnické akademie, je Policii CR
oznaCovana zanejvétsi pripad mravnostni a informacni kriminality
zamérené na zneuzivani déti ve vychodnich Cechach (Vitovska, 2016).

Tento deviant si tipoval své obéti ve véku od 10 do 18 let vyhradné
za ucelem vlastniho sexualniho uspokojeni a pouzival k tomu zejména
socialni sité Facebook a peer-to-peer programu Skype. Vétsinou se vydaval
za vrstevnika oslovenych déti nebo mladsiho chlapce ¢i divku. Pouzival tedy
fiktivnich identit, nékdy ovSem vystupoval i sdm za sebe (Vitovska, 2016;
PoSmura, 2016; Novinky.cz, 2016).

Jakmile se mu podarilo navazat kontakt s obéti, zacal se ji vyptavat
na jeji zajmy, nezavazné konverzovat a postupem ¢asu poZadovat fotografie
intimniho charakteru - nejdiive ve spodnim pradle, pozdéji obnaZené.
+Pokud divka hned zpocdtku odmitla fotku poslat, lhal ji, Ze jeji nahou
fotografii uz stejné md a miize ji zverejnit. V nékolika pripadech dokonce
vyhroZoval, Ze upravi pomoci fotomontdZe jeji fotografie ze socidlni sité tak,
Ze oblicej bude jeji a nahé télo k nému pridd," zaznélo u soudu (Vitovska,
2016). Jeho dalsi Isti, jak vylakat intimni snimky, pak bylo rozesilani détské
pornografie vyhlédnutym obétem s naslednym vyhroZovanim, Ze je uda
na policii za prechovavani tohoto materialu, pokud neudélaji to, co po nich
poZzaduje (Vitovska, 2016).

V ptipadé, Ze sexty od divek obdrzel, zacal snimi vést zvrhlou
sexudlni komunikaci a pozadovat nejen dalsi intimni fotografie, ale také
p6zovani a masturbaci pred webkamerou. Pokud néktera z obéti tyto tkony
odmitla, zacal ji vyhroZovat rozeslanim sextingovych materialti (rodiné,
zndmym, na stranky Skoly, mésta...), fyzickym napadenim, nebo dokonce
vrazdou ¢i sebevrazdou (Novinky.cz, 2016; TN.cz, 2016).
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Bako za dobu svého ,plisobeni“ vydiral, zneuzil, znasilnil a nutil
k vyrobé détské pornografie vice jak ctyricet divek, pricemz zloc¢inli mél
spachat vice neZ stovku (Fejgl, 2016). V roce 2016 byl ve svych jednadvaceti
letech odsouzen jen na 8,5 let do vézeni, ponévadz tfetinu svych skutki
spachal jesté jako nezletily - pied dovrSenim osmnactého roku véku byly
totiZ jeho skutky oznaceny jako provinéni, nikoliv jako trestny ¢in. Kromé
vézeni mu dale soud naridil odSkodnit obéti a absolvovat tstavni 1é¢bu.
Béhem vySetfovani se odhalilo, Ze je Bako nevyzralou, egocentrickou
osobnosti s narcistnimi rysy a s rozvijejicimi se sadistickymi, pedofilnimi
i hebefilnimi sklony (Fejgl, 2016; Novinky.cz, 2016; PoSmura, 2016).

i \W
WL

Obrazek 1: Lukds Bako (TN.cz, 2016)

Obrdazek 2: Lukds Bako u soudu (Novinky.cz, 2016)
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Kauza Jaroslav Pulpdn

V pripadu Jaroslava Pulpana svédcilo nékolik stovek lidi a jeho
soudni spis Citd 11500 stranek. Tento sexualni predator pres internet
zneuzil vice nez 160 divek, priCemz nejmladsi z nich bylo v dobé Cinu 7 let
a nejstarsi 24 let (Vanzura, 2018).

Smyslenych identit mél Pulpan hodné, nejcastéji vystupoval jako
nezletild divka (iDNES.cz, 2018), vydaval se vSak i za policistu, gynekologa,
psychologa nebo divku s lesbickym zamétenim, ktera si nevi sama se sebou
rady (VanZura, 2018). Hojné vyuzival socidlni sité Facebook, ve které si
vytvarel fejkové cili faleSné profily, ale také komunikaé¢nich aplikaci Skype
a ICQ. Vyhledaval obéti prevazné mezi 10 az 12 lety, a to presto Ze u néj
znalci nezjistili pedofilni ani jinou deviaci. DileZzitou roli pri vybéru tak
mladych déti u néj hrala jeho nevyzralost a osobnostni porucha - s détmi se
mu komunikovalo snaze neZ se starSimi, pfip. dospélymi jedinci. Navic
u néj byla zjisténa zavislost na internetové pornografii (Tyden.cz, 2018;
Novinky.cz, 2018).

Z divek mamil jejich sextingové materidly a nasledné je vydiranim
nutil k riznym sexualnim praktikdm (odhalovani, masturbace, moceni atd.)
pired webkamerou (Novinky.cz, 2018). Policie, ktera podklady k Pulpanové
pripadu vyhodnocovala témér dva roky, nalezla v jeho pocitaci cca 94 tisic
fotografii a 1 500 videi s détskou pornografif (Vanzura, 2018).

Za jednani, kterého se dopoustél, si ve svych 23 letech vyslechl
rozsudek: 6,5 roku odnéti svobody (Horak, 2018).

Obrdzek 3: Jaroslav Pulpdn (Horak, 2018)
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3 Kybergrooming ve spojeni s dalsimi rizikovymi jevy

Jak jsme jiz uvedli v predchozi kapitole, kybergrooming ma tzkou
souvislost sdalSimi nebezpeénymi komunikacnimi fenomény, jez
napomahaji jeho realizaci, a to zejména se sextingem a webcam trollingem.
Nastinime si proto jejich podstatu a z ni plynouci moZné nebezpeci.

3.1 Webcam trolling

Webcam trolling ptivodné oznacoval ¢innost tzv. internetovych trolld,
ktefi jeho prostfednictvim provokovali ostatni uZzivatele internetu
k emotivni odezvé za ucelem vlastniho pobaveni (Greenfield, 2016).
V poslednich par letech vSak tento fenomén prosel mnohymi zménami a pro
kybergroomery se stal zptisobem, jak z vyhlédnuté obéti vylakat intimni
neboli sextingové materialy. Ve strucnosti si tedy popiSeme jeho vyvoj
a princip, na kterém funguje.

Zakladem webcam trollingu je vyuziti specializovaného programu
simulujiciho virtudlni webkameru, kterd slouZi utocnikovi ktomu, aby
zakryl svou vlastni identitu. Z rliznych pohnutek (napi. prank, pomsta,
webcam blackmailing?) tak mtze vyhlédnutym obétem prehravat video
smycky zachycujici nékoho Uplné jiného, aby v nich vyvolal urcité reakce,
které si posléze sam nahraje. Video smycky byvaji vétSinou erotického
charakteru a jde o tajné porizeny, zakoupeny nebo zinternetu stazeny
materidl skutecnych uzivateld kyberprostoru (Szotkowski, Kopecky
a Krejci, 2013).

V minulosti mohl Uto¢nik zdznam promitany obéti pouze spoustét
a vypinat, coz vyZadovalo pevny, predem ptipraveny scénar jejich budouci
komunikace. Dnes vSak miiZe prostrednictvim specializovanych programi
provadét dynamické zmény sekvenci, aniZ by protistrana postiehla
jednotlivé prostrihy, a tak zcela prirozené reagovat na momentalni béh

4 Webcam blackmailing neboli vydirdni skrze webovou kameru spolu se
sexudlnim vydirdnim (sextortion) piedstavuji formu digitdlniho natlaku a vydirani
skrze sexualné ladéné materialy, jejichZ cilem byva finan¢ni obohaceni se na obéti,
jeji sexudlni zneuZiti anebo vylakani dalSich materiali obdobného charakteru
(Europol, 2017).
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konverzace. Tim tedy doSlo k navySeni vérohodnosti nahravek a hlavné
k zefektivnéni utokli. Vyrazné totiZ poklesly Sance protistrany (v online
komunikaci) odhalit fakt, Ze misto komunikace s redlnou osobou sleduje jen
podvrzeny videozaznam.

V nasledujicim textu si proto na zakladé screenshotii z videa s nazvem
Trolling people on omegle with fake cam - 2018 (2018) ukaZeme, jak
takovy utok miiZze probihat a jaké mozZnosti groomerovi nabizi nové,
sofistikovanéjsi programy.

[ # & % § &, 8  CErERE -
¢ cmim o . .
V 3 I G Seiect Langusp
" omegle Talk to strangers! -
Stranger: sup
You: i
Stranger: 8907 whete ruf rom
You: 17
bt pro¢ mito fika, 7e je
gy o s ] tvdkamera fale$nd »
aoger ro e[ —
You 3': I jsi skutetnd

Stranger: hoid Lo two fngers and prove & '

zvednidva prsty
adokazto

>

Mouseover for options. | Take Snapshot wae | Ase  Puaw T | T Das | e Lowwwes

Obrazek 4: Predvedeni znaku miru jako diikaz, Ze je divka skutecnd a nejednd
se o zdznam staZeny z internetu (Trolling people on omegle with fake cam -
2018, 2018)

Na uvedeném obrazku 4 vlevo v horni ¢asti okna vidime mladého
muze, ktery se v prostredi video chatovaciho portalu Omegle seznamil
s atraktivni divkou. JiZ na poc¢atku komunikace se u néj objevuje obava, Ze
jde o podvrh, vyzaduje tedy od divky dikaz v podobé provedeni
urcitého gesta v realném case.

Na obrazku vpravo lze pak vidét okno utocnika, ktery bryskné
prehrava predpripravenou videosekvenci s prisluSnym gestem. Jak bude
patrno na nasledujicim obrazku, ma v zaloze nékolik riznych videosekvenci
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gest, které v urcitych chvilich komunikace vyuzije, aby simuloval realny
pribéh konverzace, jez probiha pouze pisemnou formou za pomoci chatu
a zahy nabere opravdu rychly spad.

K Cree x B
s

Qlomegle  raktostrangerst 5,000
e .

YouTe now Chatlng with 3 random stranger Say A

Stranger: sup
You: h

Stranger: ago? where nsf rom

You: 17

You: you?

Stranger: why does 1 say wr cam & fake lol
Stranger: ( u toal

You: Yes

Stranger: hok! up two fingers and prove &
Stranger: wierd

You: You lock fake

Stranger: maybe | am =p

You: Bacaiise you look ¥ & pom star
Sranger: im 24 trom ny btw

Stranger: where 1y from ,
Stranger: ur 50 kind sani prstu=>
You: St up and show your nice cock
Stranger s typirg

I dr hubu a ukaZ mi svéij krasny *** | i

Mouseover for options. | Take Snepshot

Obrdzek 5: Eskalace komunikace, priprava dalsiho gesta (Trolling people on
omegle with fake cam - 2018, 2018)

Obét, evidentné upokojena zobrazenym gestem, nema problém
v realizaci sextingu online, aniz by domyslela napft. riziko nahravani dané
komunikace. Utoénik se ji totiZ snaZi navnadit jak v ramci psané
komunikace (,drZ hubu a ukaZ mi sviij krdsny penis“), viz obrazek 5, tak
v ramci dal$iho gesta z nabidky gest (vpravo uprostred), které hodla pravé
spustit a které ma vyrazné eroticky charakter — divka si na ném vklada
ukazovacek do ust, viz obrazek 6, nasledné jej saje a naznacuje tak oralni
stimulaci penisu.
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o -

S omeg [e Talk to strangers!
Stranger: sup

You: i

Stranger: 5907 whero nf rom

You: 17

You: you?

Stranger: why does 1 53y ur com  fake kol
Stranger: £ u tewl

You: Yes

Stranger: hold U two ingers and prove &
Stranger. werd Q
You: You ook fake

Swanger: maybe | am p

You: Because you ook e & porn star
Stranger: im 24 from ry biw

Stranger. whate 1u tom

Swanger: ut 50 knd

You: Shut up and show your nice cock
Swanger s 1yping

Mouseover for options. | Take Snapshot |

Obrdzek 6: Spusteni dalsiho gesta (Trolling people on omegle with fake
cam - 2018, 2018)

YouTe now chatiing with 3 random stranger. 3y hi
Stranger: sup

You: h

Stranger: age? where ruf rom

You: 17

You: you?

Stranger: why does it say ur cam s fake fol
Stranger: r u teal

You: Yes

Stranger: hok! up two fingers and prove i
Stranger: wierd

You: You look fake

Stranger: maybe | am =p

You: Because you lock ike & porn star
Stranger: im 24 from ry biw

Stranger: where ru from

Stranger: ur 5o kind

You: Shut up and show your nice cock
Stranger: u gotta get me horny first babe
Stranger: what are u wearing

You: Show your abs

Stranger: | dont have abs mao

You: | know you have them

You: Then a stomach omg

Mouseover for options. | Take Snapshot |

Obrdzek 7: Odhaleni obéti (Trolling people on omegle with fake cam - 2018,
2018)
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Na poslednim snimku, viz obrazek 7, je vidét okamzita reakce muze
na zZadost divky, aby se odhalil a ukazal alespoii své bricho... Jen v tomto
videu je timto zplisobem obelsténo hned nékolik nezletilych chlapcia
idospélych muzii, kteii v komunikaci s prezentovanou divkou
nevahaji zajit do Krajnosti a zacit se obnaZovat, i prestoZe ona sama
zUstava stale oblecena.

Pro webcam trolling je typické, Ze probiha bez zvukového vystupu.
Utoénik se timto zplsobem brani prozrazeni, jelikoZ obét by mohla
poZadovat vzajemnou hlasovou interakci, coZ by nebylo mozZné.
Komunikace mezi pachatelem a obéti tudiZ probihad vyhradné pisemné
skrze chat. NemozZnost zvukového vystupu je protistrané pachatelem
vysvétlovana jako poskozeni mikrofonu, chybéjici ovlada¢ zvukové karty
apod. Jako ochrana (prevence) proti webcam trollingu muze poslouzit
napr. zadost o sepsani urcitého textu/vzkazu na papir, napt. ,ahoj
Zdenda“, a jeho nasledna ukazka pred webkamerou - samoziejmé by vse
mélo probihat v redlném case, tj. pred zraky protistrany.

O tom, Ze by se déti nemély odhalovat pired webkamerou, i kdyz
budou mit jistotu, Ze osoba na druhé strané je skutecné tim, za koho se
vydavai, se neni tireba dale rozepisovat.

Ve spojitosti s vyuzitim webcam trollingu k lakani intimnich materiala
od détskych uzivatelli dospéli néktefi sexudlni predatori k propracovanéjsi
varianté, a to k prezentaci sebe sama! Na diskuznich férech hojné
navs$tévovanych sexualnimi predatory existuji zaznamy, kdy se pachatel
misto vyuZiti podvrZeného videa pievlékl za divku ¢i Zenu a sam pied
webkameru - zamérné nizsi kvality - predstoupil.

Z hlediska ochrany a moznosti ovéreni si, zda dité nesleduje jen
videonahravku, jejimz cilem je vylakat z néj intimni materialy, pozbyva
doporuceny psany vzkaz na papife vyznamu. Pokud totiz hovori se
skutecnou osobou a nejedna se o videozaznam, tak pro uto¢nika nebude
problém udélat jakékoliv gesto, které po ném dité bude vyzadovat.

Z nésledujici fotogalerie pripravy uto¢nika, viz obrazek 8, stazené
z utajovaného foéra vyuzivaného sexualnimi predatory, vyplyva, ze si dité
nemiZe byt nikdy 100% jisté tim, kdo je na druhé strané.
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Obrdzek 8: Priprava utocnika na kontakt s détskou obéti a jeho vyslednd
podoba (zdroj nelze citovat)

Z uvedenych snah sexualnich predatorti o zdokonaleni svych praktik
je patrné, Ze webcam trolling stale prochazi urcitym vyvojem, a predstavuje
tak velmi efektivni a nebezpecny fenomén, jehoz cilem je vylakat sextingové
materialy a na jejich zadkladé pak obét manipulovat, vydirat, pfipadné nutit
k osobnimu setkanf.

3.2 Sexting

Sexting ptredstavuje pomérné novodoby fenomén, spadajici pod oblast
komunikace (Cambridge Dictionary, 2020d), ktery oznacuje elektronické
rozesilani a Sifeni vlastnich sexualné sugestivnich ¢i explicitnich
materiali (tj. textovych zprav, fotografii ¢i videi), véetné prijimani
materialii této povahy, k némuz dochazi prostiednictvim internetu
amobilnich telefonti (Jaishankar, 2009; Hinduja a Patchin, 2010;
Streichman, 2011; Saleh, Grudzinskas a Judge, 2014; Morelli et al., 2016a;
Morelli et al., 2016b).

Jeho propojeni skybergroomingem je tak evidentni, za pomoci
citlivych materiald utocnik ziskdva prevahu nad obéti, sniz mizZe
manipulovat skrze vydirani a psychicky natlak, Ze dané materialy zverejni.
Za téchto okolnosti 1ze hovorit i o kybersikané a sexualnim vydirani
neboli sextortion, jez potencialné vedou k tzv. eskalovanému sextingu
(Colenbrander, 2016). K tomu dojde ve chvili, kdy nastane nekontrolované
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Sifeni sextingovych materiald prostiednictvim rtznych platforem, coz
miva za nasledek ztratu spoleCenské prestiZze obéti, vCetné jeji povésti.
Pokud by doslo k eskalaci sextingu u jedince starSiho 18 let, mohli bychom
zminit i revenge porn neboli porno pomstu. V pripadé ditéte, tedy jedince
mladsiho 18 let, jde vSak o Sifeni détské pornografie apiesah
do komerc¢niho sexualniho zneuzivani.

Motivaci pro realizaci sextingu miize mit dité mnoho, jak jsme
popsali v predchozi kapitole, sexting se casto vyskytuje jako reakce
na prijaty sext (Renfrow a Rollo, 2014), ¢ehoZ si byvaji kybergroomefti velmi
dobie védomi, a proto vyménu sextl sami iniciuji.

Dale je nékterymi autory (Doéring, 2014; Gala a Kapadia, 2013)
vniman jako soucast vztahli romantického charakteru, tj. jako projev
vzajemnych sympatii, ndklonnosti, intimity a davéry, pripadné jako snaha
plisobit sexy a vyvolat oboustranné vzruseni (Henderson, 2011). A zde opét
nardzime na oblast snah kybergroomera, ktery si touto cestou buduje
podminky pro snazsi manipulaci obéti.

V prvni kapitole jsme popsali, Ze se na podkladé specifik a psychologie
kyberprostoru, zejm. disinhibi¢niho efektu, chovaji uzivatelé pri komunikaci
v online svété odliSné nez ve svété redlném (Yeung et al., 2014). Motivaci
krealizaci sextingu se tak mize stat momentalni potieba se pobavit
a zahnat nudu, aniz by doslo k domysleni potencialnich nasledkd z tohoto
jednani plynoucich (Anastassiou, 2017; Lippman a Campbell 2014).

Existuji vSak i pripady, kdy byl sexting realizovan na zakladé
socialniho tlaku ze strany vrstevnikl - spoluzaki, partnera, kamarada pies
internet atp. - vétSinou pod zastitou vzajemné divéry (Lippman a Campbell,
2014; Kopecky, 2014a). A nebo jako prostiedek sebeprezentace, tj. de facto
nasledek konzumni spolecnosti, vniz je lidska sexualita nepokryté
demonstrovana, a déti se tak po vzoru znamych osobnosti snazi zviditelnit
a vyvolat ohlas okoli na svou osobu (Houck et al.,, 2014).

S motivaci k realizaci sextingu uzce souvisi také prevalence tohoto
fenoménu, jehoZz vyzkumy probihaji v celé fadé zemi jiz od roku 2008.
Ze starsiho vyzkumu autort Kopecky, Szotkowski a Krej¢i (2014) vyplynulo,
Ze vice nez 70 % déti povaZuje sexting za rizikovy, pfesto ma vSak tento jev
vzristajici tendenci, a to s pribyvajicim vékem respondentli - sextingové
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materialy rozesila vice nez 18 % déti ve véku 17 let a 5,5 % déti ve véku
12 let (Madigan etal, 2018; Hinduja a Patchin, 2018a). Pokud bychom
nahlédli do ceského prostiedi, tak podle Bedrosové et al. (2018)
publikovalo v online prostiredi bez ohledu na pohlavi sviij sexudlni material
10 % ceskych déti. A 35 % dotazanych uvedlo, Ze ptijalo sext v podobé
sexualné ladéné textové zpravy.

Vzhledem ktomu, Ze se podle odborniki muZe zneuziti sextd
rovnat svymi nasledky skute¢cnému zneuZziti v realném svété (Bates,
2017) - DeKeseredy, Schwartz (2016) a Walker, Sleath (2017) hovori
o podobé tzv. obrazového sexualniho zneuZivani (angl. ,image-based sexual
abuse") -, bude nas ve vyzkumu zajimat, jaké osobni idaje, v¢etné fotografii,
maji déti zverejnény na internetu. A jaké osobni udaje jsou ochotny
sdélit/poslat svému, kamaradovi ¢i znamému z internetu.
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4 Rizikova komunikace aseznamovani cCeskych déti
v kyberprostoru - metodologie vyzkumu

Jak nazev napovid3, tato kapitola bude vénovana stru¢nému popisu
metodologie vyzkumu, jenZ byl zrealizovdn vroce 2018-2019 a ktery
plynule navazoval navyzkumy Nebezpeli internetové komunikace -1V
provadéné tymem Centra prevence rizikové virtudlni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci (E-Bezpeci), a to
v pravidelnych intervalech od roku 2010.

Nejprve se zamérime nastanoveni vyzkumného problému
a vyzkumnych otazek. Poté pojedname o vyzkumné metodice, pilotni studii
a predvyzkumu. Uvedeme Casovy harmonogram vyzkumu, zminime jeho
omezeni a limity, jichZ jsme si védomi, a na zavér popiSeme vyzkumny
soubor.

4.1 Vyzkumny problém, vyzkumné otazky

Nas ustiedni vyzkumny problém znél: ,Jaké jsou projevy rizikové
online komunikace u populace ceskych déti ve veku 11-17 let a s jakymi
proménnymi maji projevy rizikové online komunikace dané populace déti
souvislost?”.

V nasem vyzkumu nas dale zajimalo, jakym zplisobem déti v online
prostiedi komunikuji, co o sobé sdéluji, jak se seznamuji, které nastroje
k tomuto v kyberprostoru vyuZzivaji, zda si ovéruji identitu svych virtualnich
Jpratel“ vredlném svété a jestli jsou napriklad ochotny jit s nimi nebo
s nékym cizim na osobni setkani.

Stanoveny ustfedni vyzkumny problém jsme dekomponovali
do nasledujicich dil¢ich (zpresiiujicich) deskriptivnich a rela¢nich
vyzkumnych otazek:

Deskriptivni
- Jaké osobni tidaje maji Ceské déti zverejnény na internetu?
- Jaké osobni udaje by ceské deti sdélily, poslaly kamarddovi, zndmému,
kterého znaji pouze z internetu?
- Jaké socidlni sité pouZivaji Ceské déti?
- Jaké misto (mistnost) pouZivaji Ceské déti k prdci na internetu?
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Jakd je Cetnost Ceskych déti, které se na internetu bavi s lidmi, jeZ
neznaji osobné?

Jakd je cetnost ceskych déti, které by si pridaly mezi prdtele
na socidlni siti nezndmého ¢lovéka z internetu?

Jakd je Cetnost Ceskych déti, které byly poZdddny internetovym
zndmym/kamarddem, aby nikomu nerikaly, Ze se spolu bavi nebo
o ¢em se spolu bavi?

Jakd je Cetnost Ceskych déti, které obdrzZely pozvdni na osobni schiizku
s nezndmym uZivatelem internetu?

Jaka je Ccetnost Ceskych déti, které by $ly na osobni schiizku
s internetovym zndmym/kamarddem, kdyby je o ni poZddal?

Jakd je Cetnost Ceskych déti, které dorazily na osobni schiizku
s internetovym zndmym/kamarddem?

Komu by Ceské déti tekly o schiizce s internetovym
zndmym/kamarddem?

Relaéni

Jaky je rozdil ve skérovdni odpovédi déti na vyroky tykajici se rizikové
on-line komunikace u chlapcti a divek.

Jaky je vztah mezi rizikovou on-line komunikaci déti a pohlavim déti?
Jaky je rozdil mezi rizikovou on-line komunikaci déti a jednotlivymi
vékovymi kategoriemi Ceskych déti?

Jaky je vztah mezi rizikovou on-line komunikaci déti a tucasti déti
na besedé o nebezpeli na internetu, jako napr. o kybersikané, sextingu
apod.?

Jaky je vztah mezi rizikovou on-line komunikaci déti a limitovdnim
(omezovdnim) &asu strdveného na internetu rodicem ditéte?

Jaky je vztah mezi rizikovou on-line komunikaci déti a omezovdnim
pristupu k nékterym strankdm na internetu rodicem ditéte?

Jaky je vztah mezi rizikovou on-line komunikaci déti a pozvdnim
internetovym zndmym/kamarddem ditéte na schiizku?

Jaky je rozdil mezi rizikovou on-line komunikaci déti a vyjddienou
mirou rizikovosti komunikace s lidmi z internetu, které déti neznaji
0sobné?

Jaky je vztah mezi rizikovou on-line komunikaci déti a vyjddrenou
mirou rizikovosti osobni schiizky s lidmi z internetu, které déti neznaji
osobné?
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- Jaky je vztah mezi vyuZivdnim webkamer v rdmci on-line komunikace
a pohlavim déti?

- Jaky je rozdil mezi vyuZivinim webkamer v ramci on-line komunikace
a jednotlivymi vékovymi kategoriemi ceskych déti?

- Jaky je vztah mezi vyuZivdnim webkamer v rdmci on-line komunikace
a vyuzivanim socidlni sité Snapchat?

- Jaky je vztah mezi vyuZivdinim webkamer v ramci on-line komunikace
a limitovanim (omezovdnim) cCasu strdveného na internetu rodi¢em
ditéte?

- Jaky je vztah mezi vyuZivdnim webkamer v rdmci on-line komunikace
a omezovdnim pristupu k nékterym strdnkdm na internetu rodic¢em
ditéte?

- Jaky je vztah mezi vyuZivanim webkamer v rdmci on-line komunikace
a utajenou  konverzaci mezi ditétem a internetovym
zndmym/kamarddem?

- Jaky je vztah mezi rozpozndnim podezielé komunikace, komunikace
sdospélym ¢lovékem a falesného profilu na socidlni siti a pohlavim
déti?

- Jaky je vztah mezi rozpozndnim podezielé komunikace, komunikace
s dospélym clovékem a falesného profilu na socidlni siti a jednotlivymi
vékovymi kategoriemi ¢eskych déti?

- Jaky je vztah mezi rozpozndnim podezielé komunikace, komunikace
s dospelym clovekem a falesného profilu na socidlni siti a ucasti deti
na besedé o nebezpe(i na internetu, jako napr. o kybersikané, sextingu
apod.?

- Jaky je vztah mezi rozpozndnim podezielé komunikace, komunikace
s dospélym clovékem a falesného profilu na socidlni siti a limitovdnim
(omezovdnim) Easu strdveného na internetu rodicem ditéte?

- Jaky je vztah mezi rozpozndnim podezielé komunikace, komunikace
s dospélym clovékem a falesného profilu na socidlni siti a omezovdnim
pristupu k nékterym strdnkdm na internetu rodicem ditéte?

- Jaky je vztah mezi rozpozndnim podezielé komunikace, komunikace
s dospelym ¢lovékem a falesného profilu na socidlni siti a komunikaci
déti s lidmi na internetu, které neznaji osobné?

- Jaky je vztah mezi rozpozndnim podezielé komunikace, komunikace
s dospélym c¢lovekem a falesného profilu na socidlni siti a komunikaci
déti pies webkameru s lidmi na internetu, které neznaji osobné?
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- Jaky je vztah mezi rozpozndnim podezielé komunikace, komunikace
s dospélym ¢lovékem a falesného profilu na socidlni siti a komunikaci
déti s lidmi, které neznaji osobné v prostredi video chatu, jako
napr. Omegle, ChatRoulette apod. pies webkameru?

- Jaky je vztah mezi rozpozndnim podezielé komunikace, komunikace
s dospélym clovékem a falesného profilu na socidlni siti a ucasti ditéte
na osobni schiizce s internetovym zndmym/kamarddem?

4.2 Vyzkumna metodika

Vyzkum na vybrané projevy rizikového chovani u ceskych
déti realizujeme, jak uz jsme zminili, pravidelné od roku 2010, a to
na reprezentativnich vzorcich, Kkteré presahuji 10000 respondentd.
Priklonili jsme se proto opét ke kvantitativni vyzkumné strategii a jako
metodu sbéru dat jsme zvolili dotaznik.

VyzKkumny nastroj jsme vytvorili v prostredi Google Forms a sestaval
z kombinace jiZ ovérenych vyzkumnych ndastrojl. Stran polozek obsahoval
polozky dichotomické, polytomické vybérové, vycCtové, polouzaviené,
otevirené i Skalové.

Administraci elektronického vyzkumného nastroje, jehoz
vyplnéni bylo anonymni, jsme zajistili prostiednictvim specializovaného
systému E-Bezpeci, tj. Centra prevence rizikové virtualni komunikace, jenz
obsahuje rozsahlou databazi e-mailovych adres Skol, Skolskych zarizeni,
spolkii zamétfenych na déti a mladez i jinych instituci ptisobicich v Cesku.

Distribuce probihala na tizemi celé Ceské republiky v soucinnosti
s krajskymi a méstskymi manaZery a koordinatory prevence rizikového
chovani, kteri zajistili pristup k elektronickému dotazniku mezi Zzaky
jednotlivych regionti. A samoziejmé za pomoci uciteld zakladnich
a strednich Skol, kterym byla nabidnuta moznost uvedeni e-mailové adresy,
jejimz prostiednictvim mohli byt zastupci Skoly v kontaktu s vyzkumnym
tymem.

Sbér dat byl automatizovan. Ziskana data jsme zpracovali, roztridili
a nasledné vyhodnotili za pomoci statistického softwaru Statistica 12.

38



Rizikova komunikace a seznamovani ¢eskych déti v kyberprostoru

4.3 Pilotni studie a predvyzkum

V ramci pilotni studie jsme zrealizovali fadu rozhovorii a konzultaci
s odborniky, jejichZ cenné pripominky a komentate vedly k findlni podobé
naseho vyzkumného nastroje. Ten jsme dale podrobili piedvyzkumu,
najehoz podkladé byly provedeny dalsi Upravy v podobé zpiesnéni ci
doplnéni vybranych poloZek. U vyzkumného nastroje jsme samoziejmé
neopomnéli na potfebnou validizaci a vypocet (stanoveni) koeficientu
reliability.

4.4 Casovy harmonogram vyzkumu

Priprava vyzkumu a ovéreni zadkladnich vlastnosti vyzkumného
nastroje (validita a reliabilita) probihaly v ramci predvyzkumu od 1. 1. 2018
do 13. 5. 2018. Sbér dat byl uskutecnén v dobé od 1. 8. 2018 do 1. 8. 2019,
pricemz poté nasledovalo vyhodnoceni dil¢ich vystupl, vcetné jejich
interpretace pro publikace prispévki v odbornych periodicich.

4.5 Omezeni a limity vyzkumu

Ve vyzkumu jsme pouzili pristupu dotazovani, pricemz jsme
nejisté pasaze, vyplyvajici zpilotni studie a predvyzkumu, z divodu
srozumitelnosti poupravili ¢i opatfili operacionalizovanymi komentari.
Presto se vsak nelze zcela vyhnout potencidlnimu zkresleni ziskanych dat,
odvijejiciho se od zvolené vyzkumné metody nebo problematické formulace
polozky dotazniku.

Data na drovni nomindalni a ordinalni rovnéz skytaji sva omezeni, coz
plati i pro vyuziti neparametrickych statistickych testi vyznamnosti, jez
jsou na rozdil od testd parametrickych méné statisticky ucinné. U této
nevyhody jsme vSak usilovali o jeji potlateni za pomoci vyuziti vétsiho
poctu respondentd.

4.6 Vyzkumny soubor

S ohledem na reprezentativnost vyzkumu sestaval zakladni soubor
ze viech %ak@ zakladnich a stiednich $kol natzemicelé Ceské
republiky ve véku od 11 do 17 let. Z dlivodu zaruceni proporcionality
vysledného vyzkumného souboru byly osloveny S$koly vsSech Kkrajd.
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Kvyhledani e-mailovych adres zakladnich a stfednich S$kol byl vyuzit
Rejstik $kol a $kolskych zatizeni (MSMT, 2018) a specializovany systém
vyvinuty v Centru prevence rizikové virualni komunikace. Timto zplisobem
se nam podatilo oslovit vétsinu zakladnich a stiednich $kol v Ceské
republice. Skoly jednotlivych kraji, které mély ochotu zulastnit se
vyzkumu, byly zatrazeny do zdkladniho souboru, z néhoZ byli posléze
vicendsobnym vybérem vybrani jednotlivi Zaci. Vyplnovani elektronickych
dotaznikid probihalo v pocitacovych ucebnach skol pod dohledem ucitelt,
kteri byli peclivé instruovani o zplisobu jejich administrace a vypliovani.
Vzhledem Kk citlivosti méfenych dat byl kladen diraz na dodrZovani
anonymity pti vypliiovani dotazniku.

Do vyzkumu se zapojilo 5675 respondentii s primérnym vékem
X =14,30 (Tabulka 1).

Tabulka 1: Vék respondentii - zdkladni deskriptivni statistiky

Vék respondentii
, . g Cetnost| )
N platnych | Priimér | Median | Modus modu Minimum | Maximum | Rozptyl | Sm.odch.
Vék 5675 14,30 14 14 1206 11 17 2,98 1,73

Co se tyce zastoupeni pohlavi, mizeme vyzkumny soubor povaZovat
za vyvazeny, nebot’ ¢ital 51,75 % chlapci a 48,25 % divek.

RozloZeni respondenttli ve vyzkumném souboru odpovidalo rozloZeni
populace v jednotlivych krajich v Ceské republice, a to k datu 31. 12. 2018.
Rozsah a rozlozeni vzorku respondentli lze povaZovat za unikatni
v tuzemském i celosvétovém méritku.
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5 Rizikova komunikace a seznamovani ¢eskych déti
v kyberprostoru - vysledky vyzkumu

Déti v kyberprostoru béZzné komunikuji s lidmi, jeZ neznaji osobné
anemaji ovérenu jejich identitu (Szotkowski, Kopecky, Krej¢i, 2013). Jsou
tak v kontaktu jak s jinymi détmi, tak is dospélymi, a to predevsim
v prostredi socialnich sitich, které jsou tomuto uzptsobeny.

Z naseho vyzkumného souboru priznala komunikaci s cizimi lidmi
vice jak polovina dotazanych déti (50,50 %). A pokud bychom tento
zavér srovnali s vyzkumem z roku 2013 - NebezpeCi internetové
komunikace IV (Szotkowski, Kopecky, Krej¢i, 2013), zjistili bychom, Ze doslo
k poklesu pouze o zanedbatelnych 2,66 % (53,16 % z 21 372 respondenti).

Kromé této informace nas vSak zajimaly i dalS$i okolnosti s tim
souvisejici. Takze jsme se zamérili na to, zda by si déti pridaly do pratel (dle
profilové fotografie ¢i fotografii v galerii) pritazlivou divku ¢i chlapce,
pokud by jimi o to byly poZadany. Nejprve jsme se jich ovSem Cisté
hypoteticky zeptali, jaka by byla asi reakce virtualni divky/chlapce, kdyby
je s prosbou o pratelstvi kontaktoval jeji/jeho atraktivni protéjsek.

A dozvédéli jsme se, Ze by az 37,33 % virtualnich divek jejich véku
vyhovélo Zadosti neznamého, pritazlivého chlapce a pridalo by si jej mezi
své pratele. V ramci pohlavi se k této varianté odpovédi priklonilo 40,66 %

vavs

Do seznamu pratel by si dle vyjadreni déti ptidalo pritazlivou divku az
45,73 % oslovenych virtualnich chlapci. Mysli si to kazdy druhy chlapec
(49,37 %) a 43,52 % divek. Dle predstav oslovenych déti by si pak chlapci
(45,73 % chlapcti) daleko castéji pridali mezi své pratele atraktivni divku
nez divky (37,33 % divek) atraktivniho chlapce.

Je ovSsem zajimavé porovnat tyto prekoncepty déti s jejich
skute¢nym jednanim. Pokud by se tak doopravdy délo, vyhovéla by
Zzadosti o pratelstvi od pritazlivého chlapce ¢i divky témér tretina
dotazanych (31,58 %), coz je konkrétné 38,74 % oslovenych chlapci
a 24,74 % oslovenych divek.
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Také jsme zjiStovali reakce déti na osloveni nezndmym clovékem
(i dospélym) z internetu, napf. v rdmci socialni sité, s zadosti, aby si jej
ptridaly mezi osoby, se kterymi mohou komunikovat, tj. mezi pratele,
kontakty atd.

A mezi své pratele by si neznamého, tireba i dospélého ¢lovéka
pridalo 13,75 % oslovenych déti, pificemz Castéji by tak ucinili chlapci
(17,22 %) nez divky (10,3 %).

Zde jsme oproti nami realizovanému vyzkumu Nebezpeci internetové
komunikace IV (Szotkowski, Kopecky, Krej¢i, 2013) z roku 2013
zaznamenali pokles o 12,82 % (naméfeno 26,57 %), ktery vSak neni
diivodem k optimismu, protoZe kyberneti¢ti Gtocnici orientovani na déti
velmi Casto vyuzivaji identity pritazlivého chlapce ¢i divky.

V neposledni fadé jsme se rovnéZz zajimali o to, zda by byly déti
oslovené virtudlnim kamaradem/zndmym ochotny dorazit na jejich
spolecné osobni setkani.

50,62 % déti by schiizku s clovékem (zndmym/kamaradem),
kterého znaji jen z internetu, odmitlo. Zbyla ¢ast by na schiizku bud’ $la
(17,77 %), anebo v tuto chvili neumi rici, jak by se rozhodla (30,85 %).
Stran pohlavi pak byli osloveni chlapci (23,47 %) daleko ochotnéjsi dorazit
na smluvenou osobni schiizku nez oslovené divky (12,05 %).

5.1 Vysledky statistickych analyz

Rizikova online komunikace vs. pohlavi

Zajimalo nas, zda je skorovani odpovédi déti na vyroky 1, 2, 3, 4 -
tykajici se osloveni na Facebooku neznamou, ptitazlivou osobou (chlapcem,
divkou), ale i nezndmym c¢lovékem (i dospélym) s prosbou o pfidani mezi
pratele, a vyrok 5 - tykajici se schiizky s internetovym znamym, kamaradem
v realném svéte, statisticky signifikantni souvislost s pohlavim respondentd.
Pro doplnéni uvadime, Ze vSechny tyto vyroky radime do skupiny vyroki
souvisejicich s rizikovou online komunikaci.

Vyroky 1, 2, 3, 4, 5 ve vyzkumném nastroji byly respondenty
hodnoceny na pétistupnové Likertove skale (silné souhlasim, souhlasim, ani
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souhlasim ani nesouhlasim, nesouhlasim, silné nesouhlasim). Pro potreby
statistickych analyz a naslednych interpretaci ziskanych vysledkd byly
jednotlivym stupniim na skale prifazeny nasledujici ¢iselné kody: (5) silné
souhlasim, (4) souhlasim, (3) ani souhlasim ani nesouhlasim, (2)
nesouhlasim, (1) silné nesouhlasim.

Ke statistické analyze vybranych dat jsme v désledku absence
normalniho rozdéleni vyroki 1, 2, 3, 4, 5 vyuZili nasledujici neparametricky
statisticky test vyznamnosti - Mann-Whitney U Test.

Dle nami provedené statistické analyzy ziskanych dat mulzeme
konstatovat, Ze vSech pét vyroki rizikové online komunikace m4 statisticky
vyznamnou souvislost s pohlavim respondenti. Dle vypocitanych hodnot
p=0,000 je vykazovana souvislost vSech péti vyrokl statisticky
signifikantni. Na zakladé provedené statistické analyzy mizeme vysledna
data interpretovat nasledovné: Chlapci vyjadrili statisticky signifikantné
Castéji ochotu k rizikové online komunikaci prezentované vyroky 1-5
nez divKky. Vyznamné Castéji uvadeéli, Ze by si virtualni divka/chlapec pridali
pritazlivé chlapce/divky mezi pratele na socialni siti, pokud by je o to
pozadali. Stejné tak potvrzovali i redlnou ochotu ptidat si mezi své pratele
na socialni siti pritazlivou divku, nebo dokonce neznamého i dospélého
Clovéka, pokud by je o pratelstvi poprosil. A rovnéz byli oproti divkam
svolnéjsi z hlediska osobniho setkani s kamaradem, kterého znaji pouze
z internetu.

Vzhledem k podobnosti a vnitini konzistenci vyroki 1-5 (hodnota
Cronbachova koeficientu alfa pro baterii vyroki 1-5 a = 0,8) byly vyroky
grupovany do souboru rizikovych faktori 1-5 a podrobeny dalsim
statistickym analyzam.

Ke statistické analyze vybranych dat jsme v disledku absence
normalniho rozdéleni rizikovych faktord 1-5 wvyuZili nasledujici
neparametricky statisticky test vyznamnosti - Mann-Whitney U Test.

V prvnim fazi analyzy dané skupiny dat (data tykajici se rizikové
online komunikace a ochoty k osobni schiizce v redlném svété) nas zajimalo,
jak dalece maji rizikové faktory 1-5 souvislost s pohlavim respondentt.
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Dle nami provedené statistické analyzy ziskanych dat miliZeme
konstatovat, Ze rizikové faktory 1-5 tykajici se rizikové online komunikace
a ochoty k osobni schlizce v realném svété maji souvislost s pohlavim
respondenti. Dle vypocitanych hodnot p = 0,000 je vykazovana souvislost
statisticky signifikantni. Na =zakladé provedené statistické analyzy
a kvartilového grafu 1 lze vysledna data interpretovat nasledovné: Chlapci
vykazuji vét$i ochotu k rizikové online komunikaci i k schiizkam
s internetovym znamym/kamaradem v redlném svété nez divky.

Krabicovy graf dle skupin

Proménna: Rizikové faktory 1-5
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Graf 1: Grafické zndzornéni podminénosti pohlavi ve vztahu k rizikovym
faktortim 1-5

Dale nas zajimalo, zda ma rizikova online komunikace déti a ochota
k osobni schilizce v redlném svété reprezentovana rizikovymi faktory 1-5
souvislost s vékem respondentli, ucasti déti na besedé o nebezpeci
na internetu, jako napft. o kybersSikané, sextingu apod., dale limitovanim
(omezovanim) casu straveného na internetu ze strany jejich rodicu,
omezovanim piistupu k nékterym strankam na internetu rodicem ditéte
a pozvanim internetovym znamym/kamaradem ditéte na schiizku.
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Rizikova online komunikace vs. vék

Ve vztahu k rizikovym faktoridm 1-5 nas zajimalo, zda rizikové
chovani déti tykajici se online komunikace a schiizek s internetovym
znamym/kamaradem v realném svété ma souvislost s jejich vékem.

Ke statistické analyze vybranych dat jsme v disledku absence
normalniho rozdéleni rizikovych faktord 1-5 wvyuZili nasledujici
neparametrické statistické testy vyznamnosti - Kruskal-Wallisova ANOVA,
Medianovy test.

Dle nami provedené statistické analyzy ziskanych dat muzeme
konstatovat, Ze rizikové faktory 1-5 tykajici se rizikové online komunikace
a ochoty k osobni schiizce v redlném svété maji souvislost s vékem
respondentti. Dle vypocitanych hodnot p = 0,000 je vykazovana souvislost
statisticky signifikantni. Na zakladé provedené statistické analyzy
a kvartilového grafu 2 Ize vysledna data interpretovat nasledovné: S vékem
ditéte roste ochota k rizikové online komunikaci ik schiizkam
s internetovym znamym/kamaradem v realném svété.

Krabicovy graf dle skupin
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Graf 2: Grafické zndzornéni rozdilu mezi vékem déti a rizikovymi faktory 1-5
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Rizikova online komunikace vs. ucast déti na besedé o nebezpeci
na internetu, jako napf. o kybersikané, sextingu apod.

Ve vztahu k rizikovym faktordm 1-5 nas zajimalo, zda rizikové
chovani déti tykajici se online komunikace a schiizek s internetovym
znamym/kamaradem v redlném svété ma souvislost s ucasti déti na besedé
o nebezpecdi na internetu, jako napft. o kybersikanég, sextingu apod.

Ke statistické analyze vybranych dat jsme v disledku absence
normalniho rozdéleni rizikovych faktord 1-5 wvyuZili nasledujici
neparametricky statisticky test vyznamnosti - Mann-Whitney U Test.

Dle nami provedené statistické analyzy ziskanych dat muiZeme
konstatovat, Ze rizikové faktory 1-5 tykajici se rizikové online komunikace
a ochoty k osobni schiizce v redlném svété maji souvislost s ucasti déti na
besedé o nebezpeci na internetu, jako napf. o kyberSikané, sextingu apod.
Dle vypocitanych hodnot p =0,006 je vykazovana souvislost statisticky
signifikantni. Na zakladé provedené statistické analyzy a kvartilového
grafu3 lze vyslednd data interpretovat nasledovné: Déti, které se
Ucastnily besedy o nebezpec¢i na internetu, vykazuji véts$i ochotu
krizikové online Kkomunikaci i k schiizkim s internetovym
znamym/kamaradem v realném svété.

Krabicovy graf dle skupin
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Graf 3: Grafické zndzornéni rozdilu mezi ucasti déti na besedé o nebezpeci
na internetu a rizikovymi faktory 1-5
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Tento prekvapivy vysledek Ize vysvétlit napt. nevhodnymi programy
vSeobecné primarni prevence, které déti v pribéhu vzdélavani absolvovaly.
Jisty podil na tomto zjisténi mize mit ale téZ nedostatecné, prip. zcela
chybéjici plisobeni pedagogickych pracovniki Skol v oblasti prevence
rizikového jednani v online prostiedi.

Rizikova online komunikace vs. limitovani (omezovani) casu
straveného na internetu rodicem ditéte

Ve vztahu k rizikovym faktorim 1-5 nds zajimalo, zda rizikové
chovani déti tykajici se online komunikace a schiizek s internetovym
znamym/kamaradem v redlném svété ma souvislost s limitovanim
(omezovanim) ¢asu straveného na internetu ze strany jejich rodica.

Ke statistické analyze vybranych dat jsme v disledku absence
normalniho rozdéleni rizikovych faktord 1-5 wvyuZzili nasledujici
neparametricky statisticky test vyznamnosti - Mann-Whitney U Test.

Dle nami provedené statistické analyzy ziskanych dat miiZeme
konstatovat, Ze rizikové faktory 1-5 tykajici se rizikové online komunikace
a ochoty déti k osobni schlizce v redlném svété maji souvislost
s limitovanim (omezovanim) casu straveného na internetu ze strany jejich
rodicd. Dle vypocitanych hodnot p=0,000 je vykazovani souvislost
statisticky signifikantni. Na zakladé provedené statistické analyzy
a kvartilového grafu 4 lze vysledna data interpretovat nasledovné: Déti,
kterym rodice limituji (omezuji) ¢as straveny na internetu, vykazuji
mensi ochotu Kk rizikové online Kkomunikaci ik schizkam
s internetovym znamym/kamaradem v realném svéteé.
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Krabicovy graf dle skupin
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Graf 4: Grafické zndzornéni rozdilu mezi limitovdnim (omezovdnim) &asu
strdveného na internetu rodicem ditéte a rizikovymi faktory 1-5

Rizikova online komunikace vs. omezovani pristupu k nékterym
strankam na internetu rodicem ditéte

Ve vztahu k rizikovym faktordm 1-5 nas zajimalo, zda rizikové
chovani déti tykajici se online komunikace a schiizek s internetovym
znamym/kamarddem v redlném svété ma souvislost s omezovanim
pristupu k nékterym strankdm na internetu rodicem ditéte.

Ke statistické analyze vybranych dat jsme v disledku absence
normalniho rozdéleni rizikovych faktord 1-5 wvyuzili nasledujici
neparametricky statisticky test vyznamnosti - Mann-Whitney U Test.

Dle nami provedené statistické analyzy ziskanych dat mutzeme
konstatovat, Ze rizikové faktory 1-5 tykajici se rizikové online komunikace
a ochoty k osobni schiizce v redlném svété maji souvislost s omezovanim
ptistupu k nékterym strankdam na internetu rodiCem ditéte. Dle
vypocitanych hodnot p=0,00 je vykazovana souvislost statisticky
signifikantni. Na zakladé provedené statistické analyzy a kvartilového
grafu 5 lze vysledna data interpretovat nasledovné: Déti, kterym rodice
omezuji pristup k nékterym strankam na internetu, vykazuji mensi
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ochotu Kkrizikové online komunikaci i k schiizkam s internetovym
znamym/kamaradem v realném svété.

Krabicovy graf dle skupin
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Graf 5: Grafické zndzornéni rozdilu mezi omezovdnim pristupu k nékterym
strdankdm na internetu rodi¢em ditéte a rizikovymi faktory 1-5

Rizikova online komunikace vs. pozvani internetovym
znamym/kamaradem ditéte na schiizku v realném svété

Ve vztahu k rizikovym faktorim 1-5 nas zajimalo, zda rizikové
chovani déti tykajici se online komunikace a schiizek s internetovym
znamym/kamaradem v readlném svété ma souvislost s pozvanim
internetovym znamym/kamaradem ditéte na schlizku v redlném svété.

Ke statistické analyze vybranych dat jsme v disledku absence
normalniho rozdéleni rizikovych faktord 1-5 wvyuZili nasledujici
neparametricky statisticky test vyznamnosti - Mann-Whitney U Test.

Dle nami provedené statistické analyzy ziskanych dat muzeme
konstatovat, Ze rizikové faktory 1-5 tykajici se rizikové online komunikace
a ochoty k osobni schiizce v redlném svété maji souvislost s pozvanim
internetovym znamym/kamaradem ditéte na schlizku. Dle vypocitanych
hodnot p=0,000 je vykazovand souvislost statisticky signifikantni.
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Na zakladé provedené statistické analyzy a kvartilového grafu 6 lze
vysledna data interpretovat nasledovné: Déti, které byly v minulosti
nékym na internetu pozvany na osobni schiizku, vykazuji vétsi ochotu
krizikové online Kkomunikaci i k schizkam s internetovym
znamym/kamaradem v realném svéte.

Krabicovy graf dle skupin
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Graf 6: Grafické zndzornéni rozdilu mezi pozvdnim internetovym
zndmym/kamarddem ditéte na schiizku a rizikovymi faktory 1-5

Ve vyzkumném nastroji jsme se déti ptali, zda povazuji
komunikaci aosobni schiizku s lidmi z internetu, které neznaji
osobné, za riskantni/nebezpecnou. Miru nazoru respondenti vyjadrovali
na sedmistupnové skale (1. stupent znamenal bezpecné, 7. stupen riskantni).
Zajimalo nas, zda rizikové chovani déti tykajici se online komunikace
aschlizek s internetovym zndmym/kamaradem v realném svété
reprezentované rizikovymi faktory 1-5 ma souvislost s jejich nazory
na komunikaci a osobni schilizku s lidmi z internetu, které neznaji osobné.

Rizikova online komunikace vs. vyjadiena mira rizikovosti
komunikace s lidmi z internetu, které déti neznaji osobné

Ve vztahu k rizikovym faktorim 1-5 nas zajimalo, zda rizikové
chovani déti tykajici se online komunikace a schilizek s internetovym
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znamym/kamarddem v redlném svété ma souvislost s vyjadienou mirou
rizikovosti komunikace s lidmi z internetu, které déti neznaji osobné.

Ke statistickym analyzam vybranych dat jsme v disledku absence
normalniho rozdéleni rizikovych faktord 1-5 wvyuZili nasledujici
neparametrické statistické testy vyznamnosti - Kruskal-Wallisova ANOVA,
Medianovy test.

Dle nami provedené statistické analyzy ziskanych dat muzeme
konstatovat, Ze rizikové faktory 1-5 tykajici se rizikové online komunikace
a ochoty k osobni schiizce v realném svété maji souvislost s vyjadienou
mirou rizikovosti komunikace s lidmi z internetu, které déti neznaji osobné.
Dle vypocitanych hodnot p =0,000 je vykazovana souvislost statisticky
signifikantni. Na zakladé provedené statistické analyzy a kvartilového
grafu 7 lze vysledna data interpretovat nasledovné: U déti, které povazuji
komunikaci s lidmi z internetu, které neznaji osobné, za bezpecnou
roste ochota k rizikové online komunikaci i k schizkam
s internetovym znamym/kamaradem v realném svété.

Krabicovy graf dle skupin
Proménna: Rizikové faktory 1-5
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Graf 7: Grafické zndzornéni rozdilu mezi ndzory déti na rizikovost
komunikace a rizikovymi faktory 1-5
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Rizikova online komunikace vs. vyjadiena mira rizikovosti osobni
schiizKy s lidmi z internetu, které déti neznaji osobné

Ve vztahu k rizikovym faktordm 1-5 nas zajimalo, zda rizikové
chovani déti tykajici se online komunikace a schiizek s internetovym
znamym/kamarddem v redlném svété ma souvislost s vyjadfenou mirou
rizikovosti osobni schiizky s lidmi z internetu, které déti neznaji osobné.

Ke statistickym analyzam vybranych dat jsme v duisledku absence
normalniho rozdéleni rizikovych faktord 1-5 wvyuZili nasledujici
neparametrické statistické testy vyznamnosti - Kruskal-Wallisova ANOVA,
Medidnovy test.

Dle nami provedené statistické analyzy ziskanych dat muzeme
konstatovat, Ze rizikové faktory 1-5 tykajici se rizikové online komunikace
a ochoty k osobni schiizce v redlném svété maji souvislost s vyjadienou
mirou rizikovosti osobni schlizky s lidmi z internetu, které déti neznaji
osobné. Dle vypocitanych hodnot p=0,000 je vykazovana souvislost
statisticky signifikantni. Na zakladé provedené statistické analyzy
a kvartilového grafu 8 Ize vysledna data interpretovat nasledovné: U déti,
které povazuji osobni schiizku s lidmi z internetu, které neznaji
osobné, za bezpecnou, roste ochota k rizikové online komunikaci
i k schizkam s internetovym znamym/kamaradem v realném svété.

Krabicovy graf dle skupin
Proménna: Rizikové faktory 1-5
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Graf 8: Grafické zndzornéni rozdilu mezi ndzory déti na rizikovost osobni
schuizky a rizikovymi faktory 1-5
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5.2 Ovéreni identity internetového znamého/kamarada

Ve vyzkumu nas také zajimalo, zda by si dité v online prostiedi
ovérilo identitu svého znamého (treba spoluzika, kamarada z realného
svéta), ktery by jej pozadal o pratelstvi, tedy pridani mezi své pratele
ve svété virtudlnim. Identitu kamarada by si nijak neovérila priblizné
polovina déti (49,78 %). Druh3, témér polovina déti by si identitu kamarada
ovérila a vyuZila by k tomu napi. SMS, Skype, Messenger ¢i jiny
komunikacni nastroj.

Podle vyzkumii Nebezpeci internetové komunikace I-IV (Kopecky,
Szotkowski a Krej¢i, 2012, 2014a, 2015; Szotkowski, Kopecky a Krejc¢i
2013), realizovanych v minulych letech, détsti uzivatelé zazivaji situace,
ve kterych je online pratele presvédcuji, aby nikomu nerekli, o ¢em se
spolu bavi. Zajimalo nas proto, jak moc jsou tyto zadosti o utajeni
komunikace mezi détskymi uZivateli rozsireny.

A zjistili jsme, Ze témér ctvrtina déti (22,57 %) byla svym
internetovym kamaradem pozadana o utajeni jejich komunikace. Lze
vSak rovnéZ predpokladat, Ze déti na internetu komunikuji s jinymi détmi
a mohou po nich pozadovat totéz. 20,82 % respondenti totiz potvrdilo, Ze
poZzadovali po svych internetovych kamaradech utajeni komunikace.

5.3 Osobni schiizky v realném svété

Samostatna ¢ast naseho vyzkumu byla zaméfena na osobni schiizky
sinternetovymi kamarady a znamymi - zajimalo nas, zda bylo dité
internetovym znamym/kamaradem pozvano na osobni schiizku v realném
sveété, a také, zda na schiizku s internetovym kamaradem skutecné dorazilo.

Pozvani internetovym znamym/kamaradem na osobni schizku
vredlném svété potvrdilo 31,06 % déti. Pritom déti samy (20,55 %)
priznaly, Ze také zvou své internetové pratele na osobni setkani.

Co se tyce uskutecnéni osobni schiizky, tak z nami provedeného
vyzkumu vyplynulo, Ze na ni dorazila pétina dotazanych déti (20,41 %).

O schiizce s internetovym znadmym by pak déti rekly svym rodi¢tim
(58,56 %), kamaradiim nebo sourozenclim mladsSim 18 let (28,04 %),
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pripadné vibec nikomu (10,56 %). Ucitelim nebo jinym dospélym by
o schiizce reklo zanedbatelné procento déti.

5.4 Vnimani rizik spojenych s komunikaci a osobnimi

schizkami

V naSem vyzkumu nas rovnéz zajimalo, zda déti vnimaji komunikaci
s lidmi na internetu, jeZ neznaji osobné, a osobni schiizku s internetovym
znamym, kamaradem ¢i kamaradkou jako aktivity bezpecné, nebo spise
rizikové.

Komunikaci s neznamymi lidmi povaZuje 38,63 % déti
zarizikovou azaroven, témér ve shodném procentu (36,75 %)
za bezpecnou.

Ve spojitosti s vhimanim rizik online komunikace s nezndmymi lidmi
nas zajimalo, z jakého duvodu povazuji déti takovouto komunikaci
za riskantni/nebezpecnou nebo naopak za bezpecnou.

V pripadé nahledu na danou komunikaci jako na riskantni nejcastéji
dotazani uvadéli nejistotu ohledné toho, s kym vlastné komunikuji. Méli
obavuy, jestli se dle jejich slov nejedna treba o ,pedofila“. Uvédomovali si, Ze
se Clovek, se kterym se bavi na internetu, mize vydavat za nékoho jiného
a sbirat od nich naptiklad informace (osobni udaje).

Déti, které online komunikaci s neznamymi lidmi hodnotily jako
bezpecnou, uvadély, Ze pouha komunikace s lidmi nemiiZe byt riskantni,
pokud o sobé neuvadite (nesdélujete) velké mnoZstvi osobnich tdajti nebo
si s neznamym clovékem nesjednavate osobni schizku.

Pro nazornost uvadime vybrané reakce respondenttii:

Divka 14 let: Nezndmé toho clovéka, nevime jestli neni podvodnik, miiZe nds
obtézZovat

Divka 12 let: Jsou to cizi lidé, které nezndm a miiZou se o mé néco doveédét
coZ je riskantnt.

Chlapec 15 let: Nikdy nevite kdo tam bude...napr.pedofil ale muZete si tam
i rozs$irit obzory v zahranici.
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Divka 14 let: Tak asi protoZe si nikdy clovék nemiiZe byt jisty s kym vlastné
komunikuje, ale zase pokud jde jen o psani kde nevyzradime Zddné prilis
diivérné informace tak je to podle mé celkem bezpecné

Chlapec 12 let: Nemyslim si Ze kdyZ komunikuji pod prezdivkami tak by mé
to mohlo ohrozit.

Divka 11 let: Tento clovék miiZe byt pedofil a nebo té zavede na nezndmé
misto kam nikdo nechodi a miiZe té zndsilnit.

Divka 13 let: ProtoZe bychom se méli bavit jen s lidmi které zndme osobné
protoZe to muze byt nékdo jiny neZ za koho se vydava.

Chlapec 14 let: ProtoZe nékteri lidé z internetu nemusi byt pravi a miiZou
s ndmi komunikovat jen z diivodu aby ziskali napriklad nase hesla.

Chlapec 16 let: Nevime, kdo je na druhé strané ,virtudlniho svéta". MiiZe se
sice tvdrit, jako slusny chlapec/divka, tak to miiZe byt uplné jinak.

Divka 12 let: Je to riskantni, tento clovék se ndm zdd moc fajn, ale kdyZ si
s nim treba ddme schiizku a ptijdeme na ni, nemusime uZ se z ni vrdtit :(

Chlapec 15 let: Dotycny/d by se mohl na socidlnich sitich pretvarovat, nebo
by mi mohl vyhroZovat.

Divka 15 let: Pres internet ndm nikdo nemiiZe ubliZit (pokud mu samoziejmé
nesdélime adresu bydlisté nebo misto, kde se soucasné nachdzime-tam by nds
mohl osobné navstivit), jestliZze se ndm nelibi zprdvy od dotyéné osoby,
miiZeme si je okamZité zablokovat.

Osobni schiizky s online prateli hodnoti jako nebezpecné vice
nez 71 % respondentti (71,21 %) a jako bezpecné je pak vnima témér
13 % déti (12,84 %).

Z uvedenych statistik je patrné, Ze vétSina déti vnima osobni
schiizky s lidmi z internetu, které neznaji osobné, za riskantni,
nebezpecné. V dané souvislosti nas tedy zajimalo, z jakého davodu.
A mezi nejfrekventovanéjsimi odpovédmi bylo, Ze by jim mohl clovek,
kterého znaji pouze z internetu, néco udélat, ublizit jim, napt. je okrast,
unést, zneuzit, nebo dokonce zabit. Nékteii dotazani uvedli obavu, Ze by
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na osobni schiizku mohl dorazit misto ocekavaného mladého clovéka stary
nezndmy chlap, nebo dokonce pedofil.

12,84 % respondenti se domnivalo, Ze osobni schiizka
s kamaradem z internetu mize byt sice nebezpecna, ale Ze je na druhou
stranu mala pravdépodobnost, Ze by se jim na ni néco mohlo stat. Nékteré
déti dokonce uvadély, Ze pokud se na schiizku s neznamym clovékem dobte
pripravi, tak bude nebezpec¢i minimalni. Jako idealni zpisob ptipravy
shledavaly setkani na frekventovaném, vefejném misté nebo za doprovodu
kamarada. Minimalni riziko pak také spatiovaly v osobni schuzce
s Clovékem, se kterym se bavi dlouhodobé, tzn. nékolik mésici nebo
rok. Tato détska prekoncepce je ovsem v protikladu s realnou délkou
manipulace ditéte tzv. kybergroomerem, ktera mize trvat nékolik tydni,
meésicl, ba dokonce ilet. Vzhledem k tomu, Ze sexualni Gito¢nik povétSinou
komunikuje s nékolika obétmi zaroven, neni pro néj problém budovat vztah
po delsi Cas. Ziskava tak snaze daveéru ditéte, a hlavné jeho citlivé udaje
(tajemstvi, adresu bydlisté, intimni materidly...), které lze v ptripadé potieby
vyuzit k dal$i manipulaci. Divodem vsSak miiZe byt také obava z vyssiho
trestu, pokud je obét mladsi 15 let.

Opét uvadime pro ilustraci vybrané odpovédi respondentii:

Divka 14 let: Nezndme ho, miiZe byt nebezpecny, miiZe to byt past, miiZe Ihdt,
nemusi to byt viibec on, miiZe ndm ubliZit.

Chlapec 13 let: Sdm bych tam nesel. Maximdlné s kamarddem.

Divka 13 let: MuZe to byt uplné nékdo jiny neZ rikd kdo je a muZe nds vydirat
ublizit ndm nebo nds vyzvidat o osobnich vécech.

Chlapec 11 let: Bez doprovodu je urcité riskantni, protoZe ho nezndm.
A mohl by mé okrdst. Nezndme ho, miiZe byt nebezpecny, miiZe to byt past,
miiZe lhdt, nemusi to byt viibec on, miiZze ndm ubliZit.

Divka 13 let: KdyZ si s nim piSu uZ treba rok a mam ho ovéreného tak bych
moznd sla, ale kdyZ ho nezndm tak odmitnu.

Divka 11 let: Nemusi se chovat jako jak se choval na internetu, mohl by ndm
néco udeélat, protoZe ho nezndme osobné.
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Chlapec 15 let: ZdleZi to na predchozich opatienich pred schiizkou. Pokud se
vybere frekventované, verejné misto a veskerd komunikace bude probihat
tam, je malé riziko, Ze by se néco stalo. Samoziejmé, schiizku jsem povolil
lidem, které diivérné zndm, byt pres internet a byl to ojedinély pripad.

Divka 16 let: MiiZe se jednat o ¢lovéka, ktery by toho zneuZil a mohl by osobu
klidné i zabit, okrdst, atd... MiiZe se jednat o zlodéje (i jiné...

Chlapec 15 let: Nemohu si byt jisty Ze nejde o pedofila nebo néjakou
pochybnou existenci kterd se za nékoho vyddva.

Divka 15 let: NemiiZeme opravdu védét jestli tidaje pod kterymi osoba
vystupuje odpovidaji skutecnosti a taky nemiiZeme védét jaké md dand osoba
zdmysly.

Divka 14 let: Je mozZné, Ze narazim na nékoho s pedofilnimi sklony, ale
na druhou stranu je to velmi mald pravdépodobnost.

Chlapec 14: je to riskantni, protoZe nevime, co nds miiZe ¢ekat. MiiZe se stdt,
Ze misto milé, hezké sleCny se na schiizce objevi cizi, stary a nezndmy chlap.

5.5 Webkamery v online komunikaci a seznamovani

Déti v ramci online komunikace a seznamovani vyuzivaji také
webkamery, pricemZz 13,06 % dotazanych (741 z 5 675) potvrzuje, Ze
prostiednictvim webkamery komunikuje s neznamymi lidmi,
a2 30,24 % uvadi, Ze bylo v ramci online komunikace poZadano, aby si
webkameru zapnuli.

Témér 40 % ceskych déti (39,01 %) navstévuje razné druhy
video chatti, jako jsou napt. Omegle, ChatRoulette apod., v jejichZ ramci se
setkavaji i se sexudlnim obsahem, coz potvrdilo témér 31 %
respondentli, pired Kkterymi se prostrednictvim webkamery nékdo
obnazoval.

Komunikaci v prostiedi video chatu, jako napt. Omegle, ChatRoulette
apod., pres webkameru potvrdilo pres 24 % déti. A takika 17 %
dotazanych uvedlo, Ze by vyhovélo Zadosti o komunikaci za pomoci
webkamery.
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Vzhledem k podobnosti a vnitini konzistenci dichotomickych poloZek
1-5, viz niZe (hodnota Kuderova-Richardsonova vzorce 20 (KR 1) pro
baterii poloZek 1-5 pPxrzo=0,62) byly polozky grupovany do souboru
rizikovych faktord 1-5 a podrobeny dal$im statistickym analyzam.

Pro potieby statistickych analyz a naslednych interpretaci ziskanych
vysledkli byly jednotlivym odpovédim ANO/NE piirazeny nasledujici
Ciselné kody: (1) ANO, (0) NE.

Polozka 1: Bavis se pres webkameru s lidmi, které neznds osobné?

Polozka 2: PoZddal Té nékdy internetovy zndmy/kamardd, aby sis zapnul/-a
webkameru?

Polozka 3: Navstivil/-a jsi nékdy video chat, jako napr. Omegle, ChatRoulette
apod.?

Polozka 4: Setkal/-a jsi se v prostredi video chatu, jako napt. Omegle,
ChatRoulette apod., se sexudlnim obsahem (nekdo se ve video chatu obnaZoval
apod.)?

Polozka 5: Komunikoval/-a jsi s nékym v prostredi video chatu, jako
napr. Omegle, ChatRoulette apod., pres webkameru?

Ke statistickym analyzam vybranych dat jsme v duisledku absence
normalniho rozdéleni rizikovych faktord 1-5 wvyuZili nasledujici
neparametrické statistické testy vyznamnosti - Mann-Whitney U Test,
Kruskal-Wallisova ANOVA.

5.6 Vysledky statistickych analyz

Vyuzivani webkamer v ramci online komunikace a seznamovani
vs. pohlavi

V prvni fazi analyzy dané skupiny dat (data tykajici se vyuzivani
webkamer v ramci online komunikace a seznamovani) nas zajimalo, zda
maji rizikové faktory 1-5 souvislost s pohlavim respondenti.
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Ke statistické analyze vybranych dat jsme v dasledku absence
normalniho rozdéleni rizikovych faktord 1-5 wvyuZili nasledujici
neparametricky statisticky test vyznamnosti - Mann-Whitney U Test.

Dle nami provedené statistické analyzy ziskanych dat muzeme
konstatovat, Ze rizikové faktory 1-5 tykajici se vyuzivani webkamer v rdmci
online komunikace a seznamovani nemaji souvislost s pohlavim
respondenti. Dle vypocitané hodnoty p = 0,910 je vykazovana souvislost
statisticky nesignifikantni. Na zakladé provedené statistické analyzy
a kvartilového grafu 9 lze vysledna data interpretovat nasledovné: Chlapci
idivky vykazuji obdobnou ochotu k vyuzivani webkamer v ramci
online komunikace a seznamovani. Podle kvartilového grafu 9 je patrny
rozdil mezi divkami a chlapci, kdy divky o néco castéji inklinuji k rizikim
spojenym s vyuzivinim webkamer, ovSem dany rozdil neni statisticky
vyznamny.

Krabicovy graf dle skupin
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Graf 9: Grafické zndzornéni podminénosti pohlavi ve vztahu k rizikovym
faktortim 1-5

Dale nas zajimalo, zda ma rizikové jednani déti reprezentované
rizikovymi faktory 1-5 souvislost s jejich vékem, vyuZivanim socialni sité
Snapchat, dale limitovanim (omezovanim) casu straveného na internetu
ze strany jejich rodi¢li, omezovanim pristupu k nékterym strankdm
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nainternetu rodicem ditéte a utajenou konverzaci mezi ditétem
a internetovym znamym/kamaradem.

Vyuzivani webkamer v ramci online komunikace a seznamovani
vs. vék

Ve vztahu k rizikovym faktordm 1-5 nas zajimalo, zda rizikové
chovani déti tykajici se vyuzivani webkamer v ramci online komunikace
a seznamovani ma souvislost s jejich vékem.

Ke statistickym analyzdm vybranych dat jsme v disledku absence
normalniho rozdéleni rizikovych faktord 1-5 wvyuZzili nasledujici
neparametrické statistické testy vyznamnosti — Kruskal-Wallisova ANOVA,
Medianovy test.

Dle nami provedené statistické analyzy ziskanych dat miiZeme
konstatovat, Ze rizikové faktory 1-5 tykajici se vyuzivani webkamer v ramci
online komunikace a seznamovani maji souvislost s vékem respondenti.
Dle vypocitanych hodnot p=0,000 je vykazovana souvislost statisticky
signifikantni. Na zakladé provedené statistické analyzy a kvartilového grafu
10 1ze vysledna data interpretovat nasledovné: S rostoucim vékem déti
roste ochota k vyuzivani webkamer v ramci online komunikace
a seznamovani.

Krabicovy graf dle skupin
Proménna: Rizikové faktory 1-5
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Graf 10: Grafické zndzornéni rozdilu mezi véekem déti a rizikovymi faktory
1-5
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U déti od 11 do 12 let je ochota vyuzivat webkamery témér totoZna.
A stejné tak u respondentli ve véku 14-17 let, kde jsou rozdily minimalni.
Vyraznéjsi narist je zaznamendan u 13letych.

Vyuzivani webkamer v ramci online komunikace a seznamovani
vs. vyuzivani socialni sité Snapchat

Ve vztahu k rizikovym faktordm 1-5 nas zajimalo, zda rizikové
chovani déti tykajici se vyuzivani webkamer v ramci online komunikace
a seznamovani ma souvislost s vyuZivanim socialni sité Snapchat.

Ke statistické analyze vybranych dat jsme v disledku absence
normalniho rozdéleni rizikovych faktord 1-5 wvyuZzili nasledujici
neparametricky statisticky test vyznamnosti - Mann-Whitney U Test.

Dle nami provedené statistické analyzy ziskanych dat muZzeme
konstatovat, Ze rizikové faktory 1-5 tykajici se vyuzivani webkamer v ramci
online komunikace a seznamovani maji souvislost s vyuZivanim socialni sité
Snapchat. Dle vypocitané hodnoty p =0,000 je vykazovana souvislost
statisticky signifikantni. Na zakladé provedené statistické analyzy
a kvartilového grafu 11 lze vysledna data interpretovat nasledovné: Déti,
které vyuZivaji socialni sit Snapchat, vykazuji vétsi ochotu k vyuZivani
webkamer v ramci online komunikace a seznamovani.

Krabicovy graf dle skupin
Proménna: Rizikové faktory 1-5
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Graf 11: Grafické zndzornéni rozdilu mezi vyuZivdnim socidlnf sité Snapchat
a rizikovymi faktory 1-5
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Vyuzivani webkamer v ramci online komunikace a seznamovani
vs. limitovani (omezovani) casu straveného na internetu rodicem
ditéte

Ve vztahu k rizikovym faktorim 1-5 nds zajimalo, zda rizikové
chovani déti tykajici se vyuzivani webkamer v ramci online komunikace
a seznamovani ma souvislost s limitovanim (omezovanim) ¢asu straveného
na internetu ze strany jejich rodicu.

Ke statistické analyze vybranych dat jsme v disledku absence
normalniho rozdéleni rizikovych faktor 1-5 wvyuZzili nasledujici
neparametricky statisticky test vyznamnosti - Mann-Whitney U Test.

Dle nami provedené statistické analyzy ziskanych dat muzeme
konstatovat, Ze rizikové faktory 1-5 tykajici se vyuZivani webkamer v ramci
online komunikace a seznamovani maji souvislost s limitovanim
(omezovanim) casu straveného na internetu ze strany rodic¢i déti. Dle
vypocitané hodnoty p=0,000 je vykazovana souvislost statisticky
signifikantni. Na zdkladé provedené statistické analyzy a kvartilového
grafu 12 lze vysledna data interpretovat nasledovné: Déti, kterym rodice
limituji (omezuji) €as straveny na internetu, vykazuji mensi ochotu
k vyuZivani webkamer v ramci online komunikace a seznamovani.

Krabicovy graf dle skupin
Proménna: Rizikové faktory 1-5
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Graf 12: Grafické zndzornéni rozdilu mezi limitovinim (omezovdnim) &asu
strdveného na internetu rodicem ditéte a rizikovymi faktory 1-5
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Vyuzivani webkamer v ramci online komunikace a seznamovani
vs. omezovani pristupu k nékterym strankam na internetu rodicem
ditéte

Ve vztahu k rizikovym faktorim 1-5 nds zajimalo, zda rizikové
chovani déti tykajici se vyuzivani webkamer v ramci online komunikace
a seznamovani ma souvislost s omezovanim pristupu k nékterym strankam
na internetu rodicem ditéte.

Ke statistické analyze vybranych dat jsme v disledku absence
normalniho rozdéleni rizikovych faktor 1-5 wvyuZzili nasledujici
neparametricky statisticky test vyznamnosti - Mann-Whitney U Test.

Dle nami provedené statistické analyzy ziskanych dat muzeme
konstatovat, Ze rizikové faktory 1-5 tykajici se vyuZivani webkamer v ramci
online komunikace a seznamovani maji souvislost s omezovanim piistupu
k nékterym strankdm na internetu rodi¢em ditéte. Dle vypocitané hodnoty
p =0,000 je vykazovana souvislost statisticky signifikantni. Na zakladé
provedené statistické analyzy a kvartilového grafu 13 lze vysledna data
interpretovat nasledovné: Déti, kterym rodice omezuji pristup
k nékterym strankam na internetu, vykazuji mensi ochotu k vyuZivani
webkamer v ramci online komunikace a seznamovani.

Krabicovy graf dle skupin
Proménna: Rizikové faktory 1-5
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Graf 13: Grafické zndzornéni rozdilu mezi omezovdnim pristupu k nékterym
strankdm na internetu rodi¢em ditéte a rizikovymi faktory 1-5
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Vyuzivani webkamer v ramci online komunikace a seznamovani
vs. utajena konverzace mezi ditétem a internetovym
znamym/kamaradem

Ve vztahu k rizikovym faktorim 1-5 nds zajimalo, zda rizikové
chovani déti tykajici se vyuzivani webkamer v ramci online komunikace
aseznamovani ma souvislost s utajenou konverzaci mezi ditétem
ainternetovym znamym/kamaradem. Tedy takovou konverzaci, v jejimz
ramci bylo dité internetovym kamaradem/zndmym nékdy v minulosti
pozadano, aby nikomu nerikalo, Ze se spolu bavi nebo o ¢em se spolu bavi.

Ke statistické analyze vybranych dat jsme v disledku absence
normalniho rozdéleni rizikovych faktord 1-5 wvyuzili nasledujici
neparametricky statisticky test vyznamnosti - Mann-Whitney U Test.

Dle nami provedené statistické analyzy ziskanych dat muzeme
konstatovat, Ze rizikové faktory 1-5 tykajici se vyuzivani webkamer v ramci
online komunikace a seznamovani maji souvislost s utajenou konverzaci
mezi ditétem a internetovym zndmym /kamaradem. Dle vypocitané hodnoty
p =0,000 je vykazovand souvislost statisticky signifikantni. Na zakladé
provedené statistické analyzy a kvartilového grafu 14 lze vysledna data
interpretovat nasledovné: Déti, které byly nékdy v minulosti poZadany
internetovym znamym/kamaradem, aby nikomu nerikaly, Ze se spolu
bavi nebo o ¢em se spolu bavi, vykazuji vétsi ochotu k vyuzivani
webkamer v ramci online komunikace a seznamovani.

Krabicovy graf dle skupin
Proménna: Rizikové faktory 1-5
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Graf 14: Grafické zndzornéni rozdilu mezi utajenou konverzaci mezi ditétem
a internetovym zndmym/kamarddem a rizikovymi faktory 1-5
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5.7 Osobniudaje sdilené détmi v prostiedi internetu

Ve vztahu K rizikiim online seznamovani déti hraje klicovou roli
problematika zverejiiovani osobnich udaji. Podle nami provedenych
vyzkumi je na internet zcela bézné vyvésuji nejenom déti, ale i dospéli,
s tim, Ze tam mohou byt uvedeny bud centrdlné, napt. v profilu jedné
socialni sité, nebo mohou byt rozptyleny v ramci riiznych internetovych
sluZeb. Kazdopadné lze konstatovat, Ze je pomérné snadné osobni udaje
(byt rozptylené) vybrané osoby na internetu vyhledat. Sestavovani profilt
obéti je ostatné typické pro sexudlni dtocniky, kybergroomery, kteri si
vétSinou vytvareji databaze svych obéti, s jejichz pomoci je mohou posléze
vydirat, manipulovat s nimi, nebo je eventuadlné sdilet s dal$imi ato¢niky, viz
,Sité predatori” a etapy manipulace kybergroomingu ve 2. kapitole.

V tabulce 2 uvadime prehled osobnich udaji, které o sobé déti
na internetu nejcastéji zverejnuji.

Tabulka 2: Osobni tdaje zverejriované détmi na internetu

Osobni udaje zveiejnéné détmi na internetu

Cetnost Rel. Cetnost (%)
Jméno a piijmeni 5082 89,55
Fotografie obliceje 3801 66,98
Email 3692 65,06
Telefonni ¢islo 1670 29,43
Adresa Skoly 932 16,42
Kontaktni udaje k Skype, Viber apod. 884 15,58|
Adresa bydlisté 605 10,66
Zadny 254 4,48
Heslo k emailovému acétu 174 3,07
Rodné ¢islo 87 1,53
PIN kreditni karty 34 0,60
Neodpovédélo 23 0,41
N 5675
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Mezi nejcastéji publikované osobni ddaje déti na internetu patii jejich
jméno a prijmeni (v nami provedeném vyzkumu to uvedlo 89,55 % déti),
fotografie obliceje (66,98 %) a e-mailova adresa (65,06 %).

To, Ze fotografie obliceje zaujima hned po jméné druhou pozici
v oblibenosti sdileni osobnich 1daji détmi na internetu, nas moc
neprekvapilo. Jak jsme totiZ psali v prvni kapitole, tzv. selfie fotografie se
u déti tési velké oblibé, takze mizeme jejich sdileni v soucasnosti hodnotit
jako béznou praktiku tykajici se i dospélych jedinc?.

Vlastni selfie, piipadné jiny druh autoportrétu na internetu sdili
66,98 % ceskych déti, a to nejcastéji prostiednictvim socidlnich siti
Facebook a Instagram.

Pritom fotografii obliceje 1ze hodnotit jako nejrizikovéjsi osobni
udaj, ktery je ve spojeni se jménem a prijmenim jednoznacnym
identifikdtorem dané osoby. Casto je proto vyuZivan v ramci profilovani
obéti nebo jako nastroj pro ritizné formy online utoki na dité, napt. typicky
u kybersikany ¢i kybergroomingu.

Obdobné vysledky vyzkumu jako v piipadé dobrovolného sdileni
osobnich udaji déti v online prostredi jsme zaznamenali i u ochoty déti
sdélovat osobni Udaje internetovym znadmym a kamaradiim, viz tabulka 3.
Napriklad jméno a piijmeni by bylo ochotno sdélit 75,03 % déti,
emailovou adresu 46,78 % déti, fotografii obliceje 41,46 % déti,
telefonni ¢islo 36,99 % déti a kontaktni idaje k Skype, Viber apod. 28,25 %
déti.

Tabulka 3: Osobni tidaje, které by dité sdélilo, poslalo kamarddovi, zndmému,
kterého znd pouze z internetu

Osobni udaje, které by dité sdélilo, poslalo

kamaradovi, znamému, kterého zna pouze

z internetu

Cetnost Rel. Eetnost (%)

Jméno a prijmeni 4258 75,03
Email 2655 46,78,
Fotografie obliceje 2353 41,46
Telefonni ¢islo 2099 36,99
Kontaktni iidaje k Skype, Viber apod. 1603 28,25
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Zadny 1011 17,81
Adresa Skoly 619 10,91
Adresa bydlisté 575 10,13
Rodné cislo 82 1,44
Heslo k emailovému tiétu 41 0,72
Neodpovédélo 35 0,62
PIN kreditni karty 29 0,51
N 5675

5.8 Zadosti o citlivé osobni tidaje

nejsndze  zneuzitelné osobni ddaje  ditéte patfi  predevsim
fotografie/videozaznam oblic¢eje, eventualné fotografie/videozaznam
obnaZeného téla.

Zadost o zaslani fotografie obli¢eje od svého internetového
kamarada (kterého zna dité pouze z internetu) obdrZela priblizné
tretina deéti (31,37 %, 1 780 z 5 675). V témér 18 % pak dité Zadosti
vyhovélo a neznamému svou vlastni fotografii obliceje odeslalo.
Priblizné 33 % déti je presvédceno, Ze zverejnovani fotografii obliceje
neni nijak riskantni (nebezpecné).

16,27 % déti rovnéz potvrdilo, Ze po nich chtél jejich internetovy
kamarad intimni fotografii (snimek obnaZeného téla). Zadosti
internetového kamarada o zaslani intimni fotografie vyhovélo
21,42 % z oslovenych déti (celkem 202 z 943 oslovenych).

5.9 Podeziela online komunikace a faleSné profily na

socialnich sitich

V provedeném vyzkumu nas ve vztahu Kk online komunikaci
s internetovym kamaradem zajimalo, jestli by déti dokazaly rozpoznat
podezicelou online komunikaci, komunikaci s dospélym ¢lovékem
a falesny, tzv. fejkovy profil na socialnich sitich (napt. na Facebooku)
od profilu pravého. Pirekvapilo nas, jak si samy sebou byly Casto v této
oblasti jisté, coz dokladaly i tvrzenimi, pro¢ tomu tak je. OvSem pii blizSim
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zkoumani détskych indikatord toho, Ze neni néco v poradku, jsme dosli
k zavéru, ze jde ve vétSiné pripadi o pouhé prekoncepce, naivni
piredstavy déti, které lze komparovat s poznatky uvedenymi ve druhé
kapitole, 56,9 % déti uvedlo, Ze by bylo schopno odhalit podezi‘elou
online komunikaci s neznamym clovékem (napiiklad na socialni siti
Facebook), 12,6 %, Ze by ji rozpoznat neumélo, a 26,73 % dotazanych si
zase nebylo jisto, zda ano ¢i nikoliv.

Podezielou online komunikaci s neznamym ¢lovékem, napriklad
na Facebooku, by déti nejcastéji poznaly podle vyptavani (misty az
neodbytného) a také na zakladé zjisStovani si informaci ohledné
nejraznéjsich osobnich udaji. Mezi nejfrekventovanéjsimi pozadavky déti
uvadély prosbu o zaslani fotografie (i intimniho charakteru), adresy
bydlisté, $koly, &isla telefonu atp. Casto také uvadély dotazy na vék, zajmy
ana to, zda jsou samy doma..., nebo jestli by neuvazovaly o osobnim
setkani. Néktefi respondenti dale zminiovali prosby o zapnuti webkamery
audrzeni komunikace v tajnosti. V dalSich odpovédich se objevilo, Ze je
podezielé, kdyz se neznamy clovék hodné vyptava, a pritom sadm o sobé
nechce nic moc prozradit. Dlivéru rovnéz nevzbuzuji prehnané mily ptistup,
lichoceni a nevkusné dotazy ¢i navrhy.

Je zajimavé, Ze nékteré z uvedenych vypovédi déti jsou v primém
kontrastu s tim, jak se ony samy na internetu chovaji. Napriklad pokud
jde ovyuziti webkamery (39,01 % déti navstévuje rizné druhy video
chatti, jako jsou Omegle, ChatRoulette apod., komunikaci v tomto prostredi
pak potvrdilo pies 24 % dotazanych) nebo o prosby tykajici se udrzeni
komunikace v tajnosti (22,57 % déti bylo svym internetovym kamaradem
pozadano o udrzeni jejich komunikace v tajnosti, 20,82 % détskych
respondentti potvrdilo, Ze pozadovalo totéz...). Kdyz navic vezmeme v potaz
specifika komunikace v kyberprostoru, disinhibi¢ni efekt (blize viz
kapitola 1) a nase zku$enosti z FeSenych piipadii v Poradné projektu E-
Bezpeci, miliZzeme uvedené zplsoby rozpoznavani podezrelé online
komunikace s neznamym ¢lovékem hodnotit jako détské prekoncepce.

Pro dokresleni citujeme odpovédi respondentti na otazku: Podle ¢eho
si myslis, Ze se da poznat podezrield komunikace, napr. na Facebooku,
s nezndmym c¢lovékem?
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Divka 15 let: Dany ¢lovek se chce setkat, poZaduje fotky. Je dotérny a viezly.
Neustdle se vyptdva.

Divka 13 let: VZdy se poprvé ptaji tak nenapadne.. tieba Jak se mds, Kolik ti
je let, do jaké chodis ti'idy no a potom uZ jsou to horsi otdzky ti'eba kde bydlis
a takové osobni informace. Kdyby se mi to stalo, tak bych je ignorovala

a zablokovala si ho.

Divka 14 let: KdyZ se zacne ptdt na hodné osobni otdzky jako napr. Kde
bydlim, kam chodim do $koly atd.

Chlapec 11 let: PiSe Ze chce fotky nebo se chce sejit !

Divka 17 let: UZ pri prvnim kontaktu se prilis vyptdvd na osobni véci-kolik ti
je, kde bydlis, kam chodis do Skoly; Zddd fotografie.. MiiZe mit nemistné
pozndmky ohledné sexu apod.

Divka 14 let: Jakmile se nékdo zacne vtiravé doZadovat néceho, co chce,
zacne se vyptdvat na osobni véci a zacne na vds tlacit, je to Spatné.

Chlapec 16 let: Po jisté dobé normdini komunikace to zacne spadat
do takového typického scéndre, kdy bude poZadovat fotky, schiizku atd.

Chlapec 12 let: Ptd se na otazky Kolik ti je? Sejdem se nékde? Jak se
Jjmenujes? Posles mi tvoji fotku?

Divka 11 let: Ptd se na tvé osobni véci kolik ti je, kde bydlis , jestli mds brdchu
nebo sestru.

Chlapec 10 let: Tim Ze by se se mnou bavil a pak by se zacal ptdt na schiizku
nebo na osobni informace (napriklad: adresa,piiment,...)

Chlapec 15 let: Ze by chtél po mé obnazené fotografie, a psal Ze by se mnou
chtél setkat atd. Pokud normdlné pise , nevyZaduje obnaZené fotky , adresu
bydlisté , skoly , mésto ve kterym bydlim , tak to nepovazuji za to Ze by byl
podezrely..

Divka 13 let: Nikdy jsem to nezaZila, takZe nevim ale asi by se mé takovy
clovék ptal na osobni informace (vék, bydlisté, rodina...), podeziele dlouho
anebo podezrele krdtko by odepisoval.
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Z naseho vyzkumu vyplynulo, Ze by pripadnou online komunikaci
s dospélym ¢lovékem, napiiklad na Facebooku, poznalo 36,78 % déti.
19,19 % déti by komunikaci s dospélym nerozpoznalo a 41,94 % déti si neni
jisto, zda by komunikaci s dospélym poznalo nebo ne.

Opét nas zajimalo, podle ¢eho by déti rozpoznaly online
komunikaci s dospélym c¢lovékem. A mezi nejcastéjSimi odpovédmi
zaznivalo, Ze by jim k tomu poslouzil odliSny styl psani a zptsob
vyjadrovani. Dospéli se totiz podle déti vyjadiuji mnohem lépe a Gplné
jinym zplsobem. Mivaji bezchybny pravopis, dobrou gramatiku, pouzivaji
hacky a carky, disponuji odliSnou (bohatsi) slovni zdsobou. NepouZivaji
détsky slang (fraze), zkratky a emotikony, a pokud uz se o to pokusi, tak voli
stale ty stejné a moc casto je neobménuji. Dale je pro dospélé typické, Ze
rychle a dlouze odepisuji a Ze jsou jejich odpovédi vyspélejsi nez ty détské.

Z uvedeného vyctu jsou patrné typické détské predstavy
(prekoncepce) ohledné spolehlivych indikatorti komunikace
s dospélym clovékem na internetu, protoze, jak jsme popsali ve druhé
kapitole, Kybergroomeri (sexualni UtoCnici na internetu) v uvodnich
etapach manipulace usiluji o to, aby se co nejvice priblizili své obéti,
véetné zpisobu vyjadfovani, k Cemuz vyuzivaji nejriznéjsich
manipulativnich technik, jako je napriklad mirroring neboli zrcadleni.
A pokud maji v této oblasti dostatecnou praxi (tzn., Ze v minulosti
komunikovali s mnoha desitkami, stovkami, tisici détskych obéti), nema
dité podle jmenovanych ukazateli Sanci poznat, zda komunikuje
s dospélym ¢lovékem nebo se svym vrstevnikem.

NiZe uvadime priklady odpovédi respondentd na otazku: Podle ¢eho
si myslis, Ze se dd poznat komunikace, napr. na Facebooku, s dospélym
clovékem?

Divka 16 let: Nechovd se jako dite, ale naopak se chovd dospéle... Md sexudIni
sklony a je dost vidét, Ze chce vic nez-li si jen psdt zprdvy, nebo posilat si fotky
nasich oblicejii.

Divka 12 let: Ze nepise moc Spatné gramatické chyby a chce ti'eba aby jsem
za nim $la a nékam by jsme jeli jeho autem.
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Divka 17 let: Md dospélejsi zpiisob mluvy, vyspélé ndzory, prehled o déni.
Nebo se naopak miiZe aZ prilis snazit mluvit "pubertdcky”, mluvit spise
détsky....

Chlapec 16 let: Md jiné chovdni a pouZivd jiné vyrazy a emotikony.

Chlapec 16 let: jeho vyrazy i kdyZ by se to snaZil zakryt by byly jiné, nez ty
mych vrstevnikii.

Divka 14 let: Nechovd se jako dité a je bud’ moc vtiravy a perverzni, nebo se
na rovinu bavi o vécech, které by ditéti delaly problém. Nebo se taky miiZe
vyjadiovat azZ moc inteligentné.

Chlapec 12 let: PouZivd slova které ndctileti kolikrdt ani neznaji.

Chlapec 16 let: Nemd slang jako maly dité. Nedéld takové chyby ve vétdch.
Ale pokud bychom vzali v potaz to, Ze piSe schvdlné jako malé dité, tak stejné
jde vidét ndznak dospélé inteligence.

Divka 11 let: Ze pise spisovné na nedéld chyby v psani na kldvesnici.

Chlapec 11 let: Podle gramatiky. Ale dospély ¢lovek miiZe psdt i jako malé
décko napr. jako jd.

Chlapec 15 let: Podle toho jak piSe, mladsi lidé vétsinou v komunikaci
pisemné délaji gramatické chyby, dospéli lidé maji jiny zpiisob vyjadrovani
v komunikaci.

Divka 13: Nemusi pouZivat zkratky a vyrazy jako jd a mi ,vrstevnici”, ale
taky to takviibec nemusi byta asi se to pozndvd tézko.

Podezrely (fejkovy) profil, napt. na Facebooku, by poznalo 49,05 %
déti, 16,11 % déti by podezrely profil nepoznalo a 32,61 % nevi, zda by jej
poznalo ¢i nikoliv.

Podezrely (fejkovy) profil, napt. na Facebooku, by déti nejcastéji
poznaly podle fotografii - fejkovy profil podle nich bud’ zadné fotografie
neobsahuje, anebo jen maly pocet Casto upravenych fotek. V profilové
fotografii nebyva oblicej, nebo je upraveny, obsahuje fotografie osamocené
osoby bez pratel, fotografie maji malo lajk{, obsahuje fotografie staré nebo
stazené z internetu apod. Dale déti uvadeély kratkou existenci uctu na
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socialni siti, malo informaci, prispévkd, aktivit, statusii na profilu, malo
pratel. Nékteré déti zminovaly chybéjici osobni idaje a chybéjici nebo divné
jméno majitele uctu.

Déti ovSem nepocitaji s tim, Ze jsou si téchto informaci mnohdy
védomi i sami atocnici (viz podkapitola 2.4 Etapy manipulace a jejich
specifika). A Ze tzv. fejkovym profilem miize byt i profil kamarada, jenz
byl ttoc¢nikem tzv. naklonovan. Skoro polovina déti (49,78 %) uvedla,
Ze neovéruje identitu svych pratel/znamych v Kkyberprostoru. Pro
predatora tak neni problém, zkopirovat ticet nékoho z blizkého okoli ditéte,
napf. na socidlni siti Facebook, a ,opétovné“ jej poZadat o pratelstvi.

Opét uvadime vybrané odpovédi respondentli na otazku: Podle ¢eho
si myslis, Ze se da poznat podezrely (fejkovy) profil, napr. na Facebooku?

Divka 16 let: Mdlo, nebo Zddni prdtele, podezielé tidaje, mdlo fotogrdfii,
krdtkd historie,...

Divka 17 let: Pokud je zakladatel chytry tak se to asi nepoznd, ale nejspis
podle fotek, statusti...

Chlapec 16 let: Falesné fotky, Zddné vazby, neni oznacovdn na fotografiich
apod,

Chlapec 11 let: Profilovy obrdzek nevypadd jako vyfoceny ale jako staZzeny
nebo upraveny!

Divka 14 let: A% moc pékné fotky. Zddné fotky s prdteli, nikdo ho nikde
neoznacuje, mdlo prdtel...

Chlapec 12 let: Podle kvality obrdzku . tfeba na googlu je vétsina fotek klukii,
holek kvalitni - focend fotografem ale ,kdyZ nékdo chce svoji fotku
na Facebook, Twiter atd.. tak ji foti na mobilu takzvany selficko. (tfeba)

Divka 11 let: Asi podle toho jak se chovad (piSe,rikd) ,taky treba jak mi rikd
(pozndm to jenom kdyZ to je milj zndmi, zndm ho v realité ne jenom
na internetu). a myslim Ze se taky dd poznat podle toho o ¢em se budeme bavit
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Divka 13 let: Md tam tr'eba jen jednu fotku, kterou pridal pred chvili. Nebo
na profilovce md fotku z googlu nebo jiné stranky. Nemd tam o sobé Zddné
informace atd.

Chlapec 15 let: Podle aktivity na profilu ,poctem fotek, kdy byl ticet zaloZen.
Napr. ticet nezndmé osoby si mé chce pridat do pratel, tak se podivam na jeho
profil a sjedu dolu a pak jedu pomalu nahoru a koukdm se na jeho prispévky
fotografie aktivitu, kolik md prdtel. A je mi jasné kdyZ tam md 3.fotografie,
pdr prispévku z roku 2018 a v roce 2017 md zaloZen facebookovy tcet tak je
jasné Ze to je "fejk” .

Divka 12 let: Vétsinou podle toho,Ze si neméni profilovy obrdzek a nemd
vidét koho md v prdtelich, nebo md na profilovém obrdzku fotku néjaké
hvézdy.

Chlapec 15 let: Vétsinou md mdlo prdtel svoji vékové kategorie, nebo az
podezirele mnoho. Profilovd fotka a jiné pridané fotky mohou byt k nalezeni
na googlu, kdyz md clovék alespori néjaké zkusenosti s internetem.

Divka 16 let: Vétsinou zde nejsou bud’ viibec Zddné fotky nebo pouze pdr,
dokonce jsem se obcas setkala i s profily, které mély v galeriich fotky lidi
napr. z Ameriky, zatimco v informacich o uZivateli bylo napsdno, Ze pochdzi
z Ceska apod. Také na takovém profilu pravdépodobné nebude moc pridanych
pratel nebo prispévki, ani napr. komentdre u fotografii, které toho mnohdy
hodné prozradi. (napr. pokud md nékdo 6 komentdrii u fotky, vsechny jsou
od riiznych kamarddyi, jejichZ profily jsou zjevné pravé (maji hodné prdtel,
jsou aktivni, priddvaji prispévky apod.), vérila bych takovému uctu vic, nez
uctu, u jehoz fotografie nebude zZddnd reakce jinych lidi.)

Skalové polozky tykajici se nazoru déti na rozpoznani podezielé
komunikace, komunikace s dospélym clovékem a falesného profilu
na socialni siti jsme vzhledem k podobnosti a vnitini konzistenci vyroki 1-
3 (hodnota Cronbachova koeficientu alfa pro baterii vyrokt 1-3 a = 0,68)
grupovali do souboru faktort 1-3 a podrobili dalSim statistickym analyzam.

Vyroky 1-3 ve vyzkumném néstroji byly respondenty hodnoceny
na pétistupnové Likertové Skale (silné souhlasim, souhlasim, ani souhlasim
ani nesouhlasim, nesouhlasim, silné nesouhlasim). Pro poti'eby statistickych
analyz a naslednych interpretaci ziskanych vysledkii byly jednotlivym
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stupniim na $kale prirazeny nasledujici ¢iselné kody: (5) silné souhlasim,
(4) souhlasim, (3) ani souhlasim ani nesouhlasim, (2) nesouhlasim, (1) silné
nesouhlasim.

Vyrok 1: Pri komunikaci, napriklad na Facebooku, s nezndmym c¢lovékem
bych poznal/-a podezielou komunikaci.

Vyrok 2: Pri komunikaci, napriklad na Facebooku, s nezndmym clovékem
bych poznal/-a, Ze se bavim s dospélym Clovékem.

Vyrok 3: Podezrely (fejkovy) profil, napr. na Facebooku, bych poznal/-a.

Ke statistickym analyzam vybranych dat jsme v duisledku absence
normalniho rozdéleni faktorG 1-3 vyuzili nasledujici neparametrické
statistické testy vyznamnosti - Mann-Whitney U Test, Kruskal-Wallisova
ANOVA, Medianovy test.

5.10 Vysledky statistickych analyz

Zajimalo nés, jak dalece maji faktory 1-3 tykajici se rozpoznani
podezielé komunikace, komunikace s dospélym clovékem a faleSného
profilu na socialni siti souvislost s pohlavim respondentl, vékem
respondentli, ucasti déti na besedé o nebezpeCi na internetu, jako
napft. o kyberSikané, sextingu apod., dale limitovdnim (omezovanim) casu
straveného na internetu ze strany jejich rodicli, omezovanim pristupu
k nékterym strankdm na internetu rodicem ditéte, komunikaci déti s lidmi
na internetu, které neznaji osobné, komunikaci déti pres webkameru s lidmi
na internetu, které neznaji osobné, komunikaci déti s lidmi, které neznaji
osobné v prostiedi video chatu, jako napi. Omegle, ChatRoulette apod., pres
webkameru a uUcasti ditéte na osobni schlizce s internetovym
znamym/kamaradem.

Rozpoznani podezielé komunikace, komunikace s dospélym ¢lovékem
a falesného profilu na socialni siti vs. pohlavi

V prvnim fazi analyzy dané skupiny dat (rozpoznani podezrelé
komunikace, komunikace s dospélym clovékem a faleSného profilu
na socialni siti) nas zajimalo, jakou souvislost maji faktory 1-3 s pohlavim
respondentti.
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Ke statistické analyze vybranych dat jsme v disledku absence
normalniho rozdéleni faktord 1-3 vyuzili nasledujici neparametricky
statisticky test vyznamnosti - Mann-Whitney U Test.

Dle nami provedené statistické analyzy ziskanych dat muzeme
konstatovat, zZe faktory 1-3 tykajici se rozpoznani podezielé komunikace,
komunikace s dospélym clovékem a faleSného profilu na socialni siti maji
souvislost s pohlavim respondenti. Dle vypocitané hodnoty p = 0,000 je
vykazovana souvislost statisticky signifikantni. Na zakladé provedené
statistické analyzy a kvartilového grafu 15 lze vysledna data interpretovat
nasledovné: Chlapci ¢astéji pozitivné hodnoti své schopnosti rozpoznat
podezicelou komunikaci, rozpoznat komunikaci s dospélym ¢lovékem
a rozpoznat fale$ny profil na socialni siti nez divky.

Krabicovy graf dle skupin

Proménna: Faktory 1-3
16

14
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10 R o

Faktory 1-3

-2 - O Median
Divka Chlapec [ 25%-75%

Pohlavi T Min-Max

Graf 15: Grafické zndzornéni podminénosti pohlavi ve vztahu k faktoriim 1-3

Rozpoznani podezielé komunikace, komunikace s dospélym ¢lovékem
a falesného profilu na socialni siti vs. vék

Ve vztahu k faktorim 1-3 nas zajimalo, zda s vékem roste
sebevédomi déti ohledné rozpoznani podezielé komunikace, komunikace
s dospélym clovékem a falesného profilu na socialni siti.
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Ke statistickym analyzam vybranych dat jsme v dtsledku absence
normalniho rozdéleni faktorG 1-3 vyuzili nasledujici neparametrické
statistické testy vyznamnosti - Kruskal-Wallisova ANOVA, Medianovy test.

Dle nami provedené statistické analyzy ziskanych dat muzeme
konstatovat, zZe faktory 1-3 tykajici se rozpoznani podezielé komunikace,
komunikace s dospélym clovékem a faleSného profilu na socialni siti maji
souvislost s vékem respondentii. Dle vypocitanych hodnot p = 0,000 je
vykazovana souvislost statisticky signifikantni. Na zdkladé provedené
statistické analyzy a kvartilového grafu 16 lze vysledna data interpretovat
nasledovné: S nartistajicim vékem déti roste jejich sebevédomi ohledné
rozpoznani podezielé komunikace, rozpoznani komunikace
s dospélym clovékem a rozpoznani faleSného profilu na socialni siti.

Krabicovy graf dle skupin
Proménna: Faktory 1-3
16
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Graf 16: Grafické zndzornéni rozdilu mezi vékem déti a faktory 1-3

Rozpoznani podezielé komunikace, komunikace s dospélym ¢lovékem
a faleSného profilu na socialni siti vs. i€ast déti na besedé o nebezpeci
na internetu, jako napf. o kybersikané, sextingu apod.

Ve vztahu k faktorim 1-3 nas zajimalo, zda rozpoznani podezrelé
komunikace, komunikace s dospélym clovéekem a falesného profilu
nasocidlni siti ma souvislost s Ucasti déti na besedé o nebezpeci
na internetu, jako napft. o kybersikanég, sextingu apod.
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Ke statistické analyze vybranych dat jsme v disledku absence
normalniho rozdéleni faktord 1-3 vyuzili nasledujici neparametricky
statisticky test vyznamnosti - Mann-Whitney U Test.

Dle nami provedené statistické analyzy ziskanych dat muzeme
konstatovat, zZe faktory 1-3 tykajici se rozpoznani podezielé komunikace,
komunikace s dospélym clovékem a faleSného profilu na socialni siti maji
souvislost s ucasti déti na besedé o nebezpec¢i na internetu, jako napft.
o kybersikané, sextingu apod. Dle vypocitané hodnoty p=0,008 je
vykazovana souvislost statisticky signifikantni. Na zakladé provedené
statistické analyzy a kvartilového grafu 17 lze vysledna data interpretovat
nasledovné: Déti, které se ucastnily besedy o nebezpeci na internetu,
Castéji uvadi, Ze by na internetu rozpoznaly podezielou komunikaci,
komunikaci s dospélym ¢lovékem a faleSny profil na socialni siti.

Krabicovy graf dle skupin
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Graf 17: Grafické zndzornéni rozdilu mezi ucasti déti na besedé o nebezpeci
na internetu a faktory 1-3

Rozpoznani podezielé komunikace, komunikace s dospélym ¢lovékem
a faleSného profilu na socialni siti vs. limitovani (omezovani) casu
straveného na internetu rodicem ditéte

Ve vztahu k faktorim 1-3 nas zajimalo, zda rozpoznani podezrelé
komunikace, komunikace s dospélym clovékem a faleSného profilu

77



Rizikova komunikace a seznamovani ¢eskych déti v kyberprostoru

na socialnf siti ma souvislost s limitovanim (omezovanim) €asu straveného
na internetu ze strany rodict déti.

Ke statistické analyze vybranych dat jsme v dlsledku absence
normalniho rozdéleni faktord 1-3 wvyuzili nasledujici neparametricky
statisticky test vyznamnosti - Mann-Whitney U Test.

Dle nami provedené statistické analyzy ziskanych dat mulzeme
konstatovat, ze faktory 1-3 tykajici se rozpoznani podezielé komunikace,
komunikace s dospélym clovékem a faleSného profilu na socialni siti maji
souvislost s limitovanim (omezovanim) ¢asu straveného na internetu ze
strany rodict ditéte. Dle vypocitané hodnoty p =0,000 je vykazovana
souvislost statisticky signifikantni. Na zakladé provedené statistické analyzy
a kvartilového grafu 18 lze vysledna data interpretovat nasledovné: Déti,
kterym rodice limituji (omezuji) ¢as straveny na internetu, méné casto
uvadi, Ze by na internetu rozpoznaly podezielou komunikaci,
komunikaci s dospélym ¢lovékem a faleSny profil na socialni siti.

Krabicovy graf dle skupin
Proménna: Faktory 1-3
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Graf 18: Grafické zndzornéni rozdilu mezi limitovinim (omezovdnim) casu
strdveného na internetu rodicem ditéte a faktory 1-3
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Rozpoznani podezielé komunikace, komunikace s dospélym ¢lovékem
a fale$ného profilu na socialni siti vs. omezovani pristupu k nékterym
strankam na internetu rodicem ditéte

Ve vztahu k faktoriim 1-3 nas zajimalo, zda rozpoznani podezielé
komunikace, komunikace s dospélym clovekem a faleSného profilu
na socialni siti ma souvislost s omezovanim ptistupu k nékterym strankam
na internetu rodicem ditéte.

Ke statistické analyze vybranych dat jsme v disledku absence
normalniho rozdéleni faktord 1-3 vyuzili nasledujici neparametricky
statisticky test vyznamnosti - Mann-Whitney U Test.

Dle nami provedené statistické analyzy ziskanych dat muzeme
konstatovat, zZe faktory 1-3 tykajici se rozpoznani podezielé komunikace,
komunikace s dospélym clovékem a faleSného profilu na socidlni siti maji
souvislost s omezovanim pristupu k nékterym strankdm na internetu
rodicem ditéte. Dle vypocitané hodnoty p = 0,000 je vykazovana souvislost
statisticky signifikantni. Na zakladé provedené statistické analyzy
a kvartilového grafu 19 lze vysledna data interpretovat nasledovné: Déti,
kterym rodi¢e omezuji pristup k nékterym strankam na internetu,
méné casto uvadi, Ze by na internetu rozpoznaly podezielou
komunikaci, komunikaci s dospélym c¢lovékem a faleSny profil
na socialni siti.

Krabicovy graf dle skupin
Proménna: Faktory 1-3

16

14
12
10 o [u]
o
o 8
]
2
< 6
w
4
2
0 — R
-2 0 Median
NE e O 25%-75%
Omezovani pfistupu k nékterym strankam na internetu rodi¢em ditéte T Min-Max

Graf 19: Grafické zndzornéni rozdilu mezi omezovdnim pristupu k nékterym
strdnkdm na internetu rodic¢em ditéte a faktory 1-3
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Rozpoznani podezielé komunikace, komunikace s dospélym ¢lovékem
a fale$Sného profilu na socidlni siti vs. komunikace déti s lidmi
na internetu, které neznaji osobné

Ve vztahu k faktoriim 1-3 nas zajimalo, zda rozpoznani podezielé
komunikace, komunikace s dospélym clovékem a faleSného profilu
na socialni siti ma souvislost s komunikaci déti s lidmi na internetu, které
neznaji osobné.

Ke statistické analyze vybranych dat jsme v dasledku absence
normalniho rozdéleni faktord 1-3 vyuzili nasledujici neparametricky
statisticky test vyznamnosti - Mann-Whitney U Test.

Dle nami provedené statistické analyzy ziskanych dat muzeme
konstatovat, zZe faktory 1-3 tykajici se rozpoznani podezielé komunikace,
komunikace s dospélym clovékem a faleSného profilu na socidlni siti maji
souvislost s komunikaci déti s lidmi na internetu, které neznaji osobné. Dle
vypocitané hodnoty p=0,00 je vykazovand souvislost statisticky
signifikantni. Na zadkladé provedené statistické analyzy a kvartilového grafu
20 Ize vysledna data interpretovat nasledovné: Déti, které na internetu
komunikuji s lidmi, které neznaji osobné, uvadi castéji, Ze by
na internetu rozpoznaly podezielou komunikaci, komunikaci
s dospélym clovékem a fale$ny profil na socialni siti.

Krabicovy graf dle skupin
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Graf 20: Grafické zndzornéni rozdilu mezi komunikaci déti s lidmi
na internetu, které neznaji osobné, a faktory 1-3
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Rozpoznani podezielé komunikace, komunikace s dospélym ¢lovékem
a faleSného profilu na socidlni siti vs. komunikace déti pies
webkameru s lidmi na internetu, které neznaji osobné

Ve vztahu k faktoriim 1-3 nas zajimalo, zda rozpoznani podezielé
komunikace, komunikace s dospélym c¢lovékem a faleSného profilu
na socialni siti ma souvislost s komunikaci déti s lidmi na internetu, které
neznaji osobné.

Ke statistické analyze vybranych dat jsme v disledku absence
normalniho rozdéleni faktord 1-3 vyuzili nasledujici neparametricky
statisticky test vyznamnosti - Mann-Whitney U Test.

Dle nami provedené statistické analyzy ziskanych dat muzeme
konstatovat, zZe faktory 1-3 tykajici se rozpoznani podezielé komunikace,
komunikace s dospélym clovékem a faleSného profilu na socidlni siti maji
souvislost s komunikaci déti pies webkameru s lidmi na internetu, které
neznaji osobné. Dle vypocitané hodnoty p = 0,000 je vykazovana souvislost
statisticky signifikantni. Na zakladé provedené statistické analyzy
a kvartilového grafu 21 lze vysledna data interpretovat nasledovné: Déti,
které na internetu komunikuji pres webkameru s lidmi, které neznaji
osobné, uvadi castéji, Ze by na internetu rozpoznaly podezielou
komunikaci, komunikaci s dospélym c¢lovékem a faleSny profil
na socialni siti.

Krabicovy graf dle skupin
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Graf 21: Grafické zndzornéni rozdilu mezi komunikaci déti pres webkameru
s lidmi na internetu, které neznaji osobné, a faktory 1-3
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Rozpoznani podezielé komunikace, komunikace s dospélym ¢lovékem
a faleSného profilu na socialni siti vs. komunikace déti s lidmi, které
neznaji osobné, v prostiedi video chatu, jako napi. Omegle,
ChatRoulette apod., pies webkameru

Ve vztahu k faktoriim 1-3 nas zajimalo, zda rozpoznani podezielé
komunikace, komunikace s dospélym clovékem a faleSného profilu
na socialni siti ma souvislost s komunikaci déti s lidmi, které neznaji
osobné, v prostredi video chatu, jako napt. Omegle, ChatRoulette apod., ptes
webkameru.

Ke statistické analyze vybranych dat jsme v disledku absence
normalniho rozdéleni faktord 1-3 vyuzili nasledujici neparametricky
statisticky test vyznamnosti - Mann-Whitney U Test.

Dle nami provedené statistické analyzy ziskanych dat muzeme
konstatovat, Ze faktory 1-3 tykajici se rozpoznani podezielé komunikace,
komunikace s dospélym clovékem a faleSného profilu na socialni siti maji
souvislost s komunikaci déti s lidmi, které neznaji osobné, v prostredi video
chatu, jako napf. Omegle, ChatRoulette apod. pres webkameru. Dle
vypocitané hodnoty p=0,00 je vykazovana souvislost statisticky
signifikantni. Na zakladé provedené statistické analyzy a kvartilového grafu
22 lze vysledna data interpretovat nasledovné: Déti, které komunikuji
s vyuzitim webkamery s lidmi, které neznaji osobné, v prostiedi video
chatu, jako napf. Omegle, ChatRoulette apod., uvadi cCastéji, ze by
na internetu rozpoznaly podezielou komunikaci, komunikaci
s dospélym clovékem a fale$ny profil na socialni siti.
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Krabicovy graf dle skupin
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Graf 22: Grafické zndzornéni rozdilu mezi komunikaci déti s lidmi, které
neznaji osobné, v prostiedi video chatu, jako napr. Omegle, ChatRoulette
apod., pres webkameru a faktory 1-3

Rozpoznani podezielé komunikace, komunikace s dospélym ¢lovékem
a faleSného profilu na socialni siti vs. acast ditéte na osobni schiizce
s internetovym znamym/kamaradem

Ve vztahu k faktorim 1-3 nas zajimalo, zda rozpoznani podezrelé
komunikace, komunikace s dospélym clovékem a falesného profilu
na socialni siti ma souvislost s icasti déti na osobni schiizce s internetovym
zndmym/kamaradem.

Ke statistické analyze vybranych dat jsme v dasledku absence
normalniho rozdéleni faktord 1-3 vyuzili nasledujici neparametricky
statisticky test vyznamnosti - Mann-Whitney U Test.

Dle nami provedené statistické analyzy ziskanych dat muzeme
konstatovat, Ze faktory 1-3 tykajici se rozpoznani podezielé komunikace,
komunikace s dospélym ¢lovékem a faleSného profilu na socidlni siti maji
souvislost s ucCasti déti na osobni schlizce s internetovym
zndmym/kamaradem. Dle vypocitané hodnoty p =0,000 je vykazovana
souvislost statisticky signifikantni. Na zakladé provedené statistické analyzy
a kvartilového grafu 23 lze vysledna data interpretovat nasledovné: Déti,
které Sly na osobni setkani s internetovym znamym/kamaradem,
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uvadi castéji, Ze by na internetu rozpoznaly podezielou komunikaci,
komunikaci s dospélym ¢lovékem a faleSny profil na socialni siti.
Krabicovy graf dle skupin
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Graf 23: Grafické zndzornéni rozdilu mezi tUcasti ditéte na osobni schiizce
s internetovym zndmym/kamarddem a faktory 1-3

5.11 Internetové sluzby vyuzivané ceskymi détmi

Déti v prostredi internetu vyuzivaji velké mnoZzstvi online sluZeb. Na
prvnim misté nasSeho Zebricku se poprvé v historii nasich vyzkumii
objevil server YouTube, ktery pravidelné navstévuje a sleduje vice nez
90 % dotazanych (82,91 % déti ve véku 11-12 let, 91,64 % déti ve
véku 13-17 let) - navstévnost je Uzce propojena s rozmachem tzv.
youtubert a youtuberingu.

Na druhém misté se umistila socialni sit Facebook, kterou aktivné
vyuziva 87,4 % déti, konkrétné 60,68 % déti ve véku 11-12 let a 92,68
% déti ve véku 13-17 let. Prekvapilo nas ovSem zastoupeni velkého
mnozstvi uzivateld ve véku od 11 do 12 let (kazdé druhé dité). Facebook
je totiz, podle jeho podminek uzivani, pristupny az od 13 let. A dle novych
pravidel evropské legislativy - Obecné narizeni o ochrané osobnich udajt
(anglicky General Data Protection Regulation = GDPR) - si mohou déti
samostatné ziidit sviij acet na socialni siti az od 15 let, tj. v dobé, kdy
mohou udélit souhlas se zpracovanim svych osobnich udaji. Zrizeni tuctu
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na socialni siti pired timto rokem, tedy od 13 do 15 let, je povoleno
pouze se svolenim rodici ditéte.

Po YouTube a Facebooku se pak na dalSich mistech objevili e-mail,
SMS/MMS, messengery apod. Velmi vysoké procento déti ve véku od
11 do 12 let rovnéz vyuziva socialni sit Instagram (50,75 %).

5.12 Kde maji déti umistén pocitac

Ve vyzkumu nas zajimalo, kde maji déti umistény digitalni technologie
pii traveni volného ¢asu na internetu. Vice nez 57 % déti (48,34 % déti
ve véku 11-12 let, 59,32 % déti ve véku 13-17 let) ma pocita¢ umistén
ve vlastnim détském pokoji, ktery s nikym jinym nesdili. Zhruba 20 %
déti (20,62 % déti ve véku 11-12 let, 19,92 % déti ve véku 13-17 let)
ma pocitac ve spolecném pokoji se sourozencem. A pouze 12,09 % déti
uvedlo (21,10 % déti ve véku 11-12 let, 10,02 % déti ve véku 13-17 let), ze
ma pocita¢ umistén v obyvacim pokoji; 1,1 % déti pak v kuchyni
a zanedbatelnych 0,98 % v pracovné rodici.

Déti obou skupin travi vétSinu casu na internetu v soukromi, mimo
piimy dohled rodict, kteri tak maji velmi omezené interven¢ni moZnosti,
pokud jde o rizikové chovani jejich potomki v této oblasti.

5.13 Regulace prace s pocitacem rodicem ditéte

Vice neZ polovina déti (61,89 %) potvrdila, Ze nema svymi rodici
limitovan c¢as traveny u pocitace, na internetu. Regulaci ¢asu uvedlo
pouze 37,47 % dotazanych.

Na limitovani (omezovani) Casu straveného ditétem na internetu byli
proto pro srovnani dotazovani i rodi¢e v ramci vyzkumu Rodic
arodicovstvi v digitalni ére (Kopecky a Szotkowski, 2018), kde ndm pres
73 % z nich odpovédélo, ze détem omezuji Cas straveny na internetu.
Zarazejici protikladnost obou uvedenych vysledki nas logicky vedla
k otazce, jakym zplisobem tedy rodice détem cas limituji. A zjistili jsme, Ze
nejcastéji prostrednictvim dstni dohody, jejiZ dodrZovani rodi¢ posléze
kontroluje (67 % respondentii vyuziva této formy) - dité na znameni
respektovani Ustni dohody po urcitém cCase vypne pouzivanou techniku
(45 % pripadt). Kromé ustni dohody 38 % rodici voli odebrani nebo
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poskytnuti techniky ditéti v dobé, kterou uznaji sami za vhodnou,
napft. v predem danou hodinu zapiijc¢i détem tablet a po uplynuti urcité doby
jim jej zase odeberou. Zajimavé vsak je, Ze drtiva vétSina rodicu
nepouziva zadné softwarové nastroje, které by cas traveny ditétem
u pocitace limitovaly.

V kontextu uvedenych zjisténi Ize konstatovat, ze odpovédi déti
ve vyzkumu mohou korespondovat s prezentovanymi vysledky rodicd,
nebot jde o oblast odvijejici se od jejich znalosti, divéry a také dislednosti
ve stanovenych omezenich.

81,57 % déti nam rovnéz potvrdilo, Ze nemaji rodi¢i omezen
pristup k nékterym internetovym strankam. Omezovani piistupu
ke konkrétnim webovym sluzbam potvrdilo jen 18,88 % dotazanych. To
ovSem neznamena, Ze tomu tak ve skutecnosti je. Déti totiZ nemusi viibec
védét, Ze jim rodice reguluji pristup k nékterym strdnkdm na internetu,
napft. za pomoci softwarovych aplikaci.

Znovu jsme tak srovnavali s vyzkumem Rodi¢ a rodicovstvi v digitalni
ére (Kopecky a Szotkowski 2018), kde jsme zjistili, ze 37,11 % rodici
omezuje svym détem vyhledavani informaci na internetu (naptiklad
vyuzivaji aplikaci rodicovské kontroly, nebo prepinaji prohlizec
do bezpecného rezimu atp.) a 62,89 % rodici nikoliv.

Stran konkrétniho zplisobu omezeni jsme se dozvédéli, Ze opét
dominuje dstni dohoda (43,64 %) s dlislednou kontrolou (rodi¢ se s ditétem
dohodne na tom, Ze nebude dany typ obsahu vyhledavat a navstévovat).
Cca20% rodici uvedlo, Ze k regulaci piistupu obsahu vyuziva
prrepnuti urcité sluzby do bezpecného rezZimu stanoveného détem.
Softwarové reseni na bazi systému rodicovské kontroly oznacilo jen
asi 15 % procent dotazanych. Nabizi se tak otazka, zda rodice o moZnosti
prepnuti konkrétni sluzby do bezpecného rezimu védi a jestli jsou viibec
technicky schopni toto prepnuti zajistit.

5.14 Déti a vzdélavani v oblasti rizikového chovani na internetu

ZavéreCna Cast naseho vyzkumu byla orientovana na problematiku
systematického vzdélavani déti v oblasti rizikového chovani v prostredi
internetu.
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Presné 80 % déti ndm potvrdilo, Ze absolvovalo preventivni besedu
zaméienou na vybrana rizika spojena s internetem (napf. kybersikana,
sexting, kybergrooming atp.). Polovina déti (50,22 %) pak uvedla, Ze
v prostredi zakladni Skoly prosla vyukou sexualni vychovy, a 73,9 % déti
napsalo, Ze je nékdo poucil o sexu.

Podivame-li se na uvedena data blize, mlizeme nabyt dojmu, Ze jsou
Ceské déti nadstandardné edukovany v oblasti rizik na internetu.
Za alarmujici zjisténi Ize vSak povaZovat to, Ze polovina z dotazovanych
déti tvrdi, Ze neprosla vyukou sexudlni vychovy. Jejich tvrzeni si lze
vysvétlit tak, Ze si tfeba na vyuku sexualni vychovy uz nepamatuji, anebo si
neuvédomovaly, Ze ji zaimplementovanou v urcité vzdélavaci oblasti jiz
absolvovaly.

Co se tyka pouceni déti o sexu - témér polovina (43,39 %) z téch,
které uvedly, Ze byly pouceny (74 %), priznala jako primarni zdroj
informaci internet. Druhé misto zaujali kamaradi (39,91 %) a az na tfetim
misté se objevili ucitel (33,39 %), pripadné rodic¢ ditéte, a to nejcastéji
maminka, kterou uvedlo 32,74 % dotazanych.

Zajimavé je pak srovnani dat z pohledu pohlavi ditéte, kde jsme
zaznamenali velké rozdily mezi divkami a chlapci: zatimco u divek je
hlavnim zdrojem informaci o sexu predevsim matka (45,97 %),
u chlapci je to internet (52,64 %), s matkou fe$i pouceni o sexu jen
20,36 % z nich. Tento vysledek lze povazovat minimalné za znepokojujici,
jednak se chlapcim touto cestou dostdva mnoho zkreslenych informaci
ajednak jsou uz v obdobi kolem 12. roku véku ohrozeni vznikem zavislosti
na masturbaci u internetového porna, bliZe viz napt. Strunc (2018).
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6 Zavér a diskuze vysledkit vyzkumu

Rizikova komunikace, jak plyne z vyzkumil, mnohdy probiha
v prostiredi socialnich siti, kde nastavaji prihodné podminky (sdileni
velkého mnozZstvi osobnich Udajli, vcetné fotografii, moznost vyuzit video
chat atp.) k rozvoji jeji realizace.

Prvni zahrani¢ni vyzkumy prokazaly (Lenhart a Madden, 2007), Ze
vice neZ polovina americkych déti ve véku od 12 do 17 let vlastni ucet
na socialni siti a Ze 49 % z nich jej vyuZiva k tomu, aby se seznamily s jinymi
lidmi. O 10 let pozdéji stoupl pocet americkych déti aktivné uzivajicich
socialni sité aZ na 81 % (Anderson a Jiang, 2018) s tim, Ze na nich ocenuji
predevsim moznost byt v trvalém kontaktu se svymi kamarady a neustale
s nimi interagovat.

Zajimavé je, Ze podle téchto a jinych vyzkum hojné vyuZzivaji socialni
sité déti mladsi 13 let, které tak porusuji podminky jejich uZivani, ponévadz
cilené padélaji své osobni tidaje (vék, datum narozeni). A dokladem toho je
i posledni rozsahly vyzkum realizovany v této oblasti - Ceské déti
v kybersvété (Kopecky a Szotkowski, 2019), ktery odhalil, Ze vice nez
polovina ceskych déti mladSich 13 let pouZziva online sluzby, jeZ nejsou pro
jejich vékovou kategorii viibec urceny.

Pro srovnani - v naSem vyzkumu jsme zjistili, Ze socialni sit
Facebook, druhou nejoblibenéjsi sluzbu na internetu, aktivné vyuziva
87,4 % déti a vice jak 60,68 % z nich je ve véku 11-12 let.

Co se tyce komunikace déti s neznamymi lidmi v kyberprostoru, podle
vyzkumného Setreni irské organizace CyberSafelreland (Aisling, 2019) se
tato problematika dotyka priblizné 40 % déti prvniho stupné zakladni
Skoly. A k obdobnym vysledklim o par let diive doSel i dlouhodoby
evropsky vyzkumny projekt EU Kids Online (Haddon a Livingstone, 2014)
shrnujici data z jednotlivych zemi Evropské unie. Podle néj komunikuje
vonline prostfedi s nezndmymi lidmi 45 % rakouskych, 49 % finskych,
52 % litevskych, 54 % estonskych a 32 % holandskych déti, takze
celoevropsky primér ¢ini zhruba 30 %. V ceském vyzkumu Nebezpeci
internetové komunikace IV (Szotkowski, Kopecky a Krejci, 2013) potvrdilo
komunikaci s neznamymi lidmi vice nez 53 % détskych respondenti
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(z celkového poctu 17 418 déti), cemuz by odpovidaly i nase zavéry, podle
kterych priblizné polovina déti (50,50 %) v kyberprostoru komunikuje
s neznamymi uzivateli online sluZeb, aniZ by si ovérily jejich identitu.
Pfitom zasadnim Kritériem, podle kterého se déti rozhoduji, zda si daného
Clovéka pridaji mezi své pratele na socidlni siti ¢i nikoliv, je vzhled
a atraktivita - pritazlivy protéjsek by si mezi své piatele pridalo
31,58 % dotazanych, z toho 38,74 % chlapcu a 24,74 % divek.

Pokud tato data porovname s prekoncepty déti - jichZ jsme se
nejprve Ccisté hypoteticky zeptali, jaka by byla asi reakce virtualni
divky/chlapce, kdyby je s prosbou o pratelstvi kontaktoval jeji/jeho
atraktivni protéjsek - tak dojdeme oproti skutecnému jednani k ponékud
jinym zavérim, a to zejm. u chlapcl. Do seznamu pratel by si podle
vyjadieni déti pridalo pritazlivou divku az 45,73 % oslovenych
virtualnich chlapct, coZ si mysli kazdy druhy chlapec (49,37 %) a 43,52 %
divek. Zadosti neznamého, pritazlivého chlapce by pak dle déti vyhovélo
az 37,33 % virtudlnich divek, k cemuz se priklonilo 40,66 % chlapct
a 34,65 9% divek.

Je treba ale dodat, Ze virtudlni pratelstvi nepredstavuje pouze
formalni/technické propojeni online uzivatelt. Ti totiz diky stvrzenému
pratelstvi nabyvaji vzajemného pristupu k udajim, které nejsou na profilu
verejné sdilené, napr. k fotogaleriim, statutim na virtudlnich zdech,
informacim o ostatnich pratelich atp. Pokud se tak za ,pfitazlivou
divkou/chlapcem” skryva tfeba sexualni uto¢nik, mize se dité stat obéti
popsaného kybergroomingu (Bergen et al, 2013; Kloess et al, 2014;
Kopecky a Szotkowski, 2018; Quayle et al, 2014; Webster et al., 2012;
Williams, Elliott a Beech, 2013) nebo jinych, vysoce rizikovych situaci.

Celou tuto problematiku dokresluje vyzkumné zjiSténi, dotykajici se
témér ctvrtiny déti (22,57 %), ktera potvrdila, Ze byla svym
internetovym kamaradem/znamym poZadana o utajeni jejich
vzajemné komunikace. Jedna se totiz o Castou praktiku sexudlnich
predator, jez je soucasti jejich manipulace. Tento poZzadavek muzZe vznést
ale i dité.

Samotna komunikace a navazovani prratelstvi tak nemusi automaticky
znamenat problém, coz ovSem plati jen do té doby, nez dité poskytne
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nezndmé osobé své citlivé materiadly (intimni snimky, tajemstvi atp.), které
lze potencialné zneuZit k vydirani, dehonestovani ¢i jinému primému ttoku
nebo nuceni k osobnim schtizkam.

Jako nejvice rizikova se pak logicky jevi Zadost kamarada/znamého
z internetu o osobni setkdni v realném svété. Podle naseho vyzkumu
takovou nabidku obdrzela priblizné tietina dotazanych (31,06 %)
a na schiizku pak dorazila pétina (20,41 %) z nich. 20,55 % déti také
uvedlo, Ze i ony obcas zvou své internetové znamé na osobni setkani,
pticemZ zde bychom radi upozornili na to, Ze opravdu ne kazdy clovék
z internetu, Zadajici o setkani s ditétem, musi byt zakonité agresor. Pokud
by jim vSak byl, mize toto setkani pro dité skoncit velmi Spatné.

Statisticka analyza vyzkumu ukazala, Ze s piibyvajicim vékem ditéte
roste jeho ochota Kk rizikové online komunikaci i k schiizkam
s internetovym kamaradem/znamym v realném svété. Stran vyvojové
psychologie 1ze zjisténi osvétlit postupujici pubertou a s ni propojenym
obvyklym sexudlnim chovanim ditéte (Pondélickova-Maslova, 1990; Déti
a jejich sexualita, 2014).

V souvislosti s tim nas také zajimaly détské prekoncepce online
komunikace. Konkrétné jsme tak zjistovali, zda jsou déti schopny
rozpoznat podezielou online komunikaci, komunikaci s dospélym
clovékem a faleSny, tzv. fejkovy profil od profilu pravého.

7 vz

Velka cast détskych respondentti (56,9 %) si je jista, Ze rizikovou
komunikaci rozpozna. A podle zpisobt, které uvedli, a nasich zkuSenosti
v Poradné projektu E-Bezpeci jsme jejich indikatory vyhodnotili jako
prekoncepce, ponévadz jsou v piimém kontrastu s tim, jak se déti
samy na internetu chovaji - naptiklad pokud jde o vyuZiti webkamery
(39,01 % déti navStévuje riizné druhy video chatli, jako jsou Omegle,
ChatRoulette apod., komunikaci v tomto prostredi pak potvrdilo pres 24 %
dotazanych) nebo o prosby tykajici se udrzeni komunikace v tajnosti
(22,57 % déti bylo svym internetovym kamarddem pozadano o udrzeni
jejich komunikace v tajnosti, 20,82 % détskych respondentl potvrdilo, Ze
pozadovalo totéz..) - a jak sdruhymi lidmi v tomto prostiredi
komunikuji - naptiklad za podezielé oznacily déti dotazy na vék ¢i zaliby,
které ony samy pokladaji.
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Online komunikaci s dospélym c¢lovékem by pak odhalilo vice
nez 36% (36,78%) déti, a to za pomoci odliSného stylu psani,
bezchybného pravopisu, bohatS§i slovni zasoby, kterou vrstevnici
nedisponuji, pouzivani diakritiky atp. Vzhledem k tomu, Ze jsme rozebirali
manipulativni techniky (napf. mirroring neboli zrcadleni) sexualnich
utocniki v kyberprostoru (tzv. kybergroomeri), jez se s jejich pomoci
snazi co nejvice pribliZit své obéti (a to i po strance jazykové), musime
konstatovat, Ze lze opét uvedené piedstavy déti povazovat
za prekoncepce.

49,05 % déti si mysli, Ze by poznalo rozdil mezi podezrelym,
tzv.fejkovym a pravym profilem (napf. na socidlni siti Facebook).
Smérodatna by pro né byla hlavné profilova fotografie (fejkovy profil zadné
fotografie neobsahuje, anebo jen maly pocet, fotky byvaji upravené, chybi
na nich oblicej atp.), doba existence ictu, pocet prratel a mnozstvi prispévkd,
aktivit, statusi na ,zdi“. Déti si vSak neuvédomuji, Ze s tim mnozi ato¢nici
pocitaji (viz Etapy manipulace a jejich specifika ve 2. kapitole) a Ze
fejkovym profilem miize byt i profil kamarada, jenz byl uto¢nikem
tzv. naklonovan. Pritom skoro polovina déti (49,78 %) uvedla, Ze
neovéruje identitu svych pratel/znamych v Kkyberprostoru! Pro
predatora tak neni problém zkopirovat ticet nékoho z blizkého okoli ditéte.
Proto bychom i v tomto pripadé hodnotili ukazatele déti jako
prekoncepce.

V neposledni fadé jsme se pokusili nalézt odpovéd na otazky, zda déti
povazuji rizikovou online komunikaci za bezpecnou a jak se stavi k schiizce
s Clovékem, kterého znaji pouze z internetu. A zjistili jsme, Ze komunikaci
s neznamymi lidmi vnima jako rizikovou pribliZné 40 % déti a zarovein
ji obdobné mnozstvi respondentii oznacuje i za bezpecnou (36,75 %).
Osobni schiizky s online prateli pak jako hrozbu vyhodnocuje vice nez
71 % dotazanych (71,21 %) a za bezpecné je povazuje témér 13 % jedinci
(12,84 %).
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Anotace

Publikace, jak nazev napovida, je vénovana problematice rizikové
komunikace a seznamovani ceskych déti v kyberprostoru.

V uvodni kapitole proto rozebird specifika a psychologické aspekty
komunikace v online prostiedi, jez spoluvytvareji podminky pro rozvoj
potencialné rizikové komunikace. Z jejich podstaty totiz vyplyva pomérné
tenka hranice mezi tzv. komunikaci bezpecnou a rizikovou, ktera miize byt
predevsim détmi nebo nepoucenymi a nezkusenymi uZzivateli velice snadno
prekrocena a vysledkem je pak rozvoj nebezpecnych komunikacnich
fenomént typu kybersikana, kybergrooming, sexting, kyberstalking atp.

Vzhledem ktématu monografie je zna¢na ¢ast teorie orientovana
najedno z nejvétsich rizik online komunikace a hlavné seznamovani se
s cizimi lidmi na internetu, a to na kybergrooming. Konkrétné jej vymezuje
terminologicky, rozebira jeho jednotlivé etapy, vcetné specifik, kterymi se
vyznacuji, a v neposledni fadé také popisuje jeho obéti a pachatele, jejichz
typické postupy dokresluji v zavéru uvedené kauzy. Pozornost je rovnéz
zamérena i na fenomény s kybergroomingem uzce souvisejici - sexting
awebcam trolling, nebot’ sjejich pomoci uto¢nik ziskava citlivy material,
zasadni pro dal$i manipulaci ditéte.

Podstatnou ¢ast monografie tvori zavéry vyzkumu tykajictho se
projevi rizikové online komunikace u populace ¢eskych déti od 11 do 17
let, ktery napriklad zjiStoval, jak déti nakladaji sosobnimi udaji
ve virtudlnim prostiedi, jestli komunikuji nebo se pfimo prateli s lidmi
na internetu, které neznaji osobné, ¢i zda jsou dokonce ochotny s nimi
dorazit na osobni schizku vredlném svété. Vyzkum zaroven odhaloval
détské prekoncepce online komunikace, tj. jak si déti online komunikaci
samy predstavuji (zda jsou schopny rozpoznat podezielou online
komunikaci, komunikaci s dospélym clovékem a tzv. fejkovy profil), které
v kybersvété vyraznou mérou piispivaji k rozvoji potencialné nebezpectnych
komunikacnich praktik a predstavuji tak zaklad pro preventivni plisobeni
v této oblasti.

Vysledky vyzkumu jsou shrnuty v zavéretné Casti monografie, kde
jsou srovnany svybranymi teoretickymi vstupy avysledky vyzkumi
ze zahrani¢i i z Ceské republiky.

107



Rizikova komunikace a seznamovani ¢eskych déti v kyberprostoru

Annotation

The publication is focused on the issue of risky communication and
acquaintance of Czech children in cyberspace.

In the introductory chapter, therefore, it discusses the specifics and
psychological aspects of communication in the online environment, which
co-create the conditions for the development of potentially risky
communication. Their nature results in a relatively thin line between so-
called safe and risky communication, which can be easily crossed, especially
by children or untrained and inexperienced users, and the result is the
development of dangerous communication phenomena such as
cyberbullying, cybergrooming, sexting, cyberstalking, etc.

A large part of the theory is focused on one of the biggest risks of
online communication and especially getting to know strangers on the
Internet, namely cybergrooming. Specifically, it defines it terminologically,
analyzes its individual stages, including the specifics by which they are
characterized, and last but not least, describes its victims and perpetrators,
whose typical procedures illustrate the case at the end. Attention is also
focused on phenomena closely related to cybergrooming - sexting and
webcam trolling, because with their help the attacker obtains sensitive
material, essential for further manipulation of the child.

A substantial part of the monograph consists of the conclusions of
research on the manifestations of risky online communication in the
population of Czech children aged 11 to 17, which, for example, found out
how children handle personal data in a virtual environment, communicate
or make direct friends with people on the Internet who do not know
personally or whether they are even willing to come to a personal meeting
with them in the real world. The research revealed children's
preconceptions of online communication, ie how children imagine online
communication themselves (whether they are able to recognize suspicious
online communication, communication with an adult and the fake profile),
which in the cyber world significantly contribute to the development of
potentially dangerous communication practices and they thus form the
basis for preventive action in this area.
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The results of the research are summarized in the final part of the
monograph, where they are compared with selected research results from
abroad and from the Czech Republic.
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Prilohy

Priloha 1: Legdlni vék zpiisobilosti k pohlavnimu styku podle jednotlivych
zemi 2020 (upraveno dle World Population Review, 2020)

Name Age of Population Name Age of Population
Consent 2020 Consent = 2020
Philippines 12 109,581,078 Czech Republic 15 10,708,981
Angola 12 32,866,272 Greece 15 10,423,054
Japan 13 126,476,461 Sweden 15 10,099,265
South Korea 13 51,269,185 Honduras 15 9,904,607
Niger 13 24,206,644 Laos 15 7,275,560
Burkina Faso 13 20,903,273 Denmark 15 5,792,202
Comoros 13 869,601 Slovakia 15 5,459,642
Western Sahara 13 597,339 Costa Rica 15 5,094,118
China 14 1,439,323,776 Croatia 15 4,105,267
Brazil 14 212,559,417 Uruguay 15 3,473,730
Bangladesh 14 164,689,383 Slovenia 15 2,078,938
Dr Congo 14 89,561,403 Solomon Islands 15 686,884
Germany 14 83,783,942 Iceland 15 341,243
Italy 14 60,461,826 Kiribati 15 119,449
Myanmar 14 54,409,800 Saint Vincent And 15 110,940
The Grenadines
Colombia 14 50,882,891 Aruba 15 106,766
Peru 14 32,971,854 Monaco 15 39,242
Madagascar 14 27,691,018 United States 16 331,002,651
Malawi 14 19,129,952 Indonesia 16 273,523,615
Ecuador 14 17,643,054 Russia 16 145,934,462
Chad 14 16,425,864 United Kingdom 16 67,886,011
Bolivia 14 11,673,021 South Africa 16 59,308,690
Portugal 14 10,196,709 Spain 16 46,754,778
Hungary 14 9,660,351 Algeria 16 43,851,044
Austria 14 9,006,398 Ukraine 16 43,733,762
Serbia 14 8,737,371 Canada 16 37,742,154
Paraguay 14 7,132,538 Uzbekistan 16 33,469,203
Bulgaria 14 6,948,445 Malaysia 16 32,365,999
Bosnia And 14 3,280,819 Ghana 16 31,072,940
Herzegovina
Albania 14 2,877,797 Nepal 16 29,136,808
Macedonia 14 2,083,374 Venezuela 16 28,435,940
Estonia 14 1,326,535 Cameroon 16 26,545,863
Timor Leste 14 1,318,445 Australia 16 25,499,884
Mauritius 14 1,271,768 Taiwan 16 23,816,775
Montenegro 14 628,066 Sri Lanka 16 21,413,249
Cape Verde 14 555,987 Kazakhstan 16 18,776,707
Sao Tome And 14 219,159 Zambia 16 18,383,955
Principe
Micronesia 14 115,023 Netherlands 16 17,134,872
Liechtenstein 14 38,128 Senegal 16 16,743,927
San Marino 14 33,931 Zimbabwe 16 14,862,924
Thailand 15 69,799,978 Belgium 16 11,589,623
France 15 65,273,511 Cuba 16 11,326,616
Poland 15 37,846,611 ordan 16 10,203,134
North Korea 15 25,778,816 Azerbaijan 16 10,139,177
Romania 15 19,237,691 Tajikistan 16 9,537,645
Syria 15 17,500,658 Belarus 16 9,449,323
Cambodia 15 16,718,965 Papua New Guinea | 16 8,947,024
Guinea 15 13,132,795 Israel 16 8,655,535
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