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1 Slovo uvodem

Internet je médium, jehoZ rist a promény neustale pokracuji. V soucasnosti
kterého spolu kazdodenné lidé komunikuji. Stejné, jako se vyviji internet
samotny, vyvijeji se i zplisoby komunikace, které vyuzivaji dospéli, ale také
détsti uzivatelé internetu.

V nedavném testovani pocitaCové gramotnosti International Computer and
Information Literacy Study (Fraillon, Ainley, Schulz, Friedman, & Gebhardt,
2014) obsadili Cesti zaci predni pricky — v testu byli dokonce nejlepsi na celém
svété. Na dalSich mistech se umistila Kanada, Australie, Polsko, Norsko,
Korejska republika a dal$i zemé. Zajimavé je, Ze vysledky studie naznacuji, ze
vétSinu potiebnych dovednosti se Zaci naucili mimo Skolu (Brdicka, 2014) —
zejména doma.

Je tedy zirejmé, Ze déti vyuzivaji pocitaC velmi aktivné a aktivné také vyuzivaji
internet a internetové sluzby. Ne vzidy se vSak v Kkyberprostoru chovaji
bezpecné. Cilem nasi publikace je predstavit ¢tenartim rizika, kterym jsou
v prostiedi internetu ceské a slovenské déti vystaveny, a navrhnout reSeni,
ktera umozni tato rizika a¢innym zplisobem snizit.

Publikace Rizikové formy chovdni Ceskych a slovenskych déti v prostredi internetu
shrnuje vysledky tfi vyzkumi, realizovanych Centrem prevence rizikové
virtudlni  komunikace  Pedagogické  fakulty = Univerzity = Palackého
v Olomouci v pribéhu let 2014 a 2015. Konkrétné jde o vyzkumy Nebezpeci
internetové komunikace 5 a Rizikové chovdni slovenskych déti v prostiedi
internetu, které se orientuji na prevalenci rizikového chovani spojeného
s rizikovymi formami komunikace v détské populaci, a o studii Analyza
komunikace cCeskych déti a online preddtorti, ktera zkoumala, jaké komunikac¢ni
strategie voli internetovi predatori v ramci online utokd.



2 Uvod do problematiky

Internet a internetové sluzby jsou soucasti kazdodenni komunikace déti
a dospélych uzivateld internetu — internet je pro né zdrojem zabavy, poznani,
zdrojem  informaci vSeho druhu, prostfedkem pro komunikaci
s vrstevniky, ale také zcela nezndmymi uZzivateli internetu.

Internetova komunikace je velmi specifickd — probiha ve virtudlnim prostredi,
ve kterém nelze realizovat komunikaci se zachovanim vSech potiebnych
verbdlnich i neverbalnich sloZek. S internetovou komunikaci se poji cela rada
procest, které zasadnim zptsobem ovliviiuji jak obsah, tak i formu samotného
internetového sdéleni. Mezi nejvyznamnéjsi procesy, které online komunikaci
provazeji, patti tzv. online disinhibiéni efekt.

Terminy disinhibice a disinhibi¢ni efekt oznacuji odloZeni zdbran a skrupuli,
ztrdtu nebo prekondni nesmélosti, plachosti a ostychu, v krajnich podobdch miize
Jjit 0 obchdzeni tabu a zdkazi, tedy o jistou odvdzanost ¢i nevdzanost na normy,
kterd miize byt aZ anomdlni (Vybiral, 2005). Mezi dalS$i znaky patfi
napf. zvysend zvédavost, pudové chovdni, impulsivni rozhodovdni, povoleni uzdy
exhibicionismu, odklon od reality a titék do fantazii apod. (Vybiral, 2002).

Nasledkem disinhibice pak lidé v internetovém prostoru sdéluji velmi intimni
a dtvérné informace o své osobé a tzv. odkladaji zabrany. Odkladani zabran
v online komunikaci miize mit jak pozitivni, tak negativni vliv na komunikaci,
v tfadé pripadi pak vede k riiznym formam rizikové komunikace (trolling,
flaming, kybersikana, kybergrooming apod.).

Disinhibi¢ni efekt vychazi z Sesti hlavnich zdrojt (Suler, 2004):

1. Anonymita (,You Don't Know Me” - Neznd$ mé) - Ti, ktefi svou identitu
skryvaji pod prezdivkami a jsou do jisté miry chranéni pted identifikaci, mohou
libovolné projevovat své nazory, realizovat své sociadlni potieby a ovliviiovat
své komunikacni partnery, bez dalsich nasledki a jakéhokoliv postihu.

2. Neviditelnost (,You Can't See Me” - Nevidi§ mé) - Komunikujici navzajem
nevidi, jak se druhy tvari, jakou ma mimiku ve tvari nebo jak vypada. Absence
nonverbalnich znakd komunikace je pak v komunikaci nahrazovana grafickymi
symboly (emotikony) ¢i rliznymi akronymy (LOL, ROFL apod.).

vsv

3. Asynchronicita (,See You Later” - Tak pristé) — Nesoucasnost v komunikaci.
Uzivatel ma moznost promyslet si svou odpovéd, nebot nemusi reagovat
pohotové jako pii komunikaci v realném svété.



4. Solipsistickd introjekce (,It’s All in My Head” - Vse je v mé hlavé) - Solipsimus
je termin vyhrazeny ve filozofii pro presvédceni clovéka o tom, Ze vnéjsi svét
existuje jenom v jeho hlavé. (Vybiral, 2005) Absence komunikace tvari v tvar
miiZe mit vliv na lidskou mysl, ktera podvédomé prirazuje vizualni obraz, jak
dany clovék vypada a jak se chovd, €lovéku, se kterym komunikujeme, na
zakladé ¢teni psaného textu. Clovék si tak vytvaii vlastni piredstavu o jeho
podobé, a to na zakladé svych potieb, prani a oCekavani. Ve skutecnosti pak
komunikuje z casti sdm se sebou, realita se stava fantazii. Dominace nasich
vlastnich predstav pfi utvareni predstavy o svété ¢i clovéku neboli solipsismus
je v naSich vztazich odjakzZiva a zcela ptirozené (Kovarova & Kopecky, 2012;
Vybiral, 2005).

5. Disociativni predstavivost (,It's Just a Game” - Je to jen hra) — Nulova
zodpovédnost. Nékteri uzivatelé internetu povazuji své internetové J4, postavu,
kterou vytvorili v kybersvété, za nékoho jiného, tak pro¢ za ni nést
zodpovédnost v redlném svété. VSe povazuji za hru, ktera konci, jakmile vypnou
pocitac.

6. Minimalizace autority (,We're Equals - Jsme si rovni) - Na internetu se
smazavaji naSe realné spoleCenské role, je nepodstatné, jaké ma kdo postaveni
a socialni status.

Disinhibice je jednim z nejzjevnéjSich a nejspecifictéjsich znakil elektronické
komunikace jak u pubescentii a adolescentli, tak i u velkého mnozstvi
dospélych. Je zjevné, Ze disinhibi¢ni efekt je priivodnim znakem celé rady jevi
spadajicich do oblasti rizikového chovani na internetu, doprovazi kybersikanu,
kyberstalking, sexting, kybergrooming, détskou prostituci a dal$i souvisejici
fenomény.
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2.1 Kybersikana

2.1.1 Definujeme kybersikanu

Definice terminu kybersikana vychdazi z existujicich definic tzv. tradi¢ni Sikany,
v nichz je vnimana jako agresivni, timysiné, opakované jedndni ¢i chovdni
provddéné viici jednotlivci ¢i skupiné, ktery/d se nemiiZe snadno brdnit (Olweus,
1993; Whitney & Smith, 1993). Olweus vSak také upozornuje, Ze je nutné
rozliSovat mezi agresi a Sikanou. Agresi vnima jako jednorazovou zaleZitost,
zatimco Sikana je jev opakovany, charakteristicky pravé nevyvazenosti sil mezi
agresorem a obéti.

DalSimi autory je pak Sikana chapana jako forma obtéZovdni zaloZeného na
nerovnovdze sil a systematickém zneuZivdani moci (Rigby, 1997; Smith & Sharp,
1994). V Ceském prostiedi Sikanu definuje zejména Kolar, ktery Sikanovani
vymezuje jako chovdni, pri kterém jeden ¢i vice Zdkii tmysiné, vétsinou
opakované tyrd a zotroluje spoluZdka ¢i spoluzdky a pouZivd k tomu agresi
a manipulaci (Kolar, 2011).

Termin kyberSikana pak na tato vymezeni logicky navazuje a rozsitfuje je o dalsi
specifika (zejména ve spojeni s ICT). KonkrétnéjSi vymezeni kyberSikany
uvadéji Hinduja a Patchin (Hinduja & Patchin, 2008) a Dehue, Bolman, Véllink,
Pouwelse (Dehue, Bolman, Vollink, & Pouwelse, 2009). Hinduja a Patchin
kybersikanu definuji jako zdmérnou, opakovanou a zrarnujici ¢innost vyuZzivajici
pocitac, mobilni telefon a jiné elektronické pristroje. Dehue, Bolman, Vollink,
Pouwelse (Dehue et al, 2009) kybersikanu popisuji jako tryzneéni, hrozby,
poniZovdni, ztrapriovdni nebo jiné titoky mezi mladistvymi za pomoci internetu,
interaktivnich a digitdlnich technologii nebo mobilnich telefonti.

Pro potfeby naseho vyzkumu jsme KkyberSikanu vymezili s vyuzitim
zahrani¢nich definic jako formu agrese, kterd je realizovdna viici jedinci Ci
skupiné s pouZzitim informacnich a komunikacnich technologii a ke které dochdzi
opakované (Belsey, 2004; Smith et al., 2008), at uZ ze strany pivodniho
agresora Ci tzv. sekundarnich utoc¢nikt. A jak dodavaji Kowalski, Limber a dalsi
(Kowalski, Limber, & Agatston, 2008), jde o Sikanovdni, k némuZ dochdzi
prostrednictvim e-mailti, ICQ, mobilnich telefonti (SMS, MMS, telefondtii), chatu,
webovych stdnek a jinych ICT.

z

2.1.2 Kybersikana vs. online obtéZovdni
Pii zkoumani vysledkd Ceskych i zahrani¢nich vyzkumi (napt. vyzkumy EU
Kids Online II, COST, NIK3-5 apod.) narazime na velmi rozdilné vysledky

incidence KkyberSikany v détské populaci, podle nékterych vyzkumi
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napt. prevalence kybersikany dosahuje 6 % (EU Kids Online II), podle jinych
vyzkumnikd az 70 % (Juvonen & Gross, 2008). Tyto mnohdy az propastné
rozdily jsou zplsobeny zejména riznymi definicemi kybersikany a rozdilnym
vnimanim jednotlivych forem a projevli kyberSikany, které obéti ¢i utocnici
prozivaji. Napt. ve vyzkumu EU Kids Online II (Cerna, Dédkova, Machackova,
Sevtikova, & Smahel, 2013) se na kybersikanu vyzkumnici dotazuji takto:

Déti nebo mladistvi nékdy nékomu rikaji nebo délaji sprosté nebo zrarujici véci,
coZ se miize opakovat i nékolikrdt v nékolika dnech. MiiZe to zahrnovat:

a) skddleni nékoho stylem, ktery nemd rdd,
b) biti, kopdni nebo strkdni do nékoho,
c¢) odvrhovdni nékoho.

Kdyz se nékdo takto chovd, miiZe to byt:

a) tvdri v tvdr (osobné),

b) pres mobilni telefon (texty, hovory, videoklipy),

c) pres internet (e-mail, komunikacni aplikace, socidlni sité, chatovaci mistnosti).

Choval se ktobé nékdo v POSLEDNICH DVANACTI MESICICH sprosté nebo
zranujicim zptisobem? Stalo se ti néco takového na internetu za poslednich
dvandct mésicii? (Cerna et al., 2013)

Na zakladé vySe uvedené definice se v CR objevuje kybersikana u 8 % déti.
Takto vymezena definice vSak pokryva velmi malé mnozstvi jevi, které do
oblasti kybersikany spadaji a které odpovidaji zakladnim kritériim pro odliseni
kybersikany a tzv. online obtéZovani (napf. online vydirani a vyhroZzovani,
Sireni ponizujicich informaci, videozaznamt a fotografii apod.). S témito
"projevy kybersikany" jiz béZné pracuje rada zahrani¢nich vyzkumnikt (USA,
Belgie, Kanada, Némecko), kteii napt. méri incidenci pripadli opakovanych
naddvek a wurdzek, krddeZe hesel s ndslednym vniknutim na uclet
a poskozenim obéti, vyhroZovdni, sdileni soukromé komunikace, Siteni pomluv
apod. (Juvonen & Gross, 2008; Vandebosch & Van Cleemput, 2009). Vzhledem
k tomu, Ze vSak do svych vystupl tito vyzkumnici zahrnuji projevy a formy
kybersikany, které byly v pribéhu roku zaznamenany minimalné jednou, opét
dochazi ke zkresleni vysledkd, nebot mezi zakladni znaky kybersikany patii
opakovanost jevu.

Nejednotné definice vedou k tomu, Ze je kyberSikana cCasto zaménovana
s tzv. online obtéZovanim. Terminem online obtéZzovani oznacujeme
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jednordzové utoky, které nezanechdvaji u obéti prakticky Zddné neprijemné
pocity (Cerna et al,, 2013). ,Opravdova“ kybersikana musi spliiovat zejména
Kkritéria opakovanosti, musi byt dlouhodoba a musi byt vnimana jako ublizujici.

Pro oznaceni jednorazového utoku se také vyuzZivaji terminy kyberutok ¢i
Kyberobtézovani, které vSak nezanechavaji vazné duisledky a lze je snadno
zastavit, napt. blokaci zavadného obsahu, nahlaSenim pachatele apod. V ramci
téchto typi utoki jsou sily itoc¢nika a obéti vyrovnané (Janis Wolak, Finkelhor,
Mitchell, & Ybarra, 2008).

2.1.3 Vyzkum kybersikany v Evropé a USA

Vyzkumy kyberSikany probihaji v poslednich letech velmi intenzivné v radé
zemi z celého svéta. Vyzkumnici z USA (Brown, Demaray, & Secord, 2014)
napr. upozoriuji, Ze u kyberSikany nezalezi na rozdilech u pohlavi (divky
nejsou Castéji obét'mi kybersSikany neZ chlapci).

Dal$i vyzkumnici z Kanady (Beran & Li, 2007) upozornuji na propojeni
kybersikany a tradi¢ni Sikany, ptriCemz jejich vyzkum odhaluje, Ze 1/3 obéti
kybersikany byla soucasné obétmi tradi¢ni Skolni Sikany. Dals$i vyzkumnici
z USA upozoriiuji na fenomén prepinani roli, kdy se obéti Sikany ¢i kybersikany
stavaji agresory (Ybarra & Mitchell, 2004).

Zajimava studie realizovana na vzorku 10 008 osob ve véku 13-22 let z Velké
Britanie, USA a Australie (Ditch The Label, 2013) upozoriiuje na to, Ze 7 z 10
déti se stalo obéti kybersikany, pricemz 20 % zaZiva kyberSikanu denné. Podle
této studie jsou pro kyberSikanu nejcastéji vyuzivany socialni sité Facebook,
Ask.fm a Twitter.

Tab 1. Vyskyt kybersikany na vybranych socidlnich sitich (Ditch The Label,
2013)

Socidlni sit Obéti kybersikany (%)
BEBO 14,00
YOUTUBE 21,00
TUMBLR 22,00
INSTAGRAM 24,00
ASK.FM 26,00
TWITTER 28,00
FACEBOOK 54,00
MYSPACE 89,00
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Riebel, Jager a Fisher (Riebel, Jager, & Fischer, 2009) z Némecka potvrzuji, Ze se
také u némeckych déti objevuje kybersSikana. Podle nich kybersikanu prozilo
5,4 % déti (a to opakované), obcasné incidenty spojené s jednotlivymi projevy
kybersikany potvrdilo 14,1 % respondentti.

V roce 2012 probéhl v Evropé vyzkum zavislostniho chovani déti, ktery se
vénoval také KkyberSikané (Tsitsika, Janikian, Mavromati, Tzavela, &
Consortium, 2012). Zkusenosti s kybersikanou potvrdilo 21,9 % vzorku vice
nez 13 000 déti ze 7 evropskych zemi - Némecka, Nizozemi, Polska, Rumunska,
§panélska, Recka a Islandu.

Dalsi vyzkumnici (Cechova & Hlistova, 2009; Kovacova, 2012) také upozoriuji
na narust poctu obéti kybersikany na Slovensku (az 38,7 % déti). Prehledné
srovnani vyzkumui kyberSikany v Evropé nabizi Holld (Holla, 2013), ktera
srovnava vyzkumy kybersikany provadéné v Némecku, Spanélsku, Velké
Britnii, Irsku a Slovenské republice. Vyzkum provadény ve Spanélsku (Ortega,
Calmaestra, & Mechran, 2008) na vzorku 1 661 respondentt ve véku 12-17 let
napiiklad prinesl nasledujici vysledky: 4,2 % respondentl se stalo obétmi
kybersikany prostrednictvim mobilnich telefontd, 7,5 % prostrednictvim
internetu.

Nejnovéjsi studie Hollé (Holla, 2015) ze Slovenské republiky upozoriiuje na to,
Ze nejcastéji ke kybersikanovani chlapcti dochazi ve véku 17 let, statisticky jsou
rovnéZz chlapci castéji kyberagresory. NejcastéjSimi formami utokd, které
pouzivali chlapci, bylo odesilani hrubych urazlivych zprav (28,9 %), rozesilani
nepravdivych informaci (24,3 %) a sdileni kompromitujicich fotografii na
internetu (19,6 %).

Kopecky, Szotkowski, Krej¢i (Kamil Kopecky, Szotkowski, & Krejc¢i, 2014b)
z Ceské republiky upozoriiuji na nartist vaznych ptipadt kybersikany ve formé
vydirani a vyhrozovani ditéti, priCemz jsou k utoku zneuzivany intimni
materidly vyldkané od ditéte. Poukazuji také na propojeni kybersSikany
a sextingu, ktery napomaha realizaci intenzivnich utokd na déti.

2.1.4 Zadkladni formy kybersikany

KybersSikana mnohdy zacina jako tradi¢ni Sikana (psychicka nebo fyzicka). Jeji
projevy vychazi z projevl psychické Sikany (napi. dehonestovani, provokovani,
vyhrozovani, vydirani atd.). Mezi nejznaméjsi projevy (Kamil Kopecky,
Szotkowski, & Krejci, 2014a; Krejc¢i, 2010; Willard, 2007b) patii:

* Publikovani poniZujicich zaznamid nebo fotografii (napf. v ramci
webovych stranek, MMS zprav).
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* PoniZovani a pomlouvani (denigration) (v ramci socialnich siti, blogli nebo
jinych webovych stranek).

» KradezZ identity (impersonation), zneuziti cizi identity ke Kybersikané
nebo dalSimu socidlné patologickému jednani (napf. zcizeni
elektronického uctu).

» Ztrapnovani pomoci faleSnych profilti (napf. v ramci socialnich siti, blogi
nebo jinych webovych stranek).

* Provokovani a napadani uzivatelii v online komunikaci (flaming/bashing)
(predevsim prostrednictvim verejnych chati a diskuzi).

» Zverejiiovani cizich tajemstvi s cilem posSkodit obét (trickery/outing)
(napf. vramci socialnich siti, blogi nebo jinych webovych stranek, pomoci
SMS zprav apod.).

= Vylouceni z virtualni komunity (exclusion) (napf. ze skupiny pratel v ramci
socialni sité).

= Obtézovani (harassment) (napi. opakovanym prozvanénim, volanim nebo
psanim zprav).

» Kybersikana spojena s online hrami (napt. kradeze virtualnich postav ci
predmétili s naslednym vydiranim, vyhrozovanim).

= Tzv. happy slapping (fyzicky atok spojeny s vytvorenim zdznamu, ktery je
umistén do prostiedi internetu a dale sdilen).

= Tzv. kyberstalking (forma na pomezi stalkingu a kybersikany, ve které
dochazi k dlouhodobému obtéZovani obéti v kyberprostoru).

Mezi kybersikanu fadime i projevy tradi¢ni psychické Sikany posilené vyuZzitim
ICT, napriklad:

Dehonestovani (poniZovani, nadavani, urazeni).

VyhroZovani a zastraSovani.

Vydirani.

Ocernovani (pomlouvani).

A dalsi.

Ktémto projeviim jsou zneuzivany piredevSim SMS zpravy, e-maily, chat,
diskuze, IM (instant messenger) a VolIP (napt. ICQ, Skype), blogy, socialni sité
nebo jiné webové stranky. Ojedinéle se tyto formy objevuji uvnitf ve virtualnich
vzdélavacich prostiedich (virtualnich svétech) ¢i online hrach (napf. na bazi
MMORPG). V ramci naSich vyzkumi je kyberSikana monitorovana vzhledem
kjejim jednotlivym projeviim napii¢ vybranymi komunikacnimi platformami
(socialni sité, IM, chat aj.) (Kamil Kopecky et al., 2014a).

15



Je ztejmé, Ze kybersSikana je komplex jevi a jeji projevy vznikaji kombinaci ti
zakladnich slozek - pouZité formy psychické sikany, formy Sikanujictho obsahu a
ndstroje pro jeji $iteni (Kamil Kopecky et al., 2014a).

2.1.5 Kybersikana jako trislozkovy komplex

Pouzité formy Formy Sikanujiciho Nastroje pro Sifeni
psychické sikany obsahu kybersikany
Dehonestovani Text Verejné chaty (textové,
(poniZovani, nadavani, _ videochaty), e-maily,
urazenti) Videozaznam instant messengery,
Pomlouvin AudiozAznam ankety, socialni site,
virtualni vzdélavaci
Provokovani Graficky zaznam prostredi, online hry,
(fotografie, obrazek, VolP, SMS, MMS, webové
VyhroZovani, karikatura) stranky, online datova
zastraSovani ulozisté (cloud) atd.
Volani, prozvanéni
Vydirani
Kradez identity!?
Obtézovani
Atd.
Pronasledovani

Kombinaci jednotlivych sloZzek pak vznikd konkrétni forma kyberSikany,
napft. vydirdni pomoci fotografii v prostredi socialnich siti. VZdy je vSak nutné
mit na pameéti, Ze kyberSikana musi byt opakovang, dlouhodoba a vnimana jako
ubliZujici. Jednorazové utoky, které z dlouhodobého pohledu nezanechavaji
v obéti prakticky Zadné neprijemné pocity, oznacujeme jako online obtéZovani
(nikoli jako kybersikanu) (Cerna et al.,, 2013).

1Vzhledem ke specifické povaze kradeZe identity ji zafazujeme mezi formy Sikanujiciho
obsahu, nejedna se totiz primarné o psychickou Sikanu ani o technicky prostredek ¢i
nastroj.
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2.1.6 Myty o kybersikané pohledem zahrani¢nich vyzkumnikii

V poslednich letech provazi kyberSikanu celd fada mytd, které vychazeji
z nejednotného pristupu k samotnému vymezeni terminu kybersikana, rozdilné
metodice vyzkumu, velmi nevyrovnanym vysledkiim prevalence KybersSikany
v jednotlivych zemich a také Castym zveliCovanim dopadi kybersikany na obét
nejenom médii, ale také samotnymi vyzkumniky. Proto vznika rada Kkritickych
studii, které se snaZzi upozornit na existujici myty a vyvratit je.

Vyzkumnici z USA (Sabella, Patchin, & Hinduja, 2013) definuji 7 zakladnich
myta spojenych s kybersikanou:

Mytus 1 - VSichni védji, co je kybersSikana

Pohled na termin kyberSikana je velmi nejednotny, existuje velké mnoZstvi
definic a vykladd, které napt. za kybersikanu pokladaji jakoukoli formu online
agrese, nékteii za KkyberSikanu povazuji pouze formy utokd, které jsou
zaméreny na fyzické bezpeci uzivateld internetovych sluzeb a za kybersikanu
nepovazuji napft. nadavky, urazky c¢i socialni vylouceni z online komunity. Jini
autofi spojuji kybersikanu s konkrétnimi prostiedimi ¢i technologiemi, skrze
které je kybersikana realizovana (napf. online-hry, socidlni sité apod.). Je velmi
dilezité pochopit, Ze vzajemny Konflikt v socialni skupiné (napt. mezi détmi Ci
studenty) - napft. ignorovani, vytaceni, nadavani si ¢i poStuchovani nemusi byt
automaticky znamkami Sikany, at uz k nim dochazi online nebo v realném
prostiedi (Willard, 2007b). Pro Sikanu a kybersikanu jsou typické zdmér/iimysl,
opakovdni, poskozeni a nerovnovdha sil (Patchin & Hinduja, 2012) a ne kazdy
konflikt tato kritéria naplnuje (Baas, de Jong, & Drossaert, 2013).

Mytus 2 - Kybersikana dosahuje epidemiologickych hranic

Mytus o epidemiologickém rozsireni kyberSikany v populaci pubescentt
a adolescentli vychazi na jedné strané z nejednotného vymezeni kybersikany
(viz mytus 1), ale také z nejednotné metodologie, jak vlastné kybersikanu mérit.
Nékteré studie napi. uvadéji, ze 72 % déti ma zkuSenost s kybersSikanou
(Juvonen & Gross, 2008), jiné naopak uvadeéji prevalenci kybersikany na trovni
mensi nez 7 % (Ybarra, 2004). Vétsina publikovanych studii hovoii o tom, Ze
s nékterou z forem kybersSikany ma zkuSenost 6-30 % déti, zatimco pocet déti,
které se priznaly k tomu, Ze Sikanovaly jiné, se pohybuje v rozpéti od 4 do 20 %
(Patchin & Hinduja, 2012). To znamena, Ze 70-80 % déti nebylo
JKybersikanovano“ a nettocilo na ostatni.
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Mytus 3 - Kybersikana zpiisobuje sebevrazdu

V poslednich letech doslo k nékolika pripadiim, ve kterych détské obéti
kybersikany spachaly sebevrazdu. Virdlni rozsifeni téchto pribéhi prispélo
k tomu, Ze zacala byt kybersSikana zarazovana mezi rizikové faktory vedouci
k sebevrazddm (Beautrais, Collings, Ehrhardt, & Henare, 2005). Navzdory
témto tragédiim obéti kyberSikany ve vétSiné pripadli sebevrazdu nepachaji.
Nicméné nékteré vyzkumy potvrzuji, Ze u osob zapojenych v mladi do
Sikany/kybersikany roste riziko vyskytu faktorti spojenych se sebevrazednymi
myslenkami, sebevrazednymi pokusy ¢i dokonanou sebevrazdou (Bauman,
Toomey, & Walker, 2013) - jako jsou napr. deprese a uzkost. Dalsi studie
(Hinduja & Patchin, 2010) realizované na vzorku vice nez 2 000 americkych
studenti prokazuji, Ze obéti tradi¢ni Sikany jsou 1,7 krat vice a utocCnici
v tradi¢ni Sikané dokonce 2,1 krat vice nachylnéjsi k pokusu o sebevrazdu.
U kybersikany pak obéti 1,9 krat a utocnici 1,5 krat. Pro¢ je vSak kyberSikana
zpusobujici sebevrazdu mytus?

Odpovéd je nutné hledat v definici terminu zpiisobovat. V naSem kontextu by to
znamenalo, Ze kybersikana primo vede k sebevrazZddm, nebo Ze kybersikana
zptisobuje sebevraZdy. To vSak nikdy nebylo vyzkumem prokazano. Bylo
prokazano, ze mezi kyberSikanou a sebevrazdami existuje vztah ¢i souvislost
(korelace). VétSina obéti kyberSikany totiZ sebevrazdu nepacha. Kybersikana
vSak mezi mladymi lidmi mize zhorsit jiz existujici rizikové faktory spojené se
sebevrazdou, jako jsou deprese, socidlni vylouceni, zdravotni postiZeni, pocity
beznadéje apod. (Skapinakis et al, 2011). Bohuzel média casto ptipady
zjednodusuji a hledaji priciny ve zneuzivani technologii, nikoli v psychickém
zdravi obéti.

Mytus 4 - Kybersikana je rozsifena vice, neZ tradi¢ni Sikana

O pripadech kyberSikany se v médiich hojné diskutuje, coZz by mohlo byt
signdlem pro to, Ze je rozSifenéjsi nez tradi¢ni formy Sikany. Ve skutecnosti
vétSina zahrani¢nich vyzkumi potvrzuje, Ze tomu tak neni. Napi. podle
statistiky National Center for Educational Statistics (National Center for
Education Statistics, 2012) zazilo Sikanu 27,8 % studentd, zatimco kybersikanu
pouze 9 %. Dalsi vyzkumnici tato ¢isla potvrzuji, napt. podle vyzkumnikid z USA
(Ybarra, Boyd, Korchmaros, & Oppenheim, 2012) tradi¢ni Sikanu potvrzuje
25 % studentdi, zatimco kyberSikanu pouze 10 % respondentd. Kanadsti
vyzkumnici (Beran & Li, 2007) provedli vyzkum na vzorku 432 studentd 7. az 9.
tiid kanadskych skol a zjistili, Ze 1/3 obéti kyberSikany rovnéz zazila béznou
tradi¢ni Sikanu. Tato data potvrzuji dalsi vyzkumy (Ybarra & Mitchell, 2004),
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které upozoriuji na to, ze velké mnozstvi pachatelti kybersikany bylo rovnéz
jejimi obét'mi, a také, Ze témér polovina Gto¢niki byla obétmi tradi¢nich forem
Sikany. Tento jev potvrzuji i ceské vyzkumy prepinani roli mezi pachateli a
obétmi (Chraska, Kopecky, Krejci, & Szotkowski, 2012; Kamil Kopecky et al,,
2014a).

Z vysSe uvedeného vyplyva, Ze oba fenomény jsou v prostredi $kol hojné
rozsireny a vzajemné propojeny.

Mytus 5 - Stejné jako tradi¢ni Sikana, je i Kkybersikana ritualem,
prostiednictvim kterého teenageri ziskavaji zkusenosti

Rada osob vnima $ikanu a kybersikanu jako néco, co obét’ v principu posili
(podle hesla: Co té nezabije, to té posili.) a co zvysuje jeho psychickou odolnost.
Tim se snaZi toto zratujici chovani jaksi normalizovat - jako néco, ¢im si musel
projit kazdy a co patii k lidskému zivotu. Tim vlastné tito lidé détem sdéluji, ze
socialni krutost je prirozena a Ze se predava z jedné generace na druhou jako
néjaky ritual, kterym si vSichni musi projit. A Ze je to vlastné néco, co je
normalnim projevem lidského vyvoje (Sabella et al., 2013).

Tento pristup odsoudil mimo jiné prezident USA Barrack Obama ve svém
projevu na konferenci zamérené na Sikanu 10. bfezna 2011 (Obama, 2011), kdy
mimo jiné rekl: ,Je tfeba rozptylit mytus, Ze Sikana je jen neSkodnym ritudlem
nebo nevyhnutelnou soucdsti dospivdni. Neni. Sikana miiZe mit pro mladé lidi
nicivé diisledky. Jako rodice, studenti, ucitelé a clenové komunit musime zabrdnit
sikané a vytvorit ve skoldch takové klima, ve kterém se v§echny nase déti budou
citit v bezpeci.”

Je zcela jedno, jak byla v minulosti Sikana ¢i kyberSikana rozsifena
a vSudypritomna - nebyla prijatelna ani tehdy, neni ptijatelna ani dnes. Existuji
stovky studif, které prokazuji negativni dopad Sikany/kyberSikany na vyvoj déti
(Bauman, 2011). Obéti Sikany maji vétsi emocni problémy, objevuji se u nich
poruchy uceni, poruchy chovani, je u nich vice pravdépodobné, Ze budou trpét
depresi, uzkosti, nizkym sebevédomim a osamélosti.

Mytus 6 - Pavodci kybersikany jsou vyvrzenci, nebo jednoduse ,znamé
firmy*

Vs v

Ve spolecnosti prevlada nazor, Ze vétSina détskych utocniki, kteii Sikanuji
ostatni vrstevniky, to déla proto, aby obétem ubliZili (Ze jde o néjakou formu
asocialniho ¢i sadistického chovani inspirovaného jejich online aktivitami)
(Finkelhor, 2011). Caste¢né maji pravdu, protoZe $ikana je vedena potiebou
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kontroly a nadvlady a miZe vést k vétSimu uznani mezi vrstevniky (Faris &
Felmlee, 2011). Vétsina vyzkumi se vsak shoduje v tom, Ze Gtocnici realizuji
kybersSikanu proto, aby se pomstili, nebo proto, Ze si s obéti ,jen hraji“ (Konig,
Gollwitzer, & Steffgen, 2010; Sanders, Smith, & Cillessen, 2009). Jak uvadi
psycholoZka Elizabeth Englander z Massachusetts Aggression Reduction Centre
(Englander, 2008): ,Hlavnim motivem pachatelii kybersikany je zejména vlastni
hnév a touha po pomste, druhym vyznamnym motivem je touha pobavit se -
kybersikana je pak vnimdna jako Zert.”

Podle vyzkumu je mnoho ptivodct kybersikany frustrovanych nebo jinak citové
rozruSenych, jsou rozzlobeni a technologie je snadnou cestou, jak se frustrace
zbavit. Z pohledu pachatelli je nékdy kyberSikana vnimana jako prostredek
spravedlivé odplaty za ptikofi, které se jim stalo. Rada z pachateli proto také
odmitla zdvaZnost svého chovani v kyberprostoru, protoZe si neuvédomila, jaky
dopad miiZe mit jejich chovani v redlném svété (offline). Tento typ utocniki je
pak obvykle oznacovan jako ,neumyslni pachatelé kyberSikany“, protoze -
ackoli byly jejich online prispévky imyslné, pachatelé nechtéli obéti zpilisobit
bolest ¢i problémy (Willard, 2007a). Neumyslni pachatelé kybersikany ¢asto
véri, ze bylo jejich chovani neSkodné, pouze se bavili nebo si s obéti pohravali.

Velmi zajimavé vysledky o ptivodcich kyberSikany poskytuji Hinduja a Patchin
(Sabella et al., 2013), ktefi zjistili, Ze studenti, kteri byli ve Skole hodnoceni
znamkami A (,jednic¢kari“), se Castéji stavaji ptivodci a obétmi kybersikany, na
rozdil od studentd, ktefi maji znamky horsi (C, D). Z toho, jak je Zak ¢i student
ve Skole Uspésny, nelze vyvozovat, Ze nebude tyrat ostatni vrstevniky a nebude
ptivodcem kybersSikany. Z tohoto diivodu neni snadné pivodce kyberSikany
v komunité déti identifikovat a v fadé pripadl byli ucitelé i rodice Sokovani, Ze
nékteii velmi dobii Zaci ¢i studenti mohou byt do Sikany ¢i kyberSikany
zapojeni. Je tedy mytem, Ze by ptvodci kybersikany byli mezi uciteli a détmi
vSeobecné znami (,znamé firmy*).

Mytus 7 - Kybersikanu lze zastavit vypnutim pocitace nebo mobilniho
telefonu

Zda se byt logické, Ze nejjednodussi cestou, jak kyberSikanu zastavit, je prestat
pouzivat pocitace a mobilni telefony. Nicméné moderni informacni
a komunikacni technologie jsou velmi dtlezité nastroje, které neslouzi pouze
k zabavé, ale také ke komunikaci, vzdélavani, udrZzovani socidlnich kontaktd,
ziskavani informaci apod. Pro¢ by tedy méla byt obét, ktera se nedopustila
ni¢eho Spatného, trestana tim, Ze prestane moderni technologie pouzivat? Je to
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podobné, jako kdyby obét tradi¢ni Skolni Sikany feSila svij problém tak, ze
prestane chodit do Skoly (Sabella et al., 2013).

Navic radu forem kybersikany vypnuti pocitace nezastavi - napt. kdokoli mize
vytvorit Utocnou stranku o konkrétni osobé a nezalezZi na tom, zda je obét
aktualné online, poveésti o Utocné strance se mohou velmi rychle v online
komunité $ifit a obét o tom nemusi védét. Propojeni s technologiemi je pro déti
velmi dilezité - SMS, emaily a socialni sité se staly primarnimi nastroji pro
kazdodenni komunikaci. Odpojeni od téchto komunikac¢nich technologii neni
realistickym dlouhodobym reSenim.

2.1.7 Diagnostika kybersikany

Kybersikanu je u ditéte pomérné obtizné rozpoznat, protoze se jeji projevy krizi
s projevy puberty - dité mohou provazet rizné zmeény nalad, mize byt
uzaviené, miZe u néj dojit ke zhorseni prospéchu ve skole apod. V adé pripadi
odpovidaji priznaky Kkybersikany také priznakiim klasickych forem Sikany,
kybersSikana je obvykle s béZnou Sikanou propojena. Mezi zakladni varovné
piiznaky, které kybersikanu (& tradi¢ni $ikanu) provazeji, patii (Cerna et al,,
2013):

1. Dité, které drive informacni technologie aktivné vyuZzivalo, se jim za¢ne vyhybat
a odmitd je pouZivat. Pri cteni emailii ¢i SMS zprdv miiZe byt dité nervdzni, nejisté
a zarmoucené.

2. V celkovém chovdni je dité sklicené, ustrasené a apatické, Casté jsou vykyvy
ndlad i chovdni (vcetné hddek s vrstevniky a rodici).

3. U diteéte se projevuje somatizace - bolesti bricha, hlavy, nechutenstvi, nevolnost,
nespavost ¢i nocni mury.

4. Casté je rovnéZ vyhybavé chovdni vii¢i lidem, predtim neobvyklé - chozenf za
skolu, trdveni vétsiny casu o samoté.

5. Zhorseni prospéchu ve skole.

Obéti kybersikany jsou casto uzaviené do sebe a nekomunikuji o problémech
s okolim (Krejci, 2010). Divodi pro takové chovani mize byt vice (strach, stud,
rodiCe neovladaji praci na pocitaci, dité nepozn4, Ze jde o projevy psychického
Sikanovani, boji se, Ze mu rodiCe zakazi pouzivat internet atd.). Obéti
kyberSikany na reSeni svych problémi Casto zlstavaji samy, coz mize vést
k tomu, Ze situaci nezvladnou.
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Mezi dalS$i varovné signdly Sikanovani (at jiz v ramci tradi¢ni Sikany Cci
kybersikany) patif nasledujici (MSMT, 2013):

a) za ditétem neprichdzeji domii spoluZdci nebo jini kamarddi;

b) dité nemd kamardda, s nimZ by trdvilo volny ¢as, s nimZ by si telefonovalo
apod.;

c) dité neni zvdno na ndvstévu k jinym détem;

d) nechut’jit rano do $koly (zvidsté kdyZ drive mélo dité Skolu rddo). Dité odkldada
odchod z domova, pfipadné je na ném mozno pozorovat i strach;

e) ztrdta chuti k jidlu;

f) dité nechodi do skoly a ze Skoly nejkratsi cestou, pripadné stridd riizné cesty,
prosi o dovoz ¢i odvoz autem;

g) dité chodi domii ze skoly hladové (agresori mu berou svacinu nebo penize na
svacinu);

h) usind s pla¢em, md neklidny spdnek, ki'ici ze snu, napr. ,Nechte mé!*;

i) dité ztrdci zdjem o uceni a schopnost soustredit se na né;

Jj) dité byvd doma smutné ¢i apatické nebo se objevuji vykyvy ndlad;

k) zminky o mozné sebevraZdé;

1) odmitd svérit se s tim, co ho trdpfi;

m) dité Zddd o penize, pricemZ uddvd nevérohodné diivody (napriklad opakované
rikd, Ze je ztratilo), pripadné doma krade penize;

n) dité ndpadné Casto hldsi ztrdtu osobnich véci;

o) dité je neobvykle, necekané agresivni k sourozenciim nebo jinym détem, mozZnd
projevuje i zlobu viici rodictim;

p) dité si stéZuje na neurcité bolesti bricha nebo hlavy, moznd rdno zvraci, snazi
se zustat doma;

q) své zdravotni obtiZe miiZe prehdnét, pripadné i simulovat (manipulace

s teplomérem apod.);

r) dité se vyhybd dochdzce do skoly;

s) dité se zdrZuje doma vice, nezZ melo ve zvyku.

2.1.8 Kybersikana - Kdo jsou pachatelé?

Pachatelé kybersSikany tvori heterogenni skupinu, ve které nalezneme divky
i chlapce, osoby s nizkym i vysokym socidlnim statutem, déti s nizsim i vyS$im
sebevédomim a rlznymi kognitivnimi schopnostmi. Zakladni Klasifikace
pachateld kybersikany vychazi z charakteristiky agresorti v ramci tradi¢ni
Sikany. Agresory lze pro zakladni pochopeni rozdélit na dvé zakladni skupiny.
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Na jedné strané existuji agresori, ktefi maji niZsi sebevédomi, sniZené socidlni
dovednosti, trpi pocity nejistoty, nedostatecného uzndni a osamélosti (Shariff,
2008). V kolektivu byvaji neoblibeni a Sikanovani ostatnich je reakci na pocit
vlastni nedostatecnosti a frustrace - Sikanuji, protoZe ziskany pocit moci jim
pomaha kompenzovat jejich vlastni nedostatky (Cerna et al.,, 2013). Casto tak
Sikanuji proto, aby si upevnili svoji pozici ve skupiné a uspokojili svou touhu po
prevaze a moci (Olweus, 1993).

Na strané druhé vSak existuji agresori, ktefi jsou naopak v kolektivu uzndvani,
maji velky okruh prdtel, vyssi socidlni dovednosti i sebevédomi a tyto vlastnosti
vyuzivaji k obratnému manipulovdni ostatnich (Sutton, Smith, & Swettenham,
1999). Tento typ agresori dokaZze dobie odhadnout jednotlivé procesy ve
skupiné a vyuzit je ve sviij prospéch - Sikana je pak nastrojem pro ziskani
dobrého postaveni v kolektivu.

Mezi zakladni motivy, které se pii Sikanovani uplatiiuji, patfi (Kolar, 2011;
Smahaj, 2014):

a) motiv upoutdni pozornosti - agresor se snaZzi byt sttredem pozornosti, snaZzi si
ziskat prizen spoluzakd,

b) motiv zahndni nudy - Sikanovani ptinasi agresorovi vzruSeni a zabavu,

c) motiv Mengeleho - agresor zkouma, co obét vydrzi, dochazi ke stupnovani
téchto pokust, a to jak na psychické, tak fyzické trovni,

d) motiv prevence - Casty pro obéti Sikany, které prejdou do nového prostredi a
ve snaze predejit Sikanovani zaCnou samy Sikanovat, pripadné se pridaji
k néjakém agresorovi,

e) motiv vykonat néco velkého - tento motiv u neuspésnych zaka vyvolava pocit,
Ze prostrednictvim Sikanovani jsou schopni vykonu a Ze se oni sami stavaji
pri¢inou vyznamného déje.

U kybersikany nalezneme také oba dva zakladni typy agresord, nicméné velmi
Casto se utoc¢niky kybersikany stavaji pravé samotné obéti tradic¢ni Sikany, které
si v kyberprostoru ptedevSim kompenzuji to, co zazivaji v readlném svété
(Chraska et al., 2012; Kamil Kopecky et al., 2014a; Ybarra & Mitchell, 2004).
Tyto obéti chtéji agresoriim jejich chovani oplatit, pfipadné si vylepsit své
vlastni postaveni v ramci socialni skupiny oslabenim pozic jinych vrstevnikd.
Nékdy tyto pachatele oznacujeme jako obéti/agresori (bully-victim) — praveé ti si
ze svych zkuSenosti odnaseji nejvice negativnich ditisledka.
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Specificky typ pachateld predstavuji tzv. netimysini pachatelé kybersikany, které
bliZe charakterizujeme v kapitole o mytech spojenych s kybersikanou.

Co se tyCe rozdili mezi kyberSikanou u jednotlivych pohlavi - vysledky
zahrani¢nich vyzkumi jsou rozporuplné, nékteré vyzkumy dokladuji, Ze se
obét'mi a také utocCniky stavaji zejména divky (Willard, 2007a) (chlapci jsou pak
Castéji obét'mi tradi¢ni Sikany), nékteré vyzkumy rozdily v pohlavi neprokazuji
(Slonje & Smith, 2008), nékteri vyzkumnici potvrzuji prevahu chlapct (at jiz
v pozici obéti ¢i ato¢nika) (Aricak et al., 2008).

2.1.9 Kybersikana - Kdo jsou obéti?

Pfi stanoveni typt obéti kybersikany se obvykle vychazi ze zakladni typologie
obéti tradi¢ni Sikany. Obéti tradi¢ni Sikany se obvykle déli na obéti pasivni
(Olweus, 1993) a na tzv. obéti-provokatéry (Kolar, 2011).

Mezi pasivni obéti patii déti, které jsou plaché, stydlivé, citlivé, nejisté, byvaji
i fyzicky méné zdatné a atraktivni, s niz$im sebevédomim a horsimi socialnimi
dovednostmi. Obéti-provokatéii jsou charakteristicti hyperaktivitou,
impulsivnosti, agresivitou, ¢asto jsou vnimany jako ,ti, co si Sikanu zaslouzi“,
zpravidla nemaji témér zadné pratele a v kolektivu vrstevniki nejsou oblibeni
(Perry, Kusel, & Perry, 1988). Ve vétsiné pripadl se obéti a agresori tradi¢ni
Sikany znaji z redlného svéta, obvykle jsou to déti ze stejné tridy ¢i Skoly.

Typologie obéti kyberSikany castecné koresponduje s typologii obéti tradi¢ni
Sikany, patii mezi né tedy jak obéti pasivni, tak i obéti-provokatéri. Vzhledem
ke specifikiim internetové komunikace a absenci primého kontaktu mezi
agresorem a obéti nékteri autori doplnuji typologii o tzv. agresory, kteri se
stdvaji obétmi, a o déti, které nevybocuji, ale presto jsou kybersikanovdny, protoZe
jsou v online prostiedi snadnéji zranitelné (Cernd et al., 2013).

Prepinani roli mezi agresory a obétmi prokazuje stale vice studii (Chraska et al.,
2012; Kamil Kopecky et al.,, 2014a; Ybarra & Mitchell, 2004), je tedy ziejmé, Ze
kyberprostor fyzické, psychické a socidlni rozdily stird. Nemusi tak platit, Ze
agresor bézné Sikany je zarovenn agresorem kyberSikany, jak bylo
predpokladano v drivéjsich studiich.

Obecné pro obéti kybersikany plati, Ze travi vét$i mnozstvi ¢asu na internetu,
vice pouzivaji socidlni sité a instant messengery, zvefejiiuji o sobé mnoho
osobnich udaji. To vSak neznamena, Ze by se ti, ktefi travi hodné Casu na
internetu, automaticky stavali obétmi kybersikany!
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2.1.10 Kybersikana a jeji dopad na obét’

Kybersikana jako takova nezahrnuje osobni kontakt mezi agresorem a obéti,
nicméné pro obét je psychicky (emocionalné) Skodliva. Jeji dopad prokazuji
Cetné vyzkumy realizované jak v Evropé, tak mimo ni. Nékteri vyzkumnici
(Gradinger, Strohmeier, & Spiel, 2010) upozoriiuji na to, Ze se u obéti
kybersikany objevily socialni problémy, problémy v chovani, nizké
sebehodnoceni, osamélost apod. Dalsi vyzkumnici upozoriiuji na to, Ze az 8 %
obéti kyberSikany uvaZovalo o sebevrazdé (Hinduja & Patchin, 2010), obéti
odmitaly chodit do Skoly nebo byly pravidelné nemocné.

Vyzkumné studie realizované v zahrani¢i (USA, Australie, Evropa) dale
upozoriiuji na nasledujici dopad kybersikany na psychicky stav obéti (Smahaj,
2014):

a) tenze, strach, stres,

b) zména self-konceptu obéti (sebevédomi, sebehodnoceni, sebediivéra,
sebepojeti),

c) vyskyt depresivnich a neurotickych obtiZi,

d) Casté poruchy spdnku,

e) sniZenf frustracni tolerance,

f) pocit neresitelnosti situace, ztrdta Zivotni pohody,
g) vyskyt zkratkovitého jedndni, suiciddlni myslenky,
h) zvysujici se bezdiivodnd agrese a impulsivnost,

i) celkovd psychickd nestabilita,

J) trauma a posttraumatickd stresovd porucha.

2.2 Kybergrooming a socialni inZenyrstvi

2.2.1 Definujeme kybergrooming

Termin kybergrooming (child grooming, online grooming) oznacuje chovdni
uzivatelii internetu (preddtori, kybergroomerti), které md v obéti vyvolat
falesnou diivéru a primeét ji k osobni schiizce (Kamil Kopecky, 2010). Vysledkem
této schizky mize byt sexualni zneuziti obéti, fyzické nasili na obéti, zneuziti
obéti pro détskou prostituci, k vyrobé détské pornografie apod.

Dalsi autofi definuji kybergrooming jako proces, ve kterém si pachatel (ve
spoluprdci se spolupachateli) pripravi dité ke zneuZiti a zajisti pro tento akt také
vhodné podminky. Mezi cile tutoku patii ziskdni pristupu k ditéti, zajiSténi
poddajnosti ditéte a zajisténi mlicenlivosti ditéte, aby se zabrdnilo odhaleni
(Craven, Brown, & Gilchrist, 2006).
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Kybergrooming je tedy druhem psychické manipulace realizované
prostfednictvim internetu, mobilnich telefondi a dalSich souvisejicich
technologii (Berson, 2003; Knoll, 2010; Kamil Kopecky, 2009; 0’Connell, 2003;
Penna, Clark, & Mohay, 2005).

Jedna z prvnich studii vénovanych kybergroomingu (O’Connell, 2003) byla
realizovana ve Velké Britanii a zamérovala se na podrobny popis jednotlivych
etap kybergroomingu a na strategie boje proti kybergroomingu. Autorka studie
Rachel O’Connelova rozdélila kybergrooming do nékolika fazi, kterymi bézny
utok prochazi - a to na fdzi kontaktovdni/vybéru obéti, fdazi formovdni prdtelstvi,
fazi formovdni vztahu, fdzi posouzeni rizik, fazi exkluzivity, sexudlIni fdazi a fazi
samotného utoku.

Dalsi vyzkumnici rozdéluji jednotlivé etapy dtoku (Kamil Kopecky et al., 2014b)
na fdzi pripravnou (priprava na kontakt s obéti), fdzi kontaktovdni obéti
(zahrnujici formovani pratelstvi a formovani vztahu ¢i sexudlni fazi), fdzi
pripravy na titok (zlomové formy manipulace obéti) a fdzi samotného titoku.

2.2.2 Specifické rysy kybergroomingu
Kybergrooming je podle nékterych autord (Whittle, Hamilton-Giachritsis,
Beech, & Collings, 2013) charakteristicky:

1. Manipulaci

Charakteristika kybergroomingu automaticky zahrnuje rGzné formy
manipulativniho jednani - od uplaceni, ptes lichoceni, nabidky darki ¢i penéz,
sexudlni hratky, k manipulaci silou a rizné formy hrozeb (0’Connell, 2003;
Ospina, Harstall, & Dennett, 2010). Zptsoby, které voli UtoCnici v ramci
manipulace, zavisi na jejich osobnosti, okolnostech a osobnosti ditéte — na jedné
strané mohou pachatelé u ditéte napt. vzbudit pozitivni emoce, pocity
zamilovanosti, ¢i dokonce lasky, na strané druhé je mohou manipulovat
zastrasovanim, vyhroZovanim ¢i vydiranim (Kamil Kopecky, 2014b).

2. Dostupnosti obéti

Dostupnost obéti je pro kybergrooming rozhodujicim faktorem (J. Sullivan &
Beech, 2002) a internet nabizi velké mnozstvi sluzeb, které umoZznuji
kontaktovat velmi rychle velké mnoZzstvi déti. Spole¢né s moznosti kontaktovat
dité pachatelé ziskali velké mnozstvi vyhod, které v minulosti nemeéli
k dispozici, jako jsou napriklad anonymita, pristupnost odkudkoli (pachatel
nemusi opustit sviij domov a presto je schopen s détmi komunikovat) apod.
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3. Budovanim ,,vztahu”

V pribéhu komunikace s ditétem je velmi dtlezité ziskat si jeho divéru,
naklonit si ho na svou stranu, sdilet s nim intimitu. V fadé pripaddi proto
utocnici synchronizuji svoje vlastni chovani a styl komunikace s détskymi
uzivateli a vytvareji si s ditétem exkluzivni vztah. Nékteii vyzkumnici (Webster
et al,, 2012) identifikovali, Ze dtoc¢nici voli ve vztahu k détem rizné pristupy -
napft. zjisti, jaké maji déti konicky, a poté dité presvédcuji, Ze maji stejné zajmy
a zaliby. V nékterych pripadech se pachatel chova jako ,mentor” obéti, kterou
Luéi novym vécem* (Webster et al., 2012). Uto¢nici se snaZi byt v komunikaci
s ditétem co nejvice pozitivni, privétivi, divéryhodni (Ospina et al., 2010),
potrebuji, aby jim dité plné divérovalo. V nékterych pripadech dokonce obéti
potvrdily, Ze se do pachatele zamilovaly (Janis Wolak et al., 2008).

4. Sexudlnimi tématy v komunikaci s ditétem

Diive nebo pozdéji se v komunikaci pachatele a ditéte zac¢nou objevovat
sexudlni témata, kterd uto¢nik umyslné do konverzace zavadi. European
Grooming Project (Webster et al, 2012) definuje 3 typy online pachatelt:
hledace intimity (intimacy seeking), prizptisobivé pachatele (adaptable) a hyper-
sexualizované pachatele (hyper-sexualized groomers). Pravé hyper-
sexualizovani pachatelé zavadéji do komunikace sexualni témata velice rychle,
Casto tak zahajuji komunikaci s ditétem.

Komunikace pak miize mit povahu napf. flirtovani, sexualni vulgarity, posilani
odkazli na pornografické stranky ¢i primo posilani pornografickych materialti
(nékdy i vlastnich) (O’Connell, 2003). Vymeéna intimnich materiald
(tzv. sexting) je ve vSech pripadech rizikova, v nékterych pripadech vede
k vydirani a vyhrozovani (Kamil Kopecky, 2014b). Pachatelé si s ditétem
vyménuji intimni materialy také proto, aby snizili zdbrany ditéte ve vztahu
k sexu (tzv. desenzibilizace ditéte) (Kamil Kopecky et al., 2014a; Olson, Daggs,
Ellevold, & Rogers, 2007) a aby komunikaci urcitym zptisobem normalizovali.

5. Posuzovanim rizik

Velmi dilezitou Cast kybergroomingu tvori etapa ,posuzovani rizik“, ve které se
pachatel rozhoduje, jakym zpisobem zajistit, aby nebyl odhalen a aby se mu
podafilo dité zmanipulovat a sexualné zneuzit.
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Proto se nékteii pachatelé snazi ochranit nékolika zakladnimi zplsoby
(Webster et al., 2012):

1. Technicka ochrana - pachatelé pouzivaji vice riznych pocitacli, méni si IP
adresy, pouzivaji rizné metody ukladani dat, maji celou Fadu online falesnych
identit a uctd apod.

2. Prechod k soukromé komunikaci - pachatelé obvykle rychle opoustéji
prostiedi verejnych komunikac¢nich sluzeb (verejnych chatli a otevienych
socialnich siti) a preferuji komunikaci pomoci privatnich email(i, instant
messengert ¢i mobilnich telefonti.

3. Zajisténi osobni schlizky - pachatelé voli osobni schiizky daleko od domova
déti.

Velké mnozstvi pachateli vSak Zadna bezpecnostni opatieni nedéla (Webster et
al,, 2012).

6. Podvadénim

Pro obét je velmi obtiZné rozpoznat, Ze ji jeji virtudlni kamarad lZe - obéti totiz
Casto ignoruji varovné priznaky, které komunikaci provazeji. V nékterych
pripadech pachatelé voli pro komunikaci s ditétem falesnou identitu jiného
ditéte a k odhaleni skute¢né identity dojde teprve v ramci osobni schiizky. Rada
z détskych obéti si je také védoma, Ze komunikuji s dospélou osobou, ktera jim
1Ze, a ptesto v komunikaci pokracuji a dale riskuji.

Charakteristiku kybergroomingu v ¢eském prostiedi dopliiuji také vyzkumnici
z Univerzity Palackého v Olomouci (Kamil Kopecky et al, 2014a), ktef{
upozornuji na to, Ze v Ceském prostiedi existuje celd rada sluzeb, které svou
povahou ptrimo vyzyvaji k tomu, aby byly vyuzivany sexualnimi predatory. Mezi
né patfi napt. socidlni sit Libimseti.cz, kterd umozinuje velmi podrobné
vyhledavani uzivateld podle zadanych Kkritérii - jako je vék, pohlavi, ale treba
také sexudlni preference, oblibené sexualni praktiky apod. Tato sit umoziuje
samoziejmé registraci i détem, pro potenciadlniho pachatele je tedy snadné
vyhledat potencidlni nezletilé ¢i zletilé obéti a napt. je hromadné oslovit se
zajimavou nabidkou. Kromé socialnich siti predatori rovnéz zneuzivaji verejné
chatovaci sluzby a internetové seznamky (pro dospélé i pro déti), které obéti
vyuzivaji k vyhledavani kamaradd a partnerd.

TytéZ autofi rovnéZ upozoriuji na to, ze manipulace ditéte muize probihat
radové dny, tydny, mésice, ale také nékolik let. Jednim z divodd, pro¢ utocnik
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oddaluje schiizku s ditétem, miiZe byt napt. obava z tvrdych trestd, které by mu
mohly hrozit, pokud by zneuZzil dité mladsi 15 let. Divodem dlouhotrvajici
manipulace byva téz snaha uUtocnika navazat blizky vztah s obéti, a ziskat tak
jejl plnou divéru. Kdyz je pak obéti nabidnuta mozZnost osobniho setkani,
vétSinou se na néj dostavi, ponévadZ ocekava schlizku s ,nejlepSim
kamaradem® i potencidlnim ,partnerem/partnerkou“. A pokud ne, byva k
setkani kybergroomerem, ktery si za dobu nékolikamésicni komunikace
nastiadal dostatek informaci o jeji osobé (napf. jméno a piijmeni, bydliste,
seznam pratel, obnaZené fotografie atd.), pfinucena skrze vydirani (Kamil
Kopecky et al., 2014a). Dité, které je vydirano, zpravidla nekontaktuje dospélé
osoby a samotné vydirani a zneuzivani nenahlasi ani policii, ani rodictm,
ucitelim ¢i kamaradtim.

V samotném procesu kybergroomingu v ramci socialnich siti 1ze rozlisit nékolik
navazujicich fazi (Kozisek, 2015):

1. Faze tipovdni

Pachatelé systematicky prohliZeji profily, inzeraty a fotografie déti, které se
snaZzi oslovit pod riznymi zaminkami. Také kontaktuji pratele déti, aby od nich
ziskali dal$i vyuzitelné informace. Uto¢nici zpravidla pracuji s vice identitami.

2. Faze kontaktovdni

Pachatelé si vytvori ucet, ktery odpovida potiebam toho, kdo si o nich bude
chtit zjistit informace. Uto¢nici navazi rozhovor s ditétem - snazi se mu lichotit,
postupné prejdou k vyméné fotografii. Ditéti nabidnou sexudlné explicitni
fotografii, na kterou dité reaguje tim, Ze pachateli zaSle své vlastni intimni
materidly. Pokud pachateli obét vyhovuje, prejde ke komunikaci
prostiednictvim privatniho chatu, instant messengeru, piipadné piejde na
zahrani¢ni socidlni sit' (nejCastéji Facebook), kde komunikace dale pokracuje.

2.2.3 Vyzkumy kybergroomingu

Vyzkumy zaméfené na obéti a také pachatele kybergroomingu probihaji -
vzhledem k vysoké nebezpecnosti tohoto fenoménu - jak v Evropé, tak v USA.
Diky silné podpore téchto vyzkumnych projektii ze strany Evropské komise
a programu Safer Internet Plus vznikla cela rada studii, které poskytuji
vysledky o prevalenci kybergroomingu v jednotlivych zemich a také
o strategiich tutokd.
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Jedna z prvnich studii zamérenych na rizikovou komunikaci v online prostredi
(Mitchell, 2001) upozornila na to, Ze primérné jedno z péti déti bylo na
internetu osloveno s zadosti o online sex. 3 % déti rovnéz obdrZela zpravu
s ZAdosti o osobni schiizku v redlném svété a 5 % déti v rdmci studie uvedlo, Ze
byly obtéZovany, Ze se poté bdly. Studie realizovana stejnym tymem o pét let
pozdéji (Mitchell, Finkelhor, Jones, & Wolak, 2010) potvrdila nardst poctu
utocnikl odsouzenych k trestu odnéti svobody za online obtéZovani o 21 %.

NejcastéjSimi obétmi kybergroomingu (online obtéZovani) jsou dle
vyzkumnikd déti ve véku 13-17 let (Katz, 2013; Janis Wolak, Finkelhor, &
Mitchell, 2004). Prestoze bylo jen malé procento dospivajicich fyzicky sexualné
napadeno, dasledky pohlavniho zneuZiti byvaji velmi vazné, a to nejenom
v oblasti fyzické, ale také psychické (napt. negativni ovlivnéni kognitivniho,
emocniho ¢i psychického vyvoje ditéte) (Dombrowski, Ahia, & McQuillan,
2003).

Velmi zajimavé vysledky nabizi mezinarodni studie (Velka Britanie, Norsko,
Italie a Belgie) European Online Grooming Project (Webster et al., 2012), ktera
se zaméruje na popis chovani online uto¢nikli a na strategie jejich utoki stejné
jako na preventivni opatreni, ktera 1ze integrovat do edukace déti a dospélych.

Dal$i vyzkumnici se zaméfuji zejména na rizikové faktory, které jsou
s procesem kybergroomingu spojeny (Wachs, Wolf, & Pan, 2012), upozoriuji
napr. na to, Ze v ramci jejich vyzkumu kybergrooming v poslednim roce
reportovalo 21,4 % z vyzkumného vzorku (111 z 518 déti).

Zajimavé vysledky nalezneme také v pracich indickych vyzkumnikd (Gupta,
Kumaraguru, & Sureka, 2012), ktefi se orientuji na charakteristiku komunikace
pedofilnich uzivatelii a déti v ramci online groomingu. Na zakladé analyzy 75
zaznamid komunikace identifikovali, Ze nejvétsi ¢ast pedofilni komunikace je
zamétena na formovani vztahu s obéti. Obdobny ptistup zvolili také vyzkumnici
z Kanady a USA (Black, Wollis, Woodworth, & Hancock, 2015), ktefi provedli
jazykovou analyzu komunikace pachateli a obéti s vyuzitim programu LIWC
a sémantického slovniku.

2.2.4 Kybergrooming vs. socidlni inZenyrstvi

V ceskych podminkach se ¢asto kybergrooming spojuje s terminem socialn{
inZenyrstvi, pro potireby této publikace vSak oba terminy odliSujeme (Kamil
Kopecky, 2014a). Socidlni inZenyrstvi vnimame jako soubor strategii jak
manipulovat uZivatelem internetu, jak od néj ziskdvat osobni tdaje a dalsi citlivé
materidly apod. Socidlni inzenyrstvi je tedy jakymsi souborem technik
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a strategii. Primarnim cilem socialniho inZenyrstvi vSak neni sexualni zneuziti
ditéte ¢i dospélého, socidlni inZenyrstvi mlzZe byt zaméfeno napf. na prinik na
bankovni Ucet, na ziskani utajovanych informaci atd. Socialni inZenyrstvi se
rovnéZ projevuje v béZnych marketingovych aktivitich a procesech, jako je
napf. telemarketing. Kybergroomer (Uto¢nik) pak vyuZziva techniky socidlniho
inZenyrstvi k tomu, aby zmanipuloval obét a donutil ji k osobni schiizce,
pricemz primarnim cilem kybergroomingu je sexualni zneuziti obéti.

2.2.5 Pachatelé online sexudlnich ttokii

Pachatelé online sexualnich utokii zamérenych na déti tvori heterogenni
skupinu, kterd se zaméruje zejména na déti v puberté ¢i na adolescenty -
pfedevSim tedy na osoby nad 13 let véku (s drobnymi individualnimi
odchylkami). Diky nespravné interpretaci se termin sexualni dto¢nik (abuzér,
predator) bohuZel Casto zaménuje za termin pedofil. Pedofilové se vsSak
zaméruji na déti prepubescentni (5/8-12 let véku), které zpravidla na
internetu nejsou prilis aktivni, méné se zajimaji o mezilidské vztahy ¢i sexualni
kontakty (DeLamater & Friedrich, 2002), méné Casto se také stavaji obétmi
kybergroomingu (dale v textu).

Pachatele, kteri se zamétuji na online sexudlni atoky, 1ze podle jejich motivace
rozdélit do dvou zdkladnich skupin (Briggs, Simon, & Simonsen, 2011):

a) pachatele, kteri jsou vedeni predevsim svou fantazii,
b) pachatele, kteri chtéji navdzat sexudlni kontakt ve skutecném svéte.

Prvni skupina pachateld se orientuje zejména na kybersex, chtéji v online
prostiedi uspokojit své sexudlni fantazie, ale netouzi po setkani v realném
svété. Druhou skupinu jiz predstavuji pachatelé, jejichz zamérem je dité
sexudlné zneuzit v redlném svété - s détmi navazuji online kontakt, buduji
s nimi dGvérny vztah a pripravuji podminky pro osobni schtizku.

VétSina z pachatelli z téchto dvou skupin nebyla v minulosti trestné stihana (az
na vyjimecné pripady). Nékteii z pachateld jsou rovnéz ,posedli détskou
pornografii“ (Briggs et al, 2011) - aktivné ji vyhledavaji, shromaZzduji,
vymeénuji, vytvareji sité uzivateld, kteri pak tyto materialy vzajemné sdileji.

Prevazna cast pachatell je hebofilné i efebofilné zamérena - orientuje se tedy
predevsim na pubescenty ¢i adolescenty (Janis Wolak et al., 2008). Hebofily?

2 V nékterych pripadech se terminem hebofil oznacuji adolescenti obou pohlavi (Janis
Wolak et al., 2008).
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(zaméruji se na dospivajici divky) a efebofily (zaméruji se na dospivajici
chlapce) pritahuji - na rozdil od pedofili - déti, u ktery se jiz objevuji
sekundarni pohlavni znaky (tzv. lolitky), tedy déti v puberté, pozdni puberté ¢i
zaCatku adolescence. Vékové jde tedy o déti priblizné od 13 roku véku.

Pedofilné orientované jedince naopak pritahuji prevazné déti bez sekundarnich
pohlavnich znakl - prepubescenti - ¢i dospivajici, ktefi si zachovavaji détské
rysy (vzhled, chovani) (Weiss, 2002). Existuje velké mnozstvi riiznych definic,
které se snazi vice ¢i méné zachytit podstatu tohoto terminu (Zak, 2009), fada
z nich vSak neni pravdiva - napft. definice, Ze pri pedofilii jsou zneuZivdny déti, Ze
pedofilie je spolecensky nebezpecnd porucha chovdni apod. Termin pedofil se
diky medidlnim zkratkdm stal jakymsi synonymem pro sexualniho nasilnika
zaméieného na déti - coz vSak neni pravda. U pedofilii je tieba rozliSovat mezi
kriminogennimi  (pachateli sexudlné motivovanych trestnych ¢inti)
a nekriminogennimi - nekriminogenni Ziji v souladu se spoleCenskymi
normami a nedopoustéji se Zadnych trestnych forem jednani (Weiss, 2002; Zak,
2012). Pedofilové se obvykle orientuji na déti ve véku 5-12 let (Weiss, 2002),
tato vékova hranice vSak neni fixni. Ptipady, ve kterych by pedofil vylakal
prepubescenta na osobni schiizku, jsou spise raritni (Janis Wolak et al., 2008).

Jedna z nejznamé;jsich typologii (Lanning, 2002) rozdéluje online uto¢niky na
utocniky situacni, preferen¢ni a smiSené. Jednotlivé kategorie si strucné
charakterizujme.

1. Situacni atocnici

Pokud situa¢ni tutoCnici porusSi zakon, obvykle jsou trestné stihani
a vySetrovani, jejich chovani vSak neni dlouhodobé a predvidatelné, jako
naprt. u preferencnich atocniki.

A. ,Normdlni“ adolescent/dospély pachatel — obvykle jde o typického adolescenta
Ci dospélého hledajiciho v online prostredi pornografii a sex (vyhleddvd riizné
erotické seznamky apod.).

B. Mordlné bezohledny pachatel - obvykle jde o sexudlniho ittocnika, ktery je
ndsilnické povahy a md za sebou ndsilnou trestnou ¢innost. Do této kategorie se
radi také rodice - zejména matky - které nabizeji své déti k sexu jinym uZivateliim
internetu.

C. Profitujici pachatel - tito pachatelé jsou motivovdni ziskem a snaZi se snadno
zbohatnout na obchodovdni s détskou pornografil.
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2. Preferené¢ni atoc¢nici

A. Pedofilni (hebofilni) utocnici - jasné preferuji deéti. Jejich sbirky pornografie
obsahuji zejména détskou pornografii (nékdy i parafilné zamérenou, ale to nenf
primdrnim cilem).

B. Utocnici s rozmanitymi sexudlnimi zdjmy (diverse offenders) - tito titocnici
maji velké mnoZstvi deviantnich/parafilnich zdjmu, nepreferuji tedy pouze déti.
Jejich sbirky pornografie se zaméruji na konkrétni druh parafilie, napr. fetisismus,
transvestitismus, exhibicionismus, voyerstvi, sadomasochismus atd.

C. Latentni titocnici - jejich ptivodné latentni sexudlni preference se projevily az
poté, co doslo diky online komunikaci k oslabeni jejich zdbran, naplnéni jejich
tuzeb. Poté se zacali chovat nezdkonné.

3. SmisSena skupina atocniku

Prestoze tito pachatelé mohou porusit zakon, je malo pravdépodobné, Ze by
byli trestné stihani.

1. Reportéri masmédii - lidé, kteri mylné veéri, Ze mohou ze zpravodajskych
diivodii (napr. odhaleni pachatele) obchodovat s détskou pornografii a sjedndvat
si schiizky s podezielymi ze sexudlniho zneuZivdni déti, aby pak mohli
napr. zverejnit nové ziskané informace. Zahrnuje tedy ty novindre, kteri kviili
pribéhu porusuji zdkony.

2. Vtipdlci (tvirci tzv. prankii) - pachatelé, kteri rozsiruji nepravdivé nebo
inkriminujici informace, aby napr. uvedli do rozpaki, ponizili ¢i jinak ublizili
vyhlédnutym obétem svych vtipkii.

3. Starsi kamarddi - pozdni adolescenti (ve véku kolem 20 let), kteri se snazi
navdzat sexudlni kontakt s mladsimi divkami a chlapci.

4. Prilis horlivi obcané - lidé, kteri se snaZi na vlastni pést soukromé vysetiovat
sexudlné motivovanou trestnou ¢innost.

Online sexudlni atoc¢nici (kybergroomefti) jsou jen zfidka ndsilni¢ti (Janis Wolak
et al, 2008), nasili je u sexudlné motivovanych trestnych ¢ind, které jsou
iniciované internetovou komunikaci, raritni. VétSina kybergroomeri trpéliveé
rozviji v online prostiedi vztah s détskymi obét'mi, aby pak tento vztah prenesli
do readlného svéta (Janis Wolak et al., 2004). To vSak neznamend, Ze by se
v procesu kybergroomingu nevyskytovalo nasili viibec - v roce 2004 bylo nasili,
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hrozby ¢i pokusy o znasilnéni zaznamenano u priblizné 5 % ptipadi v USA
(Janis Wolak et al., 2004).

BohuZel v poslednich letech je zdokumentovano velké mnozstvi pripadi, ve
kterych je nasili béZnou soucasti kybergroomingu, zaznamenany jsou rovnéz
pripady znasilnéni a vrazdy obéti (Kamil Kopecky, Szotkowski, & Krejci, 2012;
Kamil KopecKky et al., 2014a; Stokes, 2010; Webster et al., 2012).

2.2.6 Etapy kybergroomingu

Jak jiz bylo receno, existuje celd fada vymezeni etap kybergroomingu, které
vychazeji zejména z analyzy konkrétnich pripadd, ve kterych doslo ke zneuziti
ditéte online predatorem (Kloess, Beech, & Harkins, 2014; Kamil Kopecky et al.,
2014a; O’Connell, 2003).

Proces manipulace 1ze pro zjednoduseni rozdélit do 5 hlavnich etap:
A. Pripravnd faze

V pripravné etapé pachatel buduje svou virtualni identitu, pomoci které bude
s ditétem komunikovat. Pachatel miliZe pracovat s jednou, ale také s vice
raznymi faleSnymi identitami, velmi Casto voli napt. identitu ditéte stejného ¢i
opacného pohlavi. FaleSna identita umoziuje pachateli velmi rychle navazat
s ditétem kontakt, ktery je pak zaloZen napft. na sdileni fotografii, videi, ale také
zazitkd a tajemstvi. V radé piipad pachatel dokazal pravé prostrednictvim
falesné identity vylakat z ditéte intimni materialy, kterymi nasledné dité vydiral
(Kamil Kopecky, 2014b).

V nékterych piipadech rovnéz pachatel vyuzival profil fiktivni dospélé osoby,
ptricemz svou virtudlni identitu podpofil tzv. faleSnou autoritou - doplnil do
svého profilu informace o tom, Ze pracuje pro znamou firmu
(napt. telekomunikacni firmu, vyrobce pocitaci, mobilnich telefont,
castingovou spole¢nost apod.), profil doplnil firemnimi logy a odkazy na firemni
stranky. Fiktivni autorita firmy dodala informacim, které pachatel sdéloval
détem, na vérohodnosti. Poté pachatel kontaktoval déti napi. s nabidkou
specialnich akci, ve kterych miize dité ziskat zdarma napt. kredit, pocitac,
mobilni telefon apod. Dlvérivé déti pak pachateli zasilali své vlastni kontaktni
udaje - telefonni ¢isla, adresy, skute¢né osobni idaje apod.

V nékterych pripadech si pachatelé rovnéz zjistovali, ve které mistnosti ma dité
umistény pocitac. Je totiz podstatny rozdil, zdali ma dité umisténo pocitac
v détském pokoji, nebo zda je pocitac¢ napr. v obyvacim pokoji, kde hrozi vyssi
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riziko ndhodného odhaleni napft. rodici ditéte. Jen velmi malé procento rodict
oveéruje pravidelné, co jejich dité na pocitaci v détském pokoji déla.

B. Kontaktovdni obéti

V nékterych piipadech pachatelé kontaktuji déti jakoby nahodné (napft. pomoci
formulace ,ahoj, omylem jsem si té pridal do prdtel, preklepl jsem se, ale jestli
chces, miiZeme si psdt. . jd jsem Jitka“), v jinych pripadech pachatelé kontaktuji
své obéti prostiednictvim diskusnich fér orientovanych na déti, ale také
napi. na sexualni zkuSenosti apod. V jinych pripadech vyuzivaji pachatelé
moznosti socidlnich siti, které umoznuji napft. vybirat uzivatele podle véku,
pohlavi, regionu, ale také napi. podle sexudlni preference. Rada z détskych
uzivatel nerespektuje minimalni vékové hranice pro vyuzivani socidlnich siti,
falsuje sva data narozeni - pachatelé pak mohou kontaktovat bez problému
napi. déti mladsi 13 let.

Soucasti prvnich kontaktli byva lichoceni (flattery) - pachatel chce ziskat
naklonnost ditéte, proto jej Casto chvali, oceniuje, sklddd mu komplimenty,
ocenuje originalitu projevu ditéte, humor, snazi se byt zabavny apod. To vSe
umoznuje navazat s ditétem pevny kontakt a postupné dité manipulovat
(Whittle, Hamilton-Giachritsis, & Beech, 2014).

C. Manipulace ditéte

Dal$i etapu procesu kybergroomingu ptedstavuje soubor manipulativnich
technik, mezi které patii techniky zrcadleni (tzv. mirroring), techniky ziskdvdni
osobnich informaci o obétech (phishing), techniky profilovdni deti, techniky
vdbeni a upldcent (luring), strategie sniZovdni zdbran déti a mlddeZe zavddénim
sexudlniho obsahu do konverzace, metody izolovdni déti od okoli, strategie
manipulace déti prostrednictvim fotografii opacného pohlavi, techniky webcam
trollingu apod. Jednotlivé techniky si v kratkosti predstavime.

Mirroring

Terminem mirroring oznacujeme napodobovani komunikace ditéte pachatelem
- a to jak po strance obsahové, tak formalni. Pachatel se stavda pomyslnym
zrcadlem - komunikuje stejné, jako obét, kterou si zvolil. Pokud obét
utoc¢nikovi sdéli, Ze se citi napriklad osaméla a ma problémy a starosti (rozvod
rodici, konflikty ve Skole, problémy ve vztahu, ...), ito¢nik odpovi, Ze je na tom
obdobné a plné ji chape. A jako ,spriznéna duse” ji nabidne, Ze se mu muze
s diivérou svérit (Kamil Kopecky et al., 2014a).
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Mirroring se kromé kyberprostoru uplatiiuje také v bézné mezilidské
komunikaci a projevuje se zejména napodobovanim nonverbalnich projevi
lidského chovani (napodobovanim gest, mimiky apod.) (Cahrtrand & Bargh,
1999). Mirroring umoznuje navazat uzs$i mezilidsky kontakt a proZivat pocit
soundleZitosti.

Phishing a profilovani obéti

Terminem phishing oznaCujeme soubor technik zamétenych na ziskavani
citlivych idajii obéti (osobni udaje, heslo, emailovou adresu, telefonni ¢islo,
adresu profiléi na socialnich sitich apod.). Cim vice citlivych daji atoénik od
podaii vylakat ji na osobni schiizku. Pii ziskavani informaci pachatel vyuziva
falesnych identit, internetovych vyhledavaci, ale také informaci od pratel obéti,
které jsou napojeny na jeji verejny profil (typicky napt. Facebook). Pachatelé
rovnéz "vytézuji" z internetovych zdroji napt. informace o zajmech a zalibach
ditéte, které mu umoznuji snadnéji k ditéti proniknout a ziskat si jeho dtivéru.

Internet obsahuje velké mnozstvi udaji, které vSak v radé pripadd jeho
uzivatelé neukladaji na jednom misté - napt. na jednom profilu. Pachatelé proto
maji na zacatku procesu phishingu a profilovani o ditéti k dispozici pouze
omezené mnozstvi informaci, napf. pouze e-mail. Prostfednictvim
internetovych vyhledavaci vsak mohou diky znalosti e-mailové adresy odhalit
napt. telefonni ¢islo ditéte, z néj jsou schopni odvodit napt. adresu ditéte,
profily ditéte, postupné ziskavaji fotografie ¢i videa ditéte, informace o rodiné
ditéte a dalsi citlivé informace.
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Obr. 1. Profil ditéte - struktura informaci
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Vdbeni a upldceni ditéte

V nékterych pripadech pachatelé aplikuji v procesu manipulace tzv. luring -
uplaceni ditéte darky. Pachatelé mohou ditéti nabidnout hmotny ¢i financni dar
(kredit do mobilniho telefonu, mobilni telefon, mp3 piehravac, tablet,
pocitacové hry, znackové oblecCeni apod.), ktery v radé piipadl ditéti skutecné
poslou. Darky pak slouzi k upevnéni vztahu s ditétem, ale také ovéreni
informaci, které pachatel od ditéte ziskal. V nékterych ptipadech také slouzi
k ziskani vysoce citlivého osobniho tidaje ditéte - fotografie obliceje.

SniZovani zabran déti a mldadeZze zavadénim sexudlniho obsahu do
konverzace

Dalsi techniky, které se uplatnuji v procesu kybergroomingu, se zaméruji na
postupné zvy$ovani tolerance ditéte ve vztahu k sexu. Utoénik se u ditéte snazi
potlacit prirozeny stud a rozvinout jeho zajem o sexualni témata, proto ditéti
zacne nabizet erotické ¢i pornografické materialy, diskutuje s ditétem o lidské
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sexualité, sexudlnim zZivoté rodi¢d, o menstruaci, masturbaci a dalSich
tabuizovanych tématech. Casto se pak pro dité stdvd mentorem v oblasti lidské
sexuality - poucuje jej, nabada k experimentovani, zasobuje dité fotografiemi
a videi. Dité postupné akceptuje, Ze je normalni komunikovat s anonymnim
uzivatelem internetu o intimnich tématech a svétovat se mu.

Webcam trolling

Webcam trolling (Kamil Kopecky & KoZisek, 2013; Kamil Kopecky, 2013c,
2016) je velmi nebezpecnou technikou, jejiz podstatou je ziskat od ditéte
intimni materidl pomoci podvrzeného zaznamu, ktery je ditéti prehravan
prostfednictvim  webkamery. Cely fenomén podrobné popisujeme
v samostatné kapitole.

Strategie manipulace déti prostirednictvim fotografii opa¢ného pohlavi

Velmi nebezpefnou technikou, kterd byla zaznamenana v desitkdch kauz
sexualniho zneuziti ditéte, je manipulace ditéte pomoci intimni fotografie osoby
opacného pohlavi (KoziSek, 2015). Technika je pomérné jednoducha -
nezletilému chlapci nabidneme prostiednictvim chatu ¢i emailu fotografii divky
- fotografie vSak bude alespon trochu intimni. Chlapec na tyto vyzvy reaguje
podobné, tj. divce nabidne svou vlastni fotografii, ktera je ¢astetné intimni.
Uto¢nik pak chlapci nabidne dalsi - o trochu vice intimni fotografii, chlapec
opét zareaguje a manipulace tak probiha az do faze, kdy se chlapec vyfoti zcela
obnaZeny a svou fotografii ito¢nikovi odesle.

Izolace ditéte

V priibéhu procesu manipulace usiluje uto¢nik o to, aby jeho vztah s ditétem
Jeho cilem je zaujmout roli skute¢nych rodict ditéte, stat se pro dité
davérnikem, kamaradem, ale také autoritou. Cim vice informaci o sobé dité
pachateli prozradi, tim vice se na ném stava fixované a zavislé - pachatel zna
tajemstvi ditéte, radi ditéti, jak se ma chovat, rovnéz vsak ditéti zakazuje, aby se
o jejich komunikaci bavilo s jinou osobou. Pokud dité neptistoupi na tato
pravidla hry, Gto¢nik zacne dité citové vydirat a vyhrozovat mu - napft. tim, Ze
pokud dité prozradi, o ¢em spolu komunikuji, rodi¢ to nepochopi a dité potresta
(Kamil Kopecky et al,, 2014a).

Podle vysledkid vyzkumu Nebezpeci internetové komunikace 5 (dale v textu)
potvrzuje priblizné 1/4 ceskych déti, Ze po nich jejich internetovy kamarad
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chtél, aby udrZely komunikaci v tajnosti a aby se nikdo nedozvédél, Ze se spolu
bavi a o ¢em spolu komunikuji.

Technika prekondvani vékového rozdilu mezi obéti a titoénikem

Zakladem této techniky je zajistit, aby dité povaZovalo za normadlni, Ze
komunikuje s dospélou osobou, nebo dokonce, Ze je ochotno s touto osobou jit
na osobni schiizku v redlném svété. Pachatelé napiiklad napiSi ze svého
détského profilu, Ze nebudou tyden k dispozici na chatu, ale Ze bude doma
»dospély bratr/sestra“, ktery bude online a se kterym si dité mlze psat. Touto
fiktivni osobou je samoziejmé pachatel.

Dal$i metodu, jak prekonat vékovou bariéru, vyuzivaji Gtoc¢nici v situaci, kdy
maji dorazit na osobni schlizku a dité nevi, Ze celou dobu komunikovalo
s dospélym ¢lovékem. Utoénik na schiizce oslovi dité s tim, Ze ,jeho syn/dcera“
nemohou na schlizku z néjakého divodu dorazit, ale Ze on = ,tatinek” - obét
vyzvedne a doveze k nim domi. Pachatel navic ditéti jako dikaz predlozi
zaznam z komunikace, ve které s ditétem ,jeho syn“ komunikuje. Dité ma na
reakci zpravidla nékolik sekund, pachatel na dité na schiizce vyviji natlak
(napf., Ze parkuje na zakazu parkovani a musi rychle odjet).

Obé techniky byly identifikovany v radé piipadd zneuziti déti, napr. v kauze
17leté Ashleigh Hallové, ktera byla znasilnéna a zavrazdéna v roce 2010
deviantem Peterem Chapmanem, ktery ke komunikaci pouzival 2 mobilni
telefony - jeden pod identitou 17letého Petera, druhy pod identitou jeho otce.
Obéti pak pod identitou Petera poslal SMS, Ze ji vyzvedne jeho otec. ,Otec” se
pak na schtizce prokazal SMSkami, které mu posilal jeho ,fiktivni syn“. Posledni
SMS, kterou obét odeslala, byla SMS: ,Mami, v§echno je v porddku, naloZil mé
tatinek od Petera.” (Armstrong, 2012; Kamil Kopecky et al., 2014a).

D. Bod zlomu

Bod zlomu predstavuje situace, ve které je dité vyzvano agresorem, aby se
s nim setkalo v redlném nevirtudlnim svété. V této fazi agresor vyuziva veskeré
dostupné strategie manipulace, které ovlada. Pokud dité odmitne na schizku
jit, zacne dité systematicky vydirat zverejnénim citlivych informaci ditéte -
napft. intimni fotografii, poniZujicim videem, odkrytim nebezpe¢ného tajemstvi
apod. Dité pak zvazuje, zdali chce byt vystaveno ponizeni, ke kterému by
zvefejnénim intimnich tajemstvi ditéte doslo, nebo zda na misto setkani dorazi.
Tlak, ktery vSak vyviji agresor na dité, je velmi intenzivni, ditéti napt. napiSe, Ze
pokud s nim neptijde na osobni schiizku, tak napr. v misté jeho bydlisté a Skoly
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rozvési vytisténé plakdty s fotografii obéti, s jejim jménem a prijmenim a ndpisem
- to je gay/lesba, pripadné zverejni jiné tajemstvi ditéte.

E. Osobni schiizka

Osobni schiizka je nejrizikovéjsi etapou kybergroomingu - na osobni schiizce
totiz mize dojit k sexudlnimu zneuziti ditéte (tzv. syndrom CSA - Child Sexual
Abuse). Sexualni zneuZiti ditéte je dle definice Rady Evropy nepatii¢né
vystaveni ditéte sexudlnimu kontaktu, ¢innosti ¢i chovdni. Zahrnuje jakékoli
sexudlni dotykdni, styk ¢i vykoristovdni kymkoliv, komu bylo dité svéreno do péce,
anebo kymkoliv, kdo se s ditétem dostane do néjakého styku. Takovou osobou
miiZe byt rodic, pribuzny, pritel, odborny ¢i dobrovolny pracovnik ¢i cizi osoba
(J Dunovsky, Dytrych, & Matéjcek, 1995; HanusSova, 2006).

Sexudlni zneuziti ditéte mize mit fadu forem (Jezkova & Fraiikova, 2012):

1. Bezkontaktni sexudlIni zneuZivdni:

- obnazovani se pred ditétem, masturbace pied ditétem, setkani

s exhibicionistou,

- pozorovani nahého ditéte za ticelem vlastniho sexualniho vzruseni,
uspokojent,

- vystaveni ditéte sledovani pornocasopist, pornofilm,

- prinuceni ditéte sledovat souloz.

2. Kontaktni sexudlIni zneuZivdni:

- osahavani ¢i libani ditéte na intimnich mistech, laskani prsou, genitalii,

- nuceni ditéte, aby manipulovalo pohlavnimi organy svymi ¢i zneuzivatele,
- vaginalni, oralni, analni styk (vCetné znasilnéni).

3. Komeréni sexudlIni zneuZivdni:
- zneuziti ditéte k détské pornografii,
- zneuziti ditéte k détské prostituci.

Rada z détskych uZivateld internetovych sluzeb podceiiuje rizika, ktera jsou
s moznym sexudlnim zneuzitim spojena, velké mnoZzstvi déti je vSak k osobni
schiizce diky propracované a uc¢inné manipulaci prinuceno. Snazi se pak co
nejvice zajistit bezpecnost, napriklad tim, Ze:

a) na osobni schiizku jdou s kamarddem,
b) schiizku si domlouvaji na verejném misteé.
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Tyto strategie obrany jsou vSak neudcinné, déti zpravidla nejsou pouceny, jak
v rizikové situaci zareagovat, navic mohou byt v Soku a nejsou schopny ucinné
reagovat. Pachatelé si v nékterych ptipadech porizuji intimni fotografie a videa
ditéte, které pak vyuzivaji k jeho opétovnému vydirani - pokud by se
nepodvolilo pozadavkim agresora, agresor zverejni tyto zaznamy a dité se
stane ter¢em veiejného posmeéchu.

2.2.7 Kdiagnostice détskych obéti

Jak jiz bylo receno, kybergrooming zahrnuje jak fazi bezkontaktni, ve které dité
neni s UtoCnikem ve fyzickém kontaktu a komunikuje s nim prostiednictvim
online sluZeb, takfazi kontaktni, ve které jsou jiZ vredlném skutecném
kontaktu a pachatel mize dité sexualné zneuzit, znasilnit apod.

Pokud se dité stalo obéti kybergroomingu a bylo sexudlné zneuZito, je pomérné
tézké toto odhalit. Zneuzité déti se obavaji vyhledat pomoc, pojmenovat svij
problém a svérit se jiné osobé. Nékteré z nich maji také obavu z mozZné pomsty,
existuji vSak také obéti, které nechtéji pachateli ublizit, a proto zneuziti
neohlasi.

Proto maji také pripady sexudlniho zneuziti déti vysokou latenci - podle
vysledkli vyzkumu Kontinudlni vyzkum sexudlniho chovdni ceské populace
realizovany v letech 1993, 1998, 2003 a 2008 (Weiss & Zvérina, 2008) 69 %
muzl a 79 % Zen sexualné zneuzivanych v détstvi nikomu zneuziti neoznamilo.

U zneuzitych déti lze pozorovat nasledujici varovné priznaky (Jezkova &
Frankovj, 2012):

a) ndhlé, dlouhodobéjsi, ndpadné zmény v chovdni a aktivité ditéte (dité do té
doby druzné se ndhle izoluje, klidné dité je ndhle hyperaktivni a podobné),

b) zmény v ladéni - zvysend tizkostnost nebo agresivita, depresivni symptomatika,
c) vykyvy ¢&i ndhly pokles ve skolni vykonnosti i pokles koncentrace pozornosti,
zhorseni prospéchu,

d) vyhybdni se kontaktiim s vrstevniky a lidmi viibec, vyhybdni se urcitym lidem,
apatie,

e) vyrazné zmény ve stravovdni, neopodstatnéné nevolnosti, az zvraceni, nebo
naopak prejidant,

f) utéky z domova, sklony k sebeposkozovdni,

g) gynekologické obtiZe, poranéni (urcitého typu).
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2.2.8 Nasledky sexudlniho zneuZiti

Nasledky sexudlniho zneuziti (¢i opakovaného zneuZivani) jsou tim vétsi, ¢cim
mlads$i bylo dité pri zahdjeni zneuZivani, ¢im déle zneuZivani trvalo a ¢i
tésnéjsi je vazba mezi ditétem a pachatelem (Jezkova & Frankova, 2012). Mezi
nasledky sexualniho zneuzivani se radi:

a) disharmonicky vyvoj osobnosti,

b) depresivni ladéni, sebeposkozovdni, sebevraZedné tendence,

c) pro okoli nesrozumitelné chovdni, ,zlom*“v chovdni, poruchy chovani, rizikové
chovdni,

d) naruseni mordlnich hodnot, ztrdta citu pro mordlni hodnoty, pro béZné
hranice,

e) ztrdta emocnich voditek pro sprdvné posouzeni situaci a spravné chovdni,

f) z hlediska ndsledkii se vice ,zabudovdvd“ do osobnosti ditéte.

Nasledky zneuzivani se mohou projevit i nizkym sebehodnocenim, nenavisti
k vlastnimu télu, odporem k télesné blizkosti s dal$i osobou a odporem
k sexualnimu styku, také sebeposkozovanim.

Zneuzivanim se dité mulze dostat do zavazného vnitiniho konfliktu, ktery
s sebou nese také zvysenou tenzi (napéti), izkost az uzkostnost. Dité je totiz ke
zneuzivateli vazano citovou vazbou a véri, Ze ten tu je pro potieby ditéte, na
jeho ochranu (Jezkova & Frankova, 2012).

Mezi fyzické projevy, které mohou byt se sexudlnim zneuzitim ditéte spojeny,
patii (HanuSova, 2006; Vanickova, Hadj-Moussova, & Provaznikova, 1995):

A. Traumata, fyzickd poskozeni a dalsi fyziologické projevy
- kozni léze - hematomy, zvldsté na oblileji, ve vlasech, na téle,
- popdleniny - opareniny, bodové popdlenin od cigaret, popdlené dlané,
- rdny - tézko vysvétlitelné, zvldsté v oblasti andlni a kolem dutiny
ustni,
- alopecie - vytrhané vlasy,
- zlomeniny - téZko rozpoznatelny mechanismus trazu (hlavy, Zeber),
- subdurdlni hematom,
- pohmoZdéni vnitinich orgdnij,
- bolesti pri chiizi a sezeni v oblasti kone¢niku ¢i genitdlii.
B. Poskozeni riistu a vyvoje - podvyZiva, opoZdéni psychomotorického vyvoje
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2.3 Sexting

2.3.1 Definujeme sexting

Sexting predstavuje pomérné novy a rychle se rozmahajici fenomén, kterym
pro potreby naSeho textu oznacujeme elektronické rozesildni textovych zprady,
vilastnich fotografii Ci vlastniho videa se sexudInim obsahem (Jolicoeur &
Zedlewski, 2010; Kamil Kopecky, 2012b), ke kterému dochdzi v prostiedi
virtudlnich elektronickych médii - zejména internetu. Casto jsou k sextingu
vyuzivany mobilni telefony ¢i tablety.

Jedna z prvnich obecné uZivanych definic sexting vymezuje jako akt rozesildni
fotografii zachycujicich nahotu mezi mobilnimi telefony Ci dal$imi elektronickymi
médii, napt. internetem (Streichman, 2011), a nové je dle nékterych autorti
sexting spojovan predevsim s mladou generaci, jeZ porizuje své sexualné ladéné
materialy (tzv. youth-produced sexual images) a dale je rozesila a zverejnuje
(J. Wolak, Finkelhor, & Mitchell, 2012). Definice dopliiuje Sullivan (K. Sullivan,
Cleary, & Sullivan, 2004), ktery do sextingu radi sugestivni textové zpravy a
obrazky znazornujici nahé nebo ¢aste¢né obnazené déti ¢i dospélé, ty jsou pak
dale Sifeny mobilnim telefonem ¢i internetem. Mnozstvi platforem a nastrojt
umoznujicich sifeni takovychto materidli doplnuje (Ringrose, Gill, Livingstone,
& Harvey, 2012) o socialni sité, hlavné Facebook a MySpace.

Sexting je dale definovan jako sdileni sexudlné ladénych fotografii (Lenhart,
Purcell, Smith, & Zickuhr, 2010), pficemz jde o sdileni osobni, sdileni
prostiednictvim textovych zprav, sdileni online ¢i sdilenf jinymi cestami.

2.3.2 Prevalence sextingu

Vyzkumy sextingu probihaji od roku 2009 vcelé fadé zemi - v USA, Velké
Britanii, Australii, Kanadé, Ciné (Jolicoeur & Zedlewski, 2010) a také v Ceské
a Slovenské republice (Kamil Kopecky, Szotkowski, & Krej¢i, 2014c).

Zajimavé vysledky o prevalenci sextingu mezi mladymi uZivateli internetu
a mobilnich telefonii poskytuje napt. vyzkum realizovany v ramci amerického
projektu The National Campaign to Prevent Teen and Unplanned Pregnancy
(Sex and Tech: Results from a Survey of Teens and Young Adults, 2008). V ramci
tohoto vyzkumu realizovaném na vzorku 653 teenagerti ve véku 13-19 let
(a 627 dospélych ve véku 20-26 let) bylo prokazano, ze 38 % z nich odeslalo
sexualné ladéné zpravy jinym lidem, 19 % nezletilych dale odeslalo své vlastni
obnaZené fotografie jinym osobam. U dospélych ve véku 20-26 jiz sexualné
sugestivni sextingové zpravy odeslalo 58 % respondentdi, pricemZ vlastni
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obnaZenou fotografii odeslalo 32 % z nich. Zajimavé je rovnéz sledovat diivody,
proc je sexting mladistvymi uzivateli realizovan - 71 % divek a 67 % chlapcti
odesila sexualné ladény obsah své partnerce ¢i partnerovi, sexting se tak stava
soucasti jejich intimniho vztahu. 21 % divek a 39 % chlapctli odeslalo intimni
fotografie osobé, se kterou si naplanovali osobni schiizku (Sex and Tech: Results
from a Survey of Teens and Young Adults, 2008).

Vyzkum EU Kids Online probihajici rovnéZ na Slovensku (Tomkova, 2010)
stanovuje miru sextingu v populaci slovenskych teenageri v intervalu
4,6-9,6 % (4,6 % respondenti potvrzuje, ze publikovali fotografie, na kterych
jsou ve spodnim pradle Ci zcela obnaZeni). Vysledky tohoto zjisténi porovname
s vysledky naseho vyzkumu.

Vyzkumy provadéné v poslednich letech v USA (Ybarra & Mitchell, 2014)
rovnéz prokazuji, Ze priblizné 7 procent mladych Ameri¢anti ve véku 13 az 18
let odesila své vlastni intimni materidly svym vrstevnikiim. Autorky rovnéz
upozornuji, Ze je sexting znakem sexualniho vyvoje a objevovani, neni to tedy
problém primarné zpisobeny modernimi technologiemi.

Aktualni vyzkum rizikového chovani ceskych a slovenskych déti (Kamil
Kopecky et al, 2014c) prokazuje, Ze sexting v Ceské a slovenské populaci
provozuje 7-9 % populace ve véku 11-17 let. Vice nez 70 % déti rovnéz
potvrzuje, Ze védi, Ze je sexting rizikovy.

Zajimavé vysledky poskytuji také studie realizované mimo Evropu,
napr. vyzkum sextingu u peruanskych adolescenti (West et al, 2014). Ten
dokazuje, ze 20 % ze vzorku 949 stredoskolakid realizovalo alespon jednou
sexting, pricemz chlapci provozuji sexting vice nez divky.

2.3.3 Rizika spojend se sextingem

Sexting je rizikovy zejména proto, Ze obét potencidlnim utocniklim poskytuje
citlivy material, ktery mize byt zneuzit k raznym formam kybernetickych
utoku (napft. ke kybersikané, cilené manipulaci, vydirani apod.). Tento material
muze v prostredi internetu kolovat i nékolik let od svého poftizeni a Ize jej jen
velmi obtizné z internetového prostredi odstranit. I po odstranéni materiald
z konkrétnich internetovych stranek si jizZ obét nemiize byt nikdy stoprocentné
jista, Ze k opakovanému utoku v budoucnu nedojde (Kamil Kopecky et al.,
2014b).

Dalsi riziko, které je spojeno se sextingem, predstavuje ztrata spoleCenské
povésti a prestiZe. V souvislosti s tim ma obét problémy napft. se ziskanim nebo
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udrzenim zaméstnani ¢i socialnich vztahl, v komunité pubescentli je pak
oznacovana za prostitutku, verejné dehonestovana, uraZena a napadana.
Sexting tak prechazi v kyberSikanu se vzrlstajici intenzitou utokt. V tadé
piipadl (napt. pripady Jessica Renee Logan - 2008, Hope Witsell - 2009, Emma
Jones - 2010) skoncila kyberSikana spojena se sextingem sebevraZdou obéti
(Kamil Kopecky et al., 2014b).

Sexting muze vést k vaznym zdravotnim problémim, mezi které patii.
napf. emoc¢ni a psychologickd tuzkost (Gordon-Messer, Bauermeister,
Grodzinski, & Zimmerman, 2013; Sadhu, 2012), ktera muiZe vyustit az v
sebevrazedné sklony (Curnutt, 2012). Nékteré studie (Benotsch, Snipes, Martin,
& Bull, 2013) realizované v prostredi americkych Skol dokazuji, Ze se sexting
poji s rizikovym sexudlnim chovanim, zejména s poctem sexudlnich partneri a
vyskytem pripadd nechranéného sexu. Dalsi studie (Dake, Price, Maziarz, &
Ward, 2012) rovnéZz prokazuji souvislost mezi sextingem a uzivanim
navykovych latek, zejména wuzivinim marihuany, cigaret a narazovou
konzumaci alkoholu.

2.3.4 Proc¢ lidé realizuji sexting?
Sexting je rizikovy fenomén, ktery je uzce propojen s dospivanim soucasnych
pubescenti a adolescentl. Divodt pro realizaci sextingu existuje cela rada:

1. Sexting je vnimdn jako soucdst romantickych vztaht

Jak potvrzuje celd rada autort (Albury & Crawford, 2012; Doring, 2012;
Lenhart et al,, 2010; Ringrose et al, 2012), sexting je vyuZivan v tvodnich
Castech partnerskych vztahd jako nastroj pro upoutani pozornosti partnera,
flirtovani, vzruSeni apod. V rdmci navazaného vztahu je pak sexting znakem
lasky, intimity, vzajemné dlvéry mezi partnery. Stejné tak sexting provozuji
partnefi, kteff jsou na néjaky cas fyzicky odlouceni a komunikuji spolu zejména
prostrednictvim ICT.

2. Sexting funguje jako ndstroj pro potlaceni nudy

Rada z vyzkum@ dokazuje, Ze sexting je ¢asto provozovan jako nastroj pro
potlaceni nudy (Lenhart et al,, 2010). V radé vyzkumi (Kamil Kopecky et al.,
2012; Kamil Kopecky, 2012b) se nuda stava velmi ¢astym divodem pro sdileni
intimnich materialti s vrstevniky zejména v prostiedi socialnich siti.
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3. Sexting vznikd jako produkt socidlniho tlaku

V tadé zdokumentovanych pripadi sexting vznikl v ramci tlaku konkrétni
socialni skupiny - napriklad spoluzakil/spoluzacek ¢i partnera/partnerky.
Pokud sexting probiha v ramci partnerského vztahu, divky mohou byt svymi
partnery prinuceny k sextingu (Lippman & Campbell, 2014), ktery se pak stava
béznou a normalni soucasti vztahu. Je pro partnery projevem vzajemné divéry,
lasky, fyzické pritazlivosti. Existuje mnozstvi pripadi sextingu, ve kterych se
,mimo partnersky vztah“ skupina spoluZafek rozhodla, Ze spolecné nafoti
intimni fotografie, které si vzajemné nasdileji. BohuZel po Uniku fotografii se
tyto divky staly tercem posméchu, kybersikany, harrasmentu, byly ozna¢ovany
za ,dévky“, byly verejné dehonestovany apod. (Kamil Kopecky et al., 2014b).

4. Sexting jako produkt konzumnfi spolecnosti, jako ndstroj sebeprezentace

Rada z vyzkumnik@ (Van Ouytsel, Walrave, & Van Gool, 2014) upozoriiuje na
souvislost mezi sextingem a pozadavky soucasné konzumni spole¢nosti. Lidska
sexualita je v médiich a zejména v reklamé prezentovana velmi vyrazné,
pubescentim a adolescentim jsou prostiednictvim medialni komunikace
predkladany vzory fyzické krasy, ke které patiri ,byt sexy“. Sexting bézné
provozuji celebrity, zpévaci, herci, sportovci, sexting je soucasti televize, filmu,
hudebnich klipi a dal$ich medialnich forem.

Dité jiz od utlého véku potrebuje vzory chovani, které mize napodobovat.
A pravé média poskytuji détem informace o tom, Ze odhalovat se a sdilet
intimitu je ,normalni“. Déti pak nevnimaji sexting jako néco nebezpecného a
rizikového a jsou ochotné tento model chovani napodobovat.

5. Sexting jako ndstroj pomsty

Ve velkém mnozstvi zdokumentovanych pripadl sextingu u déti i dospélych se
stal zvefrejnény intimni materidl nastrojem utoku. V nékterych pripadech
slouzily intimni fotografie k vydirani ditéte (Kamil Kopecky, 2014b) - pocatec¢ni
komunikace déti prerostla ve vyménu fotografii, jejich intimita se stupiiovala.
Vysledkem pak bylo velmi intenzivni vydirani ditéte. V nékterych pripadech
sexting slouzi také jako nastroj pomsty ex-partnertim (Walker, Sanci, & Temple-
Smith, 2013). Existuji internetové stranky, na které chlapci nahravaji fotografie
¢i videa svych byvalych ptitelkyn a vulgarné je komentuji (check this bitch out).
V ramci stejného vyzkumu respondenti uvadéli, ze ,pokud sexting provozuji
chlapci, nic to neznameng, pokud jej vSak provozuji divky, jsou stigmatizovany*.
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2.4 Rizikové vyuzivani socialnich siti

Socidlni sité jsou specifické internetové sluzby, zamérené primarné na
ziskavani a udrzovani socialnich kontaktl s dal$imi uzivateli internetu. Mohou
byt zaméieny univerzalné (Facebook, G+), nebo jsou zacileny napi. profesné
(LinkedIn, Researchgate), na zadkladé ptisluSnosti ke konkrétni tridé ¢i studijni
skupiné (SpoluZzaci.cz) ¢i podle dalsich kritérii. Termin socialni sité ¢asto splyva
s terminem servery komunitnich sluzeb.

Hranice mezi tim, co jsou a nejsou socialni sité, jsou velmi neostré. Socialni sité
vSak maji fadu spole¢nych vlastnosti:

a) obsah socidlnich siti vytvdreji sami uZivatelé,

b) socidlni sité umoZriuji vytvdriet socidlni vazby (napr. spojovat se s prdteli,
followery atd.),

c) socidlnfi sité obsahuji velké mnoZstvi osobnich a citlivych informaci, které o sobé
zverejriuji a $iri sami uZivatelé,

d) socidlni sité podporuji jednoduché a efektivni sdileni informaci.

Aby bylo mozné socialni sit¢ hodnotit co nejvice objektivng, je tieba uvédomit si, Ze
maji vzhledem k jejich pouzivani jak pozitiva, tak i negativa.

Pozitiva socidlnich siti

A. Socidlnfi sité umoZnuji navazovat mezilidské kontakty.

B. Socidlni sité jsou ndstrojem pro prekondni socidlni izolace.

C. Socidlni sité umoZriuji realizovat reklamu s presnym cilenim na cilovou skupinu.
D. Socidlni sité jsou zdrojem pouceni.

E. Socidlnfi sité jsou zdrojem zdbavy.

Negativa socidlnich siti

A. Socidlnfi sité obsahuji velké mnoZstvi zneuZitelnych osobnich tdajti.

B. Socidlni sité umoZtiuji snadno, rychle a anonymné realizovat kybersikanu,
sexudlni utoky na deti, kyberstalking apod.

C. Socidlni sité umoZrnuji realizovat internetové podvody.

D. Socidlni sité maji iizkou vazbu na majetkovou kriminalitu.

E. Pro potieby socidlnich siti ¢asto vznikaji nebezpecné technologie,

napr. automatické oznacovdni oblicejii na fotografiich (tzv. automatické
tagovdni).

F. Socidlni sité se stdvaji terci internetovych utokii vedoucich k tiniku osobnich
udajti.
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Vétsina verejnych socidlnich siti obsahuje kontrolni mechanismy, které
napi. zpristupnuji pristup na socialni sit od urcitého véku (napf. od 13 let na
socialni siti Facebook), pripadné obsahuji jiné mechanismy kontroly uzivatelti
(napf. kontrola pomoci institucionalniho emailu). VétSinu téchto kontrolnich
mechanismt vSak lze snadno ,0bejit, napt. zadat jiné datum narozeni. V praxi
je pak bézné, Ze socidlni sité masové vyuzivaji i uzivatelé, kteri Kkritéria pro
pristup do dané socialni sité nesplnuji - tedy i déti.

Déti v prostredi internetu sdileji velké mnozstvi osobnich a citlivych udajg,
které umoziiuji jejich velmi piresnou identifikaci. Casto si neuvédomuiji, jak jsou
osobni udaje dilezité a jak snadno je lze zneuzit ke kybernetickému ttoku.

2.5 Jak se chranit pred kyberSikanou a dal$imi rizikovymi
jevy

Zakladem ochrany pred kyberSikanou a dal$imi rizikovymi jevy je predevSim
prevence a dodrzovani zakladnich bezpecnostnich principti, ke kterym patfii:
a) nesdilet citlivé informace s ostatnimi uZivateli internetu (vcetné partnerti),
nezverejiiovat osobni fotografie, nesdilet jakékoli materidly sexudIni povahy
(fotografie, videa apod.),

b) nesvérovat se se svymi osobnimi problémy nezndmym lidem,

c) dodrzovat pravidla jednotlivych sluZeb (napr. respektovat vékovy limit pro
pouzivdni socidlnich siti),

d) sezndmit se s bezpecnostnimi riziky, kterd jsou s online sluZbami spojena,

e) pouzivat bezpelnd hesla a silné kontrolni otdzky, po ukonceni prdce na pocitaci
se vZdy odhldsit ze svych Ucti,

f) priddvat si mezi své online pidtele osoby, které zndme z redlného svéta -
nezndmé uZivatele si provérovat,

g) ovérovat si, Ze pri komunikaci prostrednictvim webové kamery skutecné
komunikujeme s konkrétni osobou (viz kapitola Webcam trolling).

Dodrzovani téchto zakladnich bezpecnostnich principi sice nemusi zajistit,

abychom se nestali obéti kybersikany, v kazdém pripadé vsSak snizi dopady a
dtisledky kybernetického titoku. Usnadni také vysledné reSeni.
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Pokud se staneme obéti kybernetického utoku, je tieba opét dodrzovat nékolik
zakladnich pravidel (pravidla jsou urcena piedevSim détskym uzivatelim
internetu):

1. Zachovat Kklid

Prvnim pravidlem, které je treba dodrzet v pripadé, Ze se staneme tercem
kybernetického utoku, je zachovat klid - obéti v radé pripadi fesi celou situaci
verbalnim napadanim uto¢nika a samy se pak stavaji plivodci kybernetické
agrese — navic pachatele provokuji k dal§im aktivitam.

2. Ukonc¢it komunikaci s utoénikem

Druhym pravidlem je ukonceni komunikace s tito¢nikem. Ukonceni komunikace
vede k tomu, Ze uto¢nika miiZe po Case prestat bavit investovat ¢as a energii do
utoku, ktery nevyvolava u obéti prislusnou odezvu.

3. Nenechat se vydirat

Pokud zjistime, Ze se nas virtudlni Uto¢nik snazi vydirat, v Zadném pripadé
nepristupujme na jeho pravidla hry. Utoénik napt. mize vyhroZovat, Ze jestlize
mu neposleme své vlastni intimni materidly, pak zvefejni nasi komunikaci a
vSechno, co od nas ziskal. V situaci, kdy bychom mu poslali dalsi citlivé
materialy, jeho Utok nezastavime - naopak, ddme mu k dispozici vice zbrani,
které muze v ramci Utoku vyuZzivat. V piipadé, Ze se staneme obéti vydirani ¢i
vyhrozZovani, okamzité kontaktujme - v pripadé, ze jsme dité - rodice, pokud
jsme dospéli - Policii CR ¢ nékterou z internetovych specializovanych poraden.

4. Uschovat si veskery diikazni material

Pro uspésné vyteSeni pripadu je nutné mit k dispozici dostatek diikaznich
materiali - zaznamy komunikace (chat, e-mail), snapshoty internetovych
stranek, SMS zpravy apod. To vSe prispéje k rychlejSimu odhaleni a potrestani
pachatele.

5. Blokovat utoc¢nika a blokovat obsah, ktery rozsiruje

V prvotnich fazich utoku je velmi dtlezité co nejdrive zablokovat citlivé
materialy, které o nas pachatel miize rozsirovat. Predtim je ale vhodné si vzdy
poridit zdznam o tom, Ze obsah skute¢né na internetu byl - napt. poridit si
snapshot z Facebooku, YouTube apod. Kazda socialni sit je v soucasnosti
vybavena bloka¢nimi mechanismy, které mizeme vyuzit. Je velmi dilezité, aby
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se material, ktery do Kkyberprostoru unikne, nestal virdlnim (napi. viralni
video). V tomto piipadé jiZ neni mozné zastavit jeho Siieni.

6. Odhalit uto¢nika

Pokud je to mozné, odhalit dto¢nika - kazdy ¢lovék o sobé v prostredi internetu
zanechava mnoZstvi digitalnich stop, které je moZné sledovat. Napft. v prostiedi
Facebooku Ize pachatele identifikovat pomoci okruhu jeho pratel, které
miiZzeme postupné kontaktovat a zjistit, kdo je ukryt za konkrétni virtualni
identitou. Nikdy vSak pri odhalovani identity Uto¢nika neriskujme a radéji
pienechejme tuto ¢innost specialistiim Policie CR.

7. 0znamit atok dospélym

Kybernetické utoky mohou mit velkou intenzitu a dopad na obét - zvlasté na
détské obéti. V nékterych extrémnich pripadech pak mohou vést az
k sebevrazdé. Proto je nutné vysvétlit détem, Ze v rizikovych situacich mohou
vzdy kontaktovat osoby, které jsou schopny pomoci jim situaci vyreSit -
zejména svoje rodice ¢i ucitele. Z naSich vyzkumi (Kamil Kopecky et al., 2014a)
jednoznacné vychazi, Ze déti kontaktuji dospélé zejména ve velmi vaznych
situacich - napft. jsou-li vydirany. Je vSak nutné, aby se déti nebaly pozadat
o pomoc dospélé i tehdy, kdy je z jejich pohledu situace zvladnutelnd i bez
pomoci dospélého - napt. v pocatecnich fazich atoku.

8. Nebat se vyhledat pomoc u specialisti

V pripadech online Gtoki na déti existuje velmi vysoka latence - velké mnozstvi
détskych obéti neinformuje o kybernetickém tutoku dospélé (rodice, ucitele),
nekontaktuje policii ani jinou specializovanou instituci. Je to nejcastéji proto, Ze
dité poskytlo jinému uzivateli svij vlastni intimni material (intimni fotografie ¢i
video) a stydi se tuto informaci sdélit dospélym - ma strach ze sekundarni
viktimizace, které by mohlo byt vystaveno, stejné tak nechce, aby rodic védél o
tom, co udélalo - ma strach z moznych nasledki.

Proto déti v adé pripadi kontaktuji rizné anonymni online poradny, které jsou
schopny jim pomoci (napt. Linku bezpeci, Online poradnu projektu E-Bezpeci,
Poradnu projektu Seznam se bezpecné! apod.). Je nutné naucit déti, Ze maji tyto
nastroje k dispozici a Ze mohou v online prostfedi vyhledat velmi kvalitni
pomoc.

Vse, co jsme si popsali vySe, snizi dopad kyberSikany a dalSich rizikovych
fenoménl na obét - je vSak dulezité uvédomit si, Ze napi. KkybersSikana je
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onemocneéni socialni skupiny - blokaci obsahu tak reSime pouze piiznaky
tohoto ,onemocnéni“, nikoli samotnou nemoc. Tu je mozné ,vylécCit“ pouze
aktivni praci se socialni skupinou, ve které se dané rizikové chovani objevuje.

Neexistuji univerzalni pravidla, kterd by mohla byt aplikovdna ve vSech
pripadech, které mohou nastat - ke kazdému pripadu je nutné pristupovat
individualné a predevsim citlivé.
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3 Rizikové chovani ¢eskych déti v prostredi internetu
(2014)

Vyzkum Rizikové chovdni ¢eskych déti v prostiedi internetu monitoruje vyskyt (a
prevalenci) zakladnich rizikovych jevi spojenych s vyuzivanim ICT v populaci
¢eskych déti. Byl realizovan na reprezentativnim vzorku ve vsech krajich CR
v letech 2013-2014.

3.1 Metodologie

3.1.1 Charakteristika vyzkumného vzorku

Vyzkumu realizovaného na tzemi Ceské republiky se zalastnilo 28 232
(n=28 231) respondentti ve véku 11-17 let. 55,54 % vzorku tvorily déti ve véku
11-14 let, 44,46 % ve véku 15-17 let. 46,76 % tvorili chlapci, 53,24 % divky.
Z genderového hlediska odpovidal vyzkumny vzorek demografickému
rozlozeni vékové struktury obyvatelstva v Ceské republice. Vyzkum probihal ve
vSech krajich, nejvice respondenti pochazelo z Moravskoslezského kraje (11,87
%) a Prahy (10,59 %). Svym rozsahem lze vzorek respondentli povaZovat za
unikatni, a to jak v tuzemském, tak i celosvétovém meéritku.

Tab 2. RozloZeni vyzkumného vzorku ve srovndni s rozloZenim populace

v krajich CR
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3.1.2 Charakteristika vyzkumného ndstroje

Vlastni vyzkum byl s ohledem na zamyslené mnozstvi respondenti orientovan
kvantitativné a jako vychozi vyzkumna metoda byla zvolena metoda
explorativni (exploracni), vramci které byl jako technika vybran dotaznik.
Vlastni vyzkumny nastroj, u kterého byly jiz v minulosti ovéreny jeho vlastnosti
(validita, reliabilita), obsahoval celkem 71 polozek (40 dichotomickych,
2 polytomické, 22 s vice moZznymi odpovéd'mi a 7 otevienych), jeZ vznikly na
zakladé analyzy teoretickych poznatkl a byly sestaveny takovym zptlisobem,
aby reflektovaly stanovené cile a vzniklé problémy.

Dotaznik byl respondentim  distribuovan elektronicky  (on-line)
prostiednictvim dotaznikového systému E-Bezpecli / Centra prevence rizikové
virtudlni komunikace, ktery disponuje e-mailovymi adresami $kol, Skolskych
zafizeni, spolkli zaméfenych na déti a mladeZ ajinych instituci v Ceské
a Slovenské republice. Soupis adres poridili clenové vyzkumného tymu v letech
2013-2014 z verejné dostupnych zdroju.

Anonymni dotaznik, jenZ automaticky ovéroval, odkud byl odeslan (IP adresa,
regionalni prisluSnost, monitoring chovani respondent za vyuZiti nastroje
Google Analytics atd. ), nabizel mozZnost uvedeni e-mailové adresy Skoly, skrze
niZ mohli byt jeji zastupci v kontaktu s vyzkumnym tymem.

Priprava vyzkumu byla zahajena 1. 10. 2013, sbér dat probihal od 1. 12. 2013
do 31. 3. 2014. Jejich vyhodnoceni bylo realizovano v pribéhu dubna 2014.
Data byla naméfena prevdzné na nomindlni a ordindlni drovni, ¢emuz
odpovidalo i jejich nasledné zpracovani, pouzité numerické operace a statistika.

Vyhodou elektronické verze vyzkumného nastroje (dotazniku) byla
automatizace sbéru dat do prislusnych tabulek. Nasledné bylo provedeno jejich
tridéni, zpracovani a vyhodnoceni.

3.2 Kybersikana u ceskych déti

3.2.1 Sledované formy kybersikany

V ramci vyzkumu byly sledovany tyto formy utok(i spadajici do oblasti
kybersikany:

a) Verbalni itoky v kyberprostoru - ubliZovani formou ponizovani, urazeni,
zesmésnovani, ztrapniovani ditéte.

b) ObtéZovani prozvanénim.

¢) VyhroZovani a zastraSovani ditéte.
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d) Kradez identity.
e) Vydirani ditéte.
f) PoniZovani, ztrapiiovani realizované Sirenim fotografie.
g) PoniZovani, ztrapiiovani realizované sirenim videa.
$

i
h) PoniZovani, ztrapiiovani realizované §i

renim audia.

Aby byly tyto formy povaZovany za skutecnou kybersikanu, vyzkum sleduje
jejich opakovani v ramci jednoho roku (¢asova limita).

Vyzkum sledoval fenomén kybersikany z nékolika hledisek:

a) obét kybersikany (incidence, mnoZstvi obéti v rdmci Ccasové jednotky,
platformy, na kterych ttok probihd),

b) piivodce kybersikany (incidence, mnoZstvi utocnikii v ramci ¢asové jednotky,
platformy, které jsou pro titok vyuZity),

c) osoby zapojené do reseni kybersikany (koho by obét' kontaktovala v situaci, kdy
zazivd kybersikanu),

d) dalsi souvisejici jevy (specifické formy kybersikany realizované napr.
prolomenim ucétu a ndslednou krddeZi identity).

3.2.2 Vysledky vyzkumu - obéti kybersikany

Vysledky vyzkumu jsme rozdélili na oddil deskriptivni a rela¢ni. Na deskriptivni
problémy jsme hledali odpovédi skrze zakladni veli¢iny deskriptivni statistiky
(vypocet charakteristik polohy - miry ustfedni tendence, vypocet sméro-
datnych odchylek, vypocet procent apod.), pricemz nechybélo ani jejich grafické
znazornéni. Na relatni vyzkumné problémy a naslednou verifikaci hypotéz jsme
vyuzili induktivni statistické postupy, konkrétné test nezavislosti chi-kvadrat
pro ctyrpolni tabulku.

Deskriptivni oddil

Deskriptivni oddil sestava ztabulek absolutnich cetnosti a procentualniho
podili jednotlivych sledovanych nebezpecnych komunikacnich jevi. Pro
grafické znazornéni distribuce namérenych dat a zvyraznéni genderovych
rozdila byly pouzity histogramy.
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Tab 3. Kybersikana u Ceskych déti (dle jednotlivych forem) - obéti

n % N (total)

Verbalni utoky 9 455 34,33 27538
VyhroZovani a zastrasovani 3380 17,84 18951
Kradez identity 2755 11,82 16253
Vydirani 1879 7,91 23744
PoniZovani, ztraptiovani $ifenim 2982 13,70 21765
fotografie

PonizZovani, ztrapnovani sifenim videa 1505 6,54 23022
PonizZovani, ztrapnovani sifenim audia 738 3,89 18951
Prinik na acet 8113 34,80 23314

(n=16 253-27 538)

Pozndmka: Pocet respondentii byl u kazdé otdzky jiny, jednotlivé formy
respondentii se zkoumaly samostatné (obét, agresor, platforma apod.). Ddle
aplikovdno napr. u agresorii. Ve vSech pripadech jde o opakované formy ttoku
v rdmci 1 kalenddiniho roku.

Nejcastéji jsou déti v Ceské republice vystaveny prinikiim na tcet (prolomeni
hesla do online uc¢tu), které potvrzuje vice nez 34 % (34,80 %) oslovenych déti.
Na dalsich pozicich pomysiného Zebricku nejcastéjSich forem kybersSikany se
objevuji verbalni utoky (34,33 %) a pomérné rozsifené je také vyhroZzovani
a zastrasovani (17,84 %).

Podle vysledki naseho vyzkumu se stavaji obétmi jednotlivych forem
kybersikany castéji divky nez chlapci, a to témér ve vSech sledovanych formach.
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Graf 1. Kybersikana u ceskych déti - obéti (chlapci vs. divky)
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Tab 4. Rozdily mezi obétmi kybersikany (chlapci vs. divky)
Forma n n % %
(chlapci) _ (divky) (chlapci) (divky)

Verbalni utoky 3545 5813 37,88 62,12

PoniZzovani, ztrapniovani Sirenim fotografie 1241 1724 41,85 58,15
PoniZovani, ztraprfiovani Sifenim videa

PoniZovani, ztrapfiovani $ifenim audia 775 727 51,60 48,40
Vyhrozovani a zastrasovani 366 377 49,26 50,74
Vydirani 1445 1932 42,79 57,21
Prunik na ucéet 704 1186 37,25 62,75
Kradez identity 1463 2404 37,83 62,17

1085 1653 39,63 60,37

Pozndmka: Pri srovndni celkovych vysledkii s vysledky pro jednotlivé skupiny dle
pohlavi a véku doslo k odchylce 1,04 %, coZ predstavuje respondenty, kteri
nevyplnili své pohlavi, ale vyplnili ostatni poloZky vyzkumného ndstroje.

3.2.3 Vysledky vyzkumu - piivodci kybersikany

V dalsich castech vyzkumu jsme se zaméfili na formy kybersSikany, které jsou
vyuzivany détskymi agresory. Nasledujici tabulka shrnuje vysledky zjisténi.

56



Deskriptivni oddil

Tab 5. Kybersikana u ¢eskych déti (dle jednotlivych forem) - tito¢nici

n % n (total)
Verbalni utoky 2824 12,22 23110
Vyhrozovani a zastrasovani 1273 573 22 209
KradezZ identity 509 8,97 5675
Vydirani 564 2,56 22 061
PoniZovani, ztrapnovani Sifenim 1251 6,75 18 541
fotografie
Ponizovani, ztrapniovani Sifenim videa 705 3,23 21841
Ponizovani, ztrapniovani Sirenim audia 575 2,61 22021
Prinik na ucéet 5492 24,93 22032

(n=5675-23110)

RozloZeni jednotlivych forem KkyberSikany ze strany agresord odpovida
rozlozeni forem kyberSikany, které zazivaji obéti. Nejvice frekventovanou
formou utoku, kterou potvrzuji détsti agresori, jsou priniky na ucet (24,93 %),
nasledované verbalnimi ttoky (12,22 %).

Pachateli - agresory - se dle naseho vyzkumu stavaji ¢astéji chlapci nez divky -
s vyjimkou verbalnich ttokd, u téch jsou agresory castéji divky.

Graf 2. Kybersikana u ceskych déti - titocnici (chlapci vs. divky)
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Tab 6. Rozdily mezi pachateli kybersikany (chlapci vs. divky)

Forma n n % %
(chlapci) (divky) (chlapci) (divky)
Verbalni utoky 1341 1470 47,71 52,29
PoniZovani, ztrapniovani Sirenim fotografie 680 570 54,40 45,60
PonizZovani, ztrapnovani sifenim videa 440 270 61,97 38,03
PoniZovani, ztrapnovani $ifenim audia 348 234 59,79 40,21
VyhroZovani a zastrasovani 710 521 57,68 42,32
Vydirani 321 246 56,61 43,39
Prinik na ucet 2687 2778 49,17 50,83
Kradez identity 326 186 63,67 36,33

Pozndmka: Pri srovndni globdlnich vysledkii s vysledky pro jednotlivé skupiny dle
pohlavi a véku doslo k odchylce 0,5 %, coZ predstavuje respondenty, kteri
nevyplnili své pohlavi, ale vyplnili ostatni poloZky vyzkumného ndstroje.

Tab 7. Platformy a sluzby vyuzivané k titokiim na déti

n %
Socialnf sit 4942 48,84
SMS 2668 26,37
Vetejny chat 2209 21,83
Neverejny chat 2196 21,70
Jina sluzba 910 8,99
E-mail 715 7,07
Blog 413 4,08

(n=10118)

NejCastéjsi internetovou platformu, ktera je ke KkyberSikané zneuzivana,
predstavuji socialni sité (zejména socialni sit Facebook a Ask.fm). Opakované
utoky v kyberprostoru potvrzuje pies 48 % ceskych respondenti. Kybersikana
také casto probiha prostiednictvim SMS zprav (26,37 % utokl) a verejného
(21,83 %) a neverejného (21,70 %) chatu.

V poslednich letech se také k utoklim stale vice vyuzivaji webkamery, které
umoziuji ziskat od obéti audiovizudlni materidly a vyuzit je k naslednému
utoku. Zneuziti webkamery ke kybersikané potvrzuje 2,67 % respondent.

V dalSich ¢astech vyzkumu jsme se zamérili na otazku, zda by déti kontaktovaly
rodice Ci ucitele v pripadé, Ze zazivaji rizné formy kybersikany.
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Graf 3. Koho by déti kontaktovaly?
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V praxi plati, Ze ¢im je projev kyberSikany nebezpec¢néjsi, tim Castéji se déti
obraceji s prosbou o pomoc na dospélé. Rodice by respondenti kontaktovali
zejména v pripadech vydirani (61,76 % respondentii) a vyhrozovani (50,19 %).
Pro srovnani - pfi vydirdni udlitele kontaktuje 44,93 % ceskych déti, pfi
vyhroZovani 36,77 %. Priblizné tietina déti uvadi, Ze nekontaktuji v pripadé
kybersikany ani ucitele ani rodice.

3.2.4 Prepindni roli mezi obéti a titocnikem

V dalSich c¢astech jsme se zamérili na prepinani roli mezi obéti a itocnikem.
Nejprve jsme se zamérili na to, zda se obét’ kybersikany stava ato¢nikem castéji,
nez respondenti, ktefi kyberSikanou napadeni nebyli. Nasledné jsme
analyzovali a popsali 2 zakladni formy pfepinani OBET <- UTOCNIK:

a) obét se stava utocnikem, ktery vyuziva stejnou formu utoku, jakou zazival
jako obét,
b) obét se stava utocnikem, ktery vyuziva libovolnou formu kybersikany.
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Deskriptivni oddil
Nasledujici grafy vyjadiuji, jak moc se v daném vzorku piepinani roli vyskytuje.

Graf 4. Prepindni roli obét’ - uito¢nik (vyuZivajici libovolnou formu titoku)
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Na zakladé vySe uvedenych vysledkl vyzkumu lze usuzovat, Ze se détské obéti
stavaji agresory pomérné Casto - napft. dité, které bylo vydirano, se v 44,70 %
méni v uto¢nika, ktery viici détem vyuziva libovolné formy ttoku. Méné Casto
utocnici vyuzivaji stejnou formu tutoku, jak zachycuje dalsi graf. Pro potvrzeni
uvedeného predpokladu jsme vyuzili induktivnich statistickych postupt, viz
Rela¢ni oddil.
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Graf 5. Prepindni roli obét’ - uito¢nik (vyuZivajici stejnou formu tuitoku)
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Ptepinani roli je detailnéji zachyceno v nasledujici tabulce. Sloupec Obéti (n)
zachycuje polty obéti jednotlivych forem kyberSikany. Nasledujici sloupce
vyjadiuji ,prepnuti role” - obét se méni v Utoc¢nika, ktery vyuziva stejnou formu
utoku, jakou byla obét sikanovana (Utoént’k A), nebo se méni v utocnika, ktery
vyuziva k titoku libovolnou formu ttoku (Utocnik B).

Tab 8. Prepindni roli mezi obéti a titoénikem (data)

Obéti Utocnik A Utocnik B
(n) (n1) (n2)
Verbalni utoky 9455 2054 3158
VyhroZovani a zastraSovani 3380 558 1493
Vydirani 1879 239 840
PoniZovani, ztrapfiovani Sifenim 2982 583 1243
fotografie
Ponizovani, ztrapniovani Sifenim 1505 261 617
videa
PoniZovani, ztrapfiovani Sifenim 738 166 343
audia
Priinik na ucet 3864 1325 1531
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Relac¢ni oddil

Rela¢ni oddil sestava z vysledkl induktivnich statistickych postupii. V naSem
vyzkumu jsme vyuZili statistické metody pro analyzu nomindlnich dat, zejména
pak test nezavislosti chi-kvadrat pro ¢tyfpolni tabulku. NiZze uvadime pouze
vybrané vysledky provedenych relac¢nich analyz.

K ovéreni hypotetického tvrzeni, zda se Gto¢niky kybersSikany stavaji castéji jeji
obéti neZ jedinci, ktefi kyberSikanu neprozili, jsme ziskana data nejdrive
zavedli do ctyrpolni tabulky a poté je podrobili statistickym analyzam.
K vyhodnoceni namérenych dat byl pouzit test nezavislosti chi-kvadrat a miry
tésnosti vztahu (fi-koeficient, tetra-choricky koeficient korelace a koeficient
kontingence C). Prepinani roli bylo ovérovano u vSech zaznamenanych projevi
kybersikany.

1. Verbalni utoky:

Analyza uvedeného projevu kybersSikany u agresort i obéti prokazala existenci
statisticky vyznamného vztahu (signifikace p<0,0001).

Na zadkladé uvedeného vysledku bylo moZno vyvodit nasledujici zavér:

Respondenti, kteri byli napadeni verbdlnimi utoky, uvddéji Ccastéji nez
respondenti, kteri takto napadeni nebyli, Ze sami tento druh utoku také
realizovali vii¢i jinym osobdm (signifikace p<0,0001).

2. Vyhrozovani a zastrasovani:

Analyza uvedeného projevu kybersSikany u agresort i obéti prokazala existenci
statisticky vyznamného vztahu (signifikace p<0,0001).

Na zakladé uvedeného vysledku bylo mozno vyvodit nasledujici zavér:

Respondenti, kterym bylo vyhroZovdno, nebo byli zastrasovdni, uvddéji casteéji neZ
respondenti, kteri takto napadeni nebyli, Ze sami tento druh utoku realizovali viici
jinym osobdm (signifikace p<0,0001).

3. Vydirani:

Analyza uvedeného projevu kybersSikany u agresori i obéti prokazala existenci
statisticky vyznamného vztahu (signifikace p<0,0001).
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Na zakladé uvedeného vysledku bylo mozno vyvodit nasledujici zavér:

Respondenti, kteri byli vydirdni, uvddéji Castéji neZ respondenti, kteri takto
napadeni nebyli, Ze sami tento druh ttoku realizovali Vvici jinym osobdm
(signifikace p<0,0001).

4. PoniZovani, ztrapnovani Sifenim fotografie:

Analyza uvedeného projevu kybersikany u agresort i obéti prokazala existenci
statisticky vyznamného vztahu (signifikace p<0,0001).

Na zakladé€ uvedeného vysledku bylo moZno vyvodit nasledujici zavér:

Respondenti, ktefi byli poniZovdni, ztrapriovdni pomoci fotografie, uvddéji castéji
neZ respondenti, kteri takto napadeni nebyli, Ze sami tento druh utoku realizovali
Viici jinym osobdm (signifikace p<0,0001).

5. PoniZovani, ztrapnovani Sifenim videa:

Analyza uvedeného projevu kybersikany u agresort i obéti prokazala existenci
statisticky vyznamného vztahu (signifikace p<0,0001).

Na zadkladé uvedeného vysledku bylo moZno vyvodit nasledujici zavér:

Respondenti, kteri byli poniZovdni, ztrapriovdni pomoci videonahrdvky, uvddeéji
casteéji neZ respondenti, kteri takto napadeni nebyli, Ze sami tento druh utoku
realizovali také viici jinym osobdm (signifikace p<0,0001).

6. Ponizovani, ztrapnovani $ifenim audia:

Analyza uvedeného projevu kybersikany u agresorti i obéti prokazala existenci
statisticky vyznamného vztahu (signifikace p<0,0001).

Na zakladé uvedeného vysledku bylo mozno vyvodit nasledujici zavér:

Respondenti, kteri byli poniZovdni, ztraptiovdni pomoci audionahrdvky, uvddéji
casteéji neZ respondenti, kteri takto napadeni nebyli, Ze sami tento druh tutoku
realizovali také viici jinym osobdm (signifikace p<0,0001).
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Priunik na uéet:

Analyza uvedeného projevu kybersikany u agresori i obéti prokazala existenci
statisticky vyznamného vztahu (signifikace p<0,0001).

Na zakladé uvedeného vysledku bylo mozno vyvodit nasledujici zavér:

Respondenti, kterym se nékdo dostal bez jejich svoleni do elektronického uctu,
uvddéji castéji neZ respondenti, kteri takto napadeni nebyli, Ze sami tento druh
utoku realizovali viici jinym osobdm (signifikace p<0,0001).

3.3 Sexting u ¢eskych déti

Vramci vyzkumu jsme sledovali 2 zdkladni formy S$ifeni sextingu - umisténi{
sexualné ladéného materialu na internet (napi. do profilu v ramci socialni sité
¢i do databaze digitalniho uloziSté fotografii) a primé odeslani vlastniho
sexudlniho materidlu jinym osobam (napt. priteli, pritelkyni, kamaradovi,
partnerovi atd.). Na zakladé téchto vychodisek vznikly 2 zakladni otazky (Q1,
Q2), rozsitené o dalsi subotazky monitorujici motivaci respondentli
k provozovani sextingu. Zadani dopliiuje otdzka Q3, kterd se zaméruje na
nebezpecnost sextingu.

Deskriptivni oddil

Q1. Otdzka: Umistil/-a jsi nékdy na internet svou ,sexy“ fotografii nebo
video, na kterych jsi ¢aste¢né svleceny/-a nebo aplné nahy/-a?

Sexting ve formé umisténi vlastniho intimniho materialu (fotografie ¢i videa) na
internet provozuje 7,41 % populace déti ve véku 11-17 let (47 % tvorili muZi,
53 % Zeny).

Motivace pro Q1 (z odpovédi respondentii):

1. Byla to fotografie pro moji holku / mého kluka. Moje holka/kluk chtél/a vidét
moje télo.

2. Ze srandy.

3. Chtél/a jsem se pochlubit, jak dobre vypaddm.

4. Pubertdlni nerozvdznost.

5. Jen tak... pro zvyseni sebevédomi.

6. Chtél/a jsem pozornost.

7. Poslala jsem fotku kamarddiim na aplikaci Snapchat, u které fotka za 10 vterin
zmizi,
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Q2. Otdzka: Poslal/-a jsi nékdy nékomu svou ,sexy“ fotografii nebo video,
na Kkterych jsi castecné svleCeny/-a nebo uplné nahy/-a?

Vlastni sexualné ladéné materialy odeslalo jinym osobam 12,14 % respondentt
ve véku 11-17 let.

Motivace pro Q2 (z odpovédi respondentti):

1. Byla to pro mého partnera (chtél ji po mné, poslal mi na opldtku svou).
2. Ze srandy. Ta holka ji chtéla, pozdéji jsme se poznali osobné.

3. Miij kluk mé vydiral, Ze pokud mu fotku neposlu, tak se se mnou rozejde.
4. Byl to kamardd - zndme se naZivo a vérim mu.

5. Obratem jsem dostal podobnou fotografii.

6. Byla to sdzka a védéla jsem, Ze to dotycni nezneuZiji.

Q3. Myslis, Ze miize byt odesilani nebo zveiejinovani fotografii nebo videi,
na kterych jsi ¢astecné svleceny/-a nebo nahy/-a, riskantni?

Vice nez tfi Ctvrtiny respondentt (77,50 %) povazuji sexting za rizikovy
a riskantni. Mezi nejcastéjsi divody, proc¢ lze povazZovat sexting za rizikovy,
uvedli respondenti nasledujici (sefazeno dle Cetnosti).

1. Intimni fotografie miiZe byt zneuZita, napriklad k vydirdni a zesméstiovdni.
2. KdyZ by se fotografie dostala na verejnost, nékdo mé potom miiZe obtéZovat.
3. Fotky by mohl ziskat nejaky pedofil. A tieba by mé mohl zndsilnit.

4. Fotografie miiZe spustit kybersikanu - lidé mé miiZou zesmésriovat, psdt
urdzlivé komentdre atd.

5. Prijemce by mohl fotku nékde zverejnit - a ta by se pak mohla nekontrolované
Sirit internetem.

6. Mohu se stdt obéti prondsledovdni (stalkingu) a obtéZovdni.

7. Nahota je moje osobni vec.

8. Sexting mi miiZe ohrozit budoucnost, tfeba zaméstndni.

9. Co se dd na internet, to tam ziistane navZdy. Fotky nikdy nejsou z internetu
uplné smazané.

10. Moje fotky miiZe nékdo nahrdt napr. na pornografické stranky.

12,14 % respondentti rovnéz uvedlo, Ze $ifili material s obnaZenymi zabéry
mezi dal$i uZivatele internetu.
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Relac¢ni oddil

Vramci sextingu nas zajimalo, zda kromé respondentli samotnych, kteri
vyveésuji své intimné ladéné (tj. Castecné nebo zcela obnazené) fotografie na
internet, nasledné umist'uji jejich intimni fotky na internet i jejich kamaradi.

Prostifednictvim induktivni statistiky jsme prokazali existenci statisticky
vyznamného vztahu (signifikace p<0,0001).

Na zakladé uvedeného vysledku bylo mozno vyvodit nasledujici zavér:

Respondenti, jejichZ intimné ladénou fotografii nebo video umistil jejich kamardd
na internet, uvddéji Castéji neZ ostatni respondenti, Ze svoji ,sexy” fotografii
umistili na internet sami (signifikace p<0,0001).

Z toho je patrné, Ze déti, které neuvazené zverejnuji své intimni fotografie na

internetu, jsou daleko castéji posléze postizeny Sifenim danych materialt
prostiednictvim svych zndmych a kamaradi.

3.4 Détiainternetové seznamovani

Déti a dospivajici vyuzivaji internetové sluzby samoziejmé také ke komunikaci
s ostatnimi a k navazovani pratelstvi. Cast vyzkumu se proto zamétovala pravé
na tyto oblasti.

Deskriptivni oddil

VétSina déti (54,30 %) na internetu komunikuje s uZivateli internetu, které
neznaji osobné a jejichZ opravdovou identitu nemaji jak ovérit. V zasadé tak
mohou komunikovat jak s jinymi détmi, tak i dospélymi. Priblizné 1/4 déti
(26,92 %) potvrdila, Ze po nich jejich internetovy kamarad chtél, aby udrzeli
komunikaci v tajnosti a aby se nikdo nedozvédél, Ze se spolu bavi a o ¢em spolu
komunikuji. Stejné tak 22,27 % déti potvrdilo, Ze to samé poZadovali po svych
internetovych kamaradech také oni.

vs v

V dalsi ¢asti vyzkumu jsme se zamérili na to, zda jsou déti ochotné jit na osobnf
schiizku v redlném svété s lidmi, které znaji pouze z internetu. 40,22 % déti
potvrdilo, Ze pokud by je internetovy kamardd pozadal o osobni schiizku
v realném svété, Sly by na ni. PoCet déti, které jsou ochotné na schiizku jit, tak
vzrostl ve srovnani s vyzkumem Nebezpeci internetové komunikace IV (Kamil
Kopecky et al., 2014a) o vice nez 4 %.

66



O schilizce by pak déti nejCastéji rekly kamaradim (55,56 %) ¢i rodiclim
(42,03 %).

Tab 9. Osoby, kterym by se dité svérilo s tim, Ze bylo osloveno s Zddosti

0 osobni schiizku

2014 (%) 2013 (%) Zména (%)
Kamaradi 55,56 58,70 -3,14
Rodice 42,03 41,06 0,97
Jiné osoby 8,21 6,39 1,32
Ucitelé 3,02 3,00 0,02
Nikdo 16,18 15,01 1,17

Déale jsme se zaméfili na skutecny pocet déti, které byly na osobni schiizku
s nezndmym uZivatelem ¢i uzivatelkou internetovych sluzeb pozvany. 43,56 %
déti potvrdilo, Ze bylo pozvano na osobni schiizku, vice neZz polovina
z pozvanych pak na schiizku $la (54,91 %). Téméf polovina déti (49,96 %) vSak
také potvrdila, Ze své internetové kamarady na osobni schlizky také pozvala.

Vice nez polovina déti (58,25 %) povazuje online komunikaci s lidmi, které
neznd osobné, za riskantni a nebezpecnou. Pro ilustraci uvadime nékolik
odpovédi respondent:

1. Utoénik by mohl mit falesny profil. Na schiizce by mé mohl sexudiné
zneuZit. (divka, 13 let)

2. Utoénik miiZe byt pedofil (nebo jiny tchyldk) a mohl by mé sexudlné
obteZovat. (chlapec, 15 let)

3. Nezndmy uZivatel by me mohl unést, tieba do zahraniéi. (chlapec, 14 let)

4. Kdybych sel na schiizku, mel bych problém s rodici. (chlapec, 12 let)

5. Ten ,internetovy kamardd” by mé mohl na schiizce napadnout, nebo mé i
zabit. A prodat na orgdny. (chlapec, 14 let)

6. Na schiizce by mi mohl vnutit drogy. (divka, 13 let)

7. ProtoZe podle jejich profilu nepozndme a nikdy si nemiiZzeme byt jisti, kdo
to je. Je mozné, Ze budeme Cekat nékoho uplné jiného a miiZeme se setkat s
pedofilem, nebo jinym zlym &lovékem. (divka, 15 let)

8. MiiZe se jednat o podvodnika nebo tchyla, ktery se vyddval za nékoho
uplné jiného. Schiizka na néjakém osamoceném misté je proto naprosto
vyloucend, aby to ¢lovéka neohrozilo. Schiizka na verejnosti, popripadé s
dalsimi prdteli je v porddku, to je bezpecné. (divka, 16 let)

9. Je to velmi nebezpecné, miiZe mi lhdt, nejdrive rikat, Ze je mlady a pak se z
néj miize vyklubat pedofil ¢i jiny nemocny ¢lovék. Kazdy tohle z nds vi
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nebo alespori jd to vim dostate¢né na to, abych védéla, co v danou situaci
délat, nepriddvam si dané lidi mezi svij okruh prdtel. Verejnost nds na
tohle hodné upozortiuje a ja stdle nechdpu, jak nékdo miiZe byt tak naivni
a s nékym takovym se setkat. Neni dobré nékomu takhle diivérovat.
(divka, 16 let)

10. ProtoZe je moZnost setkdni se s tichylem, ktery té zatdhne do kutlochu a

tam ti ho narve do prdele. (chlapec, 15 let)

To, Ze se dité na internetu seznamuje, jeSté automaticky neznamen3, Ze bude
vystaveno utoku - ve vétSiné piipadd pravdépodobné déti skute¢né komunikuji
s lidmi, kteri jim nechtéji ublizit (prevazné vrstevniky). Riziko uUtoku vsak
existuje. Déti Casto véri, Ze si dokazi na osobni schiizce poradit - sejdou se napr.
na verejném misté, na osobni schiizku s sebou vezmou kamarada, vezmou si
s sebou mobilni telefon, aby bylo mozné kontaktovat policii apod. Bohuzel tato
opatreni nejsou v praxi ucinna.

Relac¢ni oddil

Ochotu déti jit na osobni schiizku s kamaradem, kterého poznaly na internetu,
lze povaZovat za velmi rizikovy pocin. V ramci preventivnich aktivit projektu
E-Bezpedi jsou proto déti upozoriiovany na mozna rizika takového jednani a je
jim razeno, aby na schlizky s lidmi, jeZ poznaly na internetu, radéji nechodily.
A pokud by na ni i presto chtély dorazit, tak je jim doporucovano, aby o ni
informovaly své rodice.

V této souvislosti nas tak zajimalo, jestli Ize nalézt néjaké rozdily ve svéreni se
nékomu o zadméru jit na schlizku s kamarddem zinternetu mezi pohlavimi
a vékem respondentd.

Prostifednictvim induktivni statistiky jsme prokazali existenci statisticky
vyznamnych vztaht (signifikace p<0,0001).

Na zakladé uvedeného vysledku bylo mozno vyvodit nasledujici zavéry:

Divky uvddeji casteji neZ chlapci, Ze by o pozvdni na schiizku rekly kamarddiim
nebo sourozenctim (signifikace p<0,0001).

Chlapci uvddéji castéji neZ divky, Ze by o pozvdni na schiizku rekli rodiciim
(signifikace p<0,0001).

Starsi déti (15-17 let) uvddéji Casteji nez déti mladsi (11-14 let), Ze by o pozvdni
na schiizku rekli kamarddiim (signifikace p<0,0001).
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Starsi déti (15-17 let) uvddéji Casteéji nez déti mladsi (11-14 let), Ze by o pozvdni
na schiizku rekly rodiciim (signifikace p<0,0001).

Z téchto zavéru je patrné, Ze se divky o pozvani na schlzku s kamarady, se
kterymi se seznamily na internetu, svéiuji svym pratellim castéji nez chlapci.
Naproti tomu chlapci se zase o pozvani na danou schlizku svéruji svym rodi¢tim
Castéji nez divky. Rozdily ve svérovani se o zdméru jit na osobni setkani byly
zaznamenany i ve vékové strukture respondentl. StarSi déti (15-17 let) se
o planovaném setkani svéruji svym kamaradim a rodi¢lim castéji nez mladsi
déti (11-14 let).

3.5 Sdileni osobnich udajt v prostredi internetu

Pro déti ale také dospélé uzivatele internetu je v soucasnosti zcela normalni
sdilet v prostfedi internetovych sluzeb velké mnozstvi osobnich tdaji. Udaje
mohou byt centralizovany (napft. v prostiredi socialnich siti), mohou vSak byt na
internetu také roztristéné na vice mistech. V zasadé je vSak pomérné snadné
osobni idaje na internetu vyhledat a spojit je do profilu potencidlni obéti.

Deskriptivni oddil

Nasledujici tabulka obsahuje osobni tidaje, které o sobé déti béZzné na internetu
zvetejnuji.

Tab 10. Osobni udaje, které Ceské déti béZné zverejiiuji na internetu
Osobni ¢i jiny citlivy udaj Cetnost (n) %

Jméno a ptijmenf 17099 76,99

Fotografie obliceje 12529 56,41

E-mail 12375 55,72

Adresa Skoly 4960 22,33

Telefonni ¢islo 4695 21,14

Adresa bydlisté 3285 14,79

Kontaktni udaje k messengeru (ICQ, 3107 13,99

Skype)

Rodné cislo 672 3,03

Heslo k emailovému Gc¢tu 530 2,39

PIN kreditni karty 285 1,28

Zadny osobni daj 2232 10,05

(Celkova cetnost n=22 209)

Mezi osobni udaje, které o sobé déti béZné na internetu sdéluji, pati zejména
jméno a piijmeni (76,99 % déti ma tyto udaje na internetu uvedeny), fotografie
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obliceje a e-mail. Sdileni fotografii oblicejii se dnes jiZ stalo béznou praktikou,
velké mnozstvi détskych (ale také dospélych uzivatel) sdili svoje ,selfie“ na
internetu - prevazné v prostredi socidlnich siti). Selfie je typ fotografického
autoportrétu porizeného z ruky za pomoci fotoaparatu ¢i chytrého telefonu
(Casto proti zrcadlu).

Selfie ¢i jiny druh vlastniho autoportrétu na internetu sdili 56,41 % ceskych
déti - nejcastéji prostiednictvim socialni sité Facebook. 29,98 % déti potvrdilo,
Ze po nich jejich internetovy kamarad chtél fotografii obliCeje, ¢emuZ vice neZ
polovina z oslovenych déti vyhovéla (54,6 % z nich). Na druhou stranu 23,44 %
déti také pozadovalo po svych internetovych kamaradech fotografii obliceje.

Je nutno mit na paméti, Ze fotografie obli¢eje se velmi casto vyuzivaji jako
nastroje pro rizné formy online utokli na dité, napt. v ramci kybersSikany ¢i
kybergroomingu. 65,52 % détskych respondentii si rovnéz mysli, Ze
zverejiiovani ¢i odesilani fotografii obliceje mize byt riskantni, pfesto vSak
fotografie sdileji a odesilaji ostatnim.

Pro¢ je rizikové sdilet fotografii obliceje? (vybér z odpovédi respondentii)

MiiZe byt pouZita proti vam.

Fotku miiZe nékdo zneuZit.

ProtoZe to miiZe ohroZovat vds Zivot.

Mohl by te néjak najit.

Nikdy nevime, kdo se skryvd za pocitacem, miiZe to byt pedofil a ten si mé
pak podle fotky najde.

No nevim, miiZe nds pak néjak vydirat?

Ltk W=

S

7. Mdm mladsi sestru a nedovedu si predstavit, nebo spis nechci si
predstavit, Ze by nékomu poslala fotku a néco se ji stalo. V mém pripade,
je to néco jiného. Jsem chlap, ale i tak, bych nékomu koho nezndm neposlal
svou fotku.

8. MiiZe na druhé strané byt jind osoba, neZ za kterou se vyddvd -> toto
resim tak, Ze s osobou nejdrive jdu na videohovor napr. na Skype.

9. Kdyz vypadds blbé, budou se ti posmivat.

10. Dotycny této fotky miiZe zneuZit, napr. miiZe ji sdilet bez mého svolent,
miiZe nim neékoho vydirat (napr. rodice), ddle se za mé miiZe vyddvat
apod.

11. ProtoZe toho miiZe nékdo vyuZit napr. posilat ji nékomu nebo
prondsledovat dotycnou osobu.

12. Kdo md na internetu svoje fotografie nebo tdaje o sobé, tak uz je nikdy
definitivné nesmaZe. Pokud to mdm k né¢emu prirovnat, tak k tomu, Ze
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13.

14.

15.

16.

17.

18.
19.

20.

21.

22.

23.

ten jedinec je jako nahy-vZdy se miiZe stdt, Ze ty jeho fotky a jeho udaje
nékdo najde.

Riziko zneuZiti do néjaké fotomontdZe, riziko, Ze za mé nékdo treba podd
inzerdt s fotkou nebo naopak na néjaky takovy odpovi.

Zndsilnéni, zneuZiti, vydirdni, urdZeni, posmivdni, okrdddni, sledovdni,
zabiti.

ProtoZe ten druhy to miiZe zverejriovat a upravovat a by to vypadalo
strasné trapny a by to tomu druhému ubliZilo, moznd si snim rozumfi ale
nikdy nikdo nevi kdo tam sedi na druhé strané.

MiiZe ji néjakym zpiisobem zneuZit - tieba zaloZit falesny profil a moji
fotografii tam pouZit.

Mpyslim si, Ze miiZe zneuZit mou fotografii k tomu aby si o mé mohl zjistit
informace které bych mu jinak nechtéla dobrovolné ddt napr. :najit si mou
rodinu a pribuzné, které bych timto zpiisobem mohla ohrozit, moje
bydlisté, kam chodim do skoly a jiné nebezpecné informace.

ProtoZe by nasi fotku zneuZit k nepravostem.

Pokud posleme nékomu fotografii svého obliceje, miiZe se mu podarit
vytvorit fotomontdZ s nasim oblicejem a téZko se pak vysvétluje
spoluZdkiim a lidem z okoli, Ze na té fotografii je télo nékoho jiného.
Dalsim rizikem je to, Ze nds dotycny na ulici poznd a pak uZ je jednoduché
nds vystopovat.

Lze dohledat podobné fotografie sluZzbami Google a vyhledat vice
informaci o mné. Proto pro dané ticely pouZivdm fotku uréenou pouze pro
zasildni jingym lidem. Ale celkové jde o nezndmého ¢lovéka, takZe je zde uz
néjaky podvédomy strach. Ale riskuji kviili pozndni novych lidi.

MiiZe se na socidlnfi siti podivat do tvych prdtel fotografii jim poslat a ti
mu miiZou rict, kdo jsem a kde bydlim. MiiZe jim treba namluvit, Ze mé
znd ze Skolky a rdd by se se mnou po takové dlouhé dobé vidél nebo tak
néco.

MiiZe to byt néjaky sexudIni a nebezpecny deviant, ktery se vyddvd za
nékoho jiného.

Fotky, které mohou byt poslané dotycné osobe, kterd si o né pozddd, jak
fotky obliceje, tak fotky intimni, by mohly byt zneuZity a rozposldny do
riiznych internetovych siti, nebo také riiznym lidem. Fotka by mohla
kolovat, a kdyZ si pak na vds lidi ukazuji, a rikaji to je on/ona na té fotce,
je to velmi neprijemné.
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24. Kdyz ¢lovek nekomu posle fotografii, tak druhd strana to miiZe zneuZit za
tcelem zkopirovdni identity a tak vds uvést do problému.

25. Protoze si nds nékdo podle fotografie obliceje miiZe najit a zndsilnit nebo
jinak ubliZit.

(Vypoveédi déti neprosly jazykovou korekturou.)

Tab 11. Osobni udaje, které CcCeské déti sdéluji svym internetovym

kamaraditim

Osobni ¢i jiny citlivy udaj Cetnost (n) %
Jméno a prijmeni 13930 62,86
Fotografie obliceje 9691 43,73
E-mail 8660 39,08
Adresa Skoly 8424 38,01
Telefonni ¢islo 4938 22,28
Adresa bydlisté 3485 15,73
Kontaktni udaje k messengeru (ICQ, 3304 14,91
Skype)

Rodné c¢islo 740 3,34
Heslo k emailovému Gctu 407 1,84
PIN kreditni karty 328 1,48
Zadny osobni tdaj 4817 21,74

(Celkova cetnost n=22 162)

Relac¢ni oddil

Vv

osobnim udajem, ktery predstavuje fotografie obliCeje. A dle nAmi namétenych
dat je patrné, Ze se jedna o druhy nejcastéji zverejniovany osobni tdaj.

Vrelatnim oddile nas proto zajimalo, zda néjak souvisi zvefejnovani
obrazového materialu (fotografie, videa) s intenzitou nasledného zvetejnovani
téchto materiald znamymi od respondentti z prostiredi internetu.

Prostrednictvim induktivni statistiky jsme prokazali existenci statisticky
vyznamnych vztaht (signifikace p<0,0001).

Na zakladé uvedeného vysledku bylo mozno vyvodit nasledujici zavér:

Respondenti, jejichZ fotografii nebo video umistil jejich zndmy na internet, uvddeéji
Castéji neZ ostatni respondenti, Ze svoji fotografii nebo video umistili na internet
sami (signifikace p<0,0001).
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3.6 Ceské déti a socialni sité
Ceské déti patif k nejaktivnéj$im uZzivatelim socialnich siti v Evropé. Dalsi nas
vyzkum v ramci projektu E-Bezpeci tudiz sméroval to této oblasti.

Deskriptivni oddil

Nejcastéji vyuzivanou socialni siti je u ¢eskych déti Facebook s vice nez 80 %
aktivnich uzivateli. Vice neZ polovina déti, které Facebook pouzivaji, je ve véku
11-15 let (53,12 %). Lze predpokladat, Ze velké mnoZstvi z nich nespliiuje
minimalni povolenou vékovou hranici pro vstup na tuto socialni sit, tj. 13 let
véku. Na dal$ich mistech se umistila socialni sit Google+, nasledovana ceskou
socialni siti (dnes jiz spiSe internetovou seznamkou) Lidé.cz. Déti dale vyuzivaji
mikroblogovaci systém Twitter, socidlni sit’ Spoluzaci.cz a sit’ Ask.fm.

Tab 12. Socidlni sité, které pouzivaji ceské déti
Socidlni sit Cetnost (n) %
Facebook 17344 80,95
Google+ 9546 44,56
Lidé. cz 5931 27,68
Twitter 5678 26,50
Spoluzaci. cz 4865 22,71
Ask. fm 4301 20,07
Libimseti. cz 1435 6,70
Gifyo 1179 5,50
Myspace 1152 5,38
LinkedIn 514 2,40

(Celkovd &etnost n=21 425)

Pokud dité oslovi neznamy clovék s tim, aby si jej pridalo mezi své pratele na
socialni siti (napt. na Facebooku), 26,2 % z nich to ucini.

Zameérime-li se na data o vyskytu kybersikany mezi détskymi uzivateli socialni
sité Facebook, zjistime, Ze vice nez tretina z nich zazila kyberSikanu
prostiednictvim verbalniho poniZovani (38,08 % déti). Kompletni prehled
o vyskytu kybersikany na Facebooku pak uvadi nasledujici tabulka.
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Tab 13. Kybersikana u détskych uZivatelii Facebooku (obéti)

Forma kybersikany Cetnost (n) %
Verbalni utoky 6604 38,08
VyhroZovani a zastrasovani 2162 12,47
Vydirani 1007 5,81
PoniZovani, ztrapnovani $irenim 2648 15,27
fotografie

PoniZovani, ztraptiovani $ifenim 1349 7,78
videa

PoniZovani, ztrapnovani $ifenim 2909 16,77
audia

Prianik na ucet 2124 12,25

(Celkova cetnost n=17 344)

4 Rizikové chovani slovenskych déti v prostiredi
internetu (2014)

Vyzkum rizikového chovani slovenskych déti v prostredi internetu navazuje na
vyzkumy rizikového chovani ceskych déti, které byly realizovany Centrem
prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity
Palackého v Olomouci v letech 2010-2014. Aby bylo mozné vysledna zjiSténi
komparovat, zvolili jsme pro vyzkum stejny vyzkumny nastroj.

4.1 Metodologie

4.1.1 Charakteristika vyzkumného vzorku

Vyzkumu realizovaného na uzemi Slovenské republiky se zuclastnilo 1 466
(n=1 466) respondenti ve véku 11-17 let. 71,10 % vzorku tvortily déti ve véku
11-14 let, 28,9 % ve véku 15-17 let. 44,96 % tvorili chlapci, 55,04 % divky.
Vyzkum probihal ve vSech krajich, nejvice respondenti pochazelo
z Trencianského kraje (44,42 %) a Bratislavského (18,82 %).

4.1.2 Charakteristika vyzkumného ndstroje

Vlastni vyzkum byl s ohledem na zamyslené mnozstvi respondenti orientovan
kvantitativné a jako vychozi vyzkumnad metoda byla zvolena metoda
dotaznikova. Vyzkumny nastroj, u kterého byly jiZ v minulosti ovéreny jeho
vlastnosti  (validita, reliabilita), = obsahoval celkem 71  polozek
(40 dichotomickych, 2 polytomické, 22 s vice moZnymi odpovédmi a 7
otevirenych), jez vznikly na zakladé teoretickych poznatkli a byly sestaveny
takovym zplisobem, aby reflektovaly stanovené cile a vzniklé problémy.
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Dotaznik byl respondentim  distribuovan elektronicky  (on-line)
prostiednictvim dotaznikového systému E-Bezpeci / Centra prevence rizikové
virtualni komunikace, ktery disponuje e-mailovymi adresami $kol, Skolskych
zafi{zeni, spolkil zaméfenych na déti a mladeZ a jinych instituci v Ceské
a Slovenské republice. Soupis adres poridili ¢lenové vyzkumného tymu v letech
2013-2014 z verejné dostupnych zdroju.

Anonymni dotaznik, jenZ automaticky ovéroval, odkud byl odeslan (IP adresa,
regionalni prisluSnost, monitoring chovani respondenti za vyuZiti nastroje
Google Analytics atd.), nabizel moZnost uvedeni e-mailové adresy Skoly, skrze
nizZ mohli byt jeji zastupci v kontaktu s vyzkumnym tymem.

Pfiprava vyzkumu byla zahajena 1. 10. 2013, sbér dat probihal od 1. 12. 2013
do 31. 3. 2014. Jejich vyhodnoceni bylo realizovano v priibéhu dubna 2014.
Data byla naméfena pievazné na nomindlni a ordinalni drovni, ¢emuZ
odpovidalo i jejich nasledné zpracovani, pouzité numerické operace a statistika.

Vyhodou elektronické verze vyzkumného nastroje (dotazniku) byla
automatizace sbéru dat do prislusnych tabulek. Nasledné bylo provedeno jejich
tridéni, zpracovani a vyhodnoceni.

4.2 Kybersikana u slovenskych déti

Vyzkum Kkybersikany neprobihal pouze vramci Ceské republiky, ale byl
rozsiren i na Slovensko. Zajimalo nas, zda ve spolecnosti, ktera byla po mnoho
let soucasti spolecného statu, nalezneme néjaké rozdily.

4.2.1 Sledované formy kybersikany

V ramci vyzkumu byly opét sledovany niZe uvedené formy utokl spadajici do
oblasti kyberSikany:

a) Verbalni titoky v kyberprostoru - ubliZovani formou ponizovani, urazeni,
zesmésnovani, ztrapiiovani ditéte.

b) ObtéZovani prozvanénim.

¢) VyhroZovani a zastrasovani ditéte.

d) Kradez identity.

e) Vydirani ditéte.

f) PoniZovani, ztrapiiovani realizované Sirenim fotografie.

g) PoniZovani, ztrapiiovani realizované $irenim videa.
$i

h) PoniZovani, ztrapfiovani realizované $ifenim audia.
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Aby byly tyto formy povaZovany za skutecnou kybersikanu, vyzkum sleduje
jejich opakovani v ramci jednoho roku (¢asova limita).

Vyzkum sledoval fenomén kybersikany z nékolika hledisek:

a) obét kybersikany (incidence, mnoZstvi obéti v rdmci ¢asové jednotky,
platformy, na kterych titok probihd),

b) piivodce kybersikany (incidence, mnoZstvi titocnikii v ramci casové jednotky,
platformy, které jsou pro ttok vyuZity),

c) osoby zapojené do feseni kybersikany (koho by obét' kontaktovala v situaci, kdy
zaZzivd kybersikanu),

d) dalsi souvisejici jevy (specifické formy kybersikany realizované napr.
prolomenim uctu a ndslednou krddeZi identity).

4.2.2 Vysledky vyzkumu - obéti kybersikany

Vysledky vyzkumu jsme stejné jako v pripadé vyzkumu u ¢eskych déti rozdélili
na oddil deskriptivni a relatni. Na deskriptivni problémy jsme opét hledali
odpovédi skrze zdkladni veli¢iny deskriptivn{ statistiky (vypocet charakteristik
polohy - miry ustfedni tendence, vypocet smérodatnych odchylek, vypocet
procent apod. ), pricemz nechybélo ani jejich grafické znazornéni.

Na rela¢ni vyzkumné problémy a naslednou verifikaci hypotetickych tvrzeni
jsme vyuzili induktivni statistické postupy, konkrétné test nezavislosti chi-
kvadrat pro Ctyipolni tabulku.

Deskriptivni oddil

Deskriptivni oddil sestava ztabulek absolutnich Cetnosti a procentualnich
podilii jednotlivych sledovanych nebezpecnych komunikacnich jevd. Pro
grafické znazornéni distribuce namétfenych dat a zvyraznéni rozdili
v pouzitych platformach uZivanych pro realizaci kyberSikany (pramérna
hodnota vs. vydirani) byly pouzity histogramy - ty byly i pro znazornéni
prepinani roli obét-utocnik.
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Tab 14. Kybersikana u slovenskych déti (dle jednotlivych forem) - obéti

n % N (total)

Verbalni utoky 416 28,38 1466
VyhroZovani a zastrasovani 230 16,81 1368
Kradez identity 129 9,52 1355
Vydirani 95 6,94 1368
PoniZovani, ztraptiovani $ifenim 182 12,75 1427
fotografie

PonizZovani, ztrapnovani sifenim videa 73 5,29 1380
PonizZovani, ztrapnovani sifenim audia 47 3,42 1376
Prinik na ucet 365 26,94 1355

(n=1355-1466)

Pozndmka: Poclet respondentii byl u kaZzdé otdzky jiny, jednotlivé formy
respondentii se zkoumaly samostatné (obét, agresor, platforma apod.). Ddle
aplikovdno napr. u agresort.

Nejcastéji jsou déti na Slovensku vystaveny verbalnim utokiim, které potvrzuje
vice nez 28 % (28,38 %) oslovenych déti. Na dalSich pozicich pomyslného
Zebricku nejCastéjSich forem KyberSikany se objevuje prinik na ucet ci
prolomeni hesla do online uctu (26,94%), pomérné rozSirené je také
vyhrozovani a zastrasovani (16,81 %).

V dal$ich ¢astech vyzkumu jsme se zamérili na formy kybersSikany, které jsou
vyuzivany détskymi agresory. Nasledujici tabulka shrnuje vysledky zjisténi.
4.2.3 Vysledky vyzkumu - piivodci kybersikany

V dalSich c¢astech vyzkumu jsme se zameérili na formy kybersikany, které jsou
vyuzivany détskymi agresory na Slovensku. Nasledujici tabulka shrnuje
vysledky zjisténi.
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Deskriptivni oddil

Tab 15. Kybersikana u slovenskych déti (dle jednotlivych forem) - titocnici

n % N (total)

Verbalni utoky 161 13,78 1168
Vyhrozovani a zastrasovani 74 5,94 1245
Kradez identity 37 3,64 1016
Vydirani 47 3,72 1264
PoniZovani, ztrapnovani Sifenim 79 6,26 1262
fotografie

Ponizovani, ztrapniovani Sifenim videa 46 3,62 1269
Ponizovani, ztrapniovani Sirenim audia 39 3,08 1266
Prinik na ucéet 291 28,64 1016

(n=1016-1269)

RozloZeni jednotlivych forem KkyberSikany ze strany agresord odpovida
rozlozeni forem KkyberSikany, které zazivaji obéti. Nejvice frekventovanou
formou tutoku, kterou potvrzuji détsti agresofri, jsou utoky slovni (13,78 %),
nasledované priinikem na ucet (28,64).

Graf 6. Platformy uZivané pro realizaci kybersikany (priimérnd hodnota vs.

vydirdni)
60,00%
48,22%
50,00% 47,04%
40,00%
28,89%
30,00% ’
20,22%
o 9,86% 19,51%
20,00% 15,68%
15,11% 12,20%
[+
D 941% oo 11,33%
10,00% 6,89% 5,33%
0,00%
SMS zpravy vefejnychat nevefejny email webovd socialnisit  jina sluzba
chat (IM, stranka, blog
Skype)

B kybersikana - primérné hodnoty M kybersikana - vydirani

NejCastéjsi internetovou platformu, kterd je ke KkyberSikané zneuzivana,
piredstavuji socialni sité (zejména socialni sit Facebook a Ask.fm). Opakované
utoky v kyberprostoru potvrzuje pies 48 % slovenskych respondentt.
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KyberSikana casto probiha také v prostiedi vefejného (28,89 % utoki)
a neverejného (20,22 %) chatu.

V poslednich letech se také k utokdm stale vice vyuZzivaji webkamery, které
umoziuji ziskat od obéti audiovizudlni materiadly a vyuZzit je k naslednému
utoku. Zneuziti webkamery ke kybersikané potvrzuje 2,53 % respondentd.

V dalSich ¢astech vyzkumu jsme se zamétili na otazku, zda by déti kontaktovaly
rodicCe ¢i ucitele v pripadé, Ze zaZzivaji riizné formy kybersikany.

Graf 7. Koho by déti kontaktovaly?
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wyhroZovéni nebo zastrasovani ¥ rodice

- ucitelé

V praxi plati, Ze ¢im je projev kyberSikany nebezpec¢néjsi, tim Castéji se déti
obraceji s prosbou o pomoc na dospélé. Rodice by respondenti kontaktovali
zejména v pripadech vydirani (47,08 % respondentii) a vyhroZovani (44,86 %).
Pro srovnani - pri vydirani ucitele kontaktuje 31,52 % slovenskych déti, pti
vyhrozovani 29,36 %. Ptiblizné tretina déti uvadi, Ze nekontaktuji v pripadé
kybersikany ani ucitele ani rodice.

4.2.4 Prepindni roli mezi obéti a iitocnikem
V dalSich ¢astech jsme se zamérili na pirepinani roli mezi obéti a Gtocnikem.
V ramci vyzkumu monitorujeme 2 zakladni formy piepinani:

a) obét se stava utocnikem, ktery vyuziva stejnou formu utoku, jakou zazival
jako obét,

b) obét se stava utocnikem, ktery vyuziva libovolnou formu kybersikany.
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Deskriptivni oddil
Nasledujici grafy vyjadiuji, jak moc se v daném vzorku prepinani roli vyskytuje.

Graf 8. Prepindni roli obét’ - uito¢nik (vyuZivajici libovolnou formu titoku)
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Z vysledktl vyzkumu vyplyvj, Ze se détské obéti stavaji agresory pomérné casto
- napft. dité, které bylo vydirdno, se v 57,89 % méni v uto¢nika, ktery viici
détem vyuziva libovolné formy utoku. Méné Casto UtoCnici vyuZivaji stejnou
formu utoku, jak zachycuje graf nize.

Graf 9. Piepindni roli obét’ - utocnik (vyuZivajici stejnou formu titoku)
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Piepinani roli je detailnéji zachyceno v nasledujici tabulce. Sloupec Obéti (n)
zachycuje pocCty obéti jednotlivych forem KkyberSikany. Nasledujici sloupce
vyjadruji ,prepnuti role“ — obét se méni v itocnika, ktery vyuziva stejnou formu
titoku, jakou byla obét’ $ikanovana (Utocnik A), nebo se méni v ttoénika, ktery
vyuziva k Gtoku libovolnou formu ttoku (Utocnik B).

Tab 16. Prepindni roli mezi obéti a tito¢nikem (data)

Obéti UtoénikA  Utoénik B
(n) (n1) (nz)
Verbalni utoky 416 106 153
VyhroZovani a zastraSovani 230 42 115
Vydirani 95 16 55
PonizZovani, ztrapnovani Sirenim 182 40 84
fotografie
PoniZovani, ztrapfiovani Sifenim 73 19 42
videa
PonizZovani, ztrapnovani Sirenim 47 16 25
audia
Prinik na Gcet 365 135 152

Zavéry vyzkumu dokazuji, Ze se slovenské déti nejcastéji setkavaji s verbalnimi
formami kybersikany a prlniky na své internetové ucty (emailové ucty, ucty
v prostredi socialnich siti atd), vaZnéjSimi formami kyberSikany jsou ohrozeny
méné.

Velmi zajimavym zjiSténim je pritomnost prepindni roli mezi obétmi
a agresory. To je Casté zejména u vaznych forem kyberSikany (vydirani,
vyhrozovani), kde se vice nez 50 % obéti méni v agresory. Ti se zpravidla
neomezuji pouze na 1 formu ttoku, ale provadéji utoky kombinované.

Slovenské déti se svéruji s kyberSikanou rodi¢lim ¢i ucitelim teprve tehdy,
kdyz je utok vazny a déti jej nedokazi vyresit. Hledaji pak pomoc u dospélych
osob.

Relac¢ni oddil

Rela¢ni oddil u vyzkumu slovenskych déti sestava stejné jak u provedenych
analyz u ceskych déti z vysledkli induktivnich statistickych postupti. V nasem
vyzkumu jsme opét vyuzili statistické metody pro analyzu nomindlnich dat,
zejména pak test nezavislosti chi-kvadrat pro ¢tyrpolni tabulku. Dale uvadime
pouze vybrané vysledky provedenych relacnich analyz.

81



K ovéreni hypotetického tvrzeni, zda se utocniky kyberSikany u slovenskych
déti stavaji Castéji jeji obéti nez jedinci, kteri kybersSikanu neprozili, jsme
ziskand data nejdiive zavedli do CcCtyipolni tabulky a poté je podrobili
statistickym analyzadm. Kvyhodnoceni namétfenych dat byl pouZit test
nezavislosti chi-kvadrat a miry tésnosti vztahu (fi-koeficient, tetra-choricky
koeficient korelace a koeficient kontingence C). Pfepinani roli bylo stejné jako
v piipadé ¢eskych déti ovéirovano u vSech zaznamenanych projevi kybersikany.

Vysledky provedenych analyz jsou naprosto totoZné svysledky analyz
realizovanych u Ceskych déti, tudiZz zde neuvadime jejich podrobny soupis.
Souhrnné lze konstatovat, Ze Gtoc¢niky kybersikany u slovenskych déti se stavaji
Castéji jeji obéti nez jedinci, kteri kybersSikanu neprozili.

4.3 Sexting u slovenskych déti

Pro vyzkum sextingu na Slovensku byl vyuzit stejny vyzkumny nastroj, pomoci
kterého probéhlo méteni v CR. Obdobné, jako v CR, jsme sledovali 2 zakladni
formy Sireni sextingu - umisténi sexudlné ladéného materidlu na internet
(napt. do profilu vramci socidlni sité ¢i do databaze digitdlniho uloZisté
fotografif) a primé odeslani vlastnitho sexualnftho materidlu jinym osobam
(napt. priteli, pritelkyni, kamaradovi, partnerovi atd.). Na zakladé téchto
vychodisek vznikly 2 zdkladni otazky (Q1, Q2), rozsirené o dalSi subotazky
monitorujici motivaci respondent k provozovani sextingu. Zadani dopliuje
otazka Q3, ktera se zamétuje na nebezpecnost sextingu.

Deskriptivni oddil

Q1. Otdzka: Umistil/-a jsi nékdy na internet svou ,sexy“ fotografii nebo
video, na kterych jsi ¢aste¢né svleceny/-a nebo aplné nahy/-a?

Sexting ve formé umisténi vlastniho intimniho materialu (fotografie ¢i videa) na
internet provozuje 7,6 % populace déti ve véku 11-17 let (51 % tvorili muzi,
49 % Zeny; 55,81 % déti ve véku 15-17 let).

Motivace pro Q1:

1. Byla to fotografie pro mého partnera.

2. Chtéla jsem se pochlubit svym vzhledem (plavky, podprsenka, zhubla jsem).
3. Chtéla jsem zaujmout ndvstévniky mého profilu na socidlnf siti.

4. Ze srandy. Z nudy.

5. Chtéla jsem ukdzat, Ze jsem sexy.
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Q2. Otdzka: Poslal/-a jsi nékdy nékomu svou ,sexy” fotografii nebo video,
na Kkterych jsi castecné svleCeny/-a nebo uplné nahy/-a?

Vlastni sexualné ladéné materidly odeslalo jinym osobam 9,31 % respondenti
ve véku 11-17 let. Castéji odesilaji jinym osobam materialy Zeny (56 %), stejné
tak Castéji sexting provozuji déti ve véku 15-17 let (60 %).

Motivace pro Q2:

1. Byla to fotografie pro mého partnera (chtél ji po mné, poslal mi na opldtku
svou).

2. Ze srandy. Z nudy.

3. Chtél/a jsem se piedvést (jak jsem krdsny/d).

4. Byla jsem zamilovand a chtéla jsem jej ziskat.

5. Kamarddka chtéla vidét mou intimni fotografii, véril jsem ji.

6. Chtéla jsem s nim flirtovat.

7. Pro penize.

8. VyhroZoval mi.

VyhroZovani nelze za sexting povazovat, protoZe je intimni materidl pod
pohriizkou od obéti vynucen.

Q3. Myslis, Ze miize byt odesilani nebo zveiejinovani fotografii nebo videi,
na kterych jsi ¢astecné svleceny/-a nebo nahy/-a, riskantni?

Témér tri Ctvrtiny respondenti (72,76 %) povazuji sexting za rizikovy
a riskantni. Mezi nejcastéjsi dlivody, pro¢ lze povaZovat sexting za rizikovy,
uvedli respondenti nasledujici (sefazeno dle Cetnosti).

1. Sexting Ize zneuZit k vydirdni, Sikané/kybersikané, poniZovdni, obtéZovdni,
zesmestiovdni zobrazené osoby.

2. Zobrazend osoba miiZe byt vystavena sexudInim titokiim (od zndmych

i nezndmych osob), miiZe dojit i ke zneuZiti ¢i zndsilnéni.

3. Miizeme byt obvinéni z vyroby a Sireni détské pornografie.

4. V dospeélosti miize nékdo zneuZit fotografii k poskozeni povésti zndzornéné
osoby.

5. Fotografie se mohou dostat na pornografické strdnky.

7. Uto¢nik si miiZe vytvorit fake profil s témito materidly.

8. Nekdo miize nad mymi fotografiemi/videi masturbovat.
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9. Co se dostane na internet, uz nikdy neptijde z internetu odstranit. Nejde to
vrdtit zpeét.

Relacni oddil

Vramci sextingu u slovenskych déti nads rovnéz zajimalo, zda kromé
respondentli samotnych, ktefi vyvésuji své intimné ladéné (tj. Castecné nebo
zcela obnaZené) fotografie na internet, nasledné umist'uji jejich intimni fotky na
internet i jejich kamaradi.

Z provedenych analyz bylo patrné, stejné jako u analyz realizovanych u ceskych
déti, Ze déti, které neuvazené zvetejiiuji své intimni fotografie na internetu, jsou
nasledné daleko Castéji postizeny Sifenim danych materidli prostrednictvim
svych znamych a kamaradu.

5 Analyza komunikace mezi sexualnim abuzérem a obéti
(2014)

V poslednich letech se stdle castéji objevuji studie, které se snaZi popsat
komunikaci déti a atoc¢niki s vyuzitim lingvistickych nastroji a analyzy obsahu
komunikace (Black et al., 2015; McGhee et al, 2011). Vznikaji tak velmi
zajimavé vystupy, které dokumentuji, jaka témata pachatelé utok voli a jak na
komunikaci reaguje obét.

Rada autor@i také upozorfiuje na to, jak lze pomoci analyzy komunikati
rozpoznat, zda se jedna o pedofilniho potencidlné nebezpecného abuzéra
(Penna et al., 2005).

Dal$i vyzkumnici se zaméfuji zejména na rizikové faktory, které jsou
s procesem kybergroomingu spojeny (Wachs et al., 2012), upozoriiuji také na
to, Ze v ramci jejich vyzkumu kybergrooming v poslednim roce reportovalo
21,4 % z vyzkumného vzorku (111 z 518 déti).

V Ceském prostiedi byly také publikovany velmi zajimavé vysledky chovani
uzivateli socidlnich siti se zohlednénim komunikace se sexualnimi prvky
(Kozisek, 2015). Dil¢i vysledky badatelt z firmy Seznam.cz, ktera provozuje
v Ceském prostredi nékolik socidlnich siti, poslouzily jako vychodiska pro
realizaci nasf analyzy.
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5.1 Metodologie

Analyza psanych komunikat déti a tito¢nikd v CR vychazi z konceptu vyzkumu
jazykové analyzy strategii groomingu vyzkumnika z USA a Kanady (Black et al.,
2015). Ti vramci svého vyzkumu provedli formalni a obsahovou analyzu
komunikati pachateld s vyuzitim programu Linguistic Inquiry Word Count.
V ramci analyzy autofi vyzkumu pracovali s LIWC sémantickymi kategoriemi,
do kterych zatazovali slova pochazejici z komunikace.

V nasi analyze jsme se zaméfili na sledovani konkrétnich kombinaci slov a vét,
které jsou v procesu Utoku na dité vyuZity. V ramci studie jsme analyzovali 267
zaznami mezi pachateli (sexualnimi abuzéry) a obét'mi, které byly porizeny pfri
analyze pripada hlaSenych obétmi (i jejich rodici) do online poradny Centra
prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity
Palackého v Olomouci v pribéhu let 2012-2015. Zaznamy komunikace byly
zpracovany prostrednictvim programu pro kvalitativni analyzu textu Atlas.ti
(Hwang, 2008).

V pribéhu obsahové analyzy jsme se zamérili na obraty, které se v komunikaci
objevuji Casto a jsou privodnim znakem jednotlivych fazi itoku. Pro vymezeni
jednotlivych fazi itoku jsme ptivodné vychazeli z teoretického modelu pribéhu
fazi kybergroomingu (O’Connell, 2003). Ten vymezuje v ramci procesu
kybergroomingu fdze formovdni prdtelstvi, formovdni vztahu, fdzi rizikového
chovdni, fdzi exkluzivity a sexudlni fdzi. V tadé pripadd vsak
v procesu realného utoku neprobéhnou vsechny etapy tak, jak je vymezuje
tento model. Proto jsme vyuzili modelu alternativniho (Kamil Kopecky et al.,
2014Db), ktery cely proces rozdéluje na Ctyri zakladni faze: priprava na kontakt
s obéti; kontaktovdni obéti, navazovdni a prohlubovdni vztahu a manipulace
obéti; priprava na utok; utok na obét. V nékterych pripadech jsou utoky velmi
ptrimocaré - pachatel oslovi nékolik desitek déti napt. s nabidkou brigady, ktera
vSak v praxi znamena poskytnuti sexualnich sluzeb za prislusny financni obnos
- Fada z atokd se tedy vymyka teoretickym konceptiim kybergroomingu.

5.2 Vysledky analyzy

Vysledky kvalitativni analyzy textu realizované prostifednictvim programu
Atlas.ti jsme rozdélili do jednotlivych fazi kybergroomingu, ¢isla v zadvorkach
udavaji cetnost dané syntaktické struktury v celém vzorku (267 zaznami
chatové komunikace agresora s jinymi uzivateli). Ve vSech pripadech utocnici
ve véku 30-40 let komunikuji s osobami mlad$imi 18 let (= détmi), 41 %
vzorku tvori déti mladsi 15 let. Jazykovy material obsahoval 751 203 znaka.
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V ramci jedné chatové komunikace se nize uvedené obraty mohou opakovat
v zavislosti na reakci osloveného ditéte. Pokud dité napt. neodpovida, dospély
utoc¢nik svou zadost v riiznych ¢asovych intervalech nékolikrat zopakuje.

Tab 17. Komunikdty pachatele (fdaze 1)

Faze procesu n
Kontaktovani obéti

Ahoj, chces si psdt? 163
Ahoj, chces si se mnou povidat? 122
Skvéld nabidka brigddy, chces si rychle vydélat? 57
Jé promif, ja si té omylem pridala do pratel. Budeme si psat? 27
Ahoj, mds krdsnou profilovku, chtéla by sis psat? 37
Jé, ty mds v profilu koné, jd koné zboZriuju :) Mds rdda koné? 15
Ahoj koté :) Ddme chat? 13
Ahoj, chces si psdt. . . tieba o sexiku? 79
Odkud jsi? Jsi ko¢ka! 19
Ahoj, nemds zdjem si vydélat? 97
Ahoj, chces$ néco redlného a krdsné nezdvazného? 17
Hleddm kluka 12-15 let co se nudi, bez fotky nepiste. 59
Hleddm holku, co by $la tfeba na webku, kolem 15 let. 29
Hleddm holku, co by se chtéla rozmazlovat. 46
Hleddm kluka, co by to chtél zkusit s gayem, nebudes litovat. 67

Komunikaty prvni faze obsahuji zejména bézné obraty slouzici k navazani
prvotniho kontaktu s virtudlnim uZzivatelem, v radé pfipadl nelze rozeznat, zda
se jedna o komunikaci rizikovou, nebo pouze béznou.

V nékterych pripadech ma& komunika¢ni obrat formu vyzvy Hleddm
kluka/holku... V téchto pripadech jiz lze urcit, Ze jde o komunikaci rizikovou.
Napft. podle statistik provozovateli socialnich siti déti nezjistuji vék ostatnich
diskutujicich jiZ v prvni fazi komunikace (napt. hleddm holku 12-15 let, co se
nudi). Pokud je dité osloveno, aby se ukazalo na webové kamere (napt. hleddm
holku, co by sla tfeba na webku, kolem 15 let), ito¢nikova webkamera zpravidla
Jnefunguje”, ito¢nik vsak vidi zdznam z webkamery ditéte (KoziSek, 2015).

Pii analyze komunikat jsme narazili také na projevy tzv. mirroringu, coz je
zrcadlové napodobovani komunikace ditéte internetovym uto¢nikem. V praxi
se mirroring projevuje napt. ve vété Jé, ty mds v profilu koné, jd koné zboZiiuju :)
Mds rdda koné? Jd@ mdm farmu, kde mdm stdje, 4 krdsné hrebce a 2 klisny...
Pachatel nejdtive zjistil, Ze ma dité rddo koné, proto svou komunikaci pripravil
tak, aby byla pro dité zajimava a aby spolu mohli komunikovat o ,spoletném
zajmu”.
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Velmi oblibeny zpiisob navazovani kontaktu predstavuji online nabidky brigad
(Skvéld brigdda! Chces si privydélat?). Rada z déti, které na tyto nabidky reaguji,
se sexualnim kontaktem s tviircem nabidky pocitaji - z nich se v dal$ich etapach
rekrutuji tzv. online détsti prostituti.

Nyni se zaméiime na komunikaty, které spadaji do druhé faze a které jiz
obsahuji typické znaky online manipulace.

Tab 18. Komunikdty pachatele (fdze 2)

Faze procesu n

Navazovani a prohlubovani vztahu a manipulace ditéte
a) komunikaty zamétené na ziskani a upevnéni davéry

ditéte 19
Ty jsi skvéld, s tebou si miiZu rict vsechno. 13
Spolu se miizeme bavit i o holCicich vécech, Ze jo? 29
Ty jsi pro mé jako moje ségra. 12
Ahoj, mdm velky pozemek, kde mdm i koné a stdje. Nechce$

se nékdy prijit podivat? 15
Mamka mi viibec nerozumi, nechdpe, co citim. 37

Budeme si vSechno rikat, ano? Ale nikomu to nesmis rict,
bude to nase tajemstvi, které nesmis porusit.

b) dalsi komunikaty vyuZivajici technik manipulace 97
Ddm ti 10000,- K¢, kdyZ budes mit sex s mym bratrem. 65
Vyménime fotky? Mdm ale trosku intimni, nevadi?

Nékteré obraty, které jsou v komunikaci vyuZity, jsou primarné urceny na
upevnéni diveéry ditéte a na zvySeni exkluzivity online vztahu (S tebou si miizu
rict vSechno. MiiZeme se bavit o holCi¢ich vécech. Ty jsi pro mé jako moje ségra.).
Pokud utocnik ziska diivéru ditéte, snadnéji ziska informace, které mize vyuzit

k utoku na dité v dalSich fazich komunikace.

Jiné komunikaty jsou zameéreny na izolovani ditéte od rodice (Mamka ti
nerozumi, ja ano.) - dité se pak automaticky svéruje internetovému uzivateli,
ktery supluje tlohu rodice.

Pachatel na dité zkousi riizné postupy, napt. predstira, Ze je Zena, a vybizi dité
k tomu, aby mélo ,sex s jejim bratrem“ (Ddm ti 10 000,- K¢, kdyZ budes mit sex
s mym bratrem.). V praxi je vSak ,bratrem“ pravé utocnik maskujici se za
podvrzeny profil atraktivni Zeny.

V komunikaci se také objevuji vyzvy, aby dité udrzelo komunikaci v tajnosti
(Budeme si vsechno rikat, ano? Ale nikomu to nesmis rict, bude to nase tajemstvi,
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které nesmi$ porusit.). Pozadavky na udrzeni komunikace v tajnosti potvrzuji
také dalsi vyzkumnici (Webster et al., 2012).

Vysokou cletnost (n=65) vykazuje také komunikace zaméfena na vylakani
intimni fotografie obéti. Uto¢nik, maskovany za fale$ny profil osoby opaéného
pohlavi, oslovi v priibéhu komunikace dité s nasledujici vyzvou: Vyménime
fotky? Mdm ale trosku intimni, nevadi? Nasledné posle ditéti fotografii, na které
je zachycena napft. divka ve vané. Dité - chlapec - posle pachateli své vlastni

vvvvvv

v v

Kopecky, 2014b; KoziSek, 2015). Dité reaguje a nakonec pachateli poSle svou
vlastni intimni fotografii.

Pachatel tak ziska prostiedek pro vydirani prostiednictvim intimnich materiald
- tzv. sextortion (Kamil Kopecky, 2014b; Strasburger, Jordan, & Donnerstein,
2012; Wilson, 2011). Sextortion patii k nejvice nebezpeénym formam
internetovych utoki na déti.

Tab 19. Komunikdty pachatele (faze 3 a 4)

Faze procesu n
Priprava na utok a atok

Jestli neudélds, co ti rfikdm, vSechno, co od tebe mdm, ptijde 79
na internet.

Mds 3 minuty na to, abys mi vse poslala, jinak vse rozeslu 19
tvym prdteliim na Facebooku vcetné tvych rodicii.

Nezahrdvej si se mnou a udélej, co ti fikdm! Vim o tobé 21
vs§echno! 29
Vazné chces, aby se tvoje matka/otec dozvédeéla, jakd jsi 11
dévka? 3
Vazné chces, aby se tviij kluk dozvédél, cos mi poslala? 9
Vyzvednu té v 11 na nddraZi, jestli tam nebudes, budes mit

problém.

Zajdeme na kafe a néco sladkého.

Komunikaty, zachycujici finalni faze atoku, jiz obsahuji rtizné formy natlaku na
dité s cilem prinutit jej k poskytnuti intimnich materiald, nebo pifimo k osobni
schiizce. Sextortion se projevuje napr. v komunikatech: Jestli neudélds, co ti
rikdm, vsechno, co od tebe mdm, piijde na internet (= intimni materialy). Vdzné
chces, aby se tviij kluk dozvedél, jakd jsi dévka? V nékterych pripadech pachatel
ditéti stanovi ¢casovy limit, do kterého musi odeslat intimni materialy (Mds 3
minuty na to, abys mi vse poslala.).
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5.3 Shrnuti

Vyse uvedené ukazky dokladuji, Ze se komunikacni obraty vyuzivané utocniky
Casto opakuji a mohou tak slouzit k predikci potencidlniho sexualniho ttoku ¢i
obtézovani ditéte. Utotnici vyuZivaji v fadé pripadii pomérné sofistikovanych
technik, pomoci kterych ziskaji pozornost a naklonnost déti, které jsou pak
ochotné plnit jejich Zadosti. Ve velkém mnoZstvi vSak pachatelé voli pro utok na
dité cestu piimého natlaku prostiednictvim vydirani a vyhrozovani ditéti
(Kamil Kopecky, 2014b).

Identifikaci pachatelli, ktefi v prostiredi socialnich siti komunikuji s détmi, Ize
do jisté miry automatizovat. VétSina provozovateld sociadlnich siti, které
pouzivaji déti, vyuziva automatizace prostirednictvim ,robotd“, kteri sleduji
klicova slova v komunikaci uzivateli a podezrelé nalezy hlasi ,lidskym*
administratorim sluzeb. Ti tak mohou ptipad napf. ozndmit policii,
identifikovat pachatele, zablokovat ucet apod.

Zasadni ulohu v oblasti ochrany déti pied tutoky online abuzért na internetu
vSak hraje zejména primarni prevence, v ramci které je mozné détské uzivatele
internetu a jejich rodice seznamovat se strategiemi utokl - a to s vyuzitim celé
Ffady zdokumentovanych pripadd. Dité je pak schopno v radé pripadi
rozpoznat strategie, které jsou online abuzéry pro utok vyuZzivany.

6 Dalsirizikové jevy
6.1 Trolling a webcam trolling

6.1.1 Trolling ve svété internetu

Srozvojem informacnich komunika¢nich technologii a dostupnosti
internetovych sluzeb, které umoznily propojit velké mnozstvi uzivatell a
zajistily jim vzajemné komunikovat a sdilet informace, se v prostiredi internetu
zacaly objevovat také uzivatelé, ktefi chtéli komunikaci naruSovat, provokovat,
strhavat na sebe pozornost a poskozovat ostatni komunikujici. Na scéné se
objevili tzv. internetovi trollové a trolling.

Trolling byl v minulosti nékterymi autory vniman pouze jako odesilani
provokativnich zprav jinym uzivatelim internetovych sluzeb, zatimco flaming
byl definovan jako distribuce zprav obtézujicich (Porter, 1997; Wallace, 2001).
V soucasnosti je vSak nutné tyto terminy redefinovat, protoZe soucasny trolling
zahrnuje odesilani jakychkoli zprav ¢i informaci, které uZzivatele obtézuji, ale
také provokuji nebo na né utoc¢i (Bishop, 2014), stejné tak zahrnuje zcela nové
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projevy, Kkteré nejsou spojené pouze stextovou formou komunikace
(napf. zakladani faleSnych internetovych profili).

Soucasny internetovy trolling lze pro zjednoduSeni rozdélit na tzv. ,kudos
trolling“, jehoZ cilem je zejména pobavit internetové publikum, a na tzv. ,harm
trolling®, jehoz cilem je internetovym uzivateltim ubliZit (Bishop, 2015). V praxi
se vsak setkavame obvykle s kombinaci obou forem.

Trollové se projevuji rliznymi zptisoby, mohou narusovat internetové diskuse,
rozSifovat Spatné a nebezpecné rady, poskozovat divéryhodnost zprav ci
napadat jednotlivé diskutujici uzivatele (Donath, 1999). Trollové se podle
Donath pokouse;ji stat legitimnimi uzivateli diskusnich skupin a naruSovat pak
jejich ¢innost. Podle Donath je trolling jakousi hrou o podvodné identité.

Jakmile trollové proniknou do skupiny, za¢nou rozvijet svou falesnou identitu,
stavaji se akceptovanymi Cleny skupiny a zacinaji naruSovat aktivity skupiny,
vyvolavaji u diskutujicich hnév, zarovein vSak brani svému odhaleni (Dahlberg,
2001).

Nékteri autoti (Shachaf & Hara, 2010) se ve svém vyzkumu zamérili na chovani
trolli plsobicich na Wikipedii. Na zakladé zrealizovanych rozhovori
identifikovali fadu diivodd, pro které je trolling provozovan - nuda, snaha
upoutat pozornost, pomsta, zdbava, touha poskodit komunitu apod. Dalsi
vyzkumnici (Hardaker, 2010) provedli analyzu ptispévkl trolli v ramci
systému elektronickych diskusnich skupin Usenet. Na zakladé této analyzy
identifikovali zakladni charakteristické rysy trollingu: agrese, podvddeni,
narusovdni vztahil a snaha mit tispéch. Pomoci téchto kritérii 1ze trolling odlisit
od dal$ich forem antisocidlniho chovani (napt. kyberSikany). Dalsi autori, ktef{
se zabyvali vyskytem trollingu v ramci social media site YouTube (McCosker,
2013), potvrzuji pritomnost provokativnich a jedovatych postii komentujicich
rizna sdilena videa (videa se zabéry prirodnich katastrof, tradi¢nich kulturnich
udalosti apod.).

Nekteti autofi (Herring, Job-Sluder, Scheckler, & Barab, 2002) upozoriuji na
specifika muzského trollingu v ramci diskusnich skupin zamétrenych pievazné na

feminismus, ve kterych tvoti 90 % vsech diskutujicich zeny.

Mnozi autofi (Langos, 2010) vnimaji trolling jako umistovani pobufujicich
materialil na webové stranky (socialni sité apod.) s cilem napadat ostatni
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uZzivatele a vyvolavat negativni emoc¢ni reakci. V nékterych pripadech trollové
na internetové stranky umistuji nelegdlni materidly (napt. détskou
pornografii).

Jini trollové realizovali v prostredi internetu sociologické sondy do lidského
chovani - napf. znamy troll Jason Fortuny vyvésil na internet podvodnou
zpravu (hoax), ve které pod identitou Zeny hledal ,brutdlni svalnaté muze“.
Ozvalo se mu vice nez 100 zajemcl, nasledné Fortuny vyvésil jejich jména,
fotografie, emailové kontakty a telefonni c¢isla na sviij blog (jeho aktivita vesla
ve znamost jako tzv. Craigslist Experiment) (Schwartz, 2008).

vV

S masivnim rozsifenim Facebooku a dal$ich socidlnich siti zacali trollové velmi
Casto zakladat rtzné typy diskusnich skupin a faleSnych profilt, které byly
spojeny s néjakou spoletensky vyznamnou uddalosti ¢i  osobnosti.
Prostirednictvim téchto profilG poté ,bavili“ ptitomné virtualni publikum, ale
také poskozovali dobrou povést konkrétnich osob - napfr. hercti, politikl ci
jinych celebrit. Nékteré formy trollingu jsou spojené také s pripady umrti, vrazd
¢i sebevrazd, ve kterych trollové zneuZivaji tragické situace k upoutdni
pozornosti na své vlastni aktivity (Phillips, 2011).

Tuto formu trollingu lze dokumentovat na nasledujicim ptipadu z Ceské
republiky: Dvé dvacetileté Cesky - Antonie Chrasteckd a Hana Humpalova -
byly 13. biezna 2013 uneseny v jihozapadnim Pakistanu v provincii Balucistan.
O neékolik dni pozdéji se na socialni siti Facebook objevila diskusni skupina
Gratulujem Hance a Tonce k novému Zivotu v Pdkistdnu. Stranka se pomeérné
nechutnym zptsobem vyjadrovala k pripadu unesenych divek a ironické
textové komentare doplriovala velmi ndzornou obrazovou dokumentaci, at’ jiz
v podobé fotografii, nebo videi. Na nich byly znazornény popravy zajatct,
dekapitace, sadistické zabéry muceni véznl apod. Autor stranky rovnéz doplnil
texty o ironické rady, jak se chovat pii cestovani pres Pakistan: Nebojte se
Pdkistdn je bezpeind zemé, pro cestovdni. Nevérte vSem oficidlnim zprdvdm od
ministerstev zahrani¢i o nebezpecnosti cestovdni, pres tuto skvélou zem. Cestujte
zdsadné samy, maximdlné po dvojicich. Jed'te autobusy nebo samostatné autem,
nejlépe pres oblasti, které nejsou zcela pod kontrolou stdtni sprdvy. V Zddném
pripadé si nenajimejte pohranic¢ni strdZ, nebo jakoukoli stdtni aparaturu pro
bezpeli prevozu. Nezapomerite se obléct do vaseho tradi¢niho obleCeni a nesnaZit
se zapadnout do obecného outfitu Pdkistdnskych Zen. Nejlépe mluvte vasim
rodnym jazykem primo pri cestovdni. Rid'te se nasimi radami a uZijte si skvostné
bezpecné cestovdni pres Pdkistdn (Kamil Kopecky, 2013a).
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Diskusni skupiny si postupné vSimla verejnopravni média, ktera zacala
zverejnovat zaznamy ze skupiny v ramci bézného celostatniho zpravodajstvi.
Autor po nékolika dnech pod vinou kritiky veskery obsah ze skupiny stahl a
nahradil jej informacemi o tom, Ze byli uZivatelé ,trollovani®.

Mezi dalsi dokumentované ptipady trollingu probihajictho prostfednictvim
faleSnych profild na socidlnich sitich patifi napr. pripad Ceského trollingu
zaméieného na znamého ceského herce, spisovatele, textaie a scénaristu
Zderika Svéraka. Ten se pocatkem listopadu 2013 stal obéti itoku nezndmého
uZivatele Facebooku, ktery o herci vytvoril stranku Zndsilnil mé Zdenék Svérdk.
Facebookova stranka ,Znasilnil mé Zdenék Svérak obsahovala v okamziku
zverejnéni nékolik obvinéni z tidajného znasilnéni timto hercem, zaslanych
z fiktivnich a anonymné vytvorenych uzivatelskych uctl. Stranka naptiklad
informovala o tom, Ze déti byly Zdefikem Svérdkem zneuZivany pii nataceni
détskych poradi a sam autor jim za sexudlni praktiky platil. Kauza byla
medializovana a Zdenék Svérak podal na autora skupiny trestni oznameni.
Facebookova stranka ,Zndasilnil mé Zdenék Svérak“ byla ze socidlni sité
odstranéna druhy den po jejim zverejnéni v médiich (Kusa & Adamek, 2013).

S ptichodem novych multimedialnich technologii (zejména digitalnich
fotoaparati a kamer, pripadné webkamer) se forma trollingu zacala vyvijet -
ptivodni ryze textové projevy trollli zacaly byt nahrazovany projevy vizualnimi,
audiovizudlnimi ¢i pfimo interaktivnimi. Se stale rychlejSim rozSifovanim
webkamer mezi uzivatele internetu zacal trolling pronikat do videochatu - pro
pobaveni ostatnich (a zaroven pro zamaskovani vlastni identity) zacali
internetovi trollové poustét ostatnim uZzivatelim internetu predtocené
videosmycky, kterymi nahrazovali sviij skutecny obraz na webkamere (Kamil
Kopecky, 2013c). Masivniho rozsifeni dosahla tato forma trollingu zejména
v prostiedi videochatu Chatroulette, kde se s nf 1ze setkat doposud (Bartonék,
2011). Tato forma trollingu zacala byt oznacovana jako tzv. webcam trolling ci

chatroulette trolling.

6.1.2 Webcam trolling

Terminem ,webcam trolling” tedy oznacCujeme rizikovy komunikacni fenomén
spojeny se zneuZitim webové kamery, ve kterém je vyhlédnuté obéti misto
skutecného obrazu z webkamery promitdna predtocend videosmycka (Kamil
Kopecky, 2013c). Prvni zdokumentované pripady webcam trollingu pochazeji
z prostredi velmi rozsifeného videochatu Chatroulette (v prostredi
Chatroulette hovorime o tzv. chatroulette trollingu) a byly urceny zejména pro
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pobaveni jednotlivych diskutujicich a pro ochranu vlastni identity maskované
podvrzenym videozaznamem.

Rada autorii v$ak opakované upozoriiovala na rizika, které s sebou vyuzivani
videochatii - zejména Chatroulette — nese, kromé vysoké koncentrace sexualné
explicitniho obsahu bylo v téchto prostiedich mozné provadét atoky na bazi de-
anonymizace (odhaleni skute¢né identity chatujicich), realizovat phishing
(ziskat od chatujicich potencialné citlivé informace, jako napf. jejich jméno,
informace o Skype uctu, facebookovém uctu) ¢i provést tzv. man-in-the middle
attacks (Xing, Dang, Han, Liu, & Mishra, 2010). V ramci phishingovych aktivit
byl webcam trolling vyuzivan k manipulaci uzivateli videochatu - tém bylo
podsunuto podvrZzené video (napf. video atraktivni mladé divky ¢i muze),
prostiednictvim kterého tuto¢nik ziskaval osobni informace (Xing et al.,, 2010).
Ty mohl vyuZit napt. k vydirani, vyhroZovani, dehonestovani atd.

VétSina videosmycek, které jsou v ramci webcam trollingu vyuzivany,
neobsahuji zvukovou stopu. Uto¢nik pak vyhlédnuté obéti tvrdi, Ze se ji na
webkamete ukaZe, ale Ze jeho webkamera nemda vestavény mikrofon, Ze
neovlada dany jazyk, pripadné, Ze preferuje textovou komunikaci pted
komunikaci hlasovou (Kamil Kopecky, 2013c; Xing et al., 2010).

Webcam trolling Ize provozovat vjakémkoli prostiedi, které podporuje
komunikaci prostfednictvim videochatu, tedy jak vrdmci tzv. instant
messengerl (Skype, ICQ), tak i v prostiedi socidlnich siti (Facebook, G+ apod.).
K provozovani této sluzby lze vyuzit celé rady volné dostupnych pocitacovych
programi, které po nainstalovani do pocitace simuluji virtudlni webkameru a
do kterych lze nahravat predtocené zaznamy.

Webcam trolling miiZe byt provozovan z rtznych diivodd, cilem miiZe byt:

a) pobaveni sebe ¢i ostatnich uZivatelil videochatu,

b) cileny utok na jiné uZivatele internetovych sluZeb (napr. s cilem vyldkat od nich
jejich vlastni zaznamy z webkamer, vydirat je, donutit k virtudlnim sexudlnim
praktikdm pred webkamerou, sdilet vzniklé zdznamy, ziskat jejich citlivé
informace, ziskat penize apod.),

c¢) snaha uspokaojit své vlastni sexudlni fantazie.
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6.1.3 ZneuZiti webcam trollingu k titokiim na détské uZivatele
internetu

Utoénici, ktefi webcam trolling vyuZivaji, se v fadé ptipadi zamétuji na détské
uZzivatele internetu vyuzivajici online videochat. Strategie utoku je pomérné
jednoduchd - pachatel nejdrive oslovi dité s Zadosti o eroticky videochat,
predstavi se mu pod faleSnou identitou doprovazenou podvrZzenou
videosmyckou (vétSinou osoby opacného pohlavi) a postupné dité presvedci,
aby se pied webkamerou obnaZilo. Pachatel si v priibéhu videochatu obraz
z videokamery ditéte zaznamenava a uklada, aby jej mohl dale vyuzivat
napf. k vydirani (Kamil Kopecky, 2013c).

Obéti jsou v rdmci webcam trollingu zmanipulovany takovym zptisobem, Ze
v nékolikaminutové stopazi dokazi plnit piikazy utocniki a i heterosexualni
jedinci jsou ochotni na videokameru vyzkouSet rlizné sexualni praktiky
s kamarady stejného pohlavi. Takto vzniklé zaznamy jsou obvykle sdileny
prostiednictvim  specializovanych serverdi, Kkteré obsahuji zejména
videosekvence chlapcti ve véku 13-18 let (Kamil Kopecky & KoZisek, 2013).

V fadé zdokumentovanych pripadl byl webcam trolling vyuzit také k vydirani
ditéte - utolnik nejprve od détské obéti vyldkal intimni material, ktery
nasledné pouzil k vydirani. Ditéti vyhrozoval, Ze pokud nebude pred
webkamerou plnit jeho prikazy, bude jeho intimni material zverejnén (Kamil
Kopecky, 2014b). Déti pak ze strachu plnily prikazy utoc¢nika a poskytovaly mu
dal$i intimni materialy.

Motivace utoc¢niki pro realizaci utokl na déti mtize byt rizna, nékteri pachatelé
se snazi vydiranim od obéti ziskat penize (Get Safe Online, 2015), mezi dalsi
motivy patii napr. touha uzivat si pocit moci, ktery pachatel nad obéti mj,
realizovat prostfednictvim videochatu své sexudlni fantazie (Briggs et al,
2011), pripadné donutit dité k osobni schizce - tzv. online grooming Cci
kybergrooming (Child Exploitation and Online Protection Centre, 2013; Kamil
Kopecky et al.,, 2014b; Tickle, 2012).
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6.1.4 Strategie ochrany a obrany pred webcam trollingem

Zakladni strategii ochrany a obrany pied webcam trollingem je predevsim
dodrZzovat zadkladni zasady bezpecného chovani ve virtudlnim prostiedi,
predevsim:

a) chrdnit si své osobni a citlivé tidaje (omezit jejich publikovani v ramci
online profill, nesdélovat je neznamym osobam),

b) dodrzZovat zdsady pro zabezpecleni profilii (napt. na socialnich sitich), ke
kterym patri zejména tvorba bezpecného hesla a silné kontrolni otazky
(K. Kopecky & Szotkowski, 2014) a nastaveni zakladni ¢i pokrocilé
ochrany soukromi (napft. urcit, kdo a jak miiZe mé piispévky vidét),

c) nerealizovat sexting v jakékoli podobé (nesdilet s ostatnimi uZivateli
zadné intimni materialy - ani fotografie, ani videa, neobnazovat se pred
webkamerou),

d) provést technické zabezpeceni pocitace (aktivni firewall a antivirovy
program).

Webcam trolling lze odhalit zejména diky absenci zvukové stopy ve
videosmycce, ktera je k atoku pouZzita. Dal$i moZnosti, jak rozpoznat podvodné
jednani a odhalit skutecnou identitu uzivateld, je oslovit je s Zadosti, aby
napf. na papir napsali konkrétni vzkaz, ktery mu nadiktujete a ktery pak na
webkameru ukaze. Pokud toto provedou v redlném case, nejde pravdépodobné
o podvodny videozaznam, ale o skutecné existujici osoby.

6.2 Podvodné mobilni platby (m-platby)

Novy druh podvodu, ktery se v poslednich dnech objevuje zejména
v prostiredi Facebooku, predstavuji Zadosti falesnych ptatel o pomoc pti obnové
fiktivni zablokované sluzby. Misto odblokovani zablokovaného uctu vsak
pachateli umoznite potvrdit finan¢ni transakci u vaseho mobilniho operatora
(Kamil Kopecky, 2013b). Tento druh podvodu reportuji jak dospéli, tak détsti
uZivatelé internetu.

Pachatel si zalozi faleSny profil konkrétniho uzivatele a z néj poté pozada
pratele ze seznamu pratel tohoto uzivatele o ,znovupridani“. Ti to ve vétSiné
pripadli udélaji. Pachatel pak tyto uzivatele pod smyslenou legendou
(napt. zapomenuti PINu k bankovnimu tctu, zablokovana emailova schranka
apod.) presvédci, aby mu poskytnuli telefonni ¢islo, na které miize nechat zaslat
PIN k obnoveni ptistupu na zablokovanou sluzbu. Ve skute¢nosti vSak nejde
o validac¢ni PIN, ale o kdéd k provedeni platby u mobilniho operatora k uhrazeni
sazky u spole¢nosti BWIN, SANCE, POKERSTARS apod.
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Dalsi variantou podvodu zaméreného k vylakavani PINu je podvrzena webova
stranka k soutéZim o riizna mobilni zaméieni (tablet, mobilni telefon). Pro
uspésné prihlaseni do soutéze vSak musi uzivatel vyplnit ptihlasovaci udaje
k G¢tu na Facebooku. Pachatel tak neopravnéné ziska pristup ke konkrétnimu
facebookovému profilu a opét Zada pratele o zaslani PIN kédu k platbam.

LUZivatelé internetovych sluzeb si ¢asto neuvédomuji, s kym komunikuji, a bez
overeni zasilaji PIN kédy ,virtudlnim prdteliim*, ackoli jsou operdtorem vyslovné
upozorriovdni na to, Ze tento kod nemaji preddvat ddl“, uvadi kriminalista Pavel
Schweiner z oddéleni informac¢ni kriminality Krajského reditelstvi policie
Olomouckého kraje.

Na Facebooku jako v realném svété obvykle plati zasada ,dlivéruj, ale provéruj“,
proto je nutné jakoukoli snahu o validovani ac¢tu jiné osoby skrze vas mobilni
telefon peclivé provérit, nejlépe tak, ze dané osobé piimo zatelefonujete.
Idealnim fesenim pak ziistava nikomu tyto udaje nepredavat.

6.3 UtoKky na uéty elektronického bankovnictvi (phishing)

V poslednich letech se stale vice objevuji riizné formy utokli na ucty
elektronického bankovnictvi, které vyuzivaji podobna schémata utoku a pred
kterymi je pomérné snadna obrana. Pfesto se vSak stale najdou taci, ktefi na
nékterou z fazi Utoku reaguji a zachovaji se nebezpecné (Kamil Kopecky,
2015b).

Utok na ucet elektronického bankovnictvi (tzv. phishing) zpravidla prochazi
nékolika fazemi:

6.3.1 Faze 1 - Spamovy ttok

Aby byl Utok uUspésny, je nutné oslovit co nejvétsi pocet uzivatell.
Nejjednodussim a nejefektivnéjsSim zplisobem, jak se k uzivatelim a jejich
online uctim dostat, je rozesilani spamu se zpravou, kterd uzivatele zaujme
a donuti je reagovat. Mezi bézné typy zprav, podle kterych phishingovy utok
rozezname, patri:

1. Informace o tom, Ze nékomu dluZime (detailn{ informace o dluhu jsou soucasti
samostatné prilohy, ktera obsahuje virus - zpravidla trojsky kan - ktery se do
pocitace nainstaluje a ktery shromazd'uje informace o prihlasovacich tidajich).

2. Informace o tom, Ze na nds tcet prisla vysokd financni ¢dstka, kterou musime
potvrdit prihlaSenim se ke sluzbam elektronického bankovnictvi (kliknutim na
odkaz z emailu jsme presmérovani na podvrzenou Kkopii nasi bankovni
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instituce, prihlasenim ke ,,svému uctu” pak ttoc¢nikovi sdélime své piihlasovaci
udaje).

3. Informace o tom, Ze banka méni svou uroveri zabezpeceni a Ze je nutné se co
nejdrive k uctu prihlasit (kliknutim se opét dostaneme na podvrzenou stranku,
viz predchozi model).

4. Informace o tom, Ze platnost internetového bankovnictvi konéi a je nutné ji
prodlouzit (kliknutim se opét dostaneme na podvrzenou stranku, viz predchozi
modely).

5. Informace o tom, Ze jste obdrZeli novou zprdvu z bezpecnostniho oddéleni
(kliknutim se opét dostaneme na podvrZenou stranku, viz predchozi modely).

6.3.2 Faze 2 - Ziskdni uZivatelského pristupu prostiednictvim
falesné stranky

Jak jiz bylo freceno, vétSina utokl na ucty elektronického bankovnictvi je
spojena s vytvorenim podvrzené stranky, ktera klienty nuti prihlasit se ke svym
uctim prostrednictvim uzivatelskych jmen, hesel, ¢i dokonce certifikatt. Tyto
stranky jsou zpravidla umistény na anonymnich serverech v zahranici a existuji

pouze nékolik malo dnt. Pak jsou smazany a stopy zahlazeny (Kamil Kopecky,
2015b).

Podvodné stranky cCasto vyuzivaji nepozornosti uzivateld pri cteni
internetovych adres, napr. se po kliknuti na odkaz v emailu otevie misto
stranek www.mojebanka.cz stranka www.mojebanka.cn. Jen zlomek uzivatelt
zaznamena chybu v nepiesné koncovce domény ¢i celé adrese.

6.3.3 Fdze 3 — Instalace podvodné aplikace a autorizace SMS platby

V poslednich letech (zhruba od roku 2013) se tvirci podvodnych
phishingovych stranek chovaji daleko nebezpecnéji, nez tomu bylo diive -
vyuzivaji totiZz masivniho rozSifeni tzv. smartphond a tabletd. Pomoci
podvodnych kédu integrovanych do www stranek se snazi primét uzivatele
nainstalovat si do svych mobilnich telefoni rtzné nebezpecné aplikace
(tzv. malware), které v operacnim systému telefonu bézi tzv. ,v pozadi“ a které

ovladaji prijem SMS zprav - tedy i autorizacnich zprav internetovych transakci.

Metod, jak nahrat tyto nebezpec¢né aplikace do mobilnich telefont, je hned
nékolik:

a) po prihlaseni do fiktivniho ti¢tu vam podvodna stranka sama nabidne stazeni
aplikace do mobilniho telefonu (napft. aplikace TrustPort Mobile Security),
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b) podvodna aplikace (¢i odkaz na ni) vam po prihlaseni k uctu prijde ve formé
SMS ¢i MMS,

c) podvodna aplikace je soucasti samotného spamu a instaluje se po otevieni
ptilohy emailu.

Neni vyjimkou, Ze jsou podvodné aplikace distribuovany také pomoci znamych
obchodi s aplikacemi, napt. Google Play.

6.3.4 Prevence jako zdklad obrany
Zakladem obrany pied phishingovymi utoky je samoziejmé prevence a
dodrzovani jednoduchych zasad:

1. V pocita¢i mit vzdy nainstalovan antivirovy program, ktery umozZiiuje
identifikovat nebezpecné viry v prilohach emaili ¢i jinych zprav.

2. Antivirovou ochranou vybavit také sviij smarthone ¢i tablet.

3. Pro prihlaSovani do internetového bankovnictvi vidy pouzivat oficidlni
internetové stranky bankovni instituce (nikoli odkazy v emailech).

4. Pravidelné aktualizovat operac¢ni systém i jednotlivé programy.

5. Neotvirat prilohy emailli z neznamych zdrojd, neklikat na odkazy v téchto
emailech.

6. Pfi zadavani hesel na internetu kontrolovat, zdali je prenos dat zabezpecen

Vs 7

(adresa zacina https://).
7. Pokud moZno nevypinat firewall ve vasem opera¢nim systému.

8. Jakékoli otazky spojené s informacemi o podezrelych platbach vzdy
konzultovat primo s bankovni instituci — idealné osobné i telefonicky.

9. V ptipadé potfeby navstivit stranky Ceské bankovni asociace (www.czech-
ba.cz), kterda informace o rlznych formach hackerskych tutokd zverejnuje.
Ovérovat si informace napf. na webovych strankach www.hoax.cz.

10. V internetovém prohliZedi si aktivovat antiphishingovy filtr.
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6.4 Rizika online zavislosti (netolismus)

S masivnim vyuZivanim internetovych sluzeb a novych technologii je stale vice
diskutovana otazka, zdali se tyto nové nastroje nepodileji na vzniku netolismu,
zavislosti ¢i zavislostniho chovani jako takového. Online behavioralni zavislosti
tak predstavuji dalsi z rizik, kterym jsou déti i dospéli uZivatelé internetu denné
vystaveni.

Terminem netolismus oznacujeme zdvislost (zdvislostni chovdni (behaviordlni
zavislost) ¢i zdvislost na procesu) na tzv. virtudlnich drogdch. Mezi né patii
zejména pocitacové hry, socialni sité, internetové sluzby (rtizné formy chatu),
viralni videa, televize aj.

Je treba rici, Ze ve vztahu k zavislostem a zavislostnimu chovani v prostredi
internetu neexistuje ustadlend definice. Beard a Wolf definuji zavislost na
internetu jako pouZivdni internetu, které s sebou prindsi do Zivota jedince
psychologické, socidlni, pracovni nebo skolni komplikace (Beard & Wolf, 2001).
Shapira pak popisuje zavislost na internetu jako neschopnost jedince mit
kontrolu nad svym uZivdnim internetu, jako kompulzivni naduZivdni internetu
a podrdzdéné nebo ndladové chovdni v disledku nemoZnosti jeho uZivdni
(Shapira, Goldsmith, Keck, Khosla, & McElroy, 2000).

Z vyse uvedeného je ziejmé, Ze se jedna o psychickou/behavioralni zavislost,
nikoli o zavislost fyzickou, ke které dochazi pti konzumaci navykovych latek
(alkohol, nikotin, opiaty atd.).

Obecné jsou podle WHO (WHO, 2015) definovany podminky zavislosti na
navykovych latkach takto:

a) silnd touha nebo pocit puzeni uzivat ldtku,

b) potiZe v kontrole uzivdni ldtky, a to pokud jde o zacdtek a ukonceni nebo o
mnoZstvi ldtky,

c¢) uzivdni ldtky k odstranéni abstinencnich priznaki,

d) priikaznd tolerance (vyZadovdni vysSich ddvek ldatky, aby se dosdhlo ucinkii
ptivodné vyvolanych nizZsimi davkami),

e) postupné zanedbdvdni jinych potéseni a zdjmii ve prospéch uzZivané
psychoaktivni ldtky a zvysené mnoZstvi casu potiebného k ziskdni nebo uzivani
ldtky,

f) pokracovdni v uZivdni pres jasny diikaz zjevné Skodlivych ndsledkaii.

Nahradime-li termin ndvykovd ldtka terminem ndvykovy proces (behaviordlni
zdvislost), mzeme snadno znaky zavislosti vypozorovat i v samotném
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netolismu (Hlavac, 2015) - napi. silnou touhu zapnout pocitac bez jasného cile,
zkontrolovat SMS, zkontrolovat statuty na socialni siti, neschopnost vymezit si
zacatek a konec aktivit na internetu, postupné zanedbavat dalsi aktivity atd.

Zavislostni chovani ve vztahu k internetu lze rozdélit do péti zakladnich
kategorii (K. S. Young, 2004):

1. Zavislost na virtudlni sexualité (kompulzivni pouZivani webovych strdnek
pornografického zaméreni).

2. Zavislost na virtudlnich vztazich (nadmérné vénovdni se virtudInim vztahiim).
3. Internetové kompulze (napr. hrani online pocitacovych her (i internetové
nakupovdni).

4. PretiZeni informacemi (nadmérné surfovdni na internetu nebo hleddni

v databdzich).

5. Zavislost na pocitaci (nadmérné hrani pocitacovych her).

Co se tyCe diagnostiky zavislostniho chovani ve vztahu k internetu, stale vice
odborniktl se shoduje na skutecnosti, Ze zavislostni chovani patii do kategorie
F 63. 8. - Jiné navykové a impulzivni poruchy Mezinarodni Kklasifikace chorob
(MKCH-10) (Benkovi¢, 2007; Shaw & Black, 2008), dle dalSich expertl
(Griffiths, 1998) je zavislostni chovani =zafazeno pod skupinu
tzv. behaviordlnich zavislosti, které obsahuji 6 zakladnich komponent
zavislosti:

vvvvvv

ovladat jeho mysleni, citéni a chovani).

2. Zmény ndlady (pocity vzru$eni, flow stav, uklidiiujici pocity iniku a
znecitlivéni).

3. Tolerance (proces, pri kterém je nutno stale vice aktivity k dosaZeni
predchozi miry uspokojeni).

4. Odvykaci symptomy (ukonceni ¢i omezeni aktivity se projevuje abstinen¢nimi
symptomy).

5. Konflikt (konflikt s okolim, konflikt s ostatnimi aktivitami - praci, soukromym
zivotem, konicky apod.).

vvvvvv

Stale vice vyzkumniki se rovnéZz snazi zjistit, jak moc je netolismus
v jednotlivych zemich svéta rozsifen. K diagnostice a méreni prevalence pak
vyuzivaji zejména testy IAT a CIAS-R. Zkratka IAT oznacuje test internetové
zavislosti - Internet Addiction Test, vytvoreny americkou psycholozkou
Kimberley Young (Kimberly S Young, 2008). Test je k dispozici na
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http://netaddiction.com/internet-addiction-test/. CIAS-R je oznaceni pro
zavislostni Skalu, v originale Revised Chen Internet Addiction Scale (CIAR-R),
kterd je vyuzivana k méfeni internetové zavislosti zejména v Ciné a Hong-
Kongu (Mak, Lai, Ko, et al., 2014).

Netolismus je vniman jako zavaZny problém zejména v asijskych zemich -
vyzkum, realizovany v Cin& Hong-Kongu, Japonsku, Jizni Korey, Malajsii a na
Filipinach (Mak, Lai, Watanabe, et al., 2014) zjistil u vice nez 5 000 déti ve véku
12-18 let vysokou prevalenci zavislosti na online hrach - od 11 % v Ciné po
39 % v Japonsku. Nejvice asijskych internetovych zavislych vSak bylo
diagnostikovano na Filipinach-5 % (podle IAT) a 21 % (podle CIAS-R).

V letech 2011-2012 probéhl vyzkum zaméfeny na internetové zavislostni
chovani (Research on Internet Addictive Behaviours among Eropean
Adolescents) také ve vybranych zemich Evropy (Tsitsika et al., 2012). Vyzkum
probéhl ve §panélsku, Nizozemi, Némecku, Polsku, Recku, Rumunsku a Islandu
a zapojilo se do néj vice nez 13 000 déti ve véku 14-17 let. Podle jeho vysledki
vykazuje znaky online zavislosti 21,3 % Spanélskych déti, nasledovanych
Rumunskem (16 %), Polskem (12 %), Nizozemim (11,4 %), Reckem (11 %),
Némeckem (9,7 %) a Islandem (7,2 %).

6.4.1 Zavislostni chovani ve vztahu k Facebooku (FAD)

FAD (Facebook Addiction Disorder), tedy zavislostni chovani na socialni siti
Facebook, miiZeme vnimat jako podskupinu zavislosti na internetu zamérenou
na konkrétni internetovou sluzbu, v naSem pripadé socialni sit Facebook. Podle
psycholozky Amy Summersové existuje 6 zakladnich symptomi spojenych
s FAD (Summers, 2011):

1. Roste tolerance (k dosaZeni stejné miry uspokojeni travime na Facebooku
vice ¢asu nez diive, pokud netravime dostatek ¢asu na FB, trpime
nespokojenosti, frustraci).

2. Objevuji se abstinen¢ni priznaky (stres, podrazdénost, uzkost).

3. Dochdzi k redukci béznych socidlnich/rekreacnich aktivit (omezujeme aktivity
probihajici mimo Facebook).

4. Preferujeme virtudlni facebookové schiizky misto schiizek ,v redlu”

(napf. misto na schiizku zveme pritelkyni na chat na Facebooku).

5. Navazujeme na Facebooku velké mnoZstvi virtudlnich vztahti s nezndmymi,
mame ve svém profilu vice nez 80 % neznamych uzivateld.

6. Projevy zdvislosti se objevuji v béZném nevirtudInim svété (spojime se na
Facebooku). Zazivame posedlost (pocity podobné jako u hazardu).
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FAD dale diagnostikoval psycholog Michael Fenichel (Fenichel, 2009), ktery
definoval tuto poruchu pomoci péti privodnich jevi:

1. No¢ni uzivani Facebooku vede k tomu, Ze se ¢lovék dostate¢né nevyspi a
béhem druhého dne je unaveny.

2. Uzivatel travi na Facebooku vice neZ hodinu denné. Zde je tfeba podotknout,
7e urcit presnou hranici, kdy je Facebooku piili§, neni snadné. Udaj o hodiné
denné vychazi z primeéru v USA (cca v roce 2009), kdy bézny uzivatel travil na
nejvetsi socialni siti zhruba 30 minut kazdy den. Samoziejmé pokud Facebook
uzivate k praci, nemusite dobu vénovanou mu profesionalné do limitu
zapocitavat.

3. Obsese starymi laskami a expartnery, které uzivatel na Facebooku nasel.
4. UZivani Facebooku na tkor prace a pracovnich povinnosti.

5. Odlouceni od nejvétsi socialni sité v uzivateli vzbuzuje pocity uzkosti
a stresu. Predstava del$i doby bez pripojeni na Facebook vzbuzuje
nezvladatelné nepiijemné pocity.

FAD je rovnéZ spojen s celou radou télesnych rizik, ke kterym patti sedavy
zplsob Zivota, obezita, cukrovka, srde¢ni nemoci, bolesti $ije, ramen, bederni
patere, kloubt, zapésti, nemoci oci, silné zatézovani zraku, epilepsie, stres
a s nim souvisejici problémy.

FAD je samoziejmé spojen také s psychosocidlnimi riziky, ke kterym patii
Spatna organizace casu, nepravidelnost v jidle, nedostatek spanku, zhorSeni
mezilidskych vztahd, uzkost ve vztazich, neschopnost feSit problémy
v komunikaci, u déti dochazi ke zhorseni Skolniho prospéchu nebo soustfedéni
se na praci, dochazi k porucham pameéti atd.

6.4.2 Zavislostni chovani ve vztahu k hrani online her

Netolismus je velmi casto spojen s prostiedim online her na bazi MMORPG
(massively multiplayer online role play game) - tedy her, ve kterych hraji
online tisice hracd v jednom virtualnim prostredi. Tyto hry jsou celosvétové
velmi rozsifené a oblibené, hraji se nejen v zahraniéi, ale také v Ceské republice.
Za typickou online hru nejcastéji vyvolavajici ¢i podporujici zavislostni chovani
je povazovan World of Warcraft (WoW), ktery ma po celém svété predplaceno
10 milion hraca (Statista.com, 2015), dalsi miliébny hract tuto hru hraji na
tzv. privatnich serverech (kde hraci neplati Zadné poplatky).
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Pfi pochopeni podstaty netolismu je tieba uvédomit si, jaké potieby ditéte Ci
dospélého hrani online her vlastné uspokojuje. Vyjdéme tedy z ,pyramidy*
hierarchie lidskych potifeb amerického psychologa Abrahama Maslowa
(Maslow, 1943).

Obr. 2. Pyramida lidskych potireb (Maslow)

SEBEREALIZACE

UCTA, UZNANI

LASKA, SOUNALEZITOST
BEZPECi, JISTOTA

FYZIOLOGICKE POTREBY.

Tyto potieby lze uspokojit v béZném nevirtudlnim svété a primeérny clovék
o jejich uspokojeni ptirozené usiluje. Zaméiime-li se na oblast online MMORPG
her, mizeme fici, Ze2 MMORPG hry v kombinaci s dalS$imi internetovymi
sluZzbami jsou schopny uspokojit témét beze zbytku veskeré lidské potieby
(Kamil Kopecky, 2011). A v pripadé, Ze z principu nemtize k uspokojeni potreby
dojit (naptf. u fyziologickych potreb), jednoduse hra¢ potrebu potlaci.
Uspokojeni potieb je v prostiredi virtualnich online her ve srovnani s realnym
nevirtudlnim svétem pomérné snadné - nedspéch mizete prostym opakovanim
zménit v uspéch.

Lakadlem, diky kterému MMORPG hry ziskavaji stale nové hrace, je rovnéz
komunitni (chcete-li tymovy) zptsob hrani - bez spoluprace s ostatnimi hraci
urcité herni tkoly nemftizete splnit (napf. zabit silného virtudlniho protivnika).
Proto také celd fada MMORPG (vcetné WoW) umoZnuje vytvaret socialni
skupiny - tzv. gildy ¢i tymy. S prisluSnosti k tymu pak roste zodpovédnost, se
kterou do hry hraci pristupuji. Jejich pritomnost ve hre je pak nutna pravé
proto, Ze by bez nich cely tym nemohl zadané tkoly splnit. Online kooperace ma
i dalsi pozitiva, napft. silnéjSi hra¢i pomahaji slabsSim. V praxi tedy mohou mit
online hry pozitivni dopad - napt. mohou déti ucit zodpovédnosti (za svou roli
ve skupiné pratel), spoluprdci, rozvijeji i dalsi socidlni dovednosti hrdci, logické
mysleni, mimo jiné maji pozitivni vliv na zvysovdni financni gramotnosti hrdcti
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(Kamil Kopecky, 2012a) apod. Obecné tedy neplati, Ze jsou pocitacové hry
pouze zlem a Zroutem casu.

Velkym problémem, ktery podporuje rozvoj zavislostniho chovani v prostredi
MMORPG, je neexistence konce hry. MMORPG zpravidla nemaji Zadny konec,
moznosti, vydavaji tzv. datadisky, které umoziuji pokraCovat ve hre do
nekonec¢na. MMORPG tedy nelze vyhrat.

Online hrani v principu neni nebezpecné, pokud jej jako hru vnimate a dokazete
mu vyhradit jasné dané meze a pravidla. K tém patii i stanoveni zacatku
a konce. V principu neni dtlezité, jak dlouho hru hrajete, pokud to nema primy
vliv na vas realny Zivot. Existuji hraci, ktefi napft. cely rok online hry nehraji -
s vyjimkou napft. jednoho tydne v roce, kdy hraji intenzivné i 12 hodin denné.
Rada hrac¢t rovnéZ online hru bere jako pifjemnou relaxaci po namahavém dni
straveném napf. praci - i zde jde o projev bézné relaxace, potieby odreagovat
se. Bohuzel v radé pripadl netolismus vede ke ztraté socidlnich vztahi ve
skutecném svété, destrukci rodiny, ztraté zaméstnani atd.

VVVVV

svété a ty kompenzuji ve svété virtudlnim. Zde pak hledaji utocCisté a svij
neuspéch v realité nahrazuji dspéchem v kyberprostoru. Samoziejmé hra se
miZe stat rovnéz akceleratorem netspéchu v redlném svéte.

Mezi zdravotni rizika, kterad jsou s hranim pocitacovych her spojena, patii dle
Nespora (NesSpor & Csémy, n.d.) nezdravy Zivotni styl s nedostatkem pohybu,
onemocnéni pohybového systému, obezita, virtudlni nevolnost, zvysené riziko
urazii a vétsi sklon riskovat, epilepsie, zhorSeni interpersondlnich vztahii a vyssi
uzkost v socidlnich vztazich, zvysend agresivita a oslabeni prosocidlniho chovdni.

Podle profesora Michala Miovského z Kliniky adiktologie 1. 1ékarské fakulty
Univerzity Karlovy a VsSeobecné fakultni nemocnice v Praze vykazuje znaky
zavislosti na pocitacovych hrach 1-5 % ceskych déti. Jako na zavislé pohlizi
odbornici na osoby, které travi hranim pocitacovych her v priiméru kolem 40
hodin tydné. U nich hrozi podobné znaky chovani jako u lidi, ktef{ jsou zavisli
na latkovych drogach - naptiklad pretrhani spoleCenskych vazeb, problémy
v osobnich vztazich, ale i zdravotni komplikace kvili nedostatku pohybu
(Skoupa, 2015).
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6.4.3 Zavislostni chovdni ve vztahu k mobilnimu telefonu

Mobilni telefony se staly béZznou soucasti nasich zivotli a jsou bézné pristupné
jak dospélym, tak i détem. Jsou cenové dostupné, uZivatelsky privétivé,
dostatecné vykonné s komfortnim uzivatelskym vybavenim. Mobilni telefony
jsou pro naSe Zivoty piinosné, jejich nadmérné pouzivani vSak miiZe mit na nas
kazdodenni zivot vyznamny a vyrazny dopad.

Nadmérné pouzivani mobilniho telefonu je Casto povazovano za behavioralni
zavislost, ktera je podobna dalsim "nechemickym" zavislostem, jako je
patologické hracstvi, kompulsivni nakupovani, zavislost na pocitacovych hrach
apod. Studie realizované v zemich Asie a Australie identifikovaly symptomy
zavislosti na mobilnich telefonech u pubescentli a adolescent (Bianchi &
Phillips, 2005; Toda, Monden, Kubo, & Morimoto, 2004). Ty dale upresnili dalsi
autori (Joel Billieux, 2012; Igarashi, Motoyoshi, Takai, & Yoshida, 2008; James &
Drennan, 2005).

Mezi symptomy behavioralni zavislosti na mobilnim telefonu patfi touha
pouzivat neustdle mobilni telefon, zmény ndlady, neschopnost regulovat
pouzivdni mobilniho telefonu a ztrdta kontroly, emocni reakce, pokud telefon
nefunguje, opakované kontrolovdni mobilu, neexistuji situace, kdy byste mobilni
telefon vypnuli, pocitujete nervozitu, pokud je mobilni telefon vybity ¢i mimo
dosah apod.

Mezi dal$i negativa, ktera jsou s naduzivanim mobilnich telefontli spojena, patii
riziko dostat se do finan¢nich potizi (vysoky ucet za sluzby - stahovani, nakupy
aplikaci apod.) (Joél Billieux, Van Der Linden, & Rochat, 2008), zdravotni rizika
- napt. poruchy spanku (Funston & MacNeill, 1999). Diskutovana je rovnéz
otazka vlivu elektromagnetického zareni na lidsky mozek.

Fenomén nomofobie

Nomofobie (no mobile phone phobia) je jednim ze znakd behavioralni zavislosti
na mobilnim telefonu a oznacuje strach z toho, Ze mobilni telefon z néjakého
diivodu nemtizeme pouZzivat (King et al., 2013, 2014; Caglar Yildirim & Correia,
2015). Nomofobie vznika jako produkt interakce mezi lidmi, informacemi
a komunikac¢nimi technologiemi a postihuje velkou ¢ast populace mladych lidi.

Mezi typické ptiznaky nomofobie patii nervozita, kdykoli telefon nemame
u sebe, neustala kontrola, jestli nam neprisla nova zprava, nutkani okamzité
reagovat, jakmile nas k tomu mobil vyzve, pripadné tzv. fantomové vibrace
(pocit, Ze nam telefon v tichém rezimu vibruje, i kdyz to tak neni).
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Jedna z prvnich studii, které se zamérily na prevalenci nomofobie, probéhla ve
Velké Britanii (Daily Mail Online, 2008). Podle ni trpi nomofobii 53 % britskych
uzivateld mobilnich telefond. Podle autorti studie nomofobii vyvolava
napft. obava, Ze nemame kredit, Ze mame vybitou baterii, Ze jsme v oblasti bez
signalu apod.

Zajimavé vysledky poskytuje také studie, ktera probéhla v Indii (Murthy, 2012).
45 % sledovanych osob ve véku 18 aZ 30 let vykazovalo pfiznaky nomofobie,
pricemz predchazejici studie z roku 2009 naméftila troven pouze 20 % (Dixit et
al.,, 2010).

Dalsi studie probéhla na vzorku 537 tureckych vysokoskolskych studenti a jeji
vysledky dokazuji, Ze 42,6 % z nich nomofobii skutetné trpi. Studie také
potvrzuje, Ze se Castéji obétmi nomofobie stavaji divky neZ chlapci (C. Yildirim,
Sumuer, Adnan, & Yildirim, 2015).

6.5 Détska prostituce v online prostiedi
Détska prostituce realizovana online predstavuje fenomén, ktery je
v poslednich letech ¢asto spojovan zejména s prostiedim socidlnich siti.

V této kapitole se pokusime nastinit, kam sahaji jeho pocatky, v ramci které
problematiky se s nim setkdvame, jaké jsou jeho priciny, nasledky a kdo je obét
a uto¢nik. Rovnéz v této souvislosti uvedeme realny piiklad realizace détské
prostituce v online prostfedi v podobé navazovani prvotnich kontaktt.

6.5.1 Pocadtky détské prostituce

Z hlediska déjin lidstva neni prostituce déti nikterak novym jevem, obzvlasté
pokud vezmeme v tivahu definici ditéte dle Umluvy o pravech ditéte, jeZ ndm
tika, ze se ditétem rozumi kazda lidska bytost mladsi 18 let (OSN, 1989).

Samotny vyraz prostituce pochazi z latinského prostituere a znamena vydavat
se naobdiv, nabizet se kverejnému smilstvu nebo vystavovat své pohlavni
organy (Vanickovd, 2007a), pricemz posledni uvedené je vzhledem k soucasné
popularité odvaznych selfie fotek sdilenych na internetu pomérné
frekventovanou a mnohdy dobrovolnou zalezitosti ptredevSim dospivajicich
jedinct (viz kapitola o sextingu). Podle tviirci dokumentu Seznam se bezpecné!
jsou to pravé dospivajici, kteri prispivaji krozsdhlému Sireni détské
pornografie nainternetu, aniz by o tom méli viibec tuseni (Ceska televize,
2013).
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Abychom lépe pochopili problém détské prostituce, tak je dtleZité nahlédnout
alesporn ve strucnosti na prostituci stran jejiho historického vyvoje.

Pocatky prostituce jako takové sahaji jiZz do doby prvobytné pospolné
spole€nosti a zdznamy o jeji existenci nachazime v Eposu o GilgameSovi starém
pres Ctyri tisice let ¢i ve Starém zakoné. V minulosti existovala prostituce
posvatna nebo tireba pohostinna, ktera ,byla soucdsti pohostinnosti k bliznimu a
byla zndmd u vsech ndrodii staré civilizace.“ (Vani¢kova, 2007a) Kdokoliv
(Zebrak, host, ...) prekrocil prah domu, tak mél pravo na vSechny projevy
pohostinnosti jako pan domu. Muz tedy pirenechal navstévé svou postel, Zenu,
nebo nabidl panenstvi své dcery! Prvni zminky o legalizaci prostituce spadaji
asi do roku 530 pi-. n. L. ve starém Reckuy, kde vznikaly i prvni Skoly, které uméni
prostituce vyucovaly. Ohromného rozvoje dosahla prostituce déti v17. a 18.
stoleti, kdy bylo normou zameéstnavat v nevéstincich, jeZ bézné navstévovali
i 12-14leti chlapci, devitileté déti. Na prelomu 19. a 20. stoleti se pak staly
nezletilé prostitutky béznym standardem ve vSech velkoméstech Evropy, coZ
podporovalo i kuplifstvi jejich rodi¢i. Az 11. 6. 1922 byl schvalen prvni aboli¢ni
zakon, ktery prostituci zakazoval. Svétové valky ale jeji rozmach opét podpofrily.
Valné shromazdéni OSN vsSak vroce 1949 pftijalo Konvenci o boji proti
zneuZivdni lidskych bytosti a vykoristovdni blizniho prostituci, kterou ratifikovala
vétSina zemi (Vanickova, 2007a).

Dle nékterych autord (Ringdal, 2000; Vanickova, 2007a) dnes mladé lidi
v zapadni Evropé a v USA nevede k prostituci jen nouze a hlad, ale také touha
po penézich a dobrodruzstvi. A podle zpravy détského fondu OSN je
v soucasnosti predmétem sexudlniho primyslu (vyroba détské pornografie,
poskytovani sexudlnich sluzeb) cca 1,8 az 2 miliony déti, priCemz zkuSenost
s praktikami komerc¢niho sexudlniho zneuzivani nebo jinymi formami nésili
sexudlni povahy (prostituce je nasilim casto doprovazena) ma 150 miliont
divek a 73 miliond chlapci, tj. celkem 223 miliont déti (Milfait, 2015).

6.5.2 Komercni sexudlni zneuZivani a jeho formy

Pojem komerc¢ni sexualni zneuzivani neboli Commercial Child Sexual Abuse
(CSEC), nékdy také vykoristovani déti, definoval Stockholmsky kongres v roce
1996 jako kazdé uziti déti pro sexudlni ucely za financni ¢i jinou odménu
(Burcikova, Kutalkova, & Hiile, 2008).

A dale u néj také rozlisil t¥i hlavni formy, kterymi jsou (Jit{ Dunovsky, 2005):

o détska prostituce (vyuziti ditéte k sexualnim aktivitam za Gplatu anebo
za poskytnuti jiného plnéni),
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e détskd pornografie (jakékoliv zobrazeni ditéte, které se skutecné nebo
predstirané zucastni sexudlné explicitni aktivity, patii zde zpodobeni
ditéte, jeho sexualnich organli arovnéz samotna realizace sexualni
aktivity), které se dnes v prostfedi internetu a mobilnich telefont
mnohdy nevédomKy dopoustéji déti samotné,

e obchod s détmi (jakakoliv transakce, pri které je dité jednou osobou Ci
skupinou osob predano jiné osobé ¢i skupiné osob za Uplatu anebo za
poskytnuti jiného plnéni za icelem sexualniho primyslu, détské prace,
prodeje organt atd.).

Vsechny uvedené formy se spolu navzajem prolinaji, to znamena, Ze napiiklad
détska pornografie uvadi détskou prostituci nebo v ni prechazi a obracené.

Komerc¢ni sexudlni zneuzivani predstavuje miliardovy byznys, a proto v roce
2000 druhy opéni protokol k Umluvé o pravech ditéte vymezil kriminalni
jednani, které do oblasti komer¢niho sexudlniho zneuzivani spada. V letech
2001 (kongres v Jokohamé), 2008 (sympozium v Rio de Janeiru) pak probéhla
dalsi setkani, jejichz ticelem byla tvorba celosvétovych smérnic, jeZ by umoZnily
proti komerénimu sexudlnimu zneuzivani bojovat (Blatnikova, 2009).

Dalo by se fici, Ze vyraznou mérou prispél k rozvoji komercéniho sexudlniho
zneuzivani Internet, ktery z néj napomohl vytvorit globalni problém. Rizné
sluzby v prostredi internetu a mobilnich telefon maji totiz nejen mnoho vyhod,
ale mohou byt také prilezitosti napriklad k pofizovani asdileni détské
pornografie vcetné lakani déti k osobnimu setkani - jak jiZ bylo popsano
v ¢astech vénovanych kybergroomingu — kde dochazi nejcastéji k sexudlnimu
zneuziti ditéte a k ndslednému nuceni k dal$im schiizkam za pomoci vydirani
skrze foto/video zdznam potizeny utoCnikem, ¢i dokonce obéti, které se jeji
naivni nebo nerozvazné chovani pozdéji vymstilo.

Internet je masmédium, neomezené a ,anonymni“ prostiedi, jez snizuje citlivost
déti vici sexualni tematice ,a za soucasného stavu naprosto nedostatecné
sexudlni vychovy v rodindch ive Skoldch prispivd k vytvoreni domnénky, Ze ,mit
sex jako dité’ a ,mit sex s nezletilym’ je néco naprosto normdlniho a kdo se
odlisuje, je divny. “ (Vanickova, 2007a, 2007b)

Déti si dostatecné neuvédomuji, Ze je na internetu obklopuji stejni lidé jako
v jejich okoli. Ztraceji zabrany v domnéni, Ze je tzv. virtudlni svét jiny nez sveét
realny. A nedochazi jim, Ze kdyz se obnazi na siti, tak je to stejné jako kdyby tak
uCinily na ulici nebo ve Skole, jelikoZ jsou oba svéty spolu navzajem Uzce
propojeny (internet ma vSak navic takika trvalou pamét!). Svym chovanim tak
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nahravaji utocnikovi, ktery od nich snadno ziskava materialy intimni povahy
a skrze né pak jednoduse s ditétem manipuluje, protoZe Gtok na sexualitu ditéte
je povazovan za ten nejucinnéjsi.

6.5.3 Priciny détské prostituce online, typologie obéti

Jaké jsou tedy priciny vzniku détské prostituce nejen v online prostiedi.

Détska prostituce, potazmo komercni sexualni zneuzivani, spada do oblasti
socialné patologickych fenomént, jako je zaSkolactvi, Sikana, delikvence,
zavislosti, extremismus, nadmérna agrese atp. Jde tak ruku vruce s nizkou
urovni vzdélani, rozpadem nebo dysfunkci rodiny a schudobou (v nasich
podminkach spiSe srelativni chudobou ve srovnani napiiklad se zemémi
tretiho svéta), ¢i dokonce s vale¢nymi konflikty a rozvojem cestovniho ruchu.
Vyznamnym rizikovym faktorem vzniku détské prostituce je rovnéz osobni
zkuSenost se sexualnim zneuZivanim v détstvi.

Klasifikaci détské prostituce dle jejich pricin existuje vicero. Jifi Dunovsky (Jir{
Dunovsky, 2005) naptiklad rozliSuje nasledujici tti typy:

1. Prostituci u déti citové nevyzrdlych, které neuméji odhalit rizika
manipulace acitového vykoristovani, takZe snadno dokaZou
podlehnout utoc¢nikovi ¢i pasakovi.

2. Ekonomickou prostituci, jejiz obéti se mulZze stat kterékoliv dité
s nedostate¢né vytvoirenym sebepojetim. Takovyto jedinec pak snadno
podléha diktatu vrstevnické skupiny a ze strachu z nepftijeti, naptiklad
pro absenci znackového obleceni, mobilniho telefonu atp. a z vysméchu
podléha moznosti snadného privydélku.

3. A prostituci u zdbavného typu obéti, tj. u ditéte, které nema rovnéz
potirebné sebepojeti, a snazi se jej proto dosdhnout sméSnym chovanim
az excesy a jednanim, o kterém si mylné mysli, Ze zaujme své okoli.

Vanickova (Vanickova, 2007b) pak popisuje u typl obéti komercniho
sexudlntho zneuzivani vyskyt détské prostituce u déti traumatizovanych,
prinucenych rodinou nebo nepiibuznou osobou, u déti ulice a déti se zavislosti.
A v neposledni radé téZ hovori o strategii zisku i o vrstevnickém vlivu na dité.

Nas bude vsouvislosti s online détskou prostituci zajimat zejména otazka
vrstevnického vlivu, ato ve spojitosti snedostatecnym materialnim
zabezpecenim ditéte, tj. s chudobou, pripadné relativni chudobou rodiny. Podle

zavéri Policie Ceské republiky z roku 2009 se totiZz mezi $kolaky rozsitil novy
byznys - ,vydéldvaji si pdr stovek v podobé kreditu do mobilu posildnim vlastnich
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fotek nezndmym lidem, kteri je kontaktuji na internetu.” (Wallerova & Vokac,
2009) Pritom se jedna i o dvanactileté déti, prevazneé vsak déti starsi a divky.

,Pro dynamiku komercniho sexudlniho zneuZzivdni déti je typické, Ze se
stoupajicim vékem ditéte ubyvd prinuceného chovdni ditéte viici patologické
podobé jeho ,,dobrovolné” ucasti“ (Vani¢kova, 2007b). Je ale zapotiebi upozornit
na fakt, Ze se jedna o dobrovolnou ucast pouze zdanlivou, jelikoz je dité vzdy do
sféry komerc¢niho sexualniho zneuZzivani vehnano pod riznymi okolnostmi. Déti
- na rozdil od dospélych - totiZ nedokaZou anticipovat nasledky svého chovani
a pokazdé u nich vyvstava otazka, jaka situace (napi. ekonomické okolnosti)
nebo udalost (napf. osobni, rodinna historie) zdétstvi vede Kkjejich
patologickym mySlenkovym pochodtim.

Kazdé dité chce zapadnout do kolektivu a vyrovnat se svym spoluzakim.
Obzvlasté teenageri vnimaji kritiku za strany svych vrstevnikl velice citlivé.
A vpripadé odmitnuti a vyclenéni ze skupiny z diivodu absence néjaké véci
typu moderniho znackového obleceni, chytrého mobilniho telefonu nebo treba
tabletu mohou usilovat o to vyrovnat se svym movitéjSim spoluzakiim a
vyhnout se tak jejich posméchu. Tlak dneSni materialisticky zaloZené
spoleCnosti je obrovsky - a to nejen na déti, takZe se pak nelze divit, kdyz
teenager usiluje o nalezeni zplsobu, jak sviij materidlni nedostatek
vykompenzovat. A v pripadé, Ze nepomohou, nebo nemohou pomoci jeho
rodice ¢i blizci lidé, muze snadno podlehnout pokusent,
manipulaci a sliblim uto¢nika / pachatele komer¢niho sexudlniho zneuZzivani,
ktery mu nabizi snadnou avelmi rychlou cestu ven z momentalni svizelné
situace. Staci se napriklad v pohodli domova vyfotit, i bez obliceje, a snimek pak
utocnikovi za sluSny obnos poslat.. Jak rizikovy tento ,obchod“ ale byva,
popisuje kapitola vénovana fenoménu zvanému kybergrooming.

Postupem casu dochazi k posouvani hranic a objevuje se prvni osobni
zkuSenost ditéte s pachatelem, kterou ma zpocatku obét tendenci utajit pied
svym okolim v presvédceni, Ze se jiz nebude vice opakovat, ale opak byva
bohuZel pravdou. Patologické chovani se opétovnymi zkuSenostmi ditéte zacina
normalizovat a dité si zvyka na urcCity financ¢ni standard, kterého prostituci a
mnohdy vyrobou a $ifenim détské pornografie docililo. Snazi se vSemoZzné
obhidjit své patologické jednani, coz je ostatné ukazkové demonstrovano na
vypovédich obéti komerc¢niho sexualniho zneuzivani ve filmu Seznam se
bezpecné 2.

S vékem ditéte vétSinou ale klesa zajem utocnika/tutocniki ,0 jeho sluzby*, a tak
se vlivem svych patologickych Zivotnich zkuSenosti stdva takika nezataditelné
do bézné, vétSinové spolecnosti. Po socialni, emocionalni i duchovni strance je
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chudé a c¢asto neni schopno pracovat ,normalné“ za mnohem nizs8i piijem, nez

vvvvvv

Je nutno dodat, Ze velky podil na rozvoji détské prostituce a potazmo
komercniho sexualniho zneuzivani ma spolecnost jako takova. Vyskytuje se v ni
vysoka mira tolerance vici prostituci a pornografii viibec. Je v ni patrny odklon
od moralnich a duchovnich hodnot. Vime také, Ze v dneSnim modernim svété
pirevlada konzumni zplsob Zivota, a vKkurzu je tedy dostate¢né financ¢ni
a materialni zdzemi clovéka. Média nam rovnéz denné chrli chybné vzory
k napodobé, jeZ jsou vSeobecné tolerovany. Na internetu je détska pornografie
bytostné pritomna a navic se potykdme s vy$$i mirou ochrany pachatele nez
obéti (Vanickova, 2007a, 2007Db).

6.5.4 Charakteristika pachatele détské prostituce

Obecné lze pachatele sexudlniho zneuzivani déti rozdélit na jedince, ktefi
vyuZivaji ditéte ¢i mladistvého jakoZto ndhradniho a snadno dostupného
objektu, v ptipadé momentalni absence dospélého partnera/partnerky, a na
jedince, kteri jsou deviantni - pedofilni, tedy trvale zaméteni na détské objekty.

85 % pachatell tvoii muzi a zbylych 15 % Zeny, které vsak figuruji vétSinou
jako spolupachatelky nebo napomahajici (Milfait, 2015).

Pti ,nekomplikovaném sexudlnim zneuZivdni déti hraje rozhodujici roli vice Ci
méné naruSend rodina a abiizora je nutno hledat predev$im v ni, pfi komercnim
sexudInim zneuZivdni jde vétsinou o primé ndsili ¢i ndtlak zprostiedkovatelli
i abuzori k dosaZeni svych cilii zvenci. “ (Jifi Dunovsky, 2005)

Rozdil v sexudlnim chovani komeréniho a nekomer¢niho typu pachatele neni
Zadny. Pro komer¢ni sexudlni zneuZivani je vSak priznacné, Ze ,je akt zneuZiti
realizovdn bud’ prostrednictvim treti osoby (tj. dalsiho pachatele), nebo na
zdkladé dohody s ditétem, které své sexudIni sluZby poskytuje za uplatu”
(Blatnikova, 2009).

Potencionalnim pachatelem komeréniho sexudlniho zneuzivani déti je ¢lovék se
sexudlni deviaci, dale jedinec obavajici se dospélého - mohli bychom rici
rovnocenného - sexualniho partnera aclovék vykonavajici povolani, jez
vyzaduje byt stale na cestach. Dale také hraji roli snadna dostupnost a finan¢ni
nenarocnost déti, moc a postaveni dospélych a touha po vysokém bezpracném
zisku (Vanickova, 2007Db).

Snaha o profilovani konkrétniho, typického pachatele by tedy byla sisyfovska.
Vzhledem k faktu, Ze u pachateli sexualniho zneuZivani déti nachazime
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rozlicnou motivaci (sexualni motiv, touha po moci, hledani emocionalni
naklonnosti, levny a snadny piistup k objektu touhy atp.) kjejich chovani a
nelze presné urcit jejich spoleCenské prostiedi a postaveni, tito¢nikem muze
byt prakticky kdokoliv (1ékaf, vysokoSkolsky pedagog, prodavac, profesni
ridic...).

6.5.5 Priklad détské prostituce v online prostredi

Zde si uvedeme priklad détské prostituce vonline prostiedi ve fazi
navazovani prvotniho kontaktu. Jedna se o utrzky komunikace zaznamenané
Martinem KoziSkem, manazerem pro internetovou bezpecnost Seznam.cz a
spolutviircem poradl Seznam se bezpecné 1-3 (Kozisek, 2014):

Hleddm kluka 12-14 let, co se nudji jak jd, bez fotky nepiste.
Kluk, co se nudi a sel by treba na webku? Kolem 13ti?
Zajistény podnikatel hledd...

Hleddm holku, co by se nechala rozmazlovat.

Hleddm kluka, co by to chtél zkusit s gayem, nebudes litovat
Byl jsem se ptdt v mekdci, ale tam brigddniky nehledaji : (

A LWNR

Podle jeho priizkumu na 1800 respondentech vychazeji nabidky na sex
nejcastéji od divek, a to v77 % pripadd, chlapci se k nabidkam stavéji spise
pasivné. Ze vSech oslovenych déti s nabidkou vydélku ,pokud se nestydis“
souhlasilo 21 % z nich... KoZisek uvadji, Ze se primeérna cena sexu mezi ditétem

a dospélym pohybuje kolem 750 korun, u gay styku jde az o 2 700 korun.

6.5.6 Nasledky détské prostituce a jeji prevence

Nasledky détské prostituce jsou celozivotni a devastujici stran psychické,
osobnostni, emocionalni i socialni roviny ditéte, jeZ pozbyva své nevinnosti,
détstvi izdravi, na které ma nezadatelné pravo. A co ma negativni efekt na
jednotlivce, to se v disledku logicky odrazi na celé spolecnosti, ve které se
pohybuje a plisobi. Vyvstava zde tak dilezitost prevence tohoto socialné
patologického jevu.

Na skolach by proto méla byt vénovana patficna pozornost tomuto fenoménu,
jelikoz se komercni sexualni zneuZzivani, jehoZ je détska prostituce soucasti,
dotykd zejména déti Skolniho véku. A presto jej rodice a Sirokd verejnost
povazuji za jev spiSe vyjimeCny. Patrné to odrazi vSeobecné nizkou
informovanost o dané problematice, protoze predstava, ze dité sedici doma
zavirené ve svém pokojicku u pocitace je v bezpeci - narozdil od situace, ze
pobiha nékde venku s kamarady, je mylna. Takze nejen déti, ale i rodice by méli
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védét, jaka uskali internet v souvislosti s komer¢nim sexualnim zneuzivanim
obnasi a jak rozpoznat zavadové chovani ve virtudlnim prostredi
a nepodlehnout nabidkam ¢i slibm rozli¢nych ttoc¢nikl v kyberprostoru.

7 Primarni prevence rizikového chovani

V naSem textu se zamérujeme na témata, ktera jsou Uzce spojena s primarni
prevenci rizikového chovani, jejimz zakladem je dlouhodoba kontinualni prace
s détmi a mladeZi, ktera je provadéna v mensich skupinach a za aktivni dcasti
cilové skupiny. Primarni prevenci miiZeme rozclenit na tzv. specifickou a
nespecifickou. Specifickou primarni prevenci lze rozdélit do tfi drovni
(Ministerstvo Skolstvi, 2013):

1. VSeobecnd primdrni prevence - zaméfuje se na béZnou populaci déti a
mladezZe, zohlediiuje pouze vékova Kkritéria. Jedna se o programy pro vétsi pocet
ucastnikil (skupina do 30 ucastniki).

2. Selektivni primdrni prevence - zamértuje se na skupiny osob, u kterych jsou ve
zvySené mire pritomny rizikové faktory pro vznik a vyvoj riznych forem
rizikového chovani a jsou vétSinou vice ohrozené nez jiné skupiny populace.
Pracuje se zde s mens$imi skupinami, ptfipadné i jednotlivci.

3. Indikovand primdrni prevence - je zamérena na jedince, u kterych se jiz
vyskytly projevy rizikového chovani. Jedna se o praci s populaci s vyrazné
zvySenym rizikem vyskytu ¢i pocinajicich projevi rizikového chovani. Jedna se
o individualni praci s klientem.

Prevence byva ve spolecnosti Casto podcenovang, protoze se jeji vysledky
nedostavuji ihned, ale s ¢asovym zpozdénim, stejné tak je pomérné obtizné
meérit, jak vyskyt rizikového chovani jednotlivé preventivni programy skutecné
ovliviuji.

Mezi zakladni oblasti rizikového chovani, na které se prevence zaméruje, patri
(Miovsky, Skacelova, Zapletalova, & Novak, 2010):

a) zdskoldctvi,

b) Sikana a extrémni projevy agrese,

c) extrémné rizikové sporty a rizikové chovdni v doprave,

d) rasismus a xenofobie,

e) negativni ptisobeni sekt,

f) sexudlni rizikové chovdni,

g) zavislostni chovdni (adiktologie).
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V Sirsim pojeti pak k témto oblastem radime dalSi dva okruhy, které nelze
jednoznacné zaradit do konceptu rizikového chovani:

h) okruh poruch a problémii spojenych se syndromem tyraného a zanedbdvaného
ditéte,
i) spektrum poruch prijmu potravy.

Nova Narodni strategie primarni prevence rizikového chovani déti a mladeze
2013-2018 definuje nasledujici rizikové formy chovani déti a mladeze
(Ministerstvo Skolstvi, 2013):

1. Interpersondlni agresivni chovdni - agrese, Sikana, kyberSikana a dalsi
rizikové formy komunikace prostfednictvim multimedii, nasili, intolerance,
antisemitismus, extremismus, rasismus a xenofobie, homofobie.

2. Delikventni chovdni ve vztahu k hmotnym statkiim - vandalismus, kradeZze,
sprejerstvi a dalsi trestné Ciny a precCiny.

3. Zaskoldctvi a neplnéni skolnich povinnosti.

4. Zavislostni chovdni - uzivani vSech navykovych latek, netolismus, gambling.
5. Rizikové sportovni aktivity, prevence trazi.

6. Rizikové chovdni v dopravé, prevence tirazi.

7. Spektrum poruch prijmu potravy.

8. Negativni pitisobeni sekt.

9. Sexudlni rizikové chovdni.

Do nespecifické primarni prevence poté zarazujeme aktivity, které nemaji
piimou souvislost s rizikovym chovanim a které napomahaji snizovat riziko
vzniku a rozvoje rizikového chovani prostiednictvim lepSiho vyuzivani volného
Casu. Patfi sem napi. zdjmové, sportovni a volnocasové aktivity a jiné
programy, které vedou k dodrzovani urcitych spolecenskych pravidel, zdravého
rozvoje osobnosti, k odpovédnosti za sebe a své jednani (Miovsky et al., 2010;
MSMT, 2005).

7.1 Prevence rizikového chovani na drovni statu
Na urovni statu je prevence rizikového chovani koordinovana paralelné vice
ministerstvy - napi. Ministerstvo Skolstvi, mladeZe a télovychovy se zaméruje
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na tzv. Skolni prevenci, Ministerstvo vnitra na tzv. prevenci kriminality,
Ministerstvo zdravotnictvi na tzv. zdravotni prevenci apod. Znacna cast
rizikovych fenoménli spada do gesce vice ministerstev, napf. prevence
extrémnich a agresivnich projevli, prevence drogové kriminality apod.
Jednotlivé systémy prevence jsou realizovany paralelné, a ackoli se zaméfuji na
podobna témata, v praxi Casto selhava vzajemna komunikace a koordinace
jednotlivych aktivit (Miovsky et al.,, 2010). Kromé toho se prevenci zabyvaji
i nadrezortni organy, jako napf. Rada vlddy pro koordinaci protidrogové
politiky pfi Uradu vlady a Republikovy vybor prevence kriminality pri
Ministerstvu vnitra - v téchto organech jsou pak zastoupeny vSechny vécné
prislusné resorty.

Zaméiime-li se na udroven Skolni prevence v gesci Ministerstva skolstvi,
mladeZe a télovychovy, nalezneme zde Pracovni skupinu zamérenou na
specifickou primdrni protidrogovou prevenci a Pracovni skupinu prevence
kriminality a ostatnich socidlné patologickych jevii, které jsou slozené ze
zastupcl vécné prisluSnych rezortli, kraji, akademické obce, zastupcl
neziskového sektoru, $kolskych poradenskych zarizeni atd. Cilem pracovnich
skupin je spoluprace, sjednoceni pristupt a koordinaci ¢innosti v dané oblasti
napric rezorty (Miovsky et al., 2010).

Ministerstvo Skolstvi, mladeze a télovychovy dale metodicky vede a koordinuje
sit Skolskych koordinatort, ktera je tvorena krajskymi Skolskymi koordinatory
prevence (pracovnici odbori Skolstvi, mladeZe a télovychovy krajskych trada),
metodiky prevence (pracovnici pedagogicko-psychologickych poraden)
a Skolnimi metodiky prevence (vybrani pedagogové ve Skolach a Skolskych
zati{zenich).

V roce 2013 vznikla v gesci Ministerstva Skolstvi, mladeze a télovychovy
Narodni strategie primarni prevence rizikového chovani na obdobi 2013-2018
(dale v textu jako Strategie). Strategie vychazi ze zkuSenosti z minulych let a
opira se o soucasné trendy na poli primarni prevence. Jejim hlavnim cilem je
prostiednictvim efektivniho systému prevence fungujiccho na zakladé
komplexniho plisobeni vSech na sebe vzajemné navazujicich subjekti
minimalizovat vznik a sniZit miru rizikového chovdni u déti a mlddeZe
(Ministerstvo Skolstvi, 2013).

V obecné roviné je dil¢im cilem Strategie vychova k predchdzeni, minimalizaci Ci
odddleni rizikovych projevii chovdni, ke zdravému Zivotnimu stylu, k rozvoji
pozitivhiho socidlniho chovdni a rozvoji psychosocidlnich dovednosti a zvldddni
zdtézovych situaci osobnosti jako standardni soucast vychovné vzdélavaciho
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procesu v prostiedi ceskych S$kol zabezpecovana kvalifikovanymi a
kompetentnimi osobami a institucemi a dale pak motivace k opusténi
rizikového chovani, pokud jiZz nastalo, a ochrana pred dopady rizikového
chovani pokud jiZ nastalo ve vyrazné formé (Ministerstvo Skolstvi, 2013).

7.2 Prevence rizikového chovani na urovni skoly

StéZejnim aktérem prevence rizikového chovani na urovni skoly je zejména
$kolni metodik prevence. Skolni metodik prevence vykonava ¢innosti
metodické, koordinacni, informacni a poradenské, jeho prace zahrnuje zejména
(Miovsky et al.,, 2010):

1. Koordinaci tvorby a kontroly realizace preventivniho programu skoly.

2. Koordinaci a participaci na realizaci aktivit skoly zamérenych na prevenci
zaskoldctvi, zdvislosti, ndsili, vandalismu, sexudlniho zneuZivdni sektami,
prekrimindlniho a krimindlniho chovdni, rizikovych projevii sebeposkozovdni a
dalsich typii rizikového chovdni.

3. Metodické vedeni ¢innosti ucitelii $koly v oblasti prevence rizikového chovdni
(predchdzeni a ¢asnd pedagogickd diagnostika rizikovych projevii chovdni apod.).

4. Koordinaci spoluprdce skoly s orgdny stdtni sprdvy a samosprdvy.

5. Kontaktovdni odpovidajiciho odborného pracovisté a participaci na intervenci
a ndsledné péci v pripadé akutniho vyskytu rizikového chovdni ve skole.

6. Informacni Cinnosti (zjistovdni a preddvdni odbornych informaci o rizikovém
chovdni, nabidkdch programii a projektii, metoddch a formdch prevence, vedeni
databdze spolupracovnikii $koly apod.).

Vs v

7. Dalsi ¢innosti (vedeni dokumentace apod.).

Jak jiz bylo receno, Skolni metodik prevence se vyrazné podili na piipravé
a realizaci Skolnich preventivnich programi/strategii a také na realizaci
minimalniho preventivniho programu.

Skolni preventivni program je dlouhodobym preventivnim programem pro
Skoly a skolska zatizeni, ktery je soucasti Skolniho vzdélavaciho programu
(vychazejiciho z prisluSného ramcového vzdélavaciho programu). Program ma
jasné definované a naplanované dlouhodobé a kratkodobé cile a je naplanovan
tak, aby mohl byt radné proveden. Program musi podporovat zdravy Zivotni
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styl] a byt zdrojem podnéti pro zpracovani a realizaci minimalniho
preventivniho programu (Miovsky et al., 2010).

Minimdlni preventivni program je konkrétnim dokumentem Skoly zaméfenym
na vychovu zakl ke zdravému zivotnimu stylu, na jejich osobnostni a socialni
rozvoj a rozvoj jejich socidlné komunikativnich dovednosti. Je zaloZen na
podpore vlastni aktivity zakl, pestrosti forem preventivni prace se Zaky,
zapojeni pedagogli a spolupraci s rodi¢i. Minimalni preventivni program je
zpracovan na obdobi jednoho roku a zodpovida za néj Skolni metodik prevence
(Miovsky et al., 2010).

Prace Skolniho metodika prevence je velmi obtiZna, musi disponovat velkym
mnozstvim znalosti a dovednosti z rtiznych oborti, musi byt schopen provadét
zakladni ¢i pokrocilou diagnostiku Skolni skupiny, zaroveii by mél sledovat
nové trendy v oblasti rizikového chovani déti - kromé jiného praveé také trendy
spojené se zneuzivanim ICT. V radé pripadil je vSak toto neredlné - metodik
vzhledem ke své vlastni pedagogické zatézi nemuze vSechny tyto role plnit.
Nabizi se tak mozZnost vyuzit potencialli riiznych preventivnich projektd
realizovanych statnimi a soukromymi institucemi, které mohou ucinnym
zplsobem zajistit primarni vSeobecnou prevenci.

Do samotnych aktivit v oblasti primarni prevence jsou samoziejmé zapojeni
i dalsi ucitelé, kteii pracuji s jednotlivymi skupinami déti a jsou schopni
diagnostikovat, zdali se ve skupiné vyskytuje dany rizikovy jev. V soucinnosti se
Skolnim metodikem prevence a feditelem navrhnou vhodné feseni problému,
pricemz mohou vyuzit Sirokou paletu nastroji - kazenskych a jinych opatreni
(Chudy & Neumeister, 2014).

7.3 Digitalni rodicovstvi jako soucast prevence rizikového

chovani

DalSim aktérem, ktery se na primarni prevenci vyrazné podili, je aktivni rodic -
a to vramci konceptu tzv. digitdlniho rodicovstvi. Digitalni rodiCovstvi je
zjednodusené koncept vychovy, ve které rodi¢ aktivné podporuje rozvoj
informacni a komunikacni gramotnosti svého ditéte, ale také rozviji dalsi slozky
jeho osobnosti (zejména socidlni dovednosti, kritické mysleni, medidlni
gramotnost apod.) (Kamil Kopecky, 2015a). V ramci digitalniho rodicovstvi je
dtiraz kladen mimo jiné na bezpecné pouzivani ICT a podporu jeho pozitivniho
vyuzivani.
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7.3.1 Déti Generace Z

V ramci diskuse o konceptu digitalniho rodiCovstvi je treba alespoii v kratkosti
vysvétlit, jaké jsou vlastné soucasné déti a ¢im se liSi od predchazejicich
generaci. Déti 21. stoleti (oznaCované casto také jako Generace Z, Generace I ¢i
Déti 3.0) (Bassiouni & Hackley, 2014; Horovitz, 2012) po cely svij Zivot
vyrastaji pod vlivem informacnich technologii, které vnimaji jako béZnou
a neviditelnou soucast svého Zivota. Internetové sluzby zacinaji aktivné
vyuzivat ve véku 2-3 let a mezi jejich prvni aktivity patii zejména hrani
jednoduchych her a prehravani videi (zejména pohadek). S prichodem
mobilnich dotykovych zatizeni se samozrejmé vékova hranice kontaktu s
technologiemi sniZila, uzivani tabletu je pro déti velmi uZivatelsky privétivé,
audiovizualné atraktivni a intuitivni. Od atlého véku tedy dité zvySuje své
znalosti a dovednosti spojené s vyuzivanim technologii, roste tak tedy jejich
pocitacova a informacni gramotnost. Podle vysledkli vyzkumu pocitacové
gramotnosti ICILS 2013 (Brdicka, 2014) jsou dokonce cesti Zaci osmych trid v
pocitaCové a informacni gramotnosti nejlepsi na celém svété (predbéhli takové
zemé, jako Némecko, Australii, Norsko apod.).

Je tedy zirejmé, Ze maji déti casto vyssi IT znalosti a dovednosti nez jejich rodice,
¢i dokonce ucitelé. Tento stav je vSak bohuzel vykoupen nizkymi socidlnimi
dovednostmi, nizkou urovni zkusenosti (které logicky ziskdvaji v priibéhu celého
svého Zivota), neschopnosti kriticky pracovat s informacemi a rozpoznat
manipulaci, Spatné nastavenymi hranicemi chovdni, neschopnosti resit konflikty,
naduZivdnim technologii na tikor dalSich aktivit, zdvislostnim chovdnim, destrukci
hodnotového systému (Kamil Kopecky, 2015a) apod.

Tento rozpor casto vede k rizikovym formam internetové komunikace, ve které
se déti napt. stavaji obétmi (ale také utocniky) riiznych forem kybernetické
Sikany, obétmi internetové manipulace s cilem dité sexualné zneuzit
(tzv. kybergrooming), obétmi rtiznych forem internetovych podvodt apod. Aby
bylo mozné tuto situaci zménit, je treba aktivné s détmi pracovat, vénovat jim
svlij €as, umoZnit jim nacerpat zkuSenosti a zvySit troven jejich socialnich
dovednosti. Zasadni ¢lanek této zmény predstavuje zejména samotny rodic.
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7.3.2 Rodic jako zdkladni ndstroj zmény

Dité od nejutlejStho véku k rodici vzhliZi, ptijima rodice jako zakladni a zasadni
autoritu, jako vzor, jako osobu, ktera ditéti umoZziiuje naplnit jeho potieby
(kromé biologickych potreb dité potrebuje napt. bezpedi, jistotu, sounaleZitost,
uznani, ictu apod.). Rodic¢ se také stava zakladnim prostrednikem, skrz kterého
dité poznava svét. V atlém véku lze dité ucit zakladni principy, které vyuzije
i v dal$im zivoté - napt. ovérovat si informace, ddvat si pozor, jaké informace
0 sobé ostatnim prozrazujeme, jak se chovat, abychom byli na internetu
v bezpedi, s jakymi riziky se na internetu miiZzeme setkat apod.

Stejné, jako rodic¢ dité uci, Ze nesmi napt. na kriZovatce prechazet na Cervenou,
je tfeba ditéti odmalicka vstépovat zadsady bezpecného pouZzivani IT technologii,
ale také dodrzovat zasady urc¢ené samotnym rodi¢im: napt. v pocitaci ditéte
aktivovat rodicovsky filtr a odfiltrovat nevhodny obsah (napr. pornografické
webové strdnky), pocita¢ zabezpecit antivirem, umistit PC na verejné dostupném
misté v byté (a teprve pozdéji jej presunout do détského pokoje), spolecné
s ditétem objevovat virtudlni svét, nastavit ditéti pravidla pouZivdni
pocitace/notebooku Ci tabletu (napr. délka, frekvence, ticel pouZivdni) apod.

Tato pravidla se méni s rostoucim vékem ditéte, napt. od cca 9-10 let véku déti
zaCinaji aktivné vyuzivat socialni sité, zacinaji sdilet vlastni materidly -
fotografie, videa, komunikuji s dalSimi uzivateli, postupné se zacinaji zajimat
o lidskou sexualitu apod. Pravidla je tedy nutné prizptisobovat aktualni situaci -
dité postupné bude vyzadovat své soukromi, vyzadovat, aby meélo pocitac ve
svém pokoji apod.

Jak jiz bylo receno, déti Casto rozumi informac¢nim a komunika¢nim
technologiim lépe, neZ jejich rodice. Aby tedy rodi¢ pronikl do svéta ditéte,
miZe vyuzit jednoduché strategie ,zacit spolu“ - tj. nechat se od svého ditéte
poucit, nechat si vysvétlit, jak se pouziva treba Facebook, jak se pouzivaji
konkrétni programy, jak napr. nasdilet informaci, jak ji z internetu smazat apod.

Dité oceni, kdyZ je akceptovano jako autorita a zdroj informaci, rodi¢ na oplatku
ziska cenné informace o tom, co jeho dité umi, s kym komunikuje a jaké sluzby

vvvvvv

komunikovat s nimi a mit prehled o tom, k ¢emu a jak déti pocitac vyuZivaji.
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7.4 Vybrané projekty zamérené na prevenci rizikového

chovani

V Ceské republice existuje celd fada projektli orientovanych na prevenci
rizikového chovani v prostiedi internetu. V nasledujicim textu se zamérime na
nékteré z nich.

7.4.1 Projekt E-Bezpeci (Univerzita Palackého v Olomouci)

Centrum prevence rizikové virtudlni komunikace Pedagogické fakulty
Univerzity Palackého (dale Centrum PRVoK) realizuje narodni certifikovany
projekt E-Bezpe¢i (www.e-bezpeci.cz). Projekt E-Bezpe¢i je zaméfeny na
nespecifickou primarni prevenci v oblasti rizik spojenych s elektronickou
komunikaci (patologické jedndni navazané na online komunikaci). Kromé
prevence uskuteCtiované predevSim formou terénni edukace se zabyva také
vyzkumem, poradenstvim a intervenci v dané oblasti.

Projekt E-Bezpeci vznikl v roce 2008 diky grantové podpoie Grantové agentury
CR. Po ukonleni tohoto grantu v roce 2009 byl projekt E-Bezpeti
institucionalné zastitén Centrem prevence rizikové virtudlni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci.

Témata projektu E-Bezpeci
Projekt E-Bezpeci se zaméruje na tyto oblasti:

1. Kybersikana (elektronicka Sikana).

2. Kybergrooming (manipulativni techniky sexualnich tto¢nikd, kteti se jimi
snazi donutit obét k osobni schlizce s moznosti nasledného zneuziti obéti).

3. Stalking a kyberstalking (nebezpecné pronasledovani a nebezpecné
vyhroZovani v ramci realného i virtualniho prostoru).

4. Spam a hoax (obtéZujici, pfipadné jinak poskozujici nevyZadana emailova
posta).

5. Phishing a socialni inZenyrstvi (manipulativni metody tto¢nika vedouci

k vylakavani osobnich udajd, zejména pristupovych hesel k tictiim).

6. Potencialné rizikova jednani uzivatell (napf. sexting - rozesilani erotickych
materialti mobilnim telefonem).

7. Webcam trolling (zneuzivani webkamer).

8. Potencialni rizika spojena s konkrétnimi virtualnimi sluzbami (socialni sité -
Facebook, Ask. fm, Libimseti.cz aj, datova tloziste, alozisté uzivatelskych
fotografii, videf atd.).

9. Ochrana bezpeci uzivateld sluzeb ICT (zabezpeceni uctu, ochrana osobnich
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udaji ve virtudlnim prostiedi...).
10. Trestna Cinnost pachana pomoci ICT.

Cile projektu E-Bezpeci

Cilem projektu je predevsim aktivni rozvijeni informovanosti o potencialnich
rizicich spojenych s ICT ve spole¢nosti, a to zejména formou realizace
vzdélavacich akci i jinymi osvétovymi ¢innostmi, jejichZ snahou je minimalizace
téchto rizik, pripadné snizeni Skod, které mohou zpisobit. Prevence hraje v
dané problematice klicovou roli - FeSeni vzniklych problémt je obvykle velmi
komplikované a mnohdy také témér nemozné (blokace zavadného
obsahu x rychlost jeho Sifen{ v ramci virtualniho prostredi).

Mapovani situace ve vyvoji patologii spojenych se zneuzivanim ICT. Vzdélavani
a vychova v dané oblasti - prevence v oblasti patologii spojenych s uzivanim
ICT. ReSeni situaci spojenych se zneuZzitim ICT - odhalovani aktualnich
problémi ve Skolach (v ramci vyzkumného Setfeni i v ramci besed s Zaky),
nabizeni moznosti reSeni téchto problému (poradenska ¢innost v ramci online
poradny - psychologickyy, socialni a pravni servis, intervence ze strany Policie
CR).

Cilové skupiny

Primarni cilovou skupinu projektu E-Bezpeci predstavuji déti, protoZe jsou to
pravé ony, které mohou byt témto jeviim vystaveny nejvice, také potencialni
dopad na né by mohl byt nejvétsi. Déti travi podstatnou ¢ast svého volného
Casu virtualni komunikaci na internetu, kde navazuji rizné socialni kontakty,
komunikuji s ostatnimi anonymnimi uZivateli, zverejnuji citlivé informace atd.
Nebezpecnym komunikacnim jeviim tedy mohou byt pfimo vystaveny nebo se
na nich podilet. Informovanost rodici o problematice potencidlnich rizik
spojenych s ICT je stale velmi nizk4, v fadé rodin tak tato prevence prakticky
neni zastoupena. Také ve Skolach neni z nejriznéjSich divodu této specifické
prevenci vénovan dostatecny Casovy prostor (predevsim diky ¢asové a odborné
narocnosti), ackoli se ucitelé snaZzi ve vétsiné piipadl prevenci zabezpecit.

Kromé déti jsou tedy dilezitou cilovou skupinou také rodice, pedagogové
a dalsi osoby pracujici s détmi (pracovnici OSPOD, policisté, vychovatelé atd.).
Mimo aktivity smérované na konkrétni cilovou skupinu se vénuje zvysSovani
informovanosti o dané problematice v ramci Sir$i verejnosti, a to napft.
vefejnymi besedami, publika¢ni c¢innosti, medidlnimi vstupy (rozhovory
v médiich) atd.
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Preventivni program E-Bezpeci

Preventivni program projektu E-Bezpeci zahrnuje nékolik navazujicich ¢asti:

1. Preventivni aktivity pro Zdky 1. stupné ZS$

Vv

Prvni ¢ast preventivnich aktivit pro zaky niZ$ich stupnt ZS tvoii interaktivni
workshopy realizované pro déti od 8 do 13 let. V ramci workshopti se déti uci
rozpoznavat rizné formy internetovych rizik, vytvaret bezpecnd hesla,
konstruovat vlastni pravidla bezpectného chovani na internetu - vSe hravou
a zabavnou formou s diirazem na emocni prozitek ditéte.

2. Preventivni aktivity pro Zdky 2. stupné ZS a Zdky SS

Aktivity pro Zaky 2. stupné ZS a zaky SS maji formu interaktivnich besed, ve
kterych jsou Zaci sezndmeni se zakladnimi rizikovymi formami chovani,
kazuistikou pripadii, metodami ochrany a obrany apod. Zaci vyvozuji Fe$eni
konkrétnich krizovych situaci, navrhuji bezpecnostni pravidla a preventivni
opatreni, aktivné se zapojuji do ¢innosti apod.

3. Preventivni aktivity pro ucitele, rodice a dalsi cilové skupiny

Certifikovana Skoleni pro pedagogy poskytujici prarez nejcastéjSimi
patologiemi souvisejicimi se zneuZitim ICT, pfipadné se zaméruji na konkrétn{
vybrana témata. Naplii Skoleni ¢asto ovliviiuji sami ucitelé svymi dotazy primo
na misté (napi. si ovéruji spravnost svych postupl pii FeSeni konkrétnich
situaci).

Béhem Skoleni se ucitelé nauci jednotlivé situace identifikovat a v ramci
moznosti také resit. Jsou sezndmeni s rlznymi strategiemi prevence, reSeni
problémii i jejich pravni kvalifikaci.

Skoleni je doprovazeno prezentacemi a videoukdzkami. U¢itelé také ziskavaji
fadu materiald, které mohou vyuzit k dalSimu vzdélavani, pripadné k dalsi praci
s zaky.

4. Outdoorové preventivni aktivity.

Projekt E-Bezpeci rovnéz participuje na radé outdoorovych aktivit, jako jsou
Veletrh védy a vyzkumu UP, Noc védcti, Rozhodni se sdm, festival Utubering apod.
Smyslem téchto aktivit je zejména upozornit verejnost na témata spojena
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srizikovym chovanim v prostfedi internetu, nabidnout ji strategie
rozpoznavani potencialné rizikového chovani a poskytnout mozna reseni.

Partnerstvi

Projekt E-Bezpeci v oblasti prevence spolupracuje s celou adou subjektti jak na
urovni verejného, tak i privatniho sektoru. Aktivné spolupracuje napft. s Policii
CR, pedagogicko-psychologickymi poradnami, sdruZenim Linka bezpedi,
s odbory socidlné-pravni ochrany déti, s pracovniky statutarnich mést apod.
Spolupracuje také s firmami Seznam.cz, Google, Vodafone, Allegro Group, IBM
apod.

Vroce 2015 ziskal projekt E-Bezpeci 1. misto v narodnim kole Evropské
ceny prevence kriminality.

Dal$i informace o projektu naleznete na internetovych strankach
www.e-bezpeci.cz.

7.4.2 Seznam se bezpecné (Seznam.cz)

Projekt Seznam se bezpecné! plivodné vznikl jako dopliikova aktivita socialni
sité Lidé.cz, na které bylo mozné pozorovat jevy, ohroZujici jeji uzivatele. Za
ukol méla informovat uZivatele o rizicich seznamovani nebo komunikaci
s nezndmymi lidmi. V prvni fazi $lo o vyrazné posileni administratorského
tymu, ktery dohliZel nad zavadnym obsahem a nékteré zavaZnéjsi poznatky
piredaval PCR. Slo zejména o vyménu détské pornografie na chatu, diskuzich
nebo podvodné aktivity spojené s nakupem zboZi.

Posun v projektu nastal v roce 2009, a to nato¢enim filmu, ktery byl rozeslan na
adresy vSech uzivatelli socidlnich siti provozovanych spolecnosti Seznam.cz
(Lidé.cz, Spoluzaci.cz, Hry.cz).

Béhem prvniho tydne mél dokument milion piehrani a poradna, ktera vznikla
soubézné s filmem, byla zahlcena ptibéhy lidi. Zaroveii byl film distribuovan na
vSechny zakladni Skoly a viceletd gymnazia jako doporucena ucebni pomiicka.
Tuto snahu podpotilo Ministerstvo $kolstvi, mladeZe a télovychovy CR.

V roce 2012 se zacaly v chovani internetovych uzivatelli projevovat zmény.
Vzniklo proto pokracovani dokumentu, které meélo premiéru na Zlinském
filmovém festivalu pro déti a mladez. Film Seznam se bezpecné 2 se vénuje
tématim détské prostituce, seznamovani a socidlnimu inZenyrstvi. Soucasti
pokracovani projektu, byly i kratké hrané spoty ,Kiecci v siti“, které vznikly ve
spolupraci s Divadlem v Dlouhé. Doslo také k vyraznému propojeni aktivit
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s ostatnimi partnery - Policii CR, Linkou bezpe¢i nebo projektem E-Bezpeci
Univerzity Palackého v Olomouci a dalSimi.

Na projekt Seznam se bezpecné! navazuji odborné konference, vzdélavani
ucitell a zakd a dalsi aktivity, primérné je zrealizovano priblizné 50 akci roc¢né.

Hlavnim tkolem celého projektu je popularizace vaznych internetovych témat.
Proto vznikla spolecné se Studiem Ypsilon divadelni verze projektu
s nazvem#jsi_user. Prostfednictvim dramatizace je moZzné détské i dospélé
uzivatele nejen pobavit, ale také jim zabavnou formou piedat informace
o rizicich internetovych zavislosti tak, aby jim porozumeéli. Inscenace vznikala
metodou kolektivni improvizace, debat a diskuzi, aby co nejvice reagovala na
aktualni udalosti. Proto i text této hry je z 99 % autenticky material z internetu.

V roce 2015 bylo natoCeno pokracovani filmu Seznam se bezpecné! 3, které je
urcené hlavné pro rodi¢e. Popisuje pripad skautskych vedoucich, kteri
prostiednictvim internetu a socidlnich siti zneuzili 39 déti.

Sekundarnim cilem aktivit spojenych s prevenci rizikového chovani je
implementace ziskanych poznatkl do internetovych sluzeb. Ziskané poznatky
motivuji spole¢nost Seznam.cz k tomu, aby pri vytvareni sluzeb premyslela nad
z rukou prezidenta CR Milo$e Zemana - Zlaty zachranaisky ki - za vyjimeény
nebo kreativni pocCin k osvété a vzdélavani.

.....

7.4.3 Web Rangers (Google Inc.)

Projekt Web Rangers je jednim z mezindrodnich projekti iniciovanych firmou
Google, zamérenych na oblast rizikového chovani v prostredi internetu. Projekt
je uspésné realizovan v Izraeli, na Novém Zélandu, Nizozemi, Keni a dalSich
zemich véetné Ceské republiky.

V Ceské republice je projekt Web Rangers realizovany ve spolupraci projektu E-
Bezpeci Univerzity Palackého v Olomouci, firmy Google a Google Education
Group (GEG). Je zaméfen na prevenci rizikového chovani déti v prostiedi
internetu. Projekt je tedy orientovan predevsim na oblast vSeobecné primarni
prevence rizikového chovani, ktera je v soucasnosti vzhledem k narlstu
kyberkriminality a souvisejicich socialné-patologickych jevl velmi dilezita -
umoznuje totiZ na jedné strané rizikim predchazet, na strané druhé naucit se
uc¢innym zpasobem branit, pripadné pomahat obétem v nouzi. Projektu se
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roéné tucastni priblizné 100 déti z celé CR, které jsou peclivé vybrané
organizatnim tymem a u kterych je pravdépodobné, Ze maji o danou
problematiku skutecné zajem.

Zakladnim principem, ze kterého projekt Web Rangers vychazi, je prenos
znalosti a dovednosti z lektorl na déti, které informace dale $iii riznymi kanaly
mezi své vlastni vrstevniky (napf. spoluzaky). Jedna se tedy o obdobu tzv. peer
programi, které se v minulosti s uspéchem vyuzivaly napf. pro prevenci
drogovych zavislosti.

Déti, zapojené do programu, prochazeji pfimym prezencnim vycvikem, ktery je
zaméfen na pochopeni zdkladnich principi fungovani rizikovych
komunikacnich jevi. Mezi zakladni témata, o kterych se ucastnici programu
dozvi uzitetné informace, patii zejména razné formy kyberSikany (vydirani,
vyhrozovani, provokovani, obtézovani, zvetejiiovani cizich tajemstvi, fotografif
a videozdznami apod.), kybergrooming (rizikovd komunikace ditéte
a dospélého uzivatele internetu s cilem vylakat dité na osobni schlizku a zneuzit
jej), sexting (dobrovolné sdileni vlastnich intimnich materialt s jinymi uzivateli
internetovych sluzeb - zejména s partnerem/partnerkou) a rizika socidlnich
siti (zneuZiti osobnich udajti, blokace zavadného obsahu apod.).

Edukace je realizovana prostiednictvim souboru kazuistik, v ramci kterych dité
v roli obéti proZilo konkrétni rizikovou situaci, kterou bylo nuceno resit. Déti si
v kontextu jednotlivych pripadd uvédomuji, v ¢em spociva nejvétsi riziko
jednotlivych forem kybernetickych utoki a proc¢ je nutné témto kybernetickym
hrozbam predchazet. Osvoji si také zakladni dovednosti spojené se strategif
obrany a ochrany pred témito riziky, seznami se se zplisoby nahlasovani
a blokovani zavadného obsahu a ziskaji celou radu odkazi na zdroje pro
realizaci svych projektovych vystupi.

Soucasti prezen¢niho vycviku je také sezndmeni se se zajimavymi
technologiemi, jako je napt. Gooogle Glass, Oculus Rift, ,chytré hodinky“ apod.

Kazdy ,webranger” ma za ukol vymyslet a zrealizovat projekt, jehoZ cilem je
rozsirovat informace mezi dal$i uzivatele internetovych sluzeb. Mezi typické
vystupy mladych webrangerti patii napt. kratka videa (klipy zamérené na
vybrana témata), komixy, webové stranky, addony do internetovych prohlizec,
zrealizované prednasky a seminaie pro déti a dospélé apod. Vystupy jsou poté
Sifeny prostrednictvim socidlnich siti (Google+, Facebook) a dalSich
komunikac¢nich nastroju.
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Projekt Webrangers demonstruje, jak 1ze prenaset znalosti z akademického do
komercniho prostoru a jak je mozné pozitivnim zpisobem ovliviiovat
spolecnost prostiednictvim mladé generace - déti.

.....

8 ZKkusSenosti s realizaci programu Skolské primarni

prevence

8.1 Specifika edukace déti mladsiho Skolniho véku

Projekt E-BezpeCi realizuje v ramci projektu Détské univerzity Univerzity
Palackého v Olomouci fadu interaktivnich prednasek s workshopy pro déti ve
véku 8-12 let (1. stupeti ZS). Jejich spole¢nym cilem je seznamit déti zabavnym
a aktivizujicim zplisobem s problematikou bezpecného pouzivani internetovych
sluzeb - a to prostrednictvim praktickych ¢innosti a badatelsky orientované

vyuky.

Pti edukaci déti 1. stupné je nutné respektovat nékolik zasad:

1. Déti je nutné intenzivné motivovat a aktivizovat.

Zakladem efektivni prace s détmi mladSiho Skolniho véku je predevSim vhodna
motivace a aktivizace. Motivaci lze realizovat napt. prostfednictvim odmény,
kterou déti ziskaji, pokud se jim podafi splnit jednotlivé tikoly. Smysl odmén
vSak rada propagatort moderniho pristupu ke vzdélavani odmita s tim, ze dité
se nebude chtit vzdélavat proto, aby ziskalo nové znalosti a dovednosti, ale
proto, aby ziskalo odménu. U déti 1. stupné vSak mize odména slouzit jako
Lbonus*, ktery ziska dité po podani vykonu a nevi o ném pied nim.

2. Déti nesmi byt v priibéhu edukace traumatizovdny.

Dité, které prochazi procesem prevence, by nemélo byt vystaveno obsahu, ktery
by jej mohl traumatizovat - jako jsou pripady, kdy napt. dité pod vlivem
kybersikany spachalo sebevrazdu, dité ubliZilo jinému ditéti apod. V Zadném
ptipadé nedoporucujeme vyuzivat pro tuto formu edukace videa s détskymi
obétmi, jako je napri. video Amandy Todd, kterd pod vlivem kyberSikany
spachala sebevrazdu a natocila o svém pribéhu velmi emotivni video. Toto
video Ize vyuzit pro edukaci star$ich déti, nikoli déti 1. stupné ZS.
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3. Déti musi dostat dostatek prostoru k sebevyjddrent.

Déti jsou jiz od utlého véku nesmirné kreativni, vytvareji si na riizné situace a
jevy nazory a potiebuji se o né podélit s ostatnimi vrstevniky, ale také
dospélymi. Proto je vhodné jim dat dostatek prostoru pro sebevyjadieni, pro
rozvijeni jejich nazoru apod. Dité se mize vyjadrit jak slovné (a diskutovat
0 svém nazoru s ostatnimi), tak i pisemné (napi. zformovanim vlastniho
pravidla bezpe¢ného pouzZivani internetu, vytvorenim bezpecného hesla,
kresbou apod.).

4. Déti musi byt motivovdny k pozitivnimu a funkénimu vyuZivdni technologif.

Cilem preventivnich programli zamérenych na rizikové chovani v prostredi
internetu neni dité odradit od pouZivani internetovych sluzeb, ale naucit dité
tyto sluzby vyuzivat co nejbezpecnéji a naucit je rizikim predchazet. Pokud
bude lektor dité odrazovat od pouZzivani online technologii (napft. zptisobem, Ze
Facebook je zlo a nesmite ho pouZivat...), déti postupné lektora piestanou
respektovat jako autoritu a nebudou informace, které se jim bude snaZit predat,
akceptovat. V praxi pak bude takto realizovana prevence neefektivni -
s minimalnim dopadem na dité. Vhodné je predstavit détem svét internetu
realisticky - tj. napf. formou, Ze stejné jako v redlném svété, tak i v tom
internetovém miiZeme narazit na dobré a Spatné, hodné a zIé uZivatele, kteri se
mohou snaZit jim ubliZit.

Nasim cilem je déti naucit predchéazet rizikim a branit se. Vhodné je také
zbytecné nedémonizovat socialni sité jako ,nebezpecna prostredi”, ale spise je
predstavit jako ndstroje, které mohou byt vyuzivany pozitivné, ale také
negativné.

5. Déti se musi spolupodilet na vytvdreni vzdéldvaciho obsahu = vystupii z aktivit.

Osvédcenym zptlisobem, jak lze déti efektivné zapojit do preventivnich aktivit,
je nechat je spolupodilet se na vytvareni vystupl z jednotlivych preventivnich
aktivit. V praxi to napt. znamena nechat déti navrhnout specifické pravidlo
pouzivani internetové sluzby, algoritmus odhaleni internetového utoc¢nika,
navrhnout nové zpisoby zabezpeceni emailového Gctu, zpracovat videoklip
propagujici urcité téma, navrhnout komix, plakat socialni reklamy apod.

8.2 Specifika edukace déti starsiho Skolniho véku
P1i realizaci programii primarni prevence se zaméienim na déti starsiho
Skolniho véku (od 12 let véku) je nutné uvédomit si, Ze takto staré déti jiz:
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a) pravdépodobné maji ticet na socidlni siti (ackoli porusuji pravidla o minimdlni
vékové hranici pro vstup do tohoto prostredi),

b) prichdzeji do obdobi puberty a aktivné se zajimaji o informace, které jsou
spojené napr. s tématy lidské sexuality,

c) aktivné se na internetu seznamuji, hledaji kamarddy, ale také moZné partnery,
d) vétsina z nich md k dispozici mobilni telefon Ci tablet,

e) aktivné vyuZivaji komunikacni sluZby typu WhatsApp, Viber, Skype,

f) jsou sebevédomé a v prostiedi internetu si véri, maji celou rFadu znalosti a
dovednosti o tom, jak ICT funguje a jaké sluzby se daji na internetu vyuZivat.

Prevenci Ize tedy vhodnym zplsobem orientovat na témata, ktera déti
vstupujici do puberty zajimaji. Konkrétné napriklad:

a) rizikové seznamovdni v prostiedi internetu,

b) sexting a dalsi formy rizikového sdileni informaci,

c) rizikové pouZivdni socidlnich siti.
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9 Slovo zavérem

Informacni technologie se staly v poslednich letech velmi dilezitou soucasti
nasich zivotld a fada zndas si jiZ bez nich nedokaze sviij Zivot predstavit.
Soucasna generace déti je s technologiemi v kontaktu jiZ od atlého véku (prvni
aktivni kontakt s pocitacem ci tabletem navazuje dité ve véku 2-3 let), mobilni
telefony se staly béZnou soucasti détského inventaie jiz od 2. tfidy ZS, v dalsich
roc¢nicich jsou déti velmi ¢asto vybaveny tablety, notebooky a dalsi technikou.
S technikou pak travi také volny ¢as - s ICT vstavaji a také usinaji.

IC technologie maji na déti (ale i dospélé) zcela jisté pozitivni dopady -
umoznuji snadno a rychle komunikovat, rozvijet kreativitu, vyhledavat
informace, ucit se, bavit se apod. Maji vSak také dopady negativni, které jsou
reprezentovany nejriznéj$imi rizikovymi formami chovani.

Cilem nasi publikace bylo upozornit zejména na negativa, ktera jsou
s vyuzivanim informacnich a komunika¢nich technologii v prostiedi internetu
uzce spojena, a nabidnout mozna reseni existujicich problémd.

Dékujeme, Ze jste nasi publikaci vénovali svij Cas.

Kamil Kopecky
René Szotkowski
Veronika Krejci
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10Priloha 1 - Statistika internetové kriminality v CR

(2011-2014)

Tab 20. Porovnani poc¢tu spdchanych skutkii v letech 2011-2014 (podle

mésicti)
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Zdroj: Statistické prehledy Policejniho prezidia CR

2014 ............ 4 348 spachanych skutkt
2013 ............ 3 108 spachanych skutki
2012 ............ 2 195 spachanych skutki
2011 ............ 1 502 spachanych skutkt

130




Tab 21. Trestné Ciny spdchané v prostredi internetu a ostatnich

pocitacovych siti

Trestny ¢in (iidaje od 1. 1. 2014 do 31. 12. 2014) Pocet spdachanych
skutkii
loupez (§ 173) 1
nasili proti iedni osobé mimo policie (§§ 323,4,5,6) 6
nasili a vyhroZ. proti skup. obyvatel a jednotl. (§ 323,4,5,6) 1
nebezpecné vyhrozovani (§ 353) 56
nebezpecné prondsledovani (§ 354) 50
vydirani (§ 175) 53
porusovani domovni svobody (§ 178) 1
utisk (§ 177) 1
sexualni natlak (§ 186) 6
pohlavni zneuZzivani ostatni 1
ohrozovani mravnosti (§ 191) 36
kuplifstvi (§ 189) 2
ostatni mravnostni trestné ¢iny (§§ 190,192,193,194) 195
kradeze vloupanim do kioski (§ 205) 1
kradeze vloupani do vikend. chat soukr. osob (§§ 178, 205) 1
kradeze prosté - motor. vozidel jednost. (§§ 205, 207) 1
kradeZe prosté v jinych objektech (§ 205) 93
kradeze prosté ostatni (§ 205) 64
podvod (§ 209) 1745+369
zpronevéra (§ 206) 13
neopravnéné uzivani cizi véci (§ 207) 1
zatajeni véci (§ 219) 8
vytrznictvi (§§ 358, 359) 2
ohrozovani vychovy mladeze (§§ 201,202) 74
nedovolena vyr. a drzeni psych. latek a jedi pro jednotl. (§ 5
283)
nedovolené ozbrojovani (§ 279) 1
Sireni toxikomanie (§ 287) 6
nedovolena vyr. a drzeni psych. latek a jedti pro sebe (§ 284) 1
vyroba a nakladani s 1at. s hormon. t¢inkem (§ 288) 1
neopravnéné nakladani s osobnimi udaji 2
mareni vykonu aredniho rozhodnuti (§§ 337,410) 3
pirekup. a prechovavaci - podilnictvi (§§ 214,215) 5
$ireni poplasné zpravy (§ 357) 11
hanob. naroda, rasy, etnické a jiné skup. (§ 355) 5
podnécovani k nadrodni a rasové nenavisti (§ 356) 13
podpor. a propag. hnuti smér. svobody (§§ 403,4,5) 5
ostatni trestna ¢innost 133
tr. ¢iny proti predpis. o nekalé soutézi (§ 248) 3
neopravnéné podnikani (§ 251) 10
kradez (§ 205) 10
padélani a pozménovani verejné listiny (§ 348) 27
ohroZ. zdravi zavad. potravinami a jinymi (§§ 156, 7) 18
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porusovani tajemstvi dopravovanych zprav (§ 182) 10

zproneveéra (§ 206) 7
neopravnéné nakladani s osobnimi udaji (§ 180) 1
neopravnéné drzeni platebniho prostiredku (§ 234) 103
porus. prav k ochr. zndmce, obchod. jménu (§ 268) 17
porus. autor. prav k databazi, pad€lani (§§ 270,1) 245
zastt. piv. véci, tzv. prani Spinavych penéz (§§ 216,7) 35
poskoz. a zneuz. zdznamu na nosici info. (§§ 231,2) 542
pojistny podvod (§ 210) 4
uvérovy podvod (§ 211) 340
ostatni hospodatské trestné ¢iny (§§ 181,183,218) 4
Celkem 4348

Zdroj: Statistické prehledy Policejniho prezidia CR
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11Priloha 2 - Vyvoj kybersikany u ¢eskych déti (2011-
2013)

Nasledujici graf a tabulka shrnuji vysledky prevalence kybersikany v populaci
Ceskych déti, ktera byla nameérena s vyuzitim vyzkumného nastroje Centra
prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity
Palackého v Olomouci.

Graf 10. Vyvoj kybersikany v populaci ¢eskych déti (2011-2013) - obéti

Pranikna acet 32,58%

PoniZovani, ztrapfiovani sifenim

Ponizovani, ztrapriovani 3ifenim videozaznamu

Ponizovani, ztrapriovani ifenim fotografie

Vydirani

Kradez identity s naslednou kybersikanou

VyhroZovani a zastrasovani
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Verbalni atoky 33,44%
34,33%
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Tab 22. Vyvoj kybersikany v populaci ¢eskych déti (2011-2013) - obéti

2013 2012 2011

Verbalni utoky 3433% 33,44% 31,60%
Obtézovani prozvanénim 26,36 % 24,08% 23,43 %
VyhroZovani a zastrasovani 1784% 17,38% 15,88%
Kradez identity 11,82% 10,09% 8,51 %
Vydirani 791 % 7,33 % 6,82 %
PoniZovani, ztrapfiovani $ifenim fotografie 13,70% 10,85% 12,32%
Ponizovani, ztrapnovani sifenim videa 6,54 % 5,58 % 6,36 %
Ponizovani, ztrapnovani Sirenim audia 3,89 % 3,69 % 4,45 %
Priinik na ucet 3480% 3258% 31,68%

n>28000 n>21000 n>12000
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12 Priloha 3 - Test urovné nomofobie (NMP-Q dotaznik)

Uroveri nomofobie se testuje pomoci tzv. NMP-Q dotazniku, ktery byl vytvoren
vyzkumniky z lowa State Univerzity (Caglar Yildirim & Correia, 2015). Test
obsahuje celkem 20 otdzek - ke kaZdé otdzce priradime hodnotu 1 (naprosto
nesouhlasim) aZ 7 (silné souhlasim).

1. Citil bych se neprijemné bez neustalého pristupu k informacim
prostfednictvim svého mobilniho telefonu.

2. Nastval bych se, kdybych se nemohl podivat na informace na mém mobilnim
telefonu, kdybych to chtél udélat.

3. Znervoéznovalo by mé, kdybych nemohl na sviij mobilni telefon prijimat
zpravy (udalosti, pocasi atd.).

4. Roz(ilil bych se, kdybych nemohl pouZivat mobilni telefon a jeho moZnosti,
kdybych chtél.

5. Vydésilo by mé, kdyby mi v telefonu dosla baterie.

6. Zpanikaril bych, kdybych vycerpal sviij mési¢ni datovy limit nebo by mi dosel
kredit.

7. Kdybych nemél dostupny signal operatora nebo se nemohl pripojit k Wi-Fi,
pak bych neustdle kontroloval, jestli uz signdl mam nebo jestli uz je Wi-Fi
dostupna.

8. Kdybych nemohl pouzivat sviij mobilni telefon, bal bych se, Ze bych néco
spletl.

9. Kdybych nemohl chvili sviij mobilni telefon pouZzivat, citil bych nutkani ho
zkontrolovat.

KdyZ s sebou nemam sviij mobilni telefon. . .

10. Citil bych se nervézni, protoZe nemohu okamZité komunikovat se svou
rodinou a/nebo prateli.

11. Bal bych se, protoze by mé nemohla moje rodina nebo pratele kontaktovat.
12. Citil bych se nervozni, protoZe bych nemohl ptijimat SMS zpravy a hovory.

13. Byl bych nervézni, protoZe bych nebyl v kontaktu se svou rodinou a prateli.
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14. Byl bych nervézni, protoze bych nevédél, jestli mé nékdo nechtél zastihnout.

15. Byl bych nervézni, protoze by byl prerusen muj trvaly kontakt s rodinou a
prateli.

16. Byl bych nervézni, protoze bych byl odpojen od mé online identity.

17. Citil bych se neprijemné, protoZe bych nemohl aktualizovat informace ze

svych socidlnich siti a online médii (v origindle I could not stay up-to-date with
social media).

18. Citil bych se neprijemné, protoZe bych nemohl pfijimat upozornéni na
aktualizace od mych kontaktl v ramci socialnich siti a online médii (v originale
[ could not check my notifications for updates from my connections and online
networks).

19. Byl bych nervo6zni, protoZe bych nemohl kontrolovat emaily.

20. Mél bych divny pocit, protoZe bych nevédél, co délat.

VysledKky (Gregorine, 2015)

20 bodi: Nejsi nomofobik. Ma§ zdravy vztah ke svému mobilnimu zafizeni
a nemas problém byt od néj oddélen.

21-60 bodl: Mirnd nomofobie. Jsi trochu nervézni, kdyZ zapomenes sviij
telefon na den doma nebo uvizne$ nékde bez Wi-Fi signalu, ale v zasadé netrpis
Zadnou vétsi uzkosti.

61-100: Stfedni nomofobie. Jsi ke svému piistroji pripoutan. Casto kontroluje$
aktualizace, kdyZ jde$ po ulici nebo hovofis s prateli, obcas citis uzkost, kdyz jsi
odpojen. Mél bys zahdjit detox.

101-120: Tézka nomofobie. Bez svého mobilu nejsi schopen fungovat ani
minutu, neustdle jej kontrolujes. Je to prvni véc, kterou rano kontrolujes,
posledni véc, kterou kontroluje§ v noci. Mobil dominuje vétSiné tvych
kazdodennich aktivit. Je tieba zasdhnout a zah3jit detox.
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13 Priloha 4 - Pravni ramec rizikovych komunikacnich
jevi
13.1 Trestni zakonik (Zakon ¢.40/2009 Sb.)

Trestné ¢iny proti svobodé
§ 175 Vydirdni
§ 176 Omezovdni svobody vyzndni

Trestné ¢iny proti praviim na ochranu osobnosti, soukromi a listovniho
tajemstvi

$ 182 Poruseni tajemstvi dopravovanych zprdv

$ 183 Poruseni tajemstvi listin a jinych dokumentii uchovdvanych v soukromi

$ 184 Pomluva Trestné Ciny proti lidské diistojnosti v sexudlIni oblasti (ad sexting)
§ 191 Siteni pornografie

$ 192 Vyroba a jiné nakldddni s détskou pornografit

$ 193 ZneuZiti ditéte k vyrobé pornografie

Trestné ¢iny proti rodiné a détem
$202 Svddeéni k pohlavnimu styku

Trestné ¢iny proti majetku

§ 230 Neoprdvnény pristup k pocitacovému systému a nosici informaci

§ 231 Opatreni a prechovdvdni pristupového zarizeni a hesla k poc¢itacovému
systému a jinych takovych dat

§ 232 Poskozeni zdznamu v pocitacovém systému a na nosici informaci a zdsah do
vybaveni pocitace z nedbalosti

Trestné ¢iny obecné ohroZujici
§ 287 Siteni toxikomanie

Trestné ¢iny narusujici souziti lidi

$§ 352 Nasili proti skupiné obyvatelil a proti jednotlivci

§ 353 Nebezpecné vyhroZovdni

§ 354 Nebezpecné prondsledovdni (tzv. kyberstalking)

§ 355 Hanobeni ndroda, rasy, etnické nebo jiné skupiny osob

§ 356 Podnécovdni k nendvisti viici skupiné osob nebo k omezovdni jejich prdv a
svobod
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Jina ruSeni verejného poiradku
§ 357 Siteni poplasné zprdvy

Dalsi formy trestné soucinnosti
§ 364 Podnécovdni k trestnému ¢inu
§ 365 Schvalovdni trestného ¢inu

13.2 Obcansky zakonik (Zakon €. 89/2012 Sb.)

Ochrana osobnosti

§ 81 (1) Chrdnéna je osobnost ¢lovéka vietné vsech jeho prirozenych prdv. KaZzdy
je povinen ctit svobodné rozhodnuti ¢lovéka Zit podle svého.

§ 81 (2) Ochrany poZivaji zejména Zivot a diistojnost ¢lovéka, jeho zdravi a prdvo
Zit v priznivém Zivotnim prostredi, jeho vdznost, Cest, soukromi a jeho projevy
osobni povahy.

$§ 84 Zachytit jakymkoli zptisobem podobu clovéka tak, aby podle zobrazeni bylo
mozné urcit jeho totoZnost, je mozZné jen s jeho svolenim.

§ 85 (1) Rozsirovat podobu cClovéka je moZné jen s jeho svolenim.

$ 85 (2) Svoli-li nekdo k zobrazeni své podoby za okolnosti, z nichZ je ziejmé, Ze
bude Siteno, plati, Ze svoluje i k jeho rozmnoZovdni a rozsirovdni obvyklym
zptisobem, jak je mohl vzhledem k okolnostem rozumné predpoklddat.

§ 86 Nikdo nesmi zasdhnout do soukromi jiného, nemd-li k tomu zdkonny diivod.
Zejména nelze bez svoleni clovéka narusit jeho soukromé prostory, sledovat jeho
soukromy Zivot nebo porizovat o tom zvukovy nebo obrazovy zdznam, vyuZivat
takové ¢i jiné zdznamy porizené o soukromém Zivoté ¢lovéka tieti osobou, nebo
takové zdznamy o jeho soukromém Zivoté sirit. Ve stejném rozsahu jsou chrdnény
i soukromé pisemnosti osobni povahy.

§ 87 (1) Kdo svolil k pouZiti pisemnosti osobni povahy, podobizny nebo zvukového
Ci obrazového zdznamu tykajiciho se ¢lovéka nebo jeho projevii osobni povahy,
miiZe svoleni odvolat, tiebaZe je udélil na urcitou dobu.

§ 87 (2) Bylo-li svoleni udélené na urcitou dobu odvoldno, aniz to odtivodriuje
podstatnd zména okolnosti nebo jiny rozumny diivod, nahradi odvoldvajici $kodu
z toho vzniklou osobé, které svoleni udélil.
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§ 88 (1) Svoleni neni tieba, pokud se podobizna nebo zvukovy Ci obrazovy zdznam
poridi nebo pouZiji k vykonu nebo ochrané jinych prdv nebo prdvem chrdnénych
zdjmii jinych osob.

$ 88 (2) Svolenti neni tieba ani v pripadé, kdyZ se podobizna, pisemnost osobni
povahy nebo zvukovy ¢i obrazovy zdznam poridi nebo pouZiji na zdkladé zdkona
k urednimu ticelu nebo

v pripadé, Ze nékdo verejné vystoupi v zdleZitosti verejného zdjmu.

§ 89 Podobizna nebo zvukovy ¢i obrazovy zdznam se mohou bez svoleni ¢loveka
také poridit nebo pouZit primérenym zpiisobem téz k védeckému nebo
uméleckému ticelu a pro tiskové, rozhlasové, televizni nebo obdobné
zpravodajstvi.,

$ 90 Zdkonny diivod k zdsahu do soukromi jiného nebo k pouZiti jeho podobizny,
pisemnosti osobni povahy nebo zvukového Ci obrazového zdznamu nesmi byt
vyuZzit neprimérenym zpiisobem

v rozporu s oprdvnénymi zdjmy clovéka.

13.3 Zakon o elektronickych komunikacich (Zakon ¢.
127/2005 Sb.)

§ 67 Identifikace zlomyslnych nebo obtéZujicich voldni
$ 93 ZneuZiti elektronické adresy odesilatele

13.4 Zakon o ochrané osobnich adajt (Zakon ¢. 101/2000
Sb.)

§ 10 Pri zpracovadni osobnich udajii sprdvce a zpracovatel dbd, aby subjekt udajti
neutrpél ujmu na svych prdvech, zejména na prdvu na zachovdni lidské
diistojnosti, a také dbd na ochranu pred neoprdvnénym zasahovdnim do
soukromého a osobniho Zivota subjektu tudajti.

$44 (2c) Fyzickd osoba se jako sprdvce nebo zpracovatel dopusti prestupku tim,
Ze pri zpracovdni osobnich tdajii shromaZduje nebo zpracovdvd osobni tidaje v
rozsahu nebo zptisobem, ktery neodpovidd stanovenému tcelu [§ 5 odst. 1 pism.

d), f) az hj],

§44a (1) Fyzickd osoba se dopusti prestupku tim, Ze porusi zdkaz zverejnéni
osobnich tdajii stanoveny jinym prdvnim predpisem.
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§44a (2) Za prestupek podle odstavce 1 Ize uloZit pokutu do 1 000 000 KC¢.

$44a (3) Za prestupek podle odstavce 1 spdachany tiskem, filmem, rozhlasem,
televizi, vef'ejné pristupnou pocitacovou siti nebo jinym obdobné ucinnym
zptisobem Ize uloZit pokutu do 5 000 000 KC¢.

14 Priloha 5 - Pravni ramec détské prostituce v CR
Komercni sexudlni zneuZivani, tj. détska prostituce, détska pornografie a
obchod s détmi, predstavuje trestny cCin, ktery neni v Ceskych zakonech

definovan jakozto celek, nybrz je pravné pokryt celou fadou dilcich trestnych
¢int, kterymi jsou (“Trestni zakonik. Piedpis ¢. 40/2009,” 2009):

14.1 Obchodovani s lidmi, § 168 (Zakon ¢. 40/2009 Sb.)
(1) Kdo priméje, zjednd, najme, zldkd, svede, dopravi, ukryje, zadrZuje nebo vydd
dité, aby ho bylo jinym uZito
a) k pohlavnimu styku nebo k jinym formdm sexudIniho zneuZivdni nebo
obtéZovdni anebo k vyrobé pornografického dila,
b) kodbéru tkdné, buriky nebo orgdnu z jeho téla,
c) ksluzbé v ozbrojenych sildch,
d) k otroctvi nebo nevolnictvi, nebo
e) k nucenym pracim nebo k jinym formdm vykoristovdni, anebo kdo
kotisti z takového jedndni, bude potrestdn odnétim svobody na dvé
léta azZ deset let.

(2) Stejné bude potrestdn, kdo jinou osobu nez uvedenou v odstavci 1 za pouZiti
ndsili, pohrizky ndsili nebo jiné tézké ujmy nebo Isti anebo zneuZivaje jejiho
omylu, tisné nebo zdvislosti, priméje, zjednd, najme, zIdkd, svede, dopravi, ukryje,
zadrZuje nebo vydd, aby ji bylo jinym uZito
a) k pohlavnimu styku nebo k jinym formdm sexudlniho zneuZivdni nebo
obtéZovdni anebo k vyrobé pornografického dila,
b) kodbéru tkdné, buriky nebo orgdnu z jejiho téla,
c) ksluzbé v ozbrojenych sildch,
d) kotroctvi nebo nevolnictvi, nebo
e) k nucenym pracim nebo k jinym formdm vykoristovdni, anebo kdo
koristi z takového jedndni.

(3) Odnétim svobody na pét aZ dvandct let nebo propadnutim majetku bude
pachatel potrestdn,

a) spdchd-li ¢in uvedeny v odstavci 1 nebo 2 jako clen organizované
skupiny,

139



b) vydd-li takovym Cinem jiného v nebezpeci tézké ujmy na zdravi nebo
smrti,

c) spdchd-li takovy cin v umyslu ziskat pro sebe nebo pro jiného znacny
prospéch, nebo

d) spdchd-Ii takovy ¢in v umyslu, aby jiného bylo uZito k prostituci.

(4) Odnétim svobody na osm aZ patndct let nebo propadnutim majetku bude
pachatel potrestdn,
a) zptisobi-li inem uvedenym v odstavci 1 nebo 2 tézkou tjmu na zdravi,
b) spdchd-li takovy cin v umyslu ziskat pro sebe nebo pro jiného
prospéch velkého rozsahu, nebo
c) spdchd-li takovy cin ve spojeni s organizovanou skupinou piisobici ve
vice stdtech.

(5) Odnétim svobody na deset az osmndct let nebo propadnutim majetku bude
pachatel potrestdn, zptisobi-li Cinem uvedenym v odstavci 1 nebo 2 smrt.

(6) Priprava je trestnd.

14.2 Kuplirstvi, § 189 (Zakon ¢.40/2009 Sb.)

(1) Kdo jiného priméje, zjednd, najme, zldkd nebo svede k provozovdni prostituce,
nebo kdo kofristi z prostituce provozované jinym, bude potrestdn odnétim svobody
na Sest meésicui aZ na Ctyri léta, zdkazem ¢innosti nebo propadnutim véci nebo jiné
majetkové hodnoty.

(2) Odnétim svobody na dvé léta aZ osm let bude pachatel potrestdn, spdchd-li Cin
uvedeny v odstavci 1

a) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch, nebo

b) jako ¢len organizované skupiny.

(3) Odnétim svobody na pét aZ dvandct let nebo propadnutim majetku bude
pachatel potrestdn, zpiisobi-li cinem uvedenym v odstavci 1 téZkou ujmu na
zdravi.

(4) Odnétim svobody na osm aZ patndct let nebo propadnutim majetku bude
pachatel potrestdn, zptisobi-li cinem uvedenym v odstavci 1 smrt.

14.3 Svadéni k pohlavnimu styku, § 202 (Zakon ¢. 40/2009

Sb.)

(1) Kdo nabidne, slibi nebo poskytne ditéti nebo jinému za pohlavni styk s
ditétem, pohlavni sebeukdjeni ditéte, jeho obnaZovdni nebo jiné srovnatelné
chovdni za ucelem pohlavniho uspokojeni tuplatu, vyhodu nebo prospéch, bude
potrestdn odnétim svobody aZ na dvé léta nebo penéZitym trestem.
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(2) Odnétim svobody na Sest mésicii az pét let bude pachatel potrestdn,
a) spdchd-li ¢in uvedeny v odstavci 1 na ditéti mladsim patndcti let,
b) spdchd-li takovy ¢in ze zavrZenihodné pohnutky,
c¢) pokracluje-li v pachdni takového cinu po delsi dobu, nebo
d) spdchd-li takovy Cin opétovné.

14.4 Ohrozovani vychovy ditéte, § 201 (Zakon ¢. 40/2009 Sb.)
(1) Kdo, byt'i z nedbalosti, ohrozi rozumovy, citovy nebo mravni vyvoj ditéte tim,
Ze
a) svddi ho k zahdl¢ivému nebo nemravnému Zivotu,
b) umozZni mu vést zahdl¢ivy nebo nemravny Zivot,
c) umozZni mu opatiovat pro sebe nebo pro jiného prostiedky trestnou Cinnosti
nebo jinym zavrZenihodnym zpiisobem, nebo
d) zdvaznym zpiisobem porusi svou povinnost o né pecovat nebo jinou svou
diileZitou povinnost vyplyvajici z rodicovské zodpovédnosti, bude potrestdn
odnétim svobody aZ na dvé léta.

(2) Kdo umozni, byt i z nedbalosti, ditéti hru na vyhernim hracim pristroji, ktery
je vybaven technickym zarizenim, které ovliviiuje vysledek hry a které poskytuje
moznost penéZité vyhry, bude potrestdn odnétim svobody aZ na jeden rok,
penéZitym trestem nebo zdkazem ¢innosti.

(3) Odnétim svobody na Sest mesicli aZ pét let bude pachatel potrestdn,
a) spdchd-li ¢in uvedeny v odstavci 1 nebo 2 ze zavrZenihodné pohnutky,
b) pokracuje-li v pdchdni takového Cinu po delsi dobu,
c) spdchd-li takovy ¢in opétovné, nebo
d) ziskd-li takovym ¢inem pro sebe nebo pro jiného znacny prospéch.

14.5 Pohlavni zneuZiti, § 187 (Zakon ¢. 40/2009 Sb.)

(1) Kdo vykond souloZ s ditétem mladsim patndcti let nebo kdo je jinym
zptisobem pohlavné zneuZije, bude potrestdn odnétim svobody na jeden rok az
osm let.

(2) Odnétim svobody na dvé léta aZ deset let bude pachatel potrestdn, spdchd-li
¢in uvedeny v odstavci 1 na ditéti mlads$im patndcti let svéieném jeho dozoru,
zneuZivaje jeho zdvislosti nebo svého postaveni a z ného vyplyvajici
diivéryhodnosti nebo vlivu.

(3) Odnétim svobody na pét aZ dvandct let bude pachatel potrestdn, zpitisobi-li
¢inem uvedenym v odstavci 1 téZkou ujmu na zdravi.
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(4) Odnétim svobody na deset aZ osmndct let bude pachatel potrestdn, zpiisobi-li
cinem uvedenym v odstavci 1 smrt.

(5) Priprava je trestnd.

14.6 Znasilnéni, § 185 (Zakon ¢.40/2009 Sb.)

(1) Kdo jiného ndsilim nebo pohriiZkou ndsili nebo pohriizkou jiné tézké ujmy
donuti k pohlavnimu styku, nebo kdo k takovému Cinu zneuZije jeho bezbrannosti,
bude potrestdn odnétim svobody na Sest mésicli aZ pét let.

(2) Odnétim svobody na dvé léta aZ deset let bude pachatel potrestdn, spdchd-li
¢in uvedeny v odstavci 1
a) souloZi nebo jinym pohlavnim stykem provedenym zpiisobem
srovnatelnym se souloZi,
b) na ditéti, nebo
c) se zbrant.

(3) Odnétim svobody na pét az dvandct let bude pachatel potrestdn,
a) spdchd-li ¢in uvedeny v odstavci 1 na ditéti mlads$im patndcti let,
b) spdchd-li takovy Cin na osobé ve vykonu vazby, trestu odnéti svobody,
ochranného léceni, zabezpelovaci detence, ochranné nebo ustavni
vychovy anebo v jiném misté, kde je omezovdna osobni svoboda, nebo
c) zptisobi-li takovym cinem tézkou tjmu na zdravi.

(4) Odnétim svobody na deset aZ osmndct let bude pachatel potrestdn, zptisobi-li
¢inem uvedenym v odstavci 1 smrt.

(5) Priprava je trestnd.

14.7 Navazovani nedovolenych kontakti s ditétem, § 193b
(Zakon ¢.40/2009 Sb.)

Kdo navrhne setkdni ditéti mladsimu patndcti let v imyslu spdchat trestny Cin
podle § 187 odst. 1, § 192, 193, § 202 odst. 2 nebo jiny sexudlné motivovany
trestny c¢in, bude potrestdn odnétim svobody aZ na dvé léta.

14.8 Vyroba a jiné nakladani s détskou pornografii, § 192
(Zakon ¢.40/2009 Sb.)

(1) Kdo prechovdvd fotografické, filmové, pocitacové, elektronické nebo jiné
pornografické dilo, které zobrazuje nebo jinak vyuZivd dité nebo osobu, jeZ se jevi
byt ditétem, bude potrestdn odnétim svobody aZ na dva roky.

(2) Kdo vyrobi, doveze, vyveze, proveze, nabidne, Cini verejné pristupnym,
zprostredkuje, uvede do obéhu, prodd nebo jinak jinému opatii fotografické,
filmové, pocitacové, elektronické nebo jiné pornografické dilo, které zobrazuje

142



nebo jinak vyuZivd dité nebo osobu, jez se jevi byt ditétem, anebo kdo koftisti z
takového pornografického dila, bude potrestdn odnétim svobody na Sest mésicti
az tri léta, zdkazem cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(3) Odnétim svobody na dvé léta azZ Sest let nebo propadnutim majetku bude
pachatel potrestdn, spdchd-Ii ¢in uvedeny v odstavci 2

a) jako ¢len organizované skupiny,

b) tiskem, filmem, rozhlasem, televizi, verejné pristupnou pocitacovou siti

nebo jinym obdobné ui¢innym zptisobem, nebo

c¢) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.
(4) Odnétim svobody na tri léta az osm let nebo propadnutim majetku bude
pachatel potrestdn, spdchd-Ii ¢in uvedeny v odstavci 2

a) jako ¢len organizované skupiny piisobici ve vice stdtech, nebo
b) v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.
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17 Anotace

Publikace Rizikové formy chovdni Ceskych a slovenskych déti v prostredi internetu
je moderni studii rizikovych fenoménd spojenych s interpersonalnimi ttoky
v kyberprostoru. V uvodnich castech publikace shrnuje zakladni poznatky
o vybranych rizikovych jevech - kybersSikané, kybergroomingu, sextingu
a rizikovém chovani v prostiredi socialnich siti. V dalSich castech se jiz vénuje
vysledklim vybranych vyzkumnych studii, které se na jednotlivé fenomény
orientuji.

Publikace Rizikové formy chovdni Ceskych a slovenskych déti v prostredi internetu
shrnuje vysledky tfi vyzkumi, realizovanych Centrem prevence rizikové
virtudlni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci
v pribéhu let 2014 a 2015. Konkrétné jde o vyzkumy Nebezpeci internetové
komunikace 5 a Rizikové chovdni slovenskych déti v prostredi internetu, které se
orientuji na prevalenci rizikového chovani spojeného s rizikovymi formami
komunikace v détské populaci, a o studii Analyza komunikace Ceskych déti
a online preddtort, ktera zkoumala, jaké komunikacni strategie voli internetovi
predatori v ramci online utokd.

Dalsi ¢ast se orientuje na netolismus a jeho rtizné druhy, zabyva se rovnéz
riziky spojenymi s détskou prostituci a orientuje se také na dalsi souvisejici
fenomény.

Zavérecna cast publikace je vénovana zejména primarni prevenci rizikového
chovani v prostredi internetu, popisuje zakladni preventivni strategie, zaméruje
se také na zkuSenosti z realizace primarni prevence v prostredi zakladnich
a stednich skol.

Klicova slova: kybersikana, kybergrooming, sexting, netolismus, rizika socidlnich
sitf, webcam trolling, détskd prostituce, primdrni prevence rizikového chovdni,
vyzkum.
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18 Annotation

Publications Risky behaviour of Czech and Slovak children in the Internet
environment is an advanced study of risky phenomena associated with
interpersonal attacks in cyberspace. In the introductory parts the book
summarizes basic knowledge of selected hazardous phenomena -
cyberbullying, cybergrooming, sexting and risky behaviour in a social
networking environment. Other parts have been devoted to the results of
selected research studies that focus on individual phenomena.

The publication Risky behaviour of Czech and Slovak children in the Internet
environment summarizes the results of three surveys carried out by the Centre
for the Prevention of Risky Virtual Communication, Palacky University in
Olomouc, during 2014 and 2015. Specifically, the researches were Dangers of
internet communication 5 and Risky behaviour of Slovak children in the Internet
environment, which focus on the prevalence of risky behaviour associated with
dangerous forms of communication in the pediatric population, and the study
Analysis of communications of Czech children and online predators, which
examined what communication strategies cyber predators choose in online
attacks.

Another part focuses on netolism and its various forms, it also deals with risks
associated with child prostitution and other related phenomena.

The final part of the book is devoted mainly to primary prevention of risky
behaviour in the Internet environment, describes basic preventive strategies
and also focuses on the experience with primary prevention in elementary and
secondary schools.

Keywords: cyberbullying, cybergrooming, sexting, netolism, the risks of social
networking, webcam trolling, child prostitution, primary prevention of risky
behaviour, research.
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19 Annotation

Die Publikation Die Risikoformen des Verhaltens der tschechischen und
slowakischen Kinder in der Internet-Umgebung ist eine moderne Studie von
Risikophdnomenen, die mit interpersonellen Angriffen in Cyberspace
verbunden sind. In den einleitenden Teilen fasst die Publikation die
Grundkenntnisse iiber die ausgewahlten Risikophdnomene zusammen - Cyber-
Schikane, Cyber-Grooming, Sexting und iiber anderes Risikoverhalten im
sozialen Netzwerk. In weiteren Teilen werden Ergebnisse der ausgewahlten
Forschungsstudien prasentiert, die sich auf einzelne Phanomene orientieren.

Die Publikation Die Risikoformen des Verhaltens der tschechischen und
slowakischen Kinder in der Internet-Umgebung fasst Ergebnisse von drei
Forschungen zusammen, die in den Jahren 2014 und 2015 von Fachleuten im
Zentrum der Pravention der Risikokommunikation im Internet der
Padagogischen Fakultdt der Palacky Universitit in Olomouc realisiert wurden.
Konkret geht es um folgende Forschungen: Die Gefahr der Kommunikation im
Internet 5 und Risikoverhalten der slowakischen Kinder in der Internet-
Umgebung, die sich auf die Pravalenz des mit Risikoformen der Kommunikation
in der Kinderpopulation verbundenen Risikoverhaltens orientieren, und um die
Studie Analyse der Kommunikation der tschechischen Kinder und den online-
Pridatoren, die erforscht hat, welche Kommunikationsstrategien die
Internetpradatoren im Rahmen den online-Angriffen wahlen.

Der weitere Teil orientiert sich auf verschiedene Formen der
Internetabhangigkeit und der Abhangigkeit von Computerspielen, befasst sich
sowohl mit Risiken, die mit der Kinderprostitution verbunden sind, als auch mit
weiteren zusammenhdngenden Phanomenen.

Der Schlussteil der Publikation ist vor allem der Primdrpravention des
Risikoverhaltens in der Internet-Umgebung gewidmet, beschreibt
Praventionsgrundstrategien, orientiert sich auch auf Erfahrungen aus der
Realisierung der Primdrpravention in Primar- und Sekundarschulen.

Schliisselworter: Cyber-Schikane, Cyber-Grooming, Sexting, Internetabhdngigkeit
und Abhdngigkeit von Computerspielen, Risiken der sozialen Netzwerke,
Webcam-Trolling, Kinderprostitution, Primdrprdvention des Risikoverhaltens.
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