ZAKLADNI METODIKA
PRO PRACI S OBETI
KYBERNETICKE KRIMINALITY
PRO POLICISTY

Jak postupovat pri prijeti oznameni v oblasti kyberkriminality,
jak pracovat s dukazy, kde vyhledat podporu?



POSTUP PRIJETi OZNAMENI
1. Co se stalo?

Podvod — elektronické nakupy, podvodné inzeraty a aukce, falesné
e-shopy, nedodani objednaného zbozi, dodani zbozi, které
neodpovida objednanému, podvodné vylakani napfr. informaci
k bankovnim uctam, platebnim kartam, pristupim do e-mailu ¢i do
Uctd na socialnich sitich (nebo jinych elektronickych systému).

Mravnostni trestna ¢innost — drzeni a Sifeni zakazané pornografie
(predevsim détské), lakani déti na schlzky, navazovani kontaktu
sdetmi.

Porusovani autorskych prav — sdileni nebo jiné sifeni filmu, hudby,
knih apod.

Neopravnény pristup k nosici informaci — neautorizované vstupy do
elektronickych systému jako je napr. e-mail, ucet na socialni siti,
pocCitacovy systém aj.

VyhroZovani, vydirani, urazeni (hate speech) napf. v diskuznich
prispévcich, propagace hnuti smérujici k potlacovani prav cloveka a
mnohéjiné.
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2. Pak je treba oveérit

Zda oznamovatel neznicCil elektronické stopy (blokace utocnika,
vymazanikomunikace atd.).

Zajistit souhlas s pristupem do internetovych sluzeb (profil na
socialni siti, e-mailova schranka apod.), u osoby mladsi 18 let
souhlasizakonného zastupce.

Nalezité pouceni poskozeného + sepsani protokolu s uvedenim
veskerych identifikatort a uvedeni ¢asového snimku + celd anabaze
jednani.

Misto spachani trestného Cinu - internetovy prostor je dynamicke
prostredi, které se neustale méni. V pripadé kybernetickych hrozeb je
velmi nutné védét, kde se oznamovana véc stala Ci kde se projevil
nasledek protipravniho jednani. Nejcastéji to znamena, Ze
oznamovatel by mél co nepresnéji urcit misto na Internetu, kde se
s utokem setkal.

Nezapomenout v ETR (evidence trestniho fizeni) véc oznadit:

Sledovana udalost — IT kriminalita.
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3. Jak zajistit dikazy

U dukaznich materialt je velmi dulezité jejich véasné porizeni.

Provedeni okamzité zalohy zajmovych dat, pripadné prevzeti
takovychto dat ze strany oznamovatele (muze je predlozit) —
sepsaniUZ o zajisténi, ¢i zajisténidle trestniho fadu (§ 78).

Na sluzebné nemusi byt k dispozici vSechny odpovidajici programy a
jejich ruzné verze. S vyhodnocenim elektronickych stop je proto
vhodné obracet se na specializovana pracovisté kybernetické
kriminality.

Bude-li se jednat o specifické jednani pachatele a s tim uzité nastroje
internetu a informacnich technologii, které sivyzaduje jiny pfistup a
postup, je na misté okamzita konzultace u pracovniki kybernetické
kriminality.
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