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1. Uvodni slovo

Vyzkum Starci na netu se zaméruje na dospélé uzivatele internetu a modernich informacnich
a komunikacnich technologii (nad 35 let véku), ktefi vyrlstali v dobé, kdy tyto technologie
nebyly bézné dostupné a rozsifené. Vyzkum se zaméruje jak na formu — tedy technologie,
které aktivné ,starci na netu“ vyuzivaiji, tak na obsah - na informace, se kterymi starci na netu
pracuji a které také aktivné Sifi.

Vyzkum Starci na netu mapuje, jak se dospéli uzivatelé v online prostredi chovaji, jaké
aktivity provozuji, jakym zplsobem vyuZivaji online sluzby, zda v online prostiedi
nakupuji a zda se v online prostredi také seznamuiji. Stejné tak nas zajimalo, zda se
v online prostredi chovaji bezpec¢né (jak maji své sluzby zabezpeceny). Ve vybranych ¢astech
vyzkumu rovnéz sledujeme rozdily v chovani starsich a mladsich uzivateld.

Do vyzkumu Starci na netu se zapojilo celkem 1072 respondentti z celé CR.

Pojdte s nami navstivit online svét, ve kterém se starci na netu pohybuiji, ve kterém komunikuiji,
nakupuji a drazi, seznamuiji se, sdileji, stahuiji, Sifi, aktivné tvofi, ale tfeba také relaxuiji.
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2. Identifikace vyzkumu

Vyzkum Starci na netu byl realizovan firmou Seznam.cz a Centrem prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci. Navazuje na vyzkumy
rizikového chovani déti a dospélych v online prostfedi realizované stejnym tymem v letech
2012-2015.

Vyzkum byl financovan ze zdroji Seznam.cz v ramci tzv. smluvniho vyzkumu, nebyly vyuZity
verejné prostredky statu ani Evropské unie.

3. Metodologie

3.1 Procedura
Jako zékladni vyzkumny néstroj byl zvolen anonymni online dotaznik, ktery byl vytvoren
v dotazovacim systému spoleénosti Seznam.cz a ktery byl distribuovan do v&ech krajti CR.

Sbér dat probihal od 1. 10. 2017 do 31. 12. 2017. V nasledujicich tydnech pak probéhlo
vyhodnoceni dil¢ich vystupl a jejich interpretace. K detailnimu vyhodnoceni dat byl vyuzit
statisticky software Statistica.

3.2 Participanti vyzkumu

Do vyzkumu se zapojilo celkem 1072 respondentt (z toho 64 % muzl a 36 % Zen) ve véku
od 34 let. Nejvétsi ¢ast vzorku tvorily osoby, které jsou vdané/zenaté (pres 58 % souboru),
nasledovany rozvedenymi (21 %) a svobodnymi (15 %). Z hlediska regionalniho rozloZeni bylo
nejvice respondentd z Prahy, Stfedo¢eského, Jihomoravského a Moravskoslezského kraje.

Graf 1 Vékova struktura vyzkumného souboru
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3.3 Terminologicka poznamka
V nasem vyzkumu vyuzivdme terminu senior, kterym oznacujeme jedince, ktery dosahl
~seniorského véku“ 60-65 let. NerozliSujeme, zda senior pobira ¢i nepobira starobni diichod.




Dale pracujeme s terminem stafec na netu (starci na netu), kterym oznacujeme jak seniory,
tak i osoby mladsi, které vyrUstaly v dobé, kdy pro né nebyl bézné dostupny internet a jeho
sluzby (coz logicky plati i pro sou¢asné seniory).

3.4 Limity

Realizovany vyzkum je prvni sondou do problematiky chovani dospélych v online prostredi.
Jeho vysledky — vzhledem k niz8imu poctu respondentl (ktefi jsou navic aktivnimi uzivateli
internetu) - nelze zcela zobecnit na celou populaci, presto z nich Ize s Uspéchem vychazet
pro dalsi vice podrobna reprezentativni vyzkumna Setreni.




4. Vysledky

4.1 Starci na netu ve svété technologii

Respondenti naseho  vyzkumu  aktivné vyuZivaji celou fadu informacnich
a komunikac¢nich technologii, jako je napft. stolni pocitac¢, notebook, mobilni telefon ¢i tablet.
Z vysledkl je patrné, ze uzivatelé preferuji notebook na Ukor osobniho pocitace, coz plati jak
pro seniory, tak i uzivatele mladsiho véku.

Tabulka 1. Ktera z téchto zafizeni pouzivate alespon jednou mési¢né?

Celek 35-44let | 45-54let | 55-64let |65 letavice
rel. Cetnost | re|. getnost | rel. Eetnost | rel. Eetnost | rel. Eetnost
Stolni pocitac 63 % 60 % 69 % 62 % 61 %
Notebook 73 % 82 % 74 % 71% 65 %
Mobilni telefon klasicky, tlacitkovy 25% 19% 22 % 29 % 31%
Mobilni telefon dotykovy 70 % 85 % 74 % 67 % 56 %
(Smartphone)
Mobilni telefon ,seniorsky” (velka 2% 1% 1% 2% 5%
tlacitka, zachranné tlacitko)
Tablet 36 % 44 % 37 % 37 % 24 %
Nic z uvedeného 0% 0% 0% 0% 0%
N (celkem respondenttii) 1072 268 254 272 278

Ackoli respondenti disponuji stolnim pocitacem ¢i notebookem, nemaji je vybaveny
webkamerou (priimér 71 % osob starSich a senior(l). V pfipadé, Ze tato zafizeni maji, tak vice
nez polovina v8ech respondentd ji nepouziva (pramérné 57 %). Seniofi vyuzivaji webkameru
zejména pro komunikaci s rodinou a prateli ¢i znamymi (44 %).

4.2 Starci na netu ve svéteé internetu
Vsichni uzivatelé, ktefi se aktivné zapojili do naseho vyzkumu, vyuzivaji internet a jeho sluzby.
Internet pak pouzivaji ve vétsiné pfipadl jak pro soukromé, tak i pracovni Ucely.

4.2.1 Kdo respondenty k vyuzivani internetu prived|

Je zajimavé sledovat, kdo vlastné uZivatele k vyuzivani internetu privedl. V téméf poloviné
pripadl (44 %) zacali respondenti vyuZivat internet sami od sebe — bez vlivu jiné osoby. Svdj
viv. ma tak zaméstnavatel - ten pfimél uZivatele vyuzivat internet
v pfiblizné 24 % pfipadd.

Seniofi (nad 65 let) zacali v témér poloviné pripadl (41 %) pouzivat internet sami, bez vlivu
jiné osoby. V 28 % pak seniory k pouzivani internetu pfived! jejich zaméstnavatel, pfipadné
jejich  vlastni  déti (15 %), znami a pratelé (6 %) & vnuci
(5 %).



Tabulka 2. Kdo vas k pouzivani internetu pfived|?

Celek 35-44let | 45-54let | 55-64 let |65 leta vice

rel. Cetnost | 1o getnost | rel. etnost | rel. Eetnost | rel. Eetnost

Nikdo, ja sam (sama) 44 % 49 % 48 % 38% 41 %
Zaméstnavatel, prace 24 % 15% 24 % 28 % 28 %
Manzel, manzelka 2% 3% 3% 3% 1%
Dcera, syn 11% 1% 11% 18 % 15%
Vnuk, vnucka 2% 0% 0% 2% 5%
Znami, pratelé 8% 12% 8% 4% 6 %
Absolvovany kurz 3% 2% 3% 4% 3%
Nevzpominam si 3% 6 % 2% 2% 1%
Nékdo jiny 4% 13 % 2% 0% 0%
N (celkem respondenttii) 1072 268 254 272 278

V ramci vyzkumu nas také zajimala Uloha kurzd orientovanych na poditacovou gramotnost,
které nasi respondenti absolvovali. Zajimalo nas, zda jsou praveé tyto kurzy iniciatory aktivniho
vyuzivani internetu. Kurzy pocéitaéové gramotnosti ve vétsiné pfipadd nejsou iniciatory
aktivniho uzivani internetu, pouze 3 % v$ech respondentt pfipustila, Ze by iniciatorem
mohl byt pravé absolvovany kurz (plati i pro osoby starsi 65 let).

Témér polovina senior( (45 %) z naSeho souboru pfivedla k pouzivani internetu dal$i osobu
starsi 55 let a v 25 % pak osobu mladsi 55 let.

4.2.2 Starci na netu a jejich aktivity v online prostredi

Respondenti naseho vyzkumu realizuji v online prostredi velké mnozstvi nejriiznéjsich aktivit.
K tradi¢nim aktivitam patfi pouzivani e-mailu (97 %), vyhledavani informaci (94 %), ¢teni zprav
v ramci zpravodajskych a zajmovych serverl (89 %) apod. V oblasti inzerce vyhledava vétsina
respondentt (41 %) brigadu, i praci.

Z internetovych vyhledavacld respondenti vyzkumu nejCastéji
Seznam.cz a Google, u starSich respondentld (nad 55 let)
u uzivatel mladsich 54 let naopak hraje stézejni Ulohu Google.

vyuzivaji vyhledavace
dominuje Seznam.cz,



Graf 2 Internetové vyhledavace, nej¢astéji vyuzivané starci na netu
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Mezi dals$i oblibené aktivity patfi nakupovani na internetu, které v priméru vyuziva pres 78 %
respondentd naseho vyzkumu, vyuZivani internetového bankovnictvi (internetbanking)(75 %),
online map (72 %) apod. Kompletni prehled aktivit poskytuje nasledujici tabulka.

Tabulka 3. Které aktivity na internetu délate alespoi jednou mési¢né?

Celek 35-44let | 45-54let | 55-64 let 65leta
rel. Cetnost | vo| getnost | rel. getnost | rel. etnost vice

rel. cetnost
Pouzivani e-mailu 97 % 99 9 98 % 96 % 97 %
Komunikace se znamymi pomoci
chatovacich nastrojt (Skype, Viber,
WhatsApp) 61 % 68 % 54 % 59 % 63 %
Vyhledavani informaci 94 % 92 9% 95 % 94 % 95 %
Pouzivani socidlnich siti (Facebook
aj.) 59 % 75 % 64 % 51% 46 %
Cteni zprav 89 % 86 % 83 % 90 % 9% %
Cteni jinych élankd nebo
elektronickych knih 46 % 60 % 47 % 43 % 34 %
Online inzerce 32% 38 % 37 % 30 % 23 %
Online seznamovani prostfednictvim
seznamek 9% 10% 15% 8 % 5%




Nakupovani na internetu 78 % 83 % 78 % 76 % 73 %
Internetové bankovnictvi 75 % 89 % 72 % 72 % 64 %
Drazby, aukce (napf. na Aukro.cz) 18% 22 % 21 % 13% 15 %
Sledovani videi — online 58 % 73 % 62 % 51 % 46 %
Poslouchani hudby - online 47 % 63 % 48 % 42 % 35 %
Stahovani souborti z internetovych

stranek 47 % 60 % 52 % 39 % 36 %
Online hry 23 % 27 % 28 % 20 % 18 %
Sledovani pornografie 22 % 36 % 19% 17 % 15 %
VyuZivani Online map (tfeba

Mapy.cz, Google Maps apod.) 72 % 82 % 71 % 69 % 67 %
Sdileni fotografii ¢i videa (zavésSovani

fotek a videi na internet) 34 % 47 % 32% 28 % 30%
Stahovani aplikaci do mobilu ¢i

tabletu 41 % 57 % 42 % 34 % 32%
Jiné 2% 2% 3% 2% 2%
N (celkem respondentti) 1072 268 254 272 278

4.2.3 Starci na netu a vyuzivani e-mailu

Nejbéznéjsi aktivitou, kterou dotazovani v online prostfedi provozuji,

je vyuzivani

e-mailu (v priméru 97 % souboru). NejCastéji méli respondenti e-mail zalozen na Seznam.cz
(v priméru 83 %) a Google (Gmail)(v priméru 56 %). To znamena, ze uzivatelé vyuzivaji vice
e-mailovych schranek soucasné. 85 % respondentl se pak do e-mailu pfihlasuje denné.

Graf 3 Kde maji respondenti zalozen e-mail?
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V souvislosti s vyuzivanim e-mailu nas zajimalo, zda respondenti pouzivaji hesla, ktera splriuji
alespon zakladni bezpec¢nostni zasady. Vétsina respondentll (nad 66 %) vyuziva hesla,
kombinujici ¢islice, velkd a mala pismena abecedy a heslo je tvofeno 8 a vice znaky. Specialni
znaky uvnitf hesla vyuziva v prdméru 21 % (u osob nad 55 let 15-16 %). Dal$i podrobnosti
poskytuje nasleduijici tabulka.

Tabulka 4. Které z téchto vlastnosti vase heslo do e-mailu spliiuje?

Celek 35-44let | 45-54let | 55-64let |65 letavice

rel. Cetnost | re|. getnost | rel. Eetnost | rel. Eetnost | rel. Eetnost
Obsahuije Cislice 71 % 80 % 73 % 66 % 65 %
Obsahuje pismena abecedy (velka,
mala) 72 % 79 % 73 % 68 % 67 %
Obsahuje specidlni znaky
(H@%"...) 21% 28 % 25% 16 % 15 %
Heslo ma méné nez 8 znakii 12 % 11 % 10 % 14 % 13 %
Heslo ma 8 a vice znak{ 69 % 74 % 71 % 67 % 66 %
Moje heslo nebo jeho ¢ast Ize najit
ve slovniku (je to existujici slovo) 9% 13% 9% 7% 7%
Pouzivam jedno heslo pro pfistup
k vice sluzbam 23 % 26 % 21 % 24 % 23 %
N (celkem respondentti) 1060 266 252 269 273

Bezpecné heslo by mélo mit délku minimalné 8 znakl, mélo by kombinovat Cislice, velka a
mald pismena a v idedlnim pripadé také specidlni znak. Samoziejmé by nemélo jit o
slovnikové heslo.

Bezpecné heslo, které by mélo vySe uvedené parametry, spliiuje v priméru pouze 15 %
respondentl (s pribyvajicim vékem pak kvalita hesla klesa, ve vékové hranici nad 55 let
splriuje pfisné parametry pouze 10 %).

Pokud bychom do definice bezpe¢ného hesla nezahrnuli podminku specialniho znaku jako
soucCasti hesla, bude pozadavky splhovat v priméru 48 % respondentl
(v kategorii nad 55 let 43 %, nad 65 let 39 %. To znamena, Ze priblizné 60 % respondentt
v seniorském véku nepouziva bezpecné heslo.

Priblizné pétina respondentl (v prdméru 23 %) vyuziva pro pfistup k e-mailu a dal$im sluzbam
tzv. univerzalni hesla.

Stejné tak nas zajimalo, jak vlastné uZivatelé s heslem nakladaji. V prdméru 79 %
respondenti uvedlo, Ze si heslo jednoduse pamatuiji. S pribyvajicim vékem v$ak uZivatelé
voli jiné zplUsoby, jak heslo uchovat: napf. 22 % respondentd ve véku 65
a vice let a 16 % respondentl ve véku 55-64 let maji heslo zapsané na papiru (listecku). Dalsi
informace o uchovéavani hesel odhaluje nasleduijici tabulka.



Tabulka 5. Mate nékde ulozené heslo k e-mailu?

Celek 35-44 let 45-54 let 55-64 let | 65 let a vice

Rel. éetnost | Rel. Eetnost | Rel. Eetnost | Rel. Eetnost | Rel. Eetnost

Ne, pamatuji si ho 79 % 85 % 83 % 79 % 70 %
Heslo mam uloZeno v pocitaci (nap¥.

v konkrétnim souboru) 10% 7% 8% 9% 15%
Heslo mam napsano na papiru

(napf. listecku) 13% 5% 10% 16 % 22 %
Heslo mam uloZeno v mobilnim

telefonu 3% 3% 4% 2% 4%

Jiné 6 % 8% 7% 4% 6 %

N (celkem respondentii) 1060 266 252 269 273

Starci na netu maji své e-mailové UCty nejCastéji zabezpeCeny samotnym heslem (bez
kontrolni otazky nutné k obnoveni G¢tu) — prosté heslo pouziva 62 % respondentl ve véku
54-64 let a 69 % seniord nad 65 let. Dvoufaktorové ovéreni, ve kterém kombinujeme heslo
k Uctu napf. s telefonnim Cislem, pouziva méné nez pétina respondentl (ve vékové kategorii
54-64 let pouze 18 %, v kategorii nad 65 % pak pouze 10 % respondentd). V nasem
vyzkumném Setfeni nas také zajimalo, zda se respondenti po ukonceni prace s e-mailem
z Uc¢tu odhlasuji (napf. kliknutim na tlagitko odhlasit). Z e-mailového U¢tu se odhlasuje
v prméru pouze 63 % vyzkumného souboru.

Lze predpokladat, Ze ti, ktefi se z G¢tu neodhlasuiji, vyuzivaji svdj e-mail v domacim prostredi.
Problém vS8ak mdze nastat v situaci, kdy se stejné zachovaji i mimo domov - v internetové
kavarné, v praci, na navstéveé u pratel apod.

S vyuzivanim e-mailu samoziejmeé souvisi také rozesilani a pfeposilani riznych druh( zprav a
aktivni  rozSifovani  spamu, ktery zahrnuje jak informace pravdivé, tak
i nepravdivé (hoaxy, dezinformace, fake news apod.).

Z vysledk( vyzkumu je patrné, Zze s pfFibyvajicim vékem se zvySuje pocet uzivatell, ktefi
rozSifuji spam, zahrnujici jak pravdivé, tak i nepravdivé informace. Napf.
e-mailové zpravy, které varuji pfed nebezpecim (napf. nebezpecim migrace), rozsifuje 47 %
osob starSich 65 let a 38 % osob ve véku 55-64 let. To je 3-4krat vice, nez
u osob mladsich (ve véku 35-44 let). Podobné Udaje ziskame, pokud se zamérime napriklad
na zpravy obsahujici pravdivé i nepravdivé informace o aktualnim politickém déni - ty
SiFi starsi uzivatelé internetu 3-6krat ¢astéji, nez osoby mladsi.



Tabulka 6. Které druhy e-mailli pfeposilate ostatnim?

Celek 35-44let | 45-54let | 5564 let |65 letavice

rel. Cetnost | 1o getnost | rel. etnost | rel. Eetnost | rel. Eetnost
E-maily, které varuji pred
nebezpecim (nebezpedi migrantd,
nebezpecné potraviny, nebezpecné
zbozi, upozornéni na podvody) 30% 12% 23% 38% a7 %
E-maily, které nabizeji moZnost
zbohatnuti (napf. hry, loterie,
dédictvi) 1% 2% 1% 1% 1%
E-maily, které nabizeji Stésti (napf.
rtizné druhy dopist Stésti — pr.
Pokud poslete tento email dalSim 5
lidem, budete mit stésti, pokud ne,
zemfiete) 3% 1% 1% 6% 5%
E-maily, které obsahuji Zadosti o
finan¢ni podporu (charity,
neziskové organizace, utulky,
finan¢ni prostfedky pro popalené
déti apod.) 2% 1% 3% 1% 3%
Vtipné e-maily (kreslené vtipy,
Zertovna videa, Zertovné
prezentace) 42 % 20% 35% 49 % 64 %
E-maily obsahujici pornografii 3% 2% 2% 3% 59%
E-maily s krasnymi obrazky nebo
videy v pfiloze 32% 9% 23 % 42 % 51%
E-maily s radami, tipy a chytrymi
doporucenimi 36 % 14 % 30 % 43 % 56 %
E-maily obsahuji informace o
aktudlnim politickém déni 16 % 5% 6 % 18 % 33%
Zadné nepreposilam 40 % 67 % 44 % 33% 17%
Jiné 4% 6% 4% 3% 1%
N (celkem respondentti) 1060 266 252 269 273

4.2.4 Starci na netu a online nakupovani

V dalSi ¢asti naseho vyzkumu jsme se vénovali internetovému nakupovani. Nejdfive jsme se
zameéfili na to, zdali respondenti viastni platebni kartu a zda ji také aktivné vyuzivaji. Platebni
kartu vlastni v prdmeéru 88 % respondentll (u osob nad 55 let 85 %). 78 % také kartou bézné
plati (u osob nad 55 let 76 %).

Pro platby v zahrani¢i vyuZziva kartu podstatné méné osob, pro bézné platby v prdméru 33 %
(u osob nad 65 let pak 21 %), pro vyjimecné nakupy jeSté méné
(v prdméru 20 %).

Platebni karty jsou samoziejmé chranény PINem, ktery si vétSina respondentl (87 %)
pamatuje. Nékteli respondenti vSak také uvedli, Ze maji PIN zapsany na papirku ¢i uloZzeny
v mobilnim telefonu.



Graf 4 Mate nékde napsany PIN ke své platebni karté?
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Samoziejmé néas zajimalo, zdali nd$ soubor nakupuje své zbozi i sluzby v prostfedi internetu
- at uz s pouzitim platebni karty ¢i jiného zplsobu platby. Pres internetové obchody nakupuije
zbozi i sluzby v priméru 87 % respondentd (u osob nad 55 let priblizné 83 %). V zahrani¢nich
e-shopech pak nakupuje zboZi v priméru 34 % souboru (u osob starSich 55 let pak 23-25
%).

K provedeni platby pak vyuzivaji nejen kartu, ale také pfimy prevod z Uc¢tu &i jiné platebni
metody (napf. Paypal).

Zbozi vSak starci na netu nenakupuiji pouze v klasickych e-shopech, ale vyuzivaji také celou
fadu inzertnich portald (Sbazar.cz, Bazos.cz, Mimibazar.cz apod.). V priméru 32 %
respondentld potvrdilo, Ze tyto inzertni portaly k nakuplm zboZi aktivné vyuZzivaji.

S vyuzivanim inzertnich portald se vSak poji také ¢etna rizika — napfiklad riziko, Ze narazime
na nepoctivého prodejce a pfijJdeme jak o financ¢ni prostredky, tak i o zboZi. TéméF 40 %
respondentt (v priméru 38 %) potvrdilo, Ze na inzertnim portalu narazili na nepoctivého
prodejce.

Kromé inzertnich portald pak nasi respondenti vyuZzivaji také internetové aukce (Aukro.cz,
eBay apod.), ty pouziva v prliméru 29 % z nich (u senior( pfiblizné 23 %). TémérF étvrtina
dotazovanych (24 %) potvrdila, Ze na aukénim portalu narazila na nepoctivého prodejce.

4.2.5 Starci na netu a seznamovani v online prostredi

V této kapitole jsme se zaméili na internetové seznamovani starcll na netu. Zajimalo nas, zda
v online prostfedi navazuji vztahy, které pak prenaseji do realného svéta, jaké nastroje
k seznamovani vyuzivaji, jaké osobni Udaje o sobé v rdmci seznamovani prozrazuji apod.
Online prostredi k seznamovani vyuziva v prdméru 34 % dotazovanych (78 % pak pouziva
k seznamovani pravé online seznamky).

Tabulka 7. Jaké sluzby k seznamovani na internetu vyuzivate nebo jste vyuzival(a)?




Celek 35—44let | 45-54let | 55—64let |65 letavice
rel. Cetnost | ,o| ¢etnost | rel. éetnost | rel. Zetnost | rel. éetnost
Online seznamky 78 % 80 % 79 % 76 % 76 %
Online inzerci 21% 15 % 23 % 21% 29 %
Socialni sité 28 % 33% 34 % 23 % 12 %
Chatovaci portaly 27 % 37 % 23% 25% 12 %
Skype ¢i podobné aplikace 11% 9% 11% 14 % 14 %
Online hry 7% 7% 7% 3% 10 %
Webové stranky zdjmovych
organizaci 7% 6% 6% 8% 6%
Jiné 2% 2% 2% 1% 0%
N (celkem respondentti) 360 129 109 71 51

Seniofi k seznameni se s protéjSkem ve 29 % vyuzivaji také online inzerci, ve 14 % Skype
¢i jinou aplikaci, v 10 % se seznamuiji skrze prostiedi online her a v 8 % pfipadl pres webové
stranky zajmové organizace. Mladsi respondenti (35-44 let) preferuji také seznameni pres
socialni sité (v 34 %), coz je méné neZli v pfipadé uzivatell, ktefi pro seznameni vyuzivaji chat
(87 %).

V obecném méritku vSak starci na netu intenzivné vyuzivaji socialni sité (napf. Facebook,
Spoluzaci.cz, Google+), pfiéemz u mladsSich respondentt je ¢etnost vyuzivani téchto siti
k rznym aktivitam blize k 84 % a u senioru spiSe k 64 %. To znamena, Ze seniofi aktivné
pouzivaji socialni sité, ale primarné se na nich neseznamuiji.

Prvni misto (v prdméru 87 %) zaujima Facebook (u seniorll v 84 %), druhé Spoluzaci.cz
(v priméru 50 % respondentll, z nichz u osob starSich a seniorll kolem 60 %) a na tfetim
misté se v prdméru 41 % respondentl pohybuije v prostfedi Google+, pficemz seniofi tuto sit
vyuzivaji az ve 47 %.

Mladsi osoby (35-44 let) kromé Facebooku aktivné vyuzivaji také profesni socialni sité a
mikroblogovaci systém (LinkedIn a Twitter), které pouzivaji 2x ¢astéji nez seniofi.

Vysledky naseho vyzkumu také ukazuji, Zze az 56 % respondentl své online seznameni
preneslo do skutec¢ného vztahu v redlném svété.

Béhem komunikace v online prostfedi vS8ak dochazi u nékterych uzivatell k Upravé osobnich
Udajl, k tendencim prezentovat sebe sama v pozitivnéjSim svétle, ¢i k moznosti vétsi
sebekontroly svého chovani. V navaznosti na tuto skute¢nost jsme se cilené zamérili na Udaje,
které o sobé respondenti verejné uvadi. Potvrdilo se, Ze pfevazna vétsina respondentl uvadi
pravdivé své krestni jméno (prGmeér 91 %)
a prijmeni (primér 73 %), pficemz je zajimava skute¢nost, ze z pohledu ochrany osobnich
Udajd své pfijmeni zvefejnuji spiSe mladsi respondenti (35-44 let v 84 %).

Vék a rok narozeni uvadi v prliméru 53 % respondentd, stejné jako 52 % priklada fotografii
svého obli¢eje. Zde jsou vice opatrné osoby starSi a seniofi (kolem 45 % respondentd)
v porovnani s osobami mladsimi (kolem 58 %). Naopak seniofi jsou vice aktivni v uvadéni
adresy svého bydlisté (az 16 % respondentdl), a také e-mailového kontaktu (az 54 % osob
starsich a seniord).



4.2.6 Starci na netu a internetové bankovnictvi

V dalsi ¢asti vyzkumu jsme vénovali pozornost internetovému bankovnictvi, které vyuziva 79
% respondentl naseho vyzkumu. NejCastéji se respondenti (97 %) pfipojuji internetovému
bankovnictvi z vlastniho zafizeni (pocitace, notebooku) — mladsi uzivatelé (21 %) vSak také
uvadi prihlaseni z ciziho zafizeni (napf. z pracovniho pocitace). Nejvice uzivatell (97 %) se
pfihladuje skrze stolni podita¢ ¢i notebook. Mladsi respondenti (primérné 41 %) vyuzivaji
k pfihlaseni také mobilni telefon.

Z hlediska ochrany dat, nas zajimalo, co vSéechno musi respondenti zadat pred vstupem do
internetového bankovnictvi. Na prvnich tfech mistech dle respondentd pozaduji sluzby heslo
(84 %), klientské Cislo (67 %) a potvrzovaci SMS (63 %).

Tabulka 8. Co vSechno musite zadat k prihlaseni do svého internetového
bankovnictvi?

Celek 35-44let | 45-54let | 55-64let |65 letavice
rel. cetnost | ro| getnost | rel. getnost | rel. Eetnost | rel. Eetnost

PIN 30 % 30 % 30 % 31% 28 %
Klientské Cislo 67 % 69 % 66 % 64 % 68 %
Heslo 84 % 83 % 85 % 82 % 86 %
Potvrzovaci SMS 63 % 60 % 60 % 64 % 68 %
Certifikat 12 % 11% 17 % 12 % 10 %
Néco dalsiho 3% 4% 3% 2% 2%
Nevim 2% 2% 1% 4% 3%
N (celkem respondent) 850 246 199 213 192

Tyto Udaje mohou byt zneuzity, pokud jsou uzivatelé neopatrni a nékam si je poznamenavaiji
(napf. na papir, do diare, do penézenky). Respondenti potvrzuiji, Ze vétSinu Gdajd si pamatuiji
(69 %). OvSem néktefi priznavaji, ze si idaje znaci na papir ¢i na liste¢ek (osoby mladsi
v 15 %, osoby starsi a seniofi az ve 20 %).

Cast naseho vyzkumu se také zaméfovala na e-mailovou komunikaci mezi respondenty a
bankou. 19 % senior( na e-maily od bankovni instituce odpovida. Naopak vice nez polovina
mladsich respondentll (35-44 let, 55 %) na tyto zpravy nereaguije.



Tabulka 9. Odpovidate na e-maily, které vam posila vase banka?

55 %
(o) 0,
45 % 46 % 43 % 10
o ° 39 %
37 % 34 % 37 % 35 %
19 9
119 119 10 ¢
7 % 4 % 7 % 7 % 7 % 7 %
1 = 1 i
Celek 35-44 let 45-54 et 55-64 let 65 let a vice
M VétSinouano M VétSinoune Tak napdl Zadné e-maily mi nechodi
(n=850)

Mezi nejcastéjsi typy zprav, které seniofi od své bankovni instituce dostavaji, patfi vypisy
transakci na uctu s vyzvou k pfihlaseni se na Gcet, dale pokyny ke zméné hesla k Gctu,
pokyny ke zméné nastaveni Uc¢tu po prihlaseni, oznameni o napadeni GU¢tu s nutnosti
zménit si heslo apod. Podrobny prehled poskytuje nasledujici tabulka.

Tabulka 10. Které zpravy jste obdrzel(a) prostfednictvim e-mailu od vasi bankovni
instituce?

Celek 35-44let | 45-54let | 55—64 let |65 leta vice

rel. Cetnost | re|, getnost | rel. Eetnost | rel. &etnost | rel. &etnost

Zprava o tom, Ze je k dispozici novy
vypis transakci na uctu, ktery si
mtuZete prohlédnout po pfihlaseni
na vas ucet. 46 % 40 % 44 % 46 % 53%
Zprava o tom, Ze je nutné zménit
zabezpeceni vaseho uctu a musite
si rychle zménit vase heslo. 17 % 12 % 17 % 17 % 25 9%
Zprava o tom, Ze vam omylem
pripsala na ucet vétSi mnozstvi
penéz a vy musite transakci
potvrdit prihlasenim se na ucet. 1% 2% 0% 1% 2%
Zprava o tom, Ze se vam nékdo
pokusil dostat na vas ucet a je
nutné, abyste se co nejdfive
prihlasili na vas ucet a zménili si
heslo. 5% 6% 4% 2% 10%
Zprava o tom, Ze jste precerpali
povoleny limit uctu a je nutné,
abyste se co nejdfive prihlasili na
vas ucet a provedli kontrolu
zlstatku. 7% 10 % 5% 8% 5%




Zprava o tom, Ze doslo ke zméné
nastaveni internetového
bankovnictvi a je nutné, abyste
zménu potvrdili pfihlaSenim na vas
ucet. 10 % 8% 7% 7% 17 %
Zprava o tom, Ze na vas ucet byla
pfipsana platba ze zahranici, kterou
musite do 48 hodin potvrdit
pfihlasenim na vas ucet. 2% 1% 3% 2% 3%
Zprava o tom, Ze je nutné uhradit
vystavenou fakturu. Faktura je

soucasti prilohy emailu. 10% 7% 8% 11% 15%
Jiné 33% 43 % 37 % 29% 18 %
N (celkem respondentti) 534 163 126 128 117

Respondenti nad 55 let uvedli, Ze zareagovali nej¢astéji na zpravy, které je odkazovaly na
novy vypis transakci na svém Uctu (prlimérné 42 %), dale pak na zabezpeceni z ddvodu
napadeni u¢tu (17 %), na Udhradu vystavené faktury, kterd je uvedena
v pfiloze (12 %) a na potvrzeni zmén v nastaveni Uc¢tu (prdmérné 11 %).

V priméru az 40 % mladsich respondentd obou skupin uvadi, Ze reagovali na zpravu jiného
charakteru ve spoijitosti s internetovym bankovnictvim a 37 % reagovalo na upozornéni
ohledné vypisu transakci na Uctu.

Jak tedy vyplyva, seniofi jsou velmi ohrozenou skupinou, na néz mohou byt cileny
podvodné Utoky vyuzivajici pristup do internetového bankovnictvi. Podrobné informace
poskytuje nasleduijici tabulka.

Tabulka 11. Na kterou z nasledujicich zprav jste reagovali?

Celek 35-44let | 45-54let | 55-64let |65 letavice
rel. etnost | re|, getnost | rel. Eetnost | rel. Eetnost | rel. Eetnost

Zprava o tom, Ze je k dispozici novy
vypis transakci na uctu, ktery si
mtuZete prohlédnout po pfihlaseni
na vas ucet. 39% 34 % 40 % 39% 45 %
Zprava o tom, Ze je nutné zménit
zabezpeceni vaseho uctu a musite
si rychle zménit vase heslo. 13 % 10 % 10 % 16 % 17 %
Zprava o tom, Ze vam omylem
pfipsala na ucet vétSi mnoistvi
penéz a vy musite transakci
potvrdit pfihlasenim se na ucet. 1% 1% 0% 1% 2%
Zprava o tom, Ze se vam nékdo
pokusil dostat na vas ucet a je
nutné, abyste se co nejdfive
pfihlasili na vas ucet a zménili si
heslo. 4% 4% 2% 2% 9%
Zprava o tom, Ze jste precerpali
povoleny limit Gctu a je nutné,
abyste se co nejdrive pfihlasili na 5% 6 % 4% 6 % 3%




vas ucet a provedli kontrolu
zUstatku.

Zprava o tom, Ze doSlo ke zméné
nastaveni internetového
bankovnictvi a je nutné, abyste
zménu potvrdili pfihlaSenim na vas

ucet. 7% 4% 6 % 6 % 15%
Zprava o tom, Ze na vas ucet byla

pfipsana platba ze zahranici, kterou

musite do 48 hodin potvrdit

pfihlasenim na vas ucet. 2% 1% 2% 2% 2%
Zprava o tom, Ze je nutné uhradit

vystavenou fakturu. Faktura je

soucasti prilohy emailu. 8% 5% 7% 9% 15%
Jiné 33% 43 % 37% 28 % 18 %
N (celkem respondentt?) 534 163 126 128 117




5. Shrnuti - zajimava zjisténi
Dospéli jsou aktivnimi uzivateli internetovych sluzeb v§eho druhu. Ne vzdy se v8ak v online
prostredi chovaji bezpecéné.

Priblizné 60 procent respondentli ve véku na 55 let nepouziva pro pristup k online
sluzbam bezpecéné heslo. Priblizné pétina respondentl tohoto véku (19 %) si také heslo
zapisuje na liste¢ky. Podobna situace nastava u PINu ke kreditni karté, pfiblizné kazdy desaty
uzivatel, ktery  vyuzivd  kreditni kartu, si heslo zapisuje na listecek
(v nékterych pripadech ma listeCek schovany v penéZence, ve které ma zaroven kartu).
V pripadé internetového bankovnictvi takto postupuje pétina seniord.

Seniofi jsou aktivnimi Sifiteli e-mailového spamu - plati pravidlo, ze s pfibyvajicim vékem
uzivatelé Sifi spam podstatné vice nez uzivatelé mladsi. Spam zahrnuje jak pravdivé
zpravy, tak i hoaxy, dezinformace, nepravdivé informace, fake news apod.
E-maily, které varuji pfed nebezpecéim (nap¥. migrace, islam), rozsifuje 35 % osob ve
véku 55-64 let a 47 % osob starsich 65 let - to je ¢tyfikrat vice nez u osob mladsich (35
let véku). Pravdivé i nepravdivé zpravy o politickém déni pak Sifi seniofi Sestkrat ¢astéji nez
osoby mladsi.

Dospéli uzivatelé internetu také aktivné reaguji na rlizné druhy zprav, které pochazeji od jejich
bankovnich instituci (at jiz skutecnych ¢&i fiktivnich). Napf. na zpravy o tom, Ze je k dispozici
novy bankovni vypis z UCtu, ktery Ize zobrazit po prihlaseni na ucet, reaguje pfiblizné 40
procent z nich. S pfibyvajicim vékem pak na tyto druhy zprav reaguje vice uzivatell — napf.
na zpravy, Ze je nutné zménit si heslo k Uc¢tu, reaguje Sestina osob nad 55 let (u osob ve
véku 35-45 let pouze desetina), na zpravy, ze je nutné potvrdit zménu zabezpeceni
prihlasenim, pak reaguje 10 procent starsich 55 let (u osob ve véku 35-45 let pouze 4
procenta).

Dospéli uzivatelé internetu velmi aktivné vyuzivaji rlzné druhy inzertnich portald,
internetovych aukci a online drazeb. PFiblizné 40 % respondentt v$ak potvrdilo, Ze na
inzertnim portalu narazili na nepoctivého prodejce. V pfipadé online aukci ma negativni
zkusenost s prodejcem pétina.

Online prostfedi vyuziva k seznameni pfiblizné tfetina nasich respondentti — preferuji
prfedevsim online seznamky, a to v témér 80 procentech (78 %). Pétina respondentd (21
%) také k seznameni vyuziva online inzerci. Co je zajimavé — az 56 % respondentu své online
seznameni preneslo do skute¢ného vztahu v realném svéte.



6. Citace

Seniofi jsou v online prostredi aktivnimi Sifiteli e-mailového spamu,
pficemzZ kromé pravdivych zprav preposilaji také hoaxy, rizné druhy
nepravdivych zprav a dezinformaci (fake news). Velmi aktivné napr.
reaguji na zpravy, které varuji pfed zdanlivym ¢&i skuteCnym
nebezpecim — vice neZ 40 % uZivatel( starsich 55 let tyto informace

v v

nekontrolované Sifi. To je Ctyrikrat Castéji neZ u osob mladsich (35—
45 let). V radé pripadl si pak informace, které sami Sifi, vibec
neovéri, davéruji autorité, ktera jim e-mail poslala (napfr. jejich
pratelé, kamaradi, spoluzéaci, kolegové). To s sebou nese celou radu
rizik — star$i uZivatele internetu Ize snadno ovlivnit a ti potom aktivné
své pratele a znamé prostrednictvim spamu ovlivriuji. Proto je velmi
= dllezité ucit uZivatele internetovych sluZeb rozlisovat pravdivé
a nepravdivé informace, ucit je s informacemi kriticky pracovat, naucit je hledat
primarni a vérohodné zdroje informaci a upozorriovat je na strategie, které autofi

nepravdivych zprav (hoaxt, dezinformaci, fake news) vyuZivaji.

Doc. Mgr. Kamil Kopecky, Ph.D. (Univerzita Palackého v Olomouci)

Cesti seniofi aktivné vyuZivaji Siroké spektrum informacdnich
a komunikacnich technologii. Zaroveri nardsta pocet seniord, kterf
travi volny Cas na internetu. Na danou skutecnost odkazuje fada
vyzkumd, které jsou ve Vétsiné pripadl omezeny spiSe na
identifikaci aktivit realizovanych seniory v on-line prostiedi, na
sluzby vyuzivané seniory prfipadné na seniory vyhledavany obsah.
Rizikim a rizikovému chovani seniort souvisejicim s aktivitami
seniort v online prostredi byla ve vyzkumech vénovana spiSe
okrajova pozornost. Nami provedeny vyzkum s nazvem ,Starci na
netu” dany deficit ve vyzkumu alespori castecné eliminuje a nabizi
prehled rizikovych aktivit senior( na internetu. Z dat namérenych v ramci naseho vyzkumu
vyplyva, Ze si seniofi ve vétsiné pripadi neuvédomuji rizikovost svého jednani v online
prostredi. Cesti seniofi se tak stavaji velmi ohroZenou skupinou, na kterou by méla byt
cilena prevence spojena s riziky internetu.

PhDr. René Szotkowski, Ph.D. (Univerzita Palackého v Olomouci)
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Policie eviduje a resi celou fadu pripadu, ve kterych se poskozeny —
senior — stal v online prostfedi obéti podvodu. V radé pripadd slo
~ 0 podvody spojené s internetovym nakupovanim Ci online aukcemi.
| Je velmi dulezité, aby seniofi v online prostfedi dodrZovali alespori
zadkladni bezpecnostni pravidla — méli dobfe zabezpeceny Uucet,
nikomu nesdélovali identifikacni udaje napr. k platebni karté Ci
internetovému bankovnictvi, neukladali si u provozovatele e-shopu
kartu pro budouci platby, ovérovali si kvalitu e-shopu, provérili také
osobu, se kterou obchoduji (napf. v ramci aukci a bazard),
u inzertniho prodeje neodesilali pfedem platby za zboZi apod.

kpt. Bc. Pavel Schweiner (Policie CR, oddéleni kybernetické kriminality KRPOL)

Viyrdstal jsem bez internetu, proto se v ramci vyzkumu mohu sméle
radit do zkoumané kategorie technologickych starcd.

Nikdy v minulosti mi nedélalo problém orientovat se

v technologiich, socialnich sitich nebo nakupech na internetu.

K internetu jsem pfived! i rodi¢e. Ti se naucili pouZivat Sirokou

Skalu online sluzeb a bézné si kupuji napriklad zajezdy.

Na internetu je cela fada lakadel, proto je tfeba opatrnosti. Denné
se potkavam s pfipady podvodd, které jsou cileny zamérné na starsi
uZivatele internetu a zneuZivaji jejich malou technologickou zdatnost
a duvéru. Mozna pravé diky neznalosti a neovérovani faktd, jsou
seniofi podle vyzkumu skupinou lidi, ktera véii astéji poplasnym
Zpravam, fake news a podvodnym nabidkam neZ mladsi generace.
Cilem vyzkumu bylo zjistit, jak na tom tato vékova kategorie uZivatell internetu je a mym
ukolem bude na ni lépe mifit prevenci. Pokud budeme nasi pozornost sméfovat nejen na
déti, ale i na druhou nejvice ohroZenou skupinu — seniory, miZeme prostredi na ¢eském
internetu vyrazné zlepsit.

Martin Kozisek (manaZer pro internetovou bezpecnost, Seznam.cz)
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