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1 Uvod

Informacni spolec¢nost soucasnosti je charakteristickd velmi rychlou komunikaci uzivatela
svétové komunikacni sité - vyhledavani, sdileni, posilani a pfijiméani informaci je dnes otazkou
nekolika vtefin. Soucasné vsak s sebou pokrok v komunikaci nese pfehlceni informacemi vseho
druhu, ve kterych je obtizné zorientovat se. V pribehu jednoho dne ma bézny uzivatel ptistup
k takovému mnozstvi informaci, ke kterému se nemohli dostat lidé pied sto lety za cely svij
zivot. Dospély clovék je dennodenné ovliviiovan velkym mnozstvim online obsahu, ktery
zahrnuje jak zpravy pravdivé (odpovidajici realité), tak 1 zpravy nepravdivé (misinformace,
dezinformace, fake news). Rada uZivatelt internetu viak nedokéaze pravdivost téchto informaci

rozpoznat, nedisponuji nutnou medialni a informacéni gramotnosti.

Jedna z hrozeb, které mnohé déti neumi vyhodnotit jako zavadné, jsou nebezpecné vyzvy
na internetu’. Jedna se o nebezpe&né navody, rady a doporudeni, které nabadaji k napodobovani
nezadouciho chovani, vytvareni videi jako dukazu splnéni zadaného ukolu a naslednému sdileni

na internet. Timto zptisobem se vyzvy mohou §itit mezi Sirsi okruh lidi.

Tomuto problému nebyl dosud v Ceské republice vénovan zadny vyzkum. A jelikoz je to
zavazné téma s Casto tragickymi nasledky, tak jsme se rozhodli, toto téma zmapovat.
Ve vyzkumu sledujeme, s jakymi vyzvami se déti v online svété setkavaji, jak na né reaguji,

kde se s nimi nejcastéji setkavaji apod.

Chceme informovat spolecnost o této hrozbé a podnitit ke snaze najit si o problému vice

informaci, sdilet s détmi jejich svét, zjistit si vice o tom, co je zrovna mezi mladeZi in.

L STRILKOVA, Pavla. Nebezpetné vyzvy nebo také tzv. dangerous challenges. E-Bezpedi, ro¢. 3, ¢. 1, s. 18-21.
Olomouc: Univerzita Palackého, 2018. ISSN 2571-1679. Dostupné z: https://www.e-
bezpeci.cz/index.php?view=article&id=1408
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2 Zakladni informace o vyzkumu

Na jate roku 2020 byl realizovan vyzkum ve spolupraci s Centrem prevence rizikové virtudlni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci zaméteny na nebezpecné

Vyzvy na internetu.

Pro ziskavani informaci od respondentii jsme zvolili online dotaznik, ktery jsme poslali
do viech zakladnich a stiednich $kol v Ceské republice. Nakonec jsme ziskali 4952

respondentt ve véku 12-19 let. Sbér dat probihal od poc¢atku dubna do konce kvétna roku 2020.

3 Vysledky

V nékterych otazkach jsme respondenty rozdélili na skupinu ve véku 12-15 let a 16-19. Prvni

skupina zahrnuje zaky zékladnich skol a druha zaky stfednich skol.

3.1 Informace o respondentech

Nejdiive bylo tieba zjistit informace o respondentech. Jejich vék, pohlavi, z jakého pochazi

kraje a jakou Skolu navstévuji.

Respondenti byli vékové velmi podobné rozvrstveni. Nejvice respondentt, tedy 28,1 %, bylo
ve véku 16-17 let a jen o néco malo méné ve veku 14-15. Nejméné naopak bylo respondentti

starych 18-19 let.
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Divky tvofily nadpoloviéni vétSinu souboru (61,4 %).

Graf 2. Pohlavi
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Respondenti byli pfevazné z Moravskoslezského kraje, téch bylo 20,1 %. Nejméné (2 %) jich
odpovédélo z Hlavniho mésta Prahy. Kolem 10 % respondentti bylo z kraji Stiedoceského,

Olomouckého a Jihomoravského.



Graf 3. Zastoupeni krajii
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43,2 % respondentii navstévovalo v dobé realizace vyzkumu zékladni Skolu, 28 % stfedni
odbornou skolu, 25 % gymnazium vcetné osmiletého, 3,7 % odborné ucilisté¢ a 0,1 % vyssi

odbornou skolu.



Graf 4. Studovana skola
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3.2 Cas traveny na internetu

Nejcastéji travi respondenti na internetu dvé az tii hodiny, takto odpovédélo 40 % respondenti.
Nejméné odpovédi bylo u moznosti méné nez hodinu (5,6 %). Nejvice zakt ve véku 12-15 let

travi na internetu dvé az tii hodiny a zaci ve véku 16-19 let ¢tyti az pét hodin.

Naskytad se nam vSak otdzka, zda jsou Zaci schopni redlné odhadnout, zda jejich ¢asovy odhad

odpovida realité.



Graf 5. Kolik hodin denné priimérné déti travi na internetu
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3.3 Mysli si déti, Ze je internet bezpecny?

70,1 % respondentti si mysli, Ze internet neni bezpe¢né misto.



Graf 6. Nazor na bezpec¢nost internetu
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Nejvice (18,5 %) respondentti vidi riziko v jakémkoli zneuziti osobnich udaji, dale se Casto
jako riziko internetu objevovala kybersikana (16,4 %) a predatofi nebo ,,ichylové™ (16,4 %).
1,9 % respondentti zminilo i darkweb a 1,8 % vyzvy na internetu.
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Graf 7. Jaka jsou dle respondentl rizika internetu
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V této otazce se nekteré deti rozepsaly, naptiklad:

,, Prirovnal bych ho k nasi planeté, taky je bezpecnad, tedy pokud nelozite, kam nemate. Co se
internetovych rizik tyce, pak lIze vyjmenovat spoustu veci, od nezabezpecenych
(necertifikovanych stranek), pres né e-maily, falesné ucty na socialnich sitich, které se snazi
vyldkat citlivé informace z duverivych lidi, pochybné weby, zvlast pokud stahujeme software

Z neoficialnich zdroju (riziko zaovani PC), apod. *

., Na internetu se pohybuji vsichni v anonymité a nechrani nas tam osobni pritomnost ostatnich
lidi. Napriklad, kdyz jdu po ulici a nékdo mé napadne, vétsinou se mi nékdo pokusi pomoct.

Na internetu maji moznost me napadnout a nikdo mé neochrani. *

., Internet je jako ohen: blbec se popali, chytry ho vyuzZije. *
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3.4 Setkali se s nebezpe¢nym chovanim na internetu?

Zajimalo nas, zda respondenti narazili nebo se stali obét'mi néjakého nebezpecného chovani
na internetu, napiiklad kyberSikany, podvodnych e-mailti, phishingu (vyldkani citlivych udaji

pomoci podvodné stranky), rizikovych vyzev, sextingu, vydirani nebo vyhrozovani.

VétSina respondenttt ani jejich blizei (82,5 %) se nastali obéti nebezpecného chovani

na internetu.

Graf 8. Znaji respondenti nékoho, kdo se stal obéti nebezpecného chovani na internetu?
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Ti, ktefi se stali nebo znaji nékoho, kdo se stal obéti nebezpecného chovani na internetu
nejcastéji zminovali sexting (21,7 %) a kyberSikanu (21,2 %). Mezi odpovéd'mi se objevilo

I vydirani, (14,5 %), vyhrozovani (10,1 %) nebo ,,hekti* (13,1 %).
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Graf 9. Jakého nebezpecného chovani se stali obét'mi
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Objevovaly se 1 velmi zajimavé nebo znepokojujici odpovédi, naptiklad:

., Kamarddka si psala s cizim klukem se kterym si pak dala schuizku a zjistilo se Ze je to dospéli

chlap, nastesti to dopadlo to dobre.

., Uz davno ale i tak mi psal jeden kluk, ktery védél treba co mam na sobé oblecené nebo co

delam a bylo to dost neprijemné. Ale pak uz to nastesti skoncilo.

., Kamaradku vykradli kdyz byli na dovoleny, protoZe jeji mamka psala na facebook ze jedou na

«

dovolenou.

,,Moje byvala kamaradka si nasla néjakého kluka prez internet. Neznala o ném pravdivé udaje.

I3

Znasilnil ji. *

3.5 Cemu d&ti vénuji ¢as na platformach YouTube a TikTok?

Nejvice (54,4 %) respondentl pravidelné sleduje YouTube. YouTube i TikTok pravidelné
sleduje 28 % respondentti. TikTok vede u mladsi skupiny respondentt.
13
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Graf 10.
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Tabulka 1. Kolik ¢asu denné vénuji jednotlivym aktivitim na vy$e zminénych platformach?

0 hodin menenez 1 1 hodinu | 2 hodiny | 3 hodiny | 4 hodiny | 5 hodin viee nez >
hodinu hodin
12- 16- | 12- 16- | 12- |16- | 12- |16- |12- |16- |12- | 16- | 12- | 16- | 12- | 16-
15 19 15 19 15 19 15 19 15 19 15 19 15 19 15 19
Sleduji
Ceské 655 | 905 | 925 |896 |539 (350 | 291 |121 (102 |54 |35 |9 19 |0 30 |21
influencery
Sleduji
zahraniéni 763 | 780 | 825 | 757 | 512 |436 |295 | 225 | 106 | 83 37 32 22 11 36 32
influencery
Sleduji
ruzné 975 | 805 | 1147 | 1062 | 334 | 348 | 98 96 31 26 3 8 4 3 4 8
navody
Vytvéfim,
upravuji,
Sfidavém 1948 | 1993 | 378 | 231 | 135 |74 |66 |23 |33 13 |13 |38 8 4 15 |10
videa
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Posloucham

164 | 84 719 | 384 | 610 | 539 | 430 | 522 | 242 | 292 | 128 | 149 | 68 86 235 | 300
hudbu
Pfidavam

1768 | 1885 | 698 | 403 | 80 36 27 17 12 7 3 2 1 0 7 6
komentare

(n=4952)
Z vyse uvedenych dat lze vycist, ze nejméné Casu vénuji respondenti pridavani komentai,

vytvateni, upravovani a piidavani videi. Nejvice z nich pouziva tyto sluzby k poslouchani

hudby. O néco vice sleduji respondenti zahrani¢ni influencery oproti t€ém ¢eskym.

3.6 Nebezpecné vyzvy na internetu

Necelé tfi ¢tvrtiny respondent si mysli, Ze na internetu jsou nebezpecné navody.

Graf 11. Mysli si déti, Ze by na internetu mohly byt nebezpeéné navody?
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Nejcastéji zminované nebezpecné navody byly navody na vybusniny (21,5 %) a vrazdu nebo
sebevrazdu (19,1 %). Casté byly i navody na sebeposkozovani (9 %), navody nebezpedné
pro zdravi (8,8 %) nebo navody na vyrobu zbrani (9,9 %). 2,2 % respondentti zminilo challenge

(vyzvy).
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Graf 12. Jaké nebezpecné navody déti znaji
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Vétsinu (94 %) respondentil nikdo nenavadél k napodobovani néjakého chovani z internetu.
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Graf 13. Navadél déti nékdo k napodobovani jakéhokoli chovani z internetu?
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Nejvice byli respondenti nuceni ke zvetejiovani nebo posilani nahych fotografii (30,1 %)
a k napodobovani tanct z TikToku (23,4 %). Mezi odpovéd'mi se objevily i nebezpecné vyzvy
jako Cinnamon Challenge, Ghost Pepper Challenge nebo Modra velryba.
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(n=111)

Tabulka 2. Internetové vyzvy

Ano Ne

12-15 16-19 12-15 16-19
Slysel/a 2155 2099 441 257
Vidél/a na internetu 1738 1731 858 625
Vidél/a na vlastni o€i 614 589 1982 1767
Plnil/a 448 418 2148 1938
Znam nékoho, kdo plnil 981 1003 1615 1353

86 % respondentti uz slySelo o internetovych vyzvach. 70 % uZ vyzvy vidélo na internetu. 24 %
respondentl videlo plnéni vyzvy na vlastni o¢i. 17 % je plnilo a 40 % respondentti zna nékoho,

kdo plnil néjakou internetovou vyzvu.

Nejznaméjsi vyzvou mezi respondenty byla Modra velryba (59,9 %). Dale ¢asto zminovali
Cinnamon Challenge (46 %), Salt and Ice Challenge (37,8 %), Kylie Jenner Challenge (33,8 %)
a Ghost Pepper Challenge (27,2 %).

Modra velryba — Plnéni tiiceti kol pod vedenim a donucovanim kuratora hry, pficemz poslednim
ukolem ma byt sebevrazda.

The Cinnamon Challenge — Polykani 1zi¢ky skofice.

The Salt and Ice Challenge — Posypani si ¢asti téla soli a nasledné ptiloZeni ledu na toto misto. Vznikne
chemicka reakce, ktera zpuisobi zranéni podobné omrzlinam a popaleninam az 3. stupné.

The Kylie Jenner Challenge — Nasilné zvétSeni rtd na zakladé ptilozeni si sklenice k ustim, vysati
vzduchu z ni a vytvofeni podtlaku.

The Ghost Pepper Challenge — Polykani velmi palivych chilli papricek.

Vice informaci si muzete precist napiiklad zde https://www.e-bezpeci.cz/index.php/rizikove-jevy-
spojene-s-online-komunikaci/socialni-site/1618-rizikove-vyzvy-v-online-prostredi-fenomen-online-

challenges.

18



Graf 15. Jaké internetové vyzvy respondenti znaji
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Respondenti, ktefi plnili néjakou vyzvu (17,5 %), plnili nejvice Cinnamon Challenge a to
34,5 % z nich. Plnili vSak také Ice Bucket Challenge (12,4 %), Kylie Jenner Lip Challege
(10,8 %), né&jaké sportovni vyzvy (9,4 %), Salt and Ice Challenge (9,4 %), nebo Chubby Bunny
Challenge (7,7 %).
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Graf 16. Jaké vyzvy respondenti plnili
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Nejcast€jsimi divody pro vyzkousSeni byly pro respondenty touha po zviditelnéni se (20,3 %)
a snaha byt zajimavi, byt in (20,1 %). Dale zminovali divody jako nudu (16,3 %),
napodobovani svych piatel, vzori (14,9 %), zabavu (11 %), touhu zazit adrenalin (9,2 %) nebo

ptrekonani svych moznosti (7,4 %).
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Graf 17. Pro¢ si respondenti mysli, Ze lidé plni vyzvy
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93,4 % respondentd si mysli, ze se pii plnéni vyzvy mize stit néco nebezpecného. 4,2 %
respondentl si nemysli, Ze by se mohlo stat néco nebezpecného a 0,7 % nevi. 1,7 % respondent

si mysli, Ze zaleZi na vyzvé.
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Graf 18. Mysli si respondenti, Ze se pii plnéni vyzvy muize stat néco nebezpeéné¢ho?
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54,2 % dotazovanych si mysli, Ze nad dusledky hrac¢i dopiedu neptemysli. Nevi 22,5 %. Ano

a spise ano odpovédélo 21 %. Ze zalezi na lovéku si mysli 2,3 % respondenti.
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Graf 19. Mysli si respondenti, Ze hraci pfemysli nad tim, Ze si plnénim vyzvy mohou ublizit?
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3.7 Informovanost respondent

V krizové situaci by se dotazovani nejcastéji obratili na rodice. Vice nez tfetina respondentd
(38 %) by se v krizové situaci svétila rodi¢i. Matky uvedlo 8 % respondentt, otce by pak
vyhledalo pouze 1,5 %. Druha nejcastéjsi odpovéd’ (30,6 %) byl kamarad nebo kamaradka, tieti
nejéastéjsi odpoveéd’ byla rodina (10,1 %). Poté se kromé poraden, policie, ucitele a dalSich

objevovaly i odpovédi jako nikomu (necelych 5 %), nevim (1,7 %) nebo nic se nestane (0,8 %).
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Graf 20. Komu by se svéfili respondenti, pokud by se jim ve virtualnim prostedi néco stalo?
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Mezi odpovéd’'mi byly i obavy ze zdkazi, naptiklad:

., Kdybych iekl mamce zZe mi tohle a tohle nékdo udélal na internetu, tak by ten internet byl uz
davno vypojeny.

Nebo pochybnosti o erudovanosti rodicu, naptiklad:

,, Pravdépodobné nékomu se svého blizkého okruhu pratel. U rodicii nejde ani tak o to, Ze bych

se bal jim to Fict, nebo jim to Fict nechtél, spis si myslim, Ze by daném probléemu tolik

I3

neporozuméli a nebyli mi schopni podat dostatecnou odezvu.

86,3 % zaki a studentl bylo pouceno o nebezpeci na internetu. Ve véku 12-15 let jich bylo

pouceno o néco malo vice nez zaka ve veku 16-19.
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Graf 21. Mluvili respondenti ve Skole, doma nebo nékde jinde o nebezpeci na internetu?
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Skola je primarnim zdrojem informaci (48 %) o nebezpedich spojenych s internetem, s rodici
0 té€chto rizicich hovotilo 26,4 % respondentli. Déle se objevovaly odpovédi jako naptiklad

pratelé, organizace, policie, psycholog ¢i néekdo z rodiny.
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Graf 22. S kym respondenti hovotili o nebezpeci na internetu?
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Objevilo se par odpovédi, ve kterych Zici upozornili na nedostatecnou informovanost
dospélych, naptiklad:

¢

,, S tatou - Ale rozuméla jsem tomu vice jak on. Byl zdésSeny kolik o tom vim.

.S moji kamaradkou, vétsinou kroutime hlavou nad tim, ceho jsou lidé schopni ( rvat si skorici
do pusu... délaji to lidi na youtube, kterym je 20. Wtf? Taky si snad nékdo nalil belidlo do oci,
aby se mu zmenila jejich barva. Nebo strkat kovove predméty do zasuvek. V lepsim pripade
znicili jen eletriku v celém bardku. Jo jo, ten Tik tok. Zajima mé, co prijde za par let. Kdyz ted’
se olizovaly prkynka na zachode, aby jste chytly koronu). Pak nam je lito mladsich lidi, kteri se
s tim také svezou. Mluvila jsem o tom také s babickou. Ve skole to bylo spis jen jako ,, mate to
V 0Snovach, tak to teda probereme, stejné o tom vite vic nez ja." - jestli jsou mé myslenkové
pochody nepochopitelné, tak se omlouvam. Ale snaZila jsem se to napsat aspon trochu

srozumitelné. Stejné jsem se rozvasnila. Preji Vam, at se ta disertacni prace povede. :)“.
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Vtomto roce mél vKkinech premiéru film Vsiti. Respondenti upozornovali také

na problematiku online predatort.

,»Néjakou dobu mi psal jeden chlapec (psal Ze je mu 19), ktery se mi uz zprvu zdal podivny,
jelikoz mi psal aniz bychom se znali jakkoliv. Po tom co jsem mu odpovedéla asi na 3 jeho
zpravy typu ,Ahoj jak se mas? ‘ ,Co deélas? * ,Jaké mas konicky? ‘ mé zacal zadat o nahé fotky,
coz jsem odmitla a tak pak zacal posilat fotky svych genitalii. Tohle se stalo asi pul roku zpéet,
moznd vice a doted mi obcas napise i potom, co jsem napsala, aby mé uz nekontaktoval. Pise
takto i mé kamaradce. Té uz delst dobu a pres ni se taky dostal ke mné, kdyz me nasel v jejich
pratelich a psal mi, Ze jsou kamaraddi. Neni to vSak jediny pripad, nasla bych dalsi minimalné
4 takové chaty, kdy mi i mnohem starsi muzi z niceho nic poslali fotku genitalii na instagramu.
Neddvno se mi také stalo, Ze mi zacal psat starsi muz, kterému jsem nedopovidala ani jednou

a snazil se mi nabizet drogy. Vim taky o spousté pripadech kdy takhle psali mym kamaradkam. “

,,moje spoluzacka ze zdkladky si pres skype volala s néjakym muzem, ktery se zacal pred ni

sviékat. “

, Kdyz jsem byla mladsi, tak 14, psal mi néjaky muz, Ze jestli nechci sex a posilal mi svoje

‘

prirozeni. Lekla jsem se, zablokovala ho a rodiciim nikdy nic nerekla. *
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4 Shrnuti

Nebezpecné internetové vyzvy mohou byt hrozbou piedevsim pro déti, které se do jejich plnéni
aktivné zapojuji. Tuto situaci mohou negativné (ale i pozitivn€) ovlivnit youtubefi, ktefi pro
cast détského publika predstavuji vzory, média Ci jiné sdileni néjakou slavnéjsi osobnosti. Déti

jsou zvidavé a zvédave, neni pro n¢ problém si cokoli na internetu najit.

Jako riziko internetu respondenti vidi hlavné zneuziti osobnich udajii, kyberSikanu nebo

internetové abuzéry, které oznacuji jako ,,uchyly, pedofily, predatory*.

VétSina déti se nesetkala s nebezpeénym chovanim na internetu a ti, kteti ano, maji zkusenosti

ptevazné s kybersikanou, sextingem nebo ,,hacknutim uctu®.

K nejpouzivanéj$im sluzbam, které aktivné déti a dospivajici vyuzivaji, patii TikTok
a Youtube. Youtube je dominantni. Nejvice tyto sluzby vyuzivaji k poslechu hudby a sledovani
zahrani¢nich nebo ¢eskych influencert. Naopak nejméné €asu vénuji vytvareni a upravovani

vlastni tvorby a vklddani komentait.

Z naseho vyzkumu jsme se dozvédéli, ze o vyzvach vi velka cast respondentii. Nastésti malo
kdo byl navadén k jejich napodobovani. Respondenti byli nejvice nabadani ke zvetejfiovani
nebo posilani fotografii nebo napodobovani tanct z TikToku. Zavazné vyzvy se tam naStésti
objevily jen v fadu jednotek. Respondenti maji povédomi o celé fadé online vyzev, piedevsim
pak o vyzvé Modra velryba, The Cinnamon Challenge a The Salt and Ice Challenge. The
Cinnamon Challenge zaroven vévodila v plnéni. Dle respondenti jsou hlavnimi davody
k plnéni zviditelnéni se, byt in nebo zapadnout do party, nuda nebo napodobovani svych vzori.
Ackoli si vétSina mysli, Ze je napodobovani nebezpecné, soucasné si mysli, ze nez nékdo zacne

plnit vyzvu, tak nepfemysli nad dusledky.

Kdyby se respondentiim néco stalo, tak se sv&fi nejcastéji rodi¢im, kamaradovi nebo rodiné.
Bohuzel se objevily také odpovédi jako nikomu, nevim nebo nic se nestane. Pievaznou vétsinu
uz nékdo upozornil, Ze na internetu mizou narazit na zavadny material. NejCastéji to bylo

ve Skole nebo doma.
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