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Tiskova zprava

Kybernetickou agresi zaziva kazdy paty ucitel. Vedeni Skoly o tom
vétsSinou nevi

Olomouc (14. Cervna 2016) — Obét'mi kybernetického utoku se stalo 21,73 % &eskych
uciteld. Potvrdil to Narodni vyzkum kybersikany ¢eskych uciteli, do néhoz se zapojilo
vice nez 5 100 ugitelti zakladnich a stfednich $kol ze vSech kraji CR. Kybernetické
utoky na ucitele se nejcastéji odehravaji na socialnich sitich. Mezi dalsi ,,ato€ici“
nastroje patii mobilni telefony, email, vefejny chat a www stranky. Vyzkum
uskutecnilo Centrum prevence rizikové virtualni komunikace Pedagogické fakulty UP
ve spolupraci se spole€énostmi O2 Czech Republic a Seznam.cz.

Cilem vyzkumu bylo zmapovat, jak moc je kybersikana ugitelt v Ceské republice rozsitena,
jaké formy utokd na ugitele prevladaiji, jak dlouho trvaji a jaky maji na ucitele dopad.
Odborniky z pedagogické fakulty také zajimalo, jak ugitelé krizové situace feSi a kdo jsou
pachatelé Gtok.

»,Obétmi kybernetického utoku se stalo 21,73 % ¢eskych ucitel(i (6,19 % v poslednich 12
mésicich a 14,68 % drive nezZ v poslednich 12 mésicich. Mezi nejéastéjsi formy incident(
patfily verbalni utoky realizované prostrednictvim mobilniho telefonu ¢i internetu a
obtéZovani prostfednictvim prozvanéni. Vyzkum zachytil také vyhroZovani uciteli ¢i jeho
zastraSovani, pfipadné $ifeni ponizujici ¢i zesméSsriujici fotografie, “ uvedl vedouci
vyzkumného tymu Kamil Kopecky.

Kybersikanu jako vaznou formu kybernetické agrese zaziva 181 ucitelti z 5 136
oslovenych

Z vysledk( vyzkumu je patrné, Ze pfevazuji utoky kratkodobé, které se uskutec€nily v prabéhu
jednoho tydne (456 incidentl z 1 062 trvaly tyden a dale nepokracovaly), dlouhodobé utoky
jsou spisSe vyjimecné. Kybernetické utoky na ucitele se nej¢astéji staly v prostfedi sociélnich
siti, mezi dalSi nastroje vyuzité k utoku patfily mobilni telefony, email, vefejny chat a www
stranky.

.Ne kazdy kyberneticky incident, ktery ucCitelé zaZivaji, Ize povaZovat za kyberSikanu — ta
probiha opakované, del§i dobu, je intenzivni a ma na obét’ prokazatelny dopad. Na zakladé
vyzkumu lze prohlasit, Ze skutecnou kyberSikanu v poslednich 12 mésicich zaZilo 3,52 %
uciteld, tedy 181 z 5 136 respondentu,” doplnil Kopecky.

Pachatelé: nejen studenti, ale i rodi¢e nebo kolegové

Kdo patfi mezi nejcastéjSi pachatele kyberSikany? V témér 40 % pfipadd byli pachateli zaci
ze Skoly (34,92 % byli Zaci, které obét zna a uci). Nezanedbatelné neni ani procento, kdy se
agresorem stavaji rodice zaka, podle vysledkl jde o osm procent pfipadud. Alarmuijici je, ze ve
Ctvrtiné pfipadd se se pachatele utoku nepodafilo vibec odhalit — nebyl tedy potrestan (24,42
%). ,Déti jsou digitalnim technologiim ¢asto otevienéjsi nez jejich rodice, ale i ucitelé. Bohuzel
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si nedokazou uvédomit v§echna rizika nebo dusledky svého chovani,” komentoval vyzkum
Ctirad Lolek, Feditel lidskych zdroji O2 Czech Republic.

Vyzkum rovnéz hledal odpovédi na to, kdo o kybernetickém utoku €i kybersikané ucitele védél.
V 31,9 % o utoku védéli — dle slov obéti — jejich kolegové (utitelé, vychovatele). Oproti tomu
vedeni Skoly bylo informovano pouze v 15 % pfipadl. Znamena to, Zze nadfizeni a vedouci
pracovisté tak ¢asto o kybersikané nejsou informovani.

Jak uéitelé reaguji?

Z vyzkumu vyplyva, Ze ucitelé nejCastéji vyuzivaji strategie zamérené na pfimé odstranéni i
zablokovani zavadného obsahu z internetu — ty tvofi vice nez pétinu vSech strategii, které se
k atoku vyuzivaji. TéméF 10 % respondentu si o incidentech pofizuje zaznamy — napf.
screenshoty komunikace, zaznamy SMS apod. 8 % ucitelt se pokusilo vypatrat pachatele
Utoku. 8,25 % ucitelt se rozhodlo situaci ignorovat — bud' ji nepovazovali za zavaznou, nebo
predpokladali, ze problém sam odezni.

Martin KoziSek, manazer pro internetovou bezpecénost spole¢nosti Seznam.cz, dodal:
,Ukazalo se, Ze aktuaini kauzy spojené s velkou medializaci, jsou ¢asto zjednoduSovany, jen
z toho divodu, aby prilakaly pozornost verejnosti i médii. Proto chceme, aby vysledky
slouzily k zejména zobrazeni skute¢nosti a popsaly problematiku co nejvérnéji. Jasné
pojmenovani problému nam umozni jim lépe porozumét a v disledku i efektivnéji fesit.
ProtoZe jsme provozovateli sluzeb, kterych se miZe tato problematika tykat, je pro nas tento
vyzkum cennym podkladem k vytvafeni funkcnich opatrfeni k ochrané nasich uzivateld.”

Detailni vysledky vyzkumu jsou ke stazeni na internetovych strankach www.e-bezpeci.cz.
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