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FACEBOOK - ZAKLADNI ZABEZPECENI A
OCHRANA SOUKROMI

Lukas KUBALA

Vyzkum Ceské déti v kybersvété v loriském roce ukdzal, ze ¢eské
déti na internetu travi nejvice ¢asu na socialnich sitich. Nejvyssi
pricky ne zcela prekvapivé obsadily socialni sité a online nastroje,
vyzkumdU cilenych na online sluzby se ve vysledcich zacinaji nové
objevovat novinky jako je TikTok nebo Tellonym. Celkové se dle
prizkumu jednd o pestrobarevnou paletu sluzeb, které maji
mnohdy slozité a specifické zplsoby, jak si zabezpecdit uzivatelsky
profil. Neni divu, Ze pro dospélé i déti mUlze byt obdas slozité
vyznat se v rozhrani téchto sluzeb, pricemz uzivatelé mnohdy ani
netusi, co vse Ize nastavit a zabezpecit. Nez se pustite do uzivani a
nastavovani jakékoliv socialni sité Ci online sluzby, nezapomerite -
na internetu soukromi neexistuje. Myslete na to, ze cokoliv umistite
na internet, uz z ne¢j pravdépodobné nikdy doopravdy neodstranite.
Jakakoliv fotografie, video i text si kdykoliv mUze najit cestu

k lidem, kteri tento materidl mohou néjakym zplisobem zneuzit.

Facebook vyvolava falesny dojem, Ze vsSe, co na néj
nasdilime je bezpecné ulozeno a pouze nase. Firma vsak
s daty svych uzivateld naklddad vselijak, a proto je soukromi
uzivatell jen relativni pojem. A Ze o svych uzivatelich vi Facebook
vice nez oni sami, to uz nam tato socialni sit v minulosti dokazala
nékolikrat. Nesmime ale zapominat, Zze nase osobni Udaje mohou
padnout do cizich rukou nejen vinou Facebooku. Je proto vhodné si
radu véci nastavit nebo minimalné zkontrolovat zabezpeceni
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naseho profilu. VSe najdeme v pravém hornim rohu v Nastaveni.
DoporucCujeme projit si vSechny kategorie a zvlast vénovat
pozornost nabidkam Soukromi a Timeline a oznacovani.

V nabidce Soukromi si zkontrolujte, kdo vSechno uvidi vase
budouci prispévky. Pravdépodobné budete mit defaultné
nastaveno Verejny - prispévky mize vidét kdokoliv na Facebooku
i mimo néj. Na vybér vSsak mate z nékolika moznosti, optimalni
volbou je Pratelé. Jakmile vas profil navstivi nékdo cizi, na rozdil
od uzivatell z vaseho seznamu pratel neuvidi na vasi zdi zadny
prispévek. Zajimavou alternativou je kategorizace pratel do skupin,
které si zvolite. MUzete tak své prispévky sdilet napfr. jen s rodinou
Ci spoluzaky/kolegy. Toto nastaveni Ize ménit i individualné u
jednotlivych prispévka.

At uz zvolite jakoukoliv moznost, vyhnéte se prehnanému sdileni
osobnich informaci. Rozhodné nikdy na Facebooku nesdilejte
informace o tom, Ze jedete na dovolenou a vas dum éi byt
bude opustény! Rdzem se z vas mUze stat terc tzv. bytarQ, kteri
aktivné sleduji socialni sité.



Dale Ize nastavit, kdo vdm mUze zaslat Zaddost o pratelstvi nebo
kdo vas mize vyhledat pomoci e-mailové adresy ¢i telefonniho
Cisla (pokud jste jej zadali). Rozhodné nevynechejte moznost
nastavit si, kdo vidi seznam vasich pratel. Pokud zvolite Jenom
ja, nikdo jiny se k seznamu nedostane. Diky tomu se muUzete
vyvarovat napr. internetovému podvodu, béhem kterého utocnik
naklonuje profil vybraného uzivatele z vaseho seznamu a prebere
jeho identitu. Nasledné vas oslovi s zadosti o pomoc pfi obnové
fiktivni zablokované sluzby jakozto vas falesny pritel. Misto
odblokovani zablokovaného Uctu vsak pachateli umoznite potvrdit
financni transakci u vaseho mobilniho operatora.

Jak podvodné jednani odhalit? Staci si oveérit identitu
zadatele o pratelstvi - treba tim, ze mu zatelefonujete.
Rozhodné nikdy nevyuzivejte v prostredi socidalnich siti m-
platby a nikomu neposilejte platebni kddy a dalsi platebni
informace.

Jak cely podvod funguje najdete zde: www.e-bezpeci.cz/index.php/t
emata/sociotechnika/774-podvodne-platby-na-facebooku a dalsi
informacezde:www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-
online-komunikaci/sociotechnikax/1253-klonovani-profilu.

Mezi dalsi uziteCcné nabidky patfi zminéné nastaveni profilu
Timeline a oznacovani. Opét nastavujeme, kdo vidi nas obsah na
Facebooku a kdo muUze pridavat obsah na nasi zed. Pro Uplnou
kontrolu doporucujeme u otazky ,Kdo miZe na vasi timeline
pridavat prispévky?“ nastavit Jenom ja. Taktéz si v sekci Kontrola
u otazky , Chcete kontrolovat prispévky, ve kterych vas nékdo
oznacil...” zapnéte kontrolu Timeline. Poté veskeré prispévky, u
kterych vas nékdo oznaci nebo je bude vkladat na vasi zed, musite
nejprve schvalit. Tim se vyhnete nepfrijemnym situacim, které
mohou nastat. Jeden pfiklad za vsechny - nékdo vas vyfoti
v nevhodné situaci a fotografii umisti na vas verejny profil se
zavadéjicim komentarem. Nez si takovéhoto prispévku vsimnete,
mohou jej vidét, stdhnout ¢i preposlat desitky az tisice uzivateld.
Ovsem pozor, toto nastaveni nezamezi dotycné osobé
publikovat c¢i komentovat prispévek, u kterého jste
oznaceni.

Pokud si béhem nastavovani zmeén v profilu nejste jisti, co je, nebo
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neni viditelné, vyzkousejte Sikovnou funkci v sekci Kontrola -
.~Zkontrolujte si, co ostatni lidé vidi na vasi timeline.” Po kliknuti
na: zobrazit jako, prejdete do nahledu vaseho profilu a uvidite
vse, co vidi uzivatelé mimo seznam vaSich pratel i lidé mimo
Facebook.

Na co dalsiho si u Facebooku dat pozor?

Pokud si potrebujete zménit heslo nebo vite, ze vas ucet neni
dostateCné zabezpecleny, projdéte si v Nastaveni nabidku
Zabezpeceni a prihlasovani. Najdete zde informace o tom,
odkud a z jakého zarizeni se prihlasujete do Facebooku, moznost
zménit dosavadni heslo, aktivovat dvoufazové ovéreni nebo
Sifrovani notifikacnich e-maill atd.

Obecné plati, ze do kazdé dalsi sluzby na internetu byste méli
pouzivat samostatné prihlasovaci Udaje. Tzn. JedineCné
pfihlasovaci Udaje pro kazdou sluzbu. Proto nepouzivejte
Facebook ani jiné socialni sité pro prihlasovani k dalsim
sluzbam. Hlidejte si, jakym aplikacim davate prava
k pristupu k vasemu uctu.

Chcete-li zjistit, které aplikace tato prava maji nebo v minulosti
meéla, podivejte se do nabidky Aplikace a weby. Mozna vas
prekvapi, s ¢im vsim jste v minulosti sdileli svd data. MUze se
jednat o vase prispévky, fotografie a videa, seznam pratel atd.

A co Facebook Messenger?

Chatovaci platforma Messenger patfi v soucasnosti mezi
nejpouzivanégjsi komunikacni nastroje. Jesté v minulém roce bylo
mozné pouzivat Messenger bez nutnosti vlastnit profil na
Facebooku. Pro nové uzivatele to jiz neplati. Pokud jste mezi nimi a
tato povinnost vdm nevyhovuje, mizete svUj profil deaktivovat.
Messenger lze pouzivat i poté, co provedete deaktivaci
uctu na Facebooku.

Jestlize jste vSechna vySe popsana zabezpecCeni provedli
v Nastaveni vaseho Facebookového profilu, neni potreba vsSe



nastavovat zvlast i pro aplikaci Messenger. Ovsem jestli si chcete
projit moznosti nastaveni a zabezpeceni Uctu primo v aplikaci, pro
pristup do hlavni nabidky staci klepnout na vasi profilovou
fotografii v levém hornim rohu.

V menu si nastavte, kdo milze vidét, ze jste aktivni, kdo mUze
sledovat vase Pﬁ’béhy pﬁ’padné Ize vyu2|’t tajné konverzace. To
uctu. Zde zvolte Zabezpeceni a v nasledujici nabidce uz mulzete
provadét stejné zmény jako ve webovém prohlizeci. Vénujte
pozornost prehledu o tom, z jakého zarizeni a odkud se
k Messengeru prihlasujete. Pokud by se nékdo neopravnéné pronik
do vaseho Uctu, zde to zjistite.

-----

Pro E-Bezpedi,
Lukas Kubala
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