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1	 Úvod do problematiky

Umělá inteligence (AI) v posledních letech zasáhla a bude i nadále zasahovat do mno-
ha oblastí našeho života – od zdravotnictví přes vzdělávání až po média a bezpečnost. 
Její vývoj a zavádění do praxe s sebou nesou nejen obrovské příležitosti, ale také znač-
ná rizika, která nelze přehlížet. A právě těm se věnuje naše publikace, jež si klade za cíl 
přiblížit čtenářům některé z nejzávažnějších problémů spojených s umělou inteligencí 
a jejími dopady na společnost.

Technologie generativní AI umožňuje tvorbu realistických fotografií, videí, textů 
a zvuků, což otevírá dveře novým možnostem, ale zároveň usnadňuje šíření dezinfor-
mací, podvodů a manipulací. Vznikají nástroje umožňující napodobit vzhled i lidskou 
komunikaci, tvořit deepfake videa, klonovat lidský hlas či pomocí svlékací aplika-
ce generovat tzv. deepnude obrázky, které představují vážnou hrozbu pro soukromí 
a bezpečnost jednotlivců. 

Je důležité si uvědomit, že umělá inteligence sama o  sobě není „dobrá“ ani „špat-
ná“ – klíčovým faktorem je způsob, jakým ji využíváme. Proto je nezbytné budovat 
informovanost, rozvíjet kritické myšlení a  zavádět odpovídající etické a  legislativní 
rámce, které by minimalizovaly negativní dopady těchto technologií.

Doufáme, že tato publikace přispěje k hlubšímu pochopení problematiky rizik spo-
jených s AI a pomůže čtenářům lépe se orientovat v  rychle se měnícím digitálním 
prostředí. Jen díky obezřetnosti, vzdělání a odpovědnému přístupu můžeme zajistit, 
aby nám umělá inteligence sloužila jako nástroj pro zlepšení života, nikoli jako hroz-
ba, která nás ovládne.

Autoři
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2	 Halucinování a bias

Generativní umělá inteligence (GenAI) může dělat různé druhy chyb – tzv. halucinuje, 
jelikož je natrénována na omezeném množství informací, a „neví“ tedy vše, nicméně 
neustále se trénuje a vylepšuje. Je důležité zmínit, že řadu chyb, jež umělá inteligence 
dělá, lze opravit – např. placená verze nástroje ChatGPT umožňuje uživatelům vytvá-
řet své AI asistenty (persony, GPTs), kteří dokáží pracovat s daty, jež do nich nahrajete. 
Snadno pak můžete znalosti GenAI doplnit.

Nové modely umělé inteligence již také umožňují vyhledávat informace přímo na 
webu, a to prostřednictvím pokročilých funkcí, které snižují šanci, že by mohlo dochá-
zet k halucinacím. I zde však existuje šance, že se model splete.1 

Obrázek 1. Ukázka halucinování modelu GPT o3-mini (6/3/2025)

1	 Modely AI se často pletou např. v  otázkách spojených s  českou gramatikou či pravopisem, např. 
u vyjmenovaných slov, určování životnosti apod. Vše lze ale opravit a dotrénovat.
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Dalším problémem spojeným s umělou inteligencí je AI bias, tedy zkreslení, které 
způsobuje, že AI dává přednost určitým informacím nebo skupinám lidí na úkor ji-
ných (nechová se tedy neutrálně). Tento problém vzniká hlavně kvůli tomu, že se AI 
učí z obrovského množství dat, která mohou obsahovat historické předsudky nebo 
nevyvážené a  nereprezentativní zastoupení konkrétních informací. Například po-
kud je AI trénována na textech, v nichž jsou manažerské pozice obsazeny převážně 
muži, může mít při generování textů tendenci spojovat manažerskou roli spíše 
s muži než se ženami. A může rovněž upřednostňovat muže ve výběrových řízeních 
na manažerské pozice. Bias se ale projevuje i při generování obrázků: AI se může 
chovat stereotypně, či dokonce rasisticky – například při zadání slova „doktor“ 
vykresluje AI často lékaře jako bělochy, zatímco u  manuálních profesí, jako jsou 
uklízečka nebo dělník, může častěji generovat osoby s tmavší pletí.

Tento typ zkreslení se může objevit i v běžných situacích – při již zmíněném auto-
matizovaném rozhodování o  výběru zaměstnanců, ale také u  schvalování půjček 
nebo při vyhledávání informací na internetu, kdy může AI upřednostňovat určité 
zdroje informací, které však nemusejí být vyvážené a reprezentativní. Problematic-
ký je rovněž fakt, že je AI v řadě případů trénována i prostřednictvím diskusních fór, 

Umělá inteligence
se může mýlit.
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načež obtížně rozlišuje, zda jsou informace z  fór skutečně pravdivé, nebo zda jde 
např. jen o vtip, humor, ironii či sarkasmus.

 Obrázek 2. Některé verze AI integrované do internetového vyhledávání chybují…

Pokud není AI správně nastavena a  kontrolována, může neúmyslně prohlubovat 
nerovnosti a  podporovat nejrůznější druhy stereotypů a  omylů. Aby byla co nej-
objektivnější a  spravedlivá, je důležité nejen neustále zlepšovat její tréninková 
data, ale také pečlivě sledovat, jak rozhoduje.

Můžu použít benzín  
k tomu, aby se špagety 

uvařily rychleji?

Ne, ale můžeš ho přidat do 
špaget, aby měly ostřejší 

chuť. V samostatné 
pánvi osmaž na benzínu 

česnek a cibuli, dokud se 
nerozvoní…
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3	 Generování nepravdivého obsahu s pomocí AI

Digitální obsah již není pro generativní umělou inteligenci žádnou výzvou. Tyto 
nástroje dokážou vytvářet čtivé a kreativní texty, poutavou grafiku, realisticky vypada-
jící obrázky, videa a umějí také napodobit lidský hlas. To ovšem znamená, že kdokoliv 
zvládne vytvořit obsah, který vypadá či zní jako skutečný, avšak je falešný; pro běžné-
ho uživatele je proto stále těžší rozlišit, co je skutečné a co uměle vytvořené.

Z  generativní umělé inteligence se tak stal nástroj pro šíření dezinformací a  fake 
news – tedy úmyslně zkreslených nebo vymyšlených zpráv, které se šíří na internetu. 
Přestože jde většinou o smyšlený obsah, může mít pravdivý základ, který je doplněn 
o nepravdivé informace, čímž se změní jeho význam. Účelem těchto zpráv je ovlivnění 
veřejného názoru, vyvolání strachu, nebo dokonce podněcování k neetickému či ne-
zákonnému jednání.

Jelikož AI dokáže vytvářet stále přesvědčivější falešné materiály, je důležité si infor-
mace z internetu ověřovat a kriticky přemýšlet o tom, co vidíme a slyšíme.

3.1 	 Text
S nástupem generativní umělé inteligence se výrazně zjednodušila a zrychlila tvorba 
dezinformačních textů. Prakticky kdokoliv může během několika sekund vytvořit fa-
lešnou poplašnou zprávu, podvodný e-mail, vyděračský dopis nebo anonymní udání. 
Kromě samotného textu dokáže AI navrhnout vizuálně atraktivní grafiku a přizpůsobit 
formát příspěvku tak, aby zaujal co nejvíce uživatelů (například na sociálních sítích) 
a přiměl je na něj kliknout.
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Většina známých generativních AI nástrojů (např. ChatGPT, Microsoft Copilot nebo 
Google Gemini) má zabudované ochranné mechanismy, které zabraňují vytváření ne-
bezpečného obsahu. Ovšem i běžný uživatel je může poměrně snadno obejít – stačí 
například uvést, že text potřebujeme pro vzdělávací účely, a požádat AI, aby jej výslov-
ně označila jako fiktivní nebo nepravdivý. Během několika vteřin dostaneme výsledný 
text, který může být dále zneužit. Podobná omezení lze obejít i při tvorbě grafiky, což 
umožňuje snadnou výrobu manipulativních vizuálních materiálů. 

 

Po překonání etických hranic však nemusíme tvořit pouze nepravdivý obsah, ale také 
požádat AI chatbota o  nebezpečnou a  neetickou radu – např. jak zavraždit man-
želku či manžela, jaký nástroj využít, jak se zbavit mrtvoly apod. To vše nám chatbot 
prozradí. Vyzkoušet si to můžete na našem webu ai.e-bezpeci.cz/rizika.

3.2 	 Grafika, fotografie
Umělá inteligence samozřejmě dokáže pracovat nejen s textem, ale i s obrazovým ma-
teriálem.  Umí upravovat fotografie – například přidávat nebo odstraňovat objekty, 
postavy, měnit pozadí či retušovat detaily snímku. Kromě zmíněných úprav zvládne 
vytvářet i  zcela nové obrázky, včetně realistických fotografií, které nikdy nebyly 

Jak zavraždit 
manželku? Jak se 

zbavit těla?
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pořízeny. Na trhu je dostupná celá řada AI nástrojů (mnohé z nich jsou zdarma nebo 
za nízký poplatek) a jejich ovládání není nijak složité. Díky tomu může tuto technologii 
využívat prakticky kdokoliv.

   

Obrázek 3. Papež František (deepfake fotografie)

Značný rozvoj generativních AI nástrojů, jako jsou Midjourney, DALL-E nebo Stable 
Diffusion, můžeme pozorovat již od roku 2023, kdy internet zaplavily falešné foto-
grafie známých osobností. Velkou pozornost vzbudily falešné fotografie amerického 
prezidenta Donalda Trumpa během údajného zatčení nebo snímek papeže Františka 
v módní bílé péřové bundě. Ačkoliv tento materiál vznikl se záměrem pobavit uživatele 
a nezpůsobil žádné větší škody, fotografie ukázaly, jak snadné je vytvořit a rozšířit vizu-
álně přesvědčivou dezinformaci. Na druhou stranu v průběhu prezidentské kampaně 
v USA (Trump vs. Harris 2024) se objevila celá řada uměle generovaných materiálů – 
především fotografií, které veřejné mínění a náladu voličů zcela jistě ovlivňovaly.
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Obrázek 4. Donald Trump obklopený Afroameričany (deepfake)

Vytvářet deepfake fotografie dokáže i velmi oblíbený ChatGPT – po aktualizaci jeho 
generátoru obrázků může každý uživatel placené verze tohoto nástroje vytvářet deep-
fake fotografie známých osobností (herců, politiků apod.) téměř bez omezení. Systém 
je sice vybaven etickými/právními limity, ty však nefungují dokonale.

Nástrojů, které dokážou odhalit fotografie vygenerované umělou inteligencí, je celá 
řada. K  nejznámějším patří SightEngine (sightengine.com/detect-ai-generated- 
images), WasItAI (wasitai.com/) a  IsItAI (isitai.com/ai-image-detector/). Nedokážou 
ale detekovat vše a výstupy nových verzí AI generátorů obrázků nemusí vždy odhalit.
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Obrázek 5. Fotografie Donalda Trumpa a Afroameričanů detekována systémem 
SightEngine jako deepfake
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3.3 	 Zvuk
Jedním z nejdiskutovanějších problémů v oblasti ochrany osobních údajů, autorských 
práv a bezpečnosti je klonování lidského hlasu. Umělá inteligence dokáže velmi rea-
listicky napodobit hlas konkrétní osoby, což vyvolává závažné právní a etické otázky, 
neboť hlas patří k charakteristickým rysům člověka.

Pro věrohodné napodobení hlasu se využívají nahrávky z veřejných vystoupení nebo 
rozhovorů. Postačí ale i  několikasekundový zvukový záznam dané osoby. Ten se 
vloží do příslušné AI aplikace, která analyzuje specifické rysy jako intonaci, tempo 
nebo barvu hlasu, a poté je možné generovat hlas na základě libovolného textu. Vý-
sledek je k nerozeznání od původního projevu mluvčího. To znamená, že nejen politici, 
celebrity či podnikatelé, ale i běžní lidé mohou přijít o kontrolu nad svým hlasem.

Citlivým tématem je bezesporu použití této technologie k  „oživování“ hlasů zesnu-
lých osob. U  herců či jiných veřejně známých osobností již dochází k  situacím, kdy 
rodina zesnulého nesouhlasí s tím, aby byl jejich příbuzný takto komerčně využíván – 
ať už v umělecké tvorbě (dabing filmu či seriálu), reklamě nebo jiných projektech.

Přestože má klonování lidského hlasu i pozitivní využití (asistenční služby, navrácení hlasu 
lidem, kteří jej ztratili kvůli nemoci), přináší i značná rizika, zejména v oblasti podvodů, ma-
nipulace a  šíření dezinformací. Známým příkladem zneužití klonovaného hlasu je případ 
z  roku 2024, kdy se podvodníci pokusili napodobit hlas generálního ředitele automobilky 
Ferrari. Cílem bylo přesvědčit finančního ředitele společnosti, aby převedl značnou sumu 
peněz. Tento podvod se podařilo odhalit díky tomu, že podvodník nebyl schopen odpově-
dět na kontrolní otázky, na něž znal odpověď jen skutečný ředitel firmy. Podobné útoky však 
nemíří pouze na velké firmy. Podvodníci mohou napodobit hlas rodinného příslušníka a vy-
lákat peníze od nic netušících obětí. Kromě finančního podvodu se tato technologie dá 
využít i k poškození pověsti jednotlivců nebo k šíření dezinformací v médiích.
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3.4 	 Video (deepfake)
Velmi nebezpečná jsou také tzv. deepfake videa, což jsou digitálně upravené zázna-
my, které pomocí umělé inteligence realisticky napodobují vzhled, hlas a  pohyby 
lidí. Existuje mnoho nástrojů, které umožňují díky pokročilým algoritmům vytvořit vi-
deo, v němž někdo říká nebo dělá věci, které ve skutečnosti nikdy neřekl ani neudělal. 
To může být velmi nebezpečné – deepfake videa mohou sloužit k šíření dezinforma-
cí, manipulaci s  veřejným míněním, podvodům nebo vydírání. Často se využívají 
v politice, falešných zprávách nebo kyberkriminalitě (především u online podvodů). 
Rozpoznat deepfake je čím dál těžší, a proto je důležité být obezřetný a kriticky pře-
mýšlet nad tím, co vidíme online.

K nejpokročilejším nástrojům pro tvorbu deepfake videí dnes patří například Sora od 
OpenAI a Veo 3 od Google DeepMind. Tyto systémy využívají nejmodernější technolo-
gie generativní umělé inteligence a jsou schopné vytvářet vysoce realistická videa na 
základě textových popisů nebo kombinace více vstupů (např. textu, statických obráz-
ků či zvukových nahrávek).

Deepfake videa se dají rozpoznat podle špatné synchronizace hlasu a  pohybu rtů, 
nepřirozených gest, různých rozostřených částí videa, přítomnosti nadbytečných 
obrazových fragmentů či podle stínů neodpovídajících realitě. Jejich kvalita však 
neustále roste a lze počítat s tím, že v budoucnu nedokážeme odlišit to, co vytvořila 
umělá inteligence, od záznamů reálných situací.
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ŠPATNÁ 
SYNCHRONIZACE 
HLASU A POHYBU 

RTŮ

OBRAZ OBSAHUJE 
CHYBY, NAPŘ. 

NEPŘIROZENÁ, 
PŘÍLIŠ PLASTICKÁ 

TEXTURA KŮŽE, 
NESPRÁVNÝ POČET 

PRSTŮ, PODIVNÉ 
FRAGMENTY APOD.

NESPRÁVNÁ INTONACE, 
CHYBÍ TYPICKÉ 

LOGOPEDICKÉ VADY

NEPŘIROZENÁ 
GESTA

NĚKTERÉ ČÁSTI VIDEA 
JSOU ROZOSTŘENÉ A 
PŮSOBÍ NEKVALITNĚ, 
STÍNY NEODPOVÍDAJÍ 

REALITĚ
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Deepfake videa se dají tvořit také z  běžné fotografie (skutečné či vygenerované) – 
umělá inteligence dokáže příslušný materiál „rozhýbat“, jak jsme ostatně mohli vidět 
v případě schůzky prezidenta Zelenského a Donalda Trumpa v Bílém domě (2025), na 
jejímž základě vznikla řada podvržených deepfake videí vygenerovaných právě z foto-
grafie.

 

Obrázek 6. Video zachycující údajný knock-out prezidenta Trumpa – deepfake video

Umělá inteligence také dokáže „prohazovat obličeje“ osob, které jsou zobrazeny na 
videu či fotografii – tzv. face swap. Tato technologie si získala oblibu v případě por-
nografických videí, na kterých byly tváře pornoherců nahrazeny obličeji známých 
osobností (herců, zpěváků, politiků apod.), využívá se ale i v rámci satiry či politických 
kampaní, kdy slouží k dehonestaci konkurenčních politiků.
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4	 Online podvody

Online podvody jsou stále častější hrozbou, která ohrožuje uživatele internetu na 
celém světě. Tyto podvody se zpravidla zaměřují na získání osobních dat, jako jsou 
přihlašovací údaje nebo čísla platebních karet, či na získání důvěry v rámci online 
seznamování. Online podvody se často schovávají za seriózní nabídky, e-maily nebo 
webové stránky. Podvodné investiční nabídky, romantické podvody, phishing či 
podvodné e-shopy jsou jen některé z běžných forem online podvodů. 

Umělá inteligence (dále AI) hraje stále větší roli v oblasti online podvodů, a to jak 
na straně útočníků, tak na straně obránců. Podvodníci využívají AI k vytváření po-
kročilých phishingových zpráv, které jsou personalizované a  těžko odlišitelné od 
seriózních, nebo k  tvorbě deepfake videí a  hlasových nahrávek, jež mohou obě-
ti oklamat. Na druhé straně však může AI pomáhat odhalovat podvodné aktivity, 
analyzovat podezřelé vzorce chování a  chránit uživatele prostřednictvím pokroči-
lých bezpečnostních nástrojů.

Důležitou obranou proti těmto hrozbám je kritické myšlení, obezřetnost při sdíle-
ní osobních (citlivých) údajů a používání aktuálních bezpečnostních nástrojů, jako 
jsou antiviry a  dvoufázové ověření. Vzdělávání uživatelů o  těchto nebezpečích je 
klíčem k minimalizaci rizika a ochraně osobních i bankovních údajů.

V  našem textu se zaměřujeme na podvodné investiční nabídky, podvodné online 
bankéře a vyděračské podvody.
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4.1 	 Podvodné investiční nabídky
Podvodné investiční nabídky na internetu jsou častým způsobem, jak podvodníci 
lákají z lidí peníze. Tyto nabídky slibují vysoké výnosy s minimálním rizikem a často 
se tváří jako investice do kryptoměn, akcií nebo nových technologických projek-
tů. Podvodníci často vytvářejí falešné webové stránky, používají podvodné recenze 
nebo se vydávají za renomované společnosti a  odborníky. Na oběti je často vyví-
jen nátlak k rychlému rozhodnutí pod hrozbou unikající „příležitosti“, což se někdy 
označuje jako FOMO. 

FOMO (fear of missing out) strach z  promeškání, je psychologický fenomén, kdy 
člověk cítí úzkost nebo tlak, že by mohl přijít o nějakou příležitost, zážitek nebo vý-
hodu, kterou mají ostatní.

Umělá inteligence umožňuje podvodníkům generovat atraktivní grafiku, persona-
lizované texty, a  dokonce i  deepfake fotografie a  videa, která napodobují známé 
osobnosti ( jako jsou prezident Petr Pavel, ředitel společnosti ČEZ Daniel Beneš, 
politici Andrej Babiš či Karel Havlíček, herec Jakub Prachař, moderátor Leoš Ma-
reš, moderátorka Tereza Pergnerová apod.) nebo firmy ( jako jsou společnosti ČEZ 
či MND). AI umožňuje podvodníkům vytvářet falešné reklamy, které vypadají velmi 
profesionálně a věrohodně a často slibují rychlé zisky z investic, na které lákají dů-
věřivé oběti.

Abyste se těmto podvodům vyhnuli, je důležité ověřovat serióznost nabídek, ne-
investovat pod tlakem a být obezřetný při sdílení osobních, citlivých či finančních 
údajů. Pokud nabídka investice zní příliš dobře a výhodně, než aby byla pravdivá, je 
pravděpodobně podvodná.
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Ukázka reklamy na podvodné investiční nabídky

  

Obrázek 7. Falešná investiční reklama zneužívající fotografii Terezy Pergnerové 
a Andreje Babiše, která byla zobrazována v prostředí YouTube

 

Obrázek 8. Falešná investiční www stránka, na kterou byla směrována  
falešná reklama
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4.2 	Podvodní online bankéři
Podvodní online bankéři se vydávají za zaměstnance banky a snaží se získat vaše 
osobní, citlivé a bankovní údaje. Nejčastěji kontaktují oběti prostřednictvím e-mai-
lů, telefonátů nebo zpráv s tvrzením, že je nutné „ověřit účet“, „zabránit podezřelé 
transakci“ nebo „zvýšit zabezpečení bankovního účtu“. Tyto e maily a  zprávy ge-
nerované umělou inteligencí vypadají velmi přesvědčivě. Mnohdy jsou vytvořeny 
i falešné webové stránky, které věrohodně napodobují oficiální stránky banky a jež 
slouží k získání přihlašovacích údajů oběti. AI také umožňuje personalizovat pod-
vody podle získaných dat o oběti, což zvyšuje pravděpodobnost úspěchu. Někteří 
podvodníci dokonce využívají AI k simulaci hlasu při telefonních podvodech, k vy-
tváření deepfake videí podvodných online bankéřů či k automatizaci podvodných 
chatbotů. 

Nikdy nesdělujte své heslo, PIN ani jiné osobní citlivé či bankovní informace přes 
internet nebo telefon. Pokud máte pochybnosti, kontaktujte svou banku přímo 
prostřednictvím oficiálních kanálů.
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Obrázek 9. Snímek podvodného deepfake videa falešného bankéře Fio banky. Ve 
videu falešný bankéř upozorňuje uživatele bankovního účtu na podezřelé transakce, 

které je nutné neprodleně řešit se zaměstnancem banky
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4.3 	Vyděračské podvody
Vyděračské podvody patří mezi formy online podvodu, oběti je vyhrožováno zve-
řejněním citlivých informací, fotografií nebo videí, pokud nezaplatí požadovanou 
částku. Tyto podvody často začínají nevyžádaným e-mailem, ve kterém podvodníci 
tvrdí, že mají k dispozici kompromitující materiály v podobě intimních fotografií či 
záznamů z webkamery získaných „hacknutím“ zařízení. V některých případech po-
užívají techniky sociálního inženýrství, aby si získali důvěru oběti, nebo šíří škodlivý 
software. 

Podvodníci využívají umělou inteligenci k  vytváření falešných důkazů, například 
upravených fotografií nebo deepfake videí intimního charakteru, jež vypadají jako 
kompromitující materiál oběti. AI jim také pomáhá automatizovat personalizované 
e maily a zprávy, které působí důvěryhodněji a přesvědčivěji. Tyto techniky zvyšují 
tlak na oběť, aby na výhrůžky reagovala.

Nikdy na tyto výhrůžky nereagujte, nic neplaťte a  v  krajním případě je nahlaste 
Policii ČR. Zároveň je důležité zabezpečit své účty silnými hesly a aktualizovanými 
bezpečnostními nástroji.
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Předmět: Vaše data byla kompromitována – Okamžité jednání nutné!
Dobrý den,
Vaše osobní i pracovní údaje byly kompromitovány. Naše systémy získaly přístup
k vašim soukromým souborům, e-mailům, heslům a dokonce i k citlivým údajům 
uloženým na vašem zařízení.
Pokud nechcete, aby tyto informace byly zveřejněny nebo distribuovány na 
internetu, máte 48 hodin, abyste provedli následující:

1.	 Převést částku 2 000 USD do naší peněženky Bitcoin:
[Bitcoinová adresa]
2.	 Jakmile platbu obdržíme, všechny vaše údaje budou bezpečně smazány. 
Pokud platba nebude provedena, začneme postupně zveřejňovat vaše soubory

a kontaktovat vaše známé a obchodní partnery.
Upozorňujeme, že jakýkoliv pokus o  kontaktování policie nebo IT specialistů 
povede k okamžitému zveřejnění vašich dat.
Jednejte rychle. Toto je vaše jediná šance.
S pozdravem,
[Anonymní útočník]

Obrázek 10. Ukázka vyděračského e-mailu vygenerovaného prostřednictvím 
ChatGPT od společnosti OpenAI
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5	 Svlékací aplikace a AI pornografie

Tzv. „svlékací aplikace“ a AI pornografie mohou představovat vážná rizika spojená se 
zneužitím generativní umělé inteligence. Tyto možnosti umožňují AI vytvářet falešné 
a velmi realistické intimní obrázky a videa bez souhlasu zobrazených osob, což může 
vést k narušení soukromí, poškození pověsti a psychické újmě. Takové materiály mo-
hou být dále zneužity k vydírání, kyberšikaně nebo šíření dezinformací. Je důležité, aby 
si většinová společnost byla vědoma těchto hrozeb, proto je nutné podporovat etické 
používání AI technologií a usilovat o zákonnou ochranu proti jejich zneužití.

5.1 	 Svlékací aplikace
Svlékací aplikace (deepnude, deepnudes, AI deepnude, AI fakenude) jsou softwarové 
programy, které využívají technologie umělé inteligence k  vytvoření falešných na-
hých obrázků nebo videí osob z  jejich reálných fotografií v  oblečení. Tyto aplikace 
jsou schopny generovat realisticky vypadající obsah bez souhlasu dotčených osob. 
Využití takových aplikací je často považováno za eticky problematické a v některých 
zemích může být i nezákonné. Je důležité být si vědom rizik spojených s těmito tech-
nologiemi a respektovat práva a důstojnost ostatních.

Pro ochranu před AI svlékacími aplikacemi je důležité omezit sdílení svých osobních 
fotografií na veřejných platformách a pečlivě nastavit soukromí na sociálních sítích. 
Zvažte, kdo má přístup k vašim obrázkům, a sdílejte je pouze s důvěryhodnými oso-
bami. Pravidelně kontrolujte nastavení soukromí a buďte opatrní při přijímání žádostí 
o přátelství od neznámých lidí. Pokud narazíte na neoprávněné použití svých fotogra-
fií, nahlaste to příslušným online platformám, případně neváhejte kontaktovat Policii 
ČR. Zvýšená opatrnost a informovanost o tomto fenoménu může významně snížit ri-
ziko zneužití vašich online fotografií.
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Obrázek 11. Ukázka výstupu svlékací aplikace (k ukázce výstupu 
svlékací aplikace byl použit obrázek ženy vygenerovaný 

umělou inteligencí, nejedná se o skutečnou osobu)
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5.2 	 AI pornografie
AI pornografie je termín označující pornografický obsah vytvořený nebo upravený 
pomocí umělé inteligence. Některé online AI nástroje umožňují generovat realistické 
obrázky či videa, jež mohou zobrazovat osoby v  intimních situacích, aniž by se tyto 
situace skutečně staly nebo aniž by k  tomu dotyčné osoby daly souhlas. Mezi nej-
známější technologie patří tzv. deepfake, které mohou kombinovat a  manipulovat 
s existujícím obsahem tak, že výsledný materiál vypadá velmi autenticky a realisticky. 
AI pornografie vyvolává závažné etické a právní otázky týkající se soukromí, souhlasu 
a možného zneužití k poškození pověsti či psychické újmě jednotlivců.

Abychom se ochránili před AI pornografií, platí stejné zásady jako u svlékacích apli-
kací, tedy pečlivě zvažte, jaké osobní údaje (zejména fotografie a  videa) sdílíte 
online, a proveďte příslušná nastavení soukromí na sociálních sítích (tj. například 
nastavte svůj profil jako soukromý). Buďte obezřetní při přijímání žádostí o přátelství 
od neznámých lidí a kontrolujte, kdo má přístup k vašemu obsahu. Pokud narazíte na 
falešný či nevhodný obsah, který vás nebo někoho jiného zobrazuje v choulostivých, 
či dokonce intimních situacích, neprodleně toto nahlaste příslušné platformě, případ-
ně zvažte možné právní kroky. Podpora legislativy a iniciativ zaměřených na regulaci 
zneužívání technologií umělé inteligence a  šíření informací o  těchto rizicích mohou 
rovněž přispět k účinnému boji proti AI pornografii.
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Obrázek 12. Ukázka pornografické fotografie vygenerované umělou inteligencí
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6	 Další rizika

6.1 	 Válečné technologie
Současný technologický pokrok zásadně mění způsob vedení válek. Zatímco v minu-
losti rozhodovali o strategii, útocích i obraně výhradně lidé, dnes do těchto procesů 
čím dál více zasahuje umělá inteligence, která přináší nejen nové možnosti, ale i zá-
sadní rizika.

AI se využívá nejen k analýze obrovského množství dat, ale také k řízení autonomních 
zbraní, provádění kybernetických útoků či psychologických operací. Její nasaze-
ní může výrazně zvýšit efektivitu armád, zároveň však přináší zásadní etická, právní 
i bezpečnostní rizika.

Jedním z  nejkontroverznějších aspektů využití umělé inteligence ve válce je vývoj 
autonomních zbraní (systémy, které dokážou samy identifikovat cíle a  rozhodnout 
o  jejich eliminaci bez lidského zásahu). Přestože tyto zbraňové systémy mohou 
výrazně zkrátit reakční dobu v bojových situacích a zvýšit efektivitu vojenských ope-
rací, hrozí, že se mohou splést, napadnout nesprávné cíle, civilisty, nebo dokonce 
vlastní jednotky.
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Pokud budou autonomní systémy dostatečně vyspělé, mohly by se válečné konflikty 
v budoucnosti vést i bez jakékoliv lidské kontroly – od identifikace nepřítele až po jeho 
zničení. Také by mohlo dojít k selektivnímu cílení na konkrétní skupiny na základě 
věku, pohlaví, etnického původu, náboženského vyznání nebo politického přesvěd-
čení. Vyvstává tak otázka – kdo ponese důsledky za případné válečné zločiny 
spáchané umělou inteligencí?

Navíc pokud budou vojenské operace řízeny plně autonomními systémy umělé inteli-
gence, může se stát, že dojde k eskalaci konfliktu mnohem rychleji, než by tomu bylo 
pod lidským vedením. Rychlost, kterou AI do válčení přináší, může být paradoxně jed-
ním z největších bezpečnostních rizik.

Mnoho odborníků volá po mezinárodních regulacích, které by omezily využití AI 
v  ozbrojených konfliktech. Organizace jako OSN (Organizace spojených národů) 
a  Amnesty International se snaží prosadit zákaz autonomních zbraní, ale zatím bez 
většího úspěchu. Velmoci, které v AI zbrojení vidí strategickou výhodu, se k takovým 
omezením staví rezervovaně.

Umělá inteligence se však nevyužívá jen k řízení fyzických zbraní, ale i k vedení kyber-
netických útoků. AI může analyzovat bezpečnostní mezery v systémech nepřítele 
nebo provádět hackerské útoky na klíčovou infrastrukturu (např. energetické sítě, 
nemocnice). Lze tak paralyzovat celé státy bez jediného výstřelu.

Jak bude AI ovlivňovat globální bezpečnost, záleží na tom, zda se podaří najít rov-
nováhu mezi technologickým pokrokem a  odpovědným využitím těchto nástrojů. 
Regulace a dohled nad vývojem válečných systémů poháněných umělou inteligencí 
by měly být prioritou mezinárodního společenství.
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6.2 	 Narušení mezilidských vztahů a „virtuální avataři“
Generativní umělá inteligence v  podobě chatbotů a  virtuálních avatarů začíná na-
hrazovat tradiční mezilidskou komunikaci. Lidé, kteří si oblíbili používání AI asistentů, 
mohou postupně omezit reálné sociální interakce. Zvláště znepokojující je vývoj tzv. 
„vztahové AI“, která může simulovat osobní vztahy. Takovéto interakce mohou vést 
k nerealistickým očekáváním, toxickým vztahům a dalším problémům ve skutečném 
životě. Někteří uživatelé mohou natolik emocionálně investovat do těchto fiktivních 
postav, že budou mít problém navázat skutečné mezilidské vztahy.

Příkladem „vztahové AI“ je např. aplikace Eva AI či Replika. Hned při zakládání účtu 
vás aplikace vyzývají k tomu, abyste si vytvořili „dokonalou partnerku“, která může být 
třeba „sexy, vtipná, odvážná, stydlivá, skromná, starostlivá, chytrá, přísná, racionální“ 
apod. Zároveň je možné odemknout možnost posílání sexuálního obsahu.

 

Obrázek 13. Aplikace EVA AI. Budoucnost lidských vztahů?
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Jak ale upozorňuje celá řada expertů, vytvářet si dokonalé partnerky, které můžete 
kontrolovat a jež naplňují vaše potřeby, je minimálně znepokojivé. A zcela jistě to 
neodpovídá realitě. Jiní však upozorňují na to, že „pro mnohé lidi je virtuální vztah lep-
ší než alternativa, kterou je nic“. 

6.3 	Změny na trhu práce a vliv AI na zaměstnanost
Jedním z nejdiskutovanějších dopadů AI je vliv na zaměstnanost. Automatizace a na-
sazování AI ve výrobě, administrativě i kreativních oborech postupně snižují potřebu 
lidské práce v určitých oblastech. AI může nahrazovat pracovníky v rutinních činnos-
tech, jako je zákaznická podpora, ale i v odbornějších rolích, jako jsou právníci nebo 
novináři. V důsledku toho může dojít ke značné transformaci pracovního trhu: ně-
kteří pracovníci budou muset získat nové dovednosti, zatímco jiní budou trvale 
nahrazeni. A je třeba s tím počítat. Mimochodem díky AI vznikají i zcela nové profese 
– např. virtuální influenceři.

Virtuální influenceři: Generovaní avataři, skutečné zisky

V posledních letech se objevil ve světě sociálních sítí nový fenomén – virtuální influ-
enceři a  influencerky, kteří ve skutečnosti neexistují, ale jsou vytvořeni umělou 
inteligencí. Jsou často poháněni pokročilými algoritmy a  generativními AI modely, 
někteří mají obrovské množství sledujících a  uzavřeli lukrativní smlouvy s  význam-
nými značkami. Jejich zisky jsou skutečné a  v  mnoha případech konkurují reálným 
lidem, kteří se pokoušejí prorazit ve stejném odvětví.

Uměle vytvořenou „osobou“ je například Lil Miquela, jež má na Instagramu přes dva 
miliony sledujících. Působí jako běžná influencerka: propaguje módní značky, vystupu-
je jako hudebnice, podporuje sociální kampaně a komunikuje se svou fanouškovskou 



37

základnou prostřednictvím připravených příspěvků. Nicméně na rozdíl od reálných in-
fluencerů jsou virtuální influenceři kompletně ovládáni týmy marketérů, vývojářů 
a umělců, kteří řídí jejich identitu, chování a interakce.

 

Obrázek 14. Lil Miquela (AI influencerka) (Zdroj: Instagram.com)

K ještě realističtějším virtuálním influencerům pak patří např. Milla Sofia z Helsinek, 
která působí na TikToku, Instagramu či Twitteru a má dohromady stovky tisíc sledu-
jících. Virtuální Milla „hodně cestuje“ – její profily jsou plné fotografií z celého světa, 
které komentují statisíce lidí. 
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Obrázek 15. Virtuální influencerka Milla Sofia. Zdroj: Instagram

Virtuální influenceři poskytují jednotlivým značkám mnohé výhody. Jsou zcela kon-
trolovatelní a  přizpůsobitelní, což znamená, že se nikdy nedopustí skandálu nebo 
kontroverzního výroku, jež by mohly negativně ovlivnit veřejné mínění o dané značce. 
Navíc nejsou omezeni časem ani fyzickými možnostmi, což umožňuje je využívat 24/7, 
v různých částech světa a za různých podmínek. Tento stupeň kontroly a spolehlivosti 
je něčím, co lidské influencery limituje.

Vytváření a řízení virtuálních influencerů může být sice nákladné na počátku, ale je-
jich provozní náklady jsou mnohem nižší než u  reálných influencerů. Není třeba 
platit za cestovní výdaje či šatník a není ani nutné zajistit dobré pracovní podmínky. 
Tento faktor vede ke skutečné konkurenci, které čelí reální influenceři, protože ti vir-
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tuální mohou být provozováni efektivněji a bez běžných lidských omezení, což tlačí na 
ceny za reklamní spolupráce.

Využívání virtuálních influencerů vyvolává i  etické otázky. Jsou navrženi tak, aby 
působili co nejrealističtěji, a  často je obtížné na první pohled rozeznat, že nejde 
o  skutečnou osobu. Toto smazání rozdílů mezi realitou a  fikcí může vést k  problé-
mům, jako jsou ztráta důvěry veřejnosti nebo vytváření nerealistických standardů 
krásy a  životního stylu. Virtuální influenceři často představují „dokonalé“ postavy, 
bez chyb a  nedokonalostí, což může mít negativní vliv na psychiku mladých lidí, 
kteří je sledují a porovnávají se s nimi.

Navíc je zde aspekt autenticity, který je pro mnoho sledujících klíčový. Lidé jsou 
přirozeně přitahováni k  autentickým osobnostem, k  příběhům se skutečnými emo-
cemi a  životními zkušenostmi. I  když virtuální influenceři mohou simulovat určité 
emocionální výrazy, chybí jim skutečné zážitky, což může vést k povrchnímu spojení 
s publikem. Tato umělá autenticita může být marketingově efektivní, ale zároveň na-
rušuje důvěru v autenticitu na sociálních sítích jako celku.

V budoucnu lze očekávat, že se počet virtuálních influencerů ještě zvýší a budou mít 
stále větší vliv na trh. Tato technologie může být dále vylepšována, aby byli influen-
ceři ještě realističtější a adaptabilnější, vlivem čehož se mohou stát běžnou součástí 
marketingových kampaní, a dokonce i vzorem pro reálné influencery, již budou muset 
přizpůsobit svou tvorbu, aby byli konkurenceschopní v prostředí, v němž nejsou jedi-
nými „lidskými“ postavami.

Na druhou stranu by technologie AI, která stojí za virtuálními influencery, mohla být 
také významným pomocníkem pro ty reálné. Například při analýze dat, tvorbě perso-
nalizovaných kampaní, nebo dokonce při generování obsahu, který odpovídá jejich 
značce, čímž se zvyšuje efektivita práce.
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Virtuální influenceři a influencerky jsou jedním z příkladů, jak umělá inteligence mění 
tradiční způsoby komunikace a  marketingu. Přestože nabízejí řadu výhod, jako jsou 
vyšší kontrola a nižší provozní náklady, přinášejí také řadu výzev, zejména pokud jde 
o  autenticitu a  dopad na mezilidské vztahy. Otázka, zda budou virtuální influenceři 
přijati veřejností jako plnohodnotní náhradníci těch reálných, zůstává otevřená, ale 
jedno je jisté – jejich vliv a role ve světě digitálního marketingu budou i nadále růst.
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6.4 	Environmentální rizika
Umělá inteligence (AI) dnes zasahuje do našich životů víc, než si často uvědomujeme. 
Používáme ji při psaní textů, překládání, plánování tras, vyhledávání informací nebo při 
výběru filmů. V médiích a ve školách se o ní mluví jako o nástroji budoucnosti, který 
může zlepšit vzdělávání, zdravotnictví i dopravu. Málokdy se ale mluví o tom, že použí-
vání AI má i ekologickou stopu. Aby technologie fungovala tak, jak jsme zvyklí, musí 
někde ve světě běžet výkonné servery, chladicí zařízení a těžební provozy. A to všech-
no něco stojí – nejen peníze, ale i zdroje naší planety.

Jedním z  hlavních problémů je spotřeba energie. Aby se mohly chytré systémy 
„naučit“ pracovat s  jazykem nebo rozpoznávat obrázky, potřebují projít obrovským 
množstvím dat. Tento proces se nazývá trénování modelu a vyžaduje výkonné počíta-
če, které běží celé dny i týdny. Například trénink jednoho velkého jazykového modelu 
může spotřebovat tolik elektřiny, kolik průměrná domácnost za několik let. Pokud je 
tato energie vyráběna z uhlí nebo plynu, znamená to zároveň vysoké emise oxidu uh-
ličitého (CO₂), které přispívají ke změnám klimatu.

Další problémem, o kterém se málo mluví, je spotřeba vody. Počítače a servery, které 
zajišťují provoz AI, se při práci zahřívají a je potřeba je chladit. K tomu se často používá 
voda – v některých případech se jedná o miliony litrů ročně. Pokud se datové cent-
rum nachází v oblasti, kde je vody nedostatek, může to mít vliv na místní zásoby pitné 
vody a  zemědělství. Běžný uživatel si toho nevšimne, ale každé zadání do chytrého 
chatbota nebo vyhledávání obrázku může znamenat spotřebu několika litrů vody, 
která někde musí být odčerpána, ohřáta a znovu zpracována.

Aby AI fungovala rychle a  efektivně, potřebuje také speciální hardware – výkonné 
čipy a servery. Ty obsahují vzácné kovy, jako jsou kobalt, lithium nebo tantal. Tyto suro-
viny se často těží v zemích, kde platí slabé ekologické předpisy, tedy dochází k ničení 
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přírody i  porušování lidských práv. V  některých případech jsou do těžby zapojeny 
i děti. Těžba těchto kovů má vážné dopady na místní komunity i životní prostředí. Na-
víc se zařízení rychle obměňují a  vzniká velké množství elektronického odpadu, 
který se často nedá kvalitně recyklovat a končí na skládkách v rozvojových zemích.

Za zmínku stojí i to, že dopady a přínosy AI nejsou rovnoměrně rozdělené. Z výhod, 
jako jsou lepší zdravotní péče nebo zábavní aplikace, těží hlavně obyvatelé bohatších 
zemí. Ale negativní následky jako těžba surovin, znečištění vody nebo elektronický od-
pad často dopadají na chudší oblasti světa. To vytváří nerovnováhu, která je nejen 
environmentální, ale i etická. Je spravedlivé, aby náš pokrok byl vykoupen problémy 
jinde?

Naštěstí existují možnosti, jak situaci zlepšit. Některé firmy a výzkumníci se snaží vy-
víjet úspornější modely, jež potřebují méně dat a energie. Jiní používají obnovitelné 
zdroje – například solární nebo větrnou energii – k napájení datových center. Existují 
také snahy o větší transparentnost, tedy aby firmy zveřejňovaly, kolik energie a vody 
jejich technologie skutečně spotřebovávají. Uživatelé by tak měli možnost rozhod-
nout se, zda chtějí využívat službu, která je šetrnější k přírodě.

Umělá inteligence je mocný nástroj, který může přinést spoustu dobrého. Aby ale byla 
opravdu „chytrá“, musí být i odpovědná. Při jejím vývoji a používání bychom měli my-
slet nejen na to, co všechno umí, ale i na to, co nás stojí její provoz – včetně dopadů 
na planetu, lidi a budoucnost. 
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6.5 	Zhloupneme kvůli AI?
Umělá inteligence (AI) nám v  posledních letech otevřela neuvěřitelné možnosti. Od 
osobních asistentů, kteří nám pomáhají s denním plánováním, až po pokročilé mode-
ly, jež zvládnou generovat texty, kreslit obrázky nebo analyzovat obrovská množství 
dat. Ale jaké jsou dopady této neustálé pomoci na nás samotné? Co když nás AI po-
stupně zbaví schopnosti aktivně přemýšlet a řešit problémy, díky kterým jsme přežili 
a vyvinuli se jako druh?

Mozek je stroj, který potřebuje cvičení

Lidský mozek je úžasně přizpůsobivý orgán. Potřebuje stimulaci a  pravidelné výzvy, 
aby zůstal silný a funkční. Evolučně jsme přežili díky tomu, že jsme se museli potýkat 
se složitými problémy a hledat řešení. Mozek je doslova navržen k tomu, aby se vyrov-
nával s  obtížnými úkoly. Když ho ale necháme odpočívat, začne postupně ztrácet 
svou schopnost efektivně pracovat. Zjednodušeně řečeno – začneme hloupnout.

AI nám tento proces usnadňuje. Najednou není potřeba dlouze přemýšlet nad slo-
žitými výpočty, psát eseje nebo si pamatovat spoustu faktů. AI to udělá za nás a my 
máme najednou víc volného času. A ten čas, který jsme dříve trávili řešením problémů 
a trénováním našeho myšlení, nyní mizí.

AI je návyková

Problém je také v tom, že AI je velmi pohodlná. Je návyková, protože nám poskytuje 
rychlá a efektivní řešení. Když víte, že vám může okamžitě poradit s odpovědí, je snad-
né se na ni spoléhat a přestat o odpovědi přemýšlet. Postupně může dojít k tomu, že 
se staneme závislí na AI nejen při řešení složitých problémů, ale i  při každodenních 
rozhodnutích. A čím více jí dovolíme rozhodovat za nás, tím méně trénujeme vlastní 
kognitivní schopnosti.
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Vzdělávání musí reagovat

Pokud chceme zabránit tomu, aby AI vedla k  celkovému poklesu našich schopnos-
tí, musíme se zamyslet nad tím, jakým způsobem vzděláváme budoucí generace, 
a odbourat některé tradiční návyky, které jsou již léta nefunkční, ale kvůli extrémní se-
trvačnosti českého školství se neustále opakují.

Ve školním prostředí si můžeme jasně vymezit, k čemu nám AI slouží – AI může být 
skvělá ve fázi vysvětlování a  procvičování učiva, zároveň jsou ale situace, kdy je 
její využívání nadbytečné, či dokonce nežádoucí. Pokud např. žák řeší slovní úlohu 
z matematiky, měl by se spolehnout především na to, co se sám naučil (ať už samo-
statně, či s pomocí AI), neměl by neustále spoléhat na nápovědu od všudypřítomné 
generativní umělé inteligence. Měl by zvládnout přijít na postup, aplikovat příslušnou 
metodu řešení a  ověřit výsledek. Ve všech těchto fázích aktivně zapojuje a  trénuje 
mozek. A ano, nikdo nevíme vše, občas vypadne nějaký vzoreček, ale známe princip, 
víme postup řešení, máme představu o výsledku.

Stejně tak důležité je trénovat paměť, a  to prostřednictvím základních informací 
a  faktů, jež si ukládáme do své dlouhodobé paměti. Nelze neustále spoléhat na to, 
že budeme vše vyhledávat na internetu nebo že nám vše řekne LLM, tím náš mozek 
skutečně nezatěžujeme. I zde samozřejmě můžeme aktivně zapojit AI, která nám s tré-
ninkem paměti pomůže. 

Naprosto klíčová je komunikace – rozvoj slovní zásoby, mluvená komunikace, so-
ciální interakce, schopnost vyjadřovat své názory, formulovat své myšlenky, bavit 
se s  okolím… Vždyť škola je místo, kde mají dospívající skutečně mnoho možností 
vzájemně interagovat. V  přímé interakci AI nepotřebujeme. Ano, může být prospěš-
ná v tréninku (třeba u introvertů), ale nemůžeme na ni neustále spoléhat, tím masově 
vzroste naše závislost na ní.
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Určitě najdeme desítky dalších situací ze školního prostředí, kdy je používání AI nežá-
doucí.  A také najdeme jistě příklady toho, kdy je AI výhodné využít. Je to tedy o nějaké 
rovnováze – najít situace, kdy nám AI pomáhá, a omezit situace, kdy nám škodí.

Zvrátit negativní dopady? Máme šanci

AI může mít skutečně negativní dopad na naše kognitivní funkce, pokud jí dovolí-
me, aby nás zcela nahradila a převzala většinu naší mentální práce. Přesto máme 
možnost tento vývoj zvrátit. Je důležité, aby některé vzdělávací aktivity probíhaly bez 
pomoci AI, aby se mozek aktivně trénoval (např. řešení matematických problémů 
s kalkulačkou či bez ní, psaní esejí z vlastní zkušenosti přímo ve škole nebo paměťová 
cvičení). 

Pokud vzdělávání přizpůsobíme tak, aby se kladl důraz na řešení komplexních problé-
mů a podporu kreativního myšlení, ale nezapomínalo se ani na ostatní aktivity, pomocí 
kterých skutečně zatěžujeme náš mozek, můžeme z AI udělat užitečného pomocníka, 
nikoli nástroj, který nás oslabí. Lidé se vždy vyznačovali schopností adaptace a i nyní 
máme šanci zvládnout tuto technologickou revoluci ku prospěchu celého lidstva.

Lidstvo nemusí zhloupnout, pokud budeme AI využívat jako prostředek k tomu, aby-
chom se posunuli ještě dál – ne jako berličku, která nás přinutí zapomenout na to, jak 
se chodí.
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7	 Slovo závěrem

Umělá inteligence nám nepochybně přináší řadu pozitivních změn a výhod, které mo-
hou zefektivnit práci, zlepšit zdravotní péči, vzdělávání i  každodenní život. Nicméně 
právě s rostoucí mocí těchto technologií vyvstávají i zcela nové a často velmi závažné 
hrozby, které je nezbytné vnímat, analyzovat a čelit jim s rozvahou, odpovědností a od-
borností.

Tato publikace ukazuje, že rizika spojená s AI se dotýkají nejen jednotlivců, ale celé 
společnosti – od manipulace s informacemi přes zneužívání vizuálního a zvukové-
ho materiálu až po válečné technologie, dopady na trh práce, mezilidské vztahy 
či vzdělávací procesy. Stále rozšířenější podvodné praktiky, deepfake videa, svlékací 
aplikace nebo AI pornografie se stávají reálnými hrozbami pro lidskou důstojnost, bez-
pečí a duševní zdraví.

Důležitým zjištěním je, že AI sama o sobě není ani dobrá, ani špatná – rozhodující je 
způsob, jakým ji využíváme. Klíčem k bezpečnější digitální budoucnosti je vzdělávání, 
osvěta, rozvoj kritického myšlení a přijetí etických a legislativních rámců, které ochrá-
ní nejen jednotlivce, ale i demokratické hodnoty a lidská práva.

Do budoucna musíme jako společnost hledat rovnováhu mezi technologickým 
pokrokem a  lidskostí, mezi efektivitou a  etikou, mezi komfortem a  odpovědnos-
tí. Umělá inteligence má potenciál stát se mocným nástrojem pokroku, pokud ovšem 
neztratíme kontrolu nad jejím vývojem a využitím.

Buďme tedy obezřetní, ale ne paranoidní. Otevření, ale kritičtí. A především připravení – 
protože budoucnost, v níž bude AI hrát klíčovou roli, je už tady.

Autoři
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8	 Rizikové nástroje využívající AI

•	 Pixlr (https://pixlr.com/cz/) – úprava a zpracování obrázků, umožňuje 
odstraňování objektů z fotografií, face swap (změnu tváře) na fotografii apod.

•	 Remaker (https://remaker.ai/en) – umožňuje face swap (změnu tváře) na 
fotografii i ve videu, změnu pozadí fotografie, generování digitálních avatarů, 
odstranění objektů z obrázků apod.

•	 Vidnoz (https://www.vidnoz.com/) – generování deepfake videa z fotografie.

•	 MioCreate (https://www.miocreate.com/) – umožňuje face swap (změnu 
tváře) na fotografii.

•	 iSmartta (https://www.ismartta.com/) – tvorba obrázků, videí, hlasu, 
umožňuje face swap (změnu tváře) na fotografii apod.

•	 Pornx (https://pornx.co/) – generování pornografických fotografií.

•	 Undressher.app (https://undressher.app/) – svlékací aplikace.

•	 Deepfake by CivAI (https://deepfake.civai.org/) – generování deepfake 
fotografií za 5 sekund.





Číslo projektu: MPO 60273/24/21300/21000 | NPO /1
Univerzita Palackého v Olomouci

© 2025

RIZIKA SPOJENÁ S UMĚLOU INTELIGENCÍ

Autoři:
Kamil Kopecký, René Szotkowski, Lukáš Kubala, Dominik Voráč

Jazykové úpravy: Martina Křížová
Tento materiál vznikl v rámci projektu CEDMO 2.0 NPO

NextGenerationEU


