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Co je E-Bezpeci

E-Bezpedi je projekt, zaméreny na prevenci, vzdélavani, vyzkum
a intervenci s dosahem na celé uzemi CR.

Projekt se zameéruje na oblast rizikové komunikace v prostredi
internetu a s nim souvisejicimi rizikovymi komunikacnimi jevy.

Projekt dlouhodobé realizuje Centrum PRVoK, Pedagogicka
fakulta Univerzity Palackého v Olomouci.
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Klicova témata

Project E-Bezpeci se zameéruje na nasledujici témata:

- kybersikana (ruzné formy kybernetickych utokl na déti a
dospélé — vydirani, vyhrozovani atd...),

- kybergrooming (komunikace vedouci k osobnim schizkam),
- kyberstalking a stalking (nebezpecné pronasledovani),

- spam a hoakx,

- sexting (sdileni intimnich materialu v prostredi internetu),

- internetové podvody,

- ochrana osobnich tdaju na internetu,

- rizika socialnich siti (Facebook, ASK.FM, Gifyo).

Find us on:
[i facebook.




Terénni akce E-Bezpeci

Zakladem Cinnosti projektu E-Bezpeci jsou terénni akce pro zaky
a ucitele.

Akce jsou finanéné podporovany MSMT, MVCR, statutarnimi
mesty Olomouc a Ostrava, Nadaci Vodafone a firmami
Google a Seznam.cz.



Nase vysledky

Vice nez 23 000 proskolenych zakd a studentd ZS/SS.
Vice nez 2600 uditeli ZS/SS

Vice nez 700 studentt VS (budoucich ugitel)

Vice neZ 1000 proskolenych policistti

Vice nez 800 proskolenych rodicti

40 proskolenych senioru (2013)

Tym projektu rocné zrealizuje cca
200 vzdélavacich akci.
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Webrangers (2014)

Projekt Webrangers je initiativou
ceského Google ve §po|upréci
E-Bezpecim a GEG CR.

Projekt se zaméruje na zaky

ve véku 13 — 15 let, kteri se stanou
vyskolenymi Web Rangery, Cili
strazci bezpecnosti na internetu.

www.webrangers.cz







Détska univerzita / POPUP(2013)

Popularizace témat bezpecného internetu pro malé a vétsi
Skolaky (od 8 do 12 let)




Vyzkum

Od roku 2008 realizujeme kontinualné vyzkumy, které monitoruji
vyskyt rizikovych komunikacnich jeva v populaci ceskych déti.
Meéri se jak mnozstvi, tak i motivy...

Dodate¢né meérime také napr. silu hesel k emailovym uctim, a
uctum na socialnich sitich, univerzalni hesla atd.

Na vyzkumu aktualné spolupracujeme se
Seznam.cz, Google a Nadaci Vodafone.




Poradna projektu E-Bezpeci

Projekt E-Bezpeci provozuje bezplatnou poradnu, ktera rocné
zpracuje cca 200 pripadu. Od roku 2010 poradna resila 900
pripadd.

Mezi nejcastéjsi typy pripadl patri kyberSikana (nejcasté;i
spojena se sextingem a vydiranim), internetové podvody,

stalking atd.

Od roku 2012 pocet fesenych pripadu vzrostl o vice nez 160 %.
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Poradna projektu E-Bezpeci

Poradna spolupracuje s Policii CR (KRPOK, Policejni prezidium),
dale se Seznam.cz, Google, Vodafone, Linkou bezpeci a dalSimi
institucemi. V pripadé podezreni ze spachani trestného Cinu je
pripad predan policii.

pomuazeme s blokaci
zévadného obsahu

na socialné siti

PORADNA E-BEZPECI facebook Frontend:

pro oblast rizikového chovani na internetu

WWW.hapisnam.cz
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Poradna projektu E-Bezpeci — trocha cisel

Statistika feSeni pfipadl za poslednich 12 mésict

35
29
24
23 22
17
15
10 9
2 I
e
05/2014 | 04/2014|03/2014|02/2014|01/2014|12/2013|11/2013|10/2013|09/2013| 08/2013| 07/2013| 06/2013

Celkem v daném obdobi feSeno 252 pripada.
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Partneri projektu

Ministerstvo $kolstvi CRMinistry of Interior, Czech Republic
Policie CR

Vodafone / Nadace Vodafone

Seznam.cz

Google CR

Ostrava (statutarni mésta)

Olomouc (statutarni mésta)

Cesky rozhlas Olomouc, Olomouc

Allegro Group CZ

a dalsi

COOPERATION WITH PRIVAT SECTOR



Aplikace Kybergrooming (2014)

Aplikace zameérena na kybergrooming je k dispozici na
Google Play a Apple Appstore.

www.e-bezpeci.cz/aplikace

Kybergrooming

Stadia manipulace

Pripady kybergroomingu

Pravidla ochrany a obrany

Jak nahldsit kybergrooming?

E-Bezpeti

|
% | Kybergrooming

_—
<

Kybergrooming
Vysledkem schiizky miZe byt

Ny c.ar .
1. SexuéInf zneusiti obati b Stadia manipulace

2. Zneuit obéti pro détskou prostituci
3. Fyzické mugeni v Pripady kybergroomingu

4. Zneuiti ob&ti k terorismu apod.
Pravidla ochrany a obrany

Komunikace obéti a (to¢nika probihd
f u, instant

. Skype). SMS zprav Jak nahldsit kybergrooming?

E-Bezpeti
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Dite v ohrozeni

Dité v ohrozeni — prvni pomoc pro pedagogy a vychovatele,
je nova pomucka, ktera nabizi praktické rady, doporuceni a
navody, jak fesit zavazné situace v zivoté ditéte.

Na CD-ROMu / webu jsou k dispozici konkrétni postupy pro
v€asné posouzeni varovnych signall a zajisténi odpovidajiciho
zpusobu reSeni. Navrhované zpUsoby reseni reaguji na
situace s vyskytem kybersikany, tyrani, zneuzivani,
zanedbavani, drog, alkoholu, Sikany, zaskolactvi, kradezi,
domaciho nasili, agrese, umrti v rodiné, soudné upravenych
poméru k ditéti apod.

www.ditevohrozeni.cz



Dité v ohrozeni

"} D“’é v OhrOie“i / prvni pomac pro pedagogy o vychovutele

.‘z Dité v ohrozeni

Dité ma pravo na pomoc
Rodice jsou partneri
Pedagog je zodpovédny

Soubor jednotlivych krokl pro v€asné posouzeni
varavnych signall, poskytnuti emocionalni podpory
a zajisténi postupu feSeni uvniti Skolského zarizeni
i ve spolupraci s vnéjSimi institucemi v souladu

s platnou legislativni Gpravou.

POKRACOVAT
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Dite v ohrozeni

"? Di'l'é Y OhrOieni prvni pomac pro pedagog)

Ineviivand Klarka Zanedbavana Baréa

LLlevim. Mechci o tom, mluwvit. Aoonaidtda. Das mi taky?” “Iﬁw

Stydim se.”

Romaniv alkohol Vojtova kradei ’ .
_ ) o i [ i Komunikaéni

Lossssem T pohodé. LJLChei to. - dovednosti

Klotolod mam nakum pino.” .

Kubovo zaskoldactvi Tyrany Frantisek

Prava a povinnosti

S, boli to, ale to neva. . Pﬂliﬁib
Minule se to taky zahojilo.” . -
”~ ":

Skola je vopruz. Kalim na to”

Monika kovufi cigarety Silkanovany Pet’a
L1y kréagéasvo. Memas
chut se zhulit?”

Prava u povinnosti
0sSPOD

LProsim..., jauuaooy. ..,
nech mé..., to bolilll*

1/2)



Dité v ohrozeni

£ Zjistil/a jsem, ze:
& dité Easto pouZiva nasili, aby dosahlo sveho.
ma dité sklon k hrubému, manipulativnimu

nebo podvodnemu jednani.
dité fasto navadi ostatni k nevhodnému

jednani (pfikazy, zesmézsfiovani, zastrasovani)
a fyzickému chovani (ni¢eni majetku, byti,
kradezim, vydirani).

dité slovné nebo fyzicky napada ufitele nebo
dalsi pracovniky Skoly.

ﬁ Dohledal/a jsem, Ze:
u ditéte pretrvavaji kazefiskeé problémy.
ma dité problem s pfijimanim autority.
ie dité snufAst narty nAarhaiic trestnon

Agresivni Dan

»0rz hubu a volizej mi boty,ty sviné.”

¢ Viiml/a jsem si, Ze:
je dité vznétlive, hrubé, impulsivni.

je dité vymluvné, nezfidka oblibené a vlivne.

dité pouiva zrafujid” humor.

je dité sebestifedné a vnucuje sveé nazory.
dit& zastratuje nebo ignoruje.

dité odmita autaoritu.
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(%>bezpedi

Dékujeme, ze jste s nami.
www.e-bezpeci.cz



