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Slovo uvodem

Vitdme vas v nové publikaci, ktera je metodickym privodcem klicovymi tématy
prevence rizikového chovani v online prostredi. V publikaci shrnujeme
problematiku kybernetické Sikany (kybersikany), kybergoomingu ¢i sextingu,
pozornost vénujeme také napr. vydirani, vyhrozovani a dalSim formam agrese,
se kterymi se déti v online svété setkavaji. Vyklad je doplnén o kazuistiky a
metodické rady pro lektory (napr. méstské policisty). Tuto publikaci jsme vytvorili
pro vSechny, ktefi se vénuji vSeobecné primarni prevenci a pracuji s détmi
a dospivajicimi — at'jiz ve skolnim prostredi ¢i mimo néj.

AZ budete svému publiku predstavovat jednotlivda témata, seznamovat jej
s kazuistikou a vysvétlovat, jak by mohlo dané problémy resit, nezapomente
dodrzovat zakladni preventivni zasady — prevence by neméla zaky strasit a méla
se opirat o fakta a objektivni informace, zaroven by méla probihat v bezpecném
prostiedi (kazdy zak by mél mit pravo projevit svlj nazor, at” uz je jakykoli).
Preventivni pracovnik by détem nemél nic zakazovat, ale upozornovat je, jaké
disledky mUze mit rizikové chovani na jejich zivot a proc je vyhodné chovat se
v online prostredi zodpoveédné a bezpecné.

Vérime, Ze tato publikace poskytne znalosti a dovednosti, které pomohou zvysit
kvalitu vasich vzdélavacich akci. At se dari!

Za realizacni tym
Kamil Kopecky, René Szotkowski, Lukas Kubala, Lucie Kosova,
Univerzita Palackého v Olomouci



Vazené kolegyné, vazeni kolegové,

jako narodni gestor problematiky prevence kriminality v Ceské republice jsme
byli Casto tazani radou z vas, kteri se vénujete prevenci kriminality a rizikového
chovani v pfimém kontaktu s cilovymi skupinami, zda vam mdzeme poskytnout
nebo vas odkazat na jiz existujici materialy, se kterymi byste mohli kvalitné
realizovat své preventivni aktivity a prednasky v oblasti prevence kybernetické
kriminality a rizikového chovani v online prostoru.

Abychom vytvorili co nejlepsi podminky pro vasi praci, rozhodli jsme se spojit
s prednimi odborniky, tymem E-Bezpeci Univerzity Palackého v Olomouci, vyuzit
jejich odbornosti, vyzkumné Cinnosti a zkusenosti z poradenstvi v této oblasti
a spolecné jsme pripravili tuto Kyberakademii pro pracovniky obci a obecnich
policii (ale i dalsi pracovniky) pohybuijici se ve Skolnim prostredi (nebo obecné
pracujici s détmi a mladistvymi, a to i mimo skolni prostredi).

Kromé zakladnich a podrobnych informaci, vysvétleni, kazuistik a doporuceni,
obsazenych v primarnim metodickém materialu, jsme vam chtéli co nejvice
usnadnit i pfimou praci a pripravili jsme i pomucky ve formé predpfipravené
prezentace Ci letakd. Ty si mUzete graficky doplnit o vlastni loga a kompletni
material ulozit do pfipravenych desek.

Budeme radi za zpétnou vazbu (opk@mvcr.cz), jak se vam s materialem pracuje
a jak bychom jej mohli jesté pripadné vylepsit ¢i na co myslet pri priprave
podobnych materialli do budoucna.



Vérfime, ze tyto materidly budou pfinosem a prejeme hodné Uspéchd pri vasi
praci!

JUDr. Michal Barborik
reditel odboru prevence kriminality
Ministerstva vnitra CR






1 Internetova agrese

V internetovém prostredi se bézné setkavame s rliznymi formami agrese, at’ uz
jde o nejriznéjsi formy prispévkl cilené vyvolavajicich nenavist, nenavistné
komentare i pokrocilejsi formy agrese, ke kterym patfi napriklad kybersikana
— vCetné jejich vysoce toxickych forem, které mohou prerlst az v konkrétni
trestné cCiny (vydirani, vyhrozovani apod.).

Déti se s online agresi setkavaji pomérné bézné, a to jak na strané pasivnich
prihlizejicich, tak na strané obéti, ¢i dokonce agresoru.

1.1 Kybersikana

K jedné z nejCastéjSich forem agrese, se kterou se setkavaji déti v online
prostredi, patfi tzv. kyberneticka Sikana = kyberSikana. Slovem kybersikana
oznacujeme nejriznéjsi formy agresivnich tatokl na jednotlivce (Ci skupiny
zakQ), které k utoku vyuzivaji moderni komunikacni technologie, predevsim
mobilni telefony (ale také napf. pocitace, tablety apod.). Co je dulezité -
u kybersikany dochazi k utokiim opakované, Utoky jsou intenzivni a maji na
dité skutecné dopad, dité utoky vnima jako ublizujici. V praxi se pak mohou
projevovat treba tim, ze je dité zamlklé, objevuji se u ngj fyziologické projevy
(Spatné spi, budi se, prejida se, Ci naopak hladovi, boli ho hlava), méni se jeho
chovani apod.

Kybersikana je Casto zaménovana s tzv. online obtézovanim, timto terminem
oznacujeme jednorazové utoky, jejichz dopad na obét je pouze docasny.
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Kybersikanu zaziva ptiblizné 8-10 % déti v Ceské republice a podle zprav
Ceské 3kolni inspekce se objevuje zhruba v poloviné ¢eskych $kol.

Pachatelem kybersikany zpravidla byva nékdo z okoli obéti — napf. jeji
spoluzaci, zaci ze stejné skoly ¢i jini vrstevnici. K nejcastéjsim motivim
pachatell patii predevsim pomsta, dale napr. predstava pachatell, ze obéti si
kyberSikanu zaslouzi, mezi motivy nalezneme i nudu, v radé pripadl vznika
kybersikana pod vlivem skupinového tlaku ve tfidé. U kybersikany se objevuje
tzv. prepinani roli — z obéti tradicnich forem Sikany se mohou stavat pachatelé
kybersikany.

Pachatelé casto véri, ze je diky internetové anonymité nelze vystopovat
a chytit, ve skutecnosti vSak za sebou zanechavaji radu tzv. digitalnich stop.
Anonymita je ve skuteCnosti pouze zdanliva.

Kybersikana je zpravidla definovana jako
cinnost zamérna, muze vsak vzniknout

i nezamérneé — treba jako nevhodny vtip,
ktery se v online prostredi vymkne kontrole.

Dité si nemusi uvédomit, jak mohou radoby
vtipné fotografie Ci videa ublizit,

pokud se zacnou nekontrolované Sirit
internetem a za¢nou byt masoveé komentovany
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CO PATRIi DO
KYBERSIKANY?

PONIZOVANI,
NADAVANI A URAZENI
V ONLINE PROSTREDI

VYHROZOVANI
A ZASTRASOVANI
V ONLINE PROSTREDI

VYDIRANI V ONLINE
PROSTREDI

SIRENi PONIZUJICiCH
FOTOGRAFIi

SIRENi PONIZUJICiCH
VIDEi

TVORBA FALESNYCH
PROFILU

ZVEREJNOVACI CIziCcH
TAJEMSTVI




Pachatelé kybersikany si ¢asto neuvédomuji, co svym chovanim obéti plsobi —
prostrednictvim internetu tfeba nevidi, ze obét place, ze nemUze spat, Ze se trapi
apod. To, co z pohledu utocnika vypada jako legrace, mize obét vnimat
jako skutecné nasili — jako Sikanu Ci kybersikanu. A u nékterych citlivéjsich déti
muUze vést az k sebevrazdeé.

Sila kybersikany spociva v tom, ze se do ni zapojuje skutecné velké mnozstvi lidi
— a to jak z okoli obéti, tak téch, ktefi obét vlastné viibec neznaji a pouze
ponizujici materialy Sifi a komentuiji.

Kdyby pachatelé citili, co obéti prozivaji, pochopili by, jak bolestiva kybersikana
mUze byt a co mGze zpUsobit. A mozna by si své chovani rozmysleli.

Pamatujte si, za své chovani vzdy neseme odpovédnost!

Jak resit kybersikanu (z pohledu obéti)

Pokud dité zaziva kybersSikanu, je treba zachovat klid a poridit si diikazy o tom,
Ze kybersikana skutecné probiha (napf. ulozit si screeny komunikace apod.). Poté
je dobré zjistit pFicinu, proc k Utoku dochazi — nékdy muze jit o nedorozuméni,
které se snadno vysvétli a kybersikanu puljde rychle zastavit. Urcité je vhodné
omezit komunikaci s agresorem, hlavné mu nenadavat, nenapadat ho,
nemotivovat k dalsimu Utoku. Pokud pachatel neustava v Sifeni nenavisti,
muUzeme ho zablokovat (ale aZ po pofizeni dlikaz(l). Dobré je také oznamit atok
dospélym (rodici, uciteli) — mohou pomoci s reSenim. Z pohledu obéti je také
dilezite zadat konecny verdikt — dité potrebuje vedeét, jak byla kybersikana
doresena, zda byli agresori potrestani a jak je zajisténo, ze uz se tento problém
nebude opakovat.
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Skoly a 8kolska zafizeni jsou povinny zajistovat bezpe¢nost a ochranu zdravi déti,
zakd a studentl v pribéhu vsech vzdélavacich a souvisejicich aktivit, vytvaret
podminky pro zdravy vyvoj a predchazet vzniku rizikového chovani. Proto by se
mély kybersikanou zabyvat vzdy, kdyz se o ni dozvi. Na druhou stranu
kompetence skoly jsou ohraniceny a limitovany:

Skola nemiize udélovat kazeriské tresty, popf. snizené znamky z chovani za
cinnost, ktera se nestala béhem vyucovani nebo v ramci akci
organizovanych a zajisténych Skolou, kde ucitel vykonava nad zaky
dohled!" - pfi kurzech, exkurzich a jinych ¢innostech vyplyvajicich ze $kolnich
vzdélavacich programd nebo ucebnich dokument(, pfi Ucasti na soutézich,
prehlidkach, popripadé pri jejich pfipravé a na jinych akcich organizovanych
Skolou nebo Skolskym zafizenim. Zaroven vsak mize trestat i v situaci, kdy je
kybersikana propojena se Sikanou probihajici ve skole - tj. dité je Sikanovano
a kyberSikana je rozSifenou formou této Sikany, Sikana tedy pokracuje
ve virtualnim svété !

SKOLA NESMi
KYBERSIKANU
IGNOROVAT!




1.1.1 Vybrané pripady kybersikany zamérené na déti

Pripad: Ghyslain Raza (Kanada, 2003)

Prvni medialné znamou obéti kybersikany se stal 13lety chlapec z Kanady
Ghyslain Raza alias Star Wars Kid, a to po zverejnéni videozaznamu (viz obrazek
vlevo), na némz predvadi bojovou scénu Dartha Maula z filmové sagy Hvézdné
valky (Star Wars). Chlapec si nahravku pofridil pro svou potrebu, ale nanestésti se
dostala do rukou jeho spoluzakiim, ktefi ji zverejnili prostfednictvim P2P sité
Kazaa. Videonahravku zhlédlo velké mnozstvi lidi, mezi nimiz byl i herni vyvojar
z firmy Raven Software Bryan Dube, ktery ji opatfil svételnymi a zvukovymi efekty
(obrazek vpravo), ¢imz prispél k jejimu masovému rozsireni.

Obrazek: Ukazka z originalni a upravené nahravky (Zdroj: YouTube.com)
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Video bylo nasledné upravovano jesté nékolikrat, napriklad vznikly remixy
z rlznych filmU a seridld — Matrix, Star Wars, Star Trek, Kill Bill, Mortal Kombat,
Pan prstend, Indiana Jones atd. V roce 2006 se video stalo nejpopularnéjsim
internetovym videem na svété s vice nez 900 miliony zobrazeni (Star Wars Kid is
top viral video 2006) a v roce 2007 bylo vyhlaseno nejoblibenéjsim internetovym
videem na svéte (Vinson 2010).

Upravenou videoukazku muizete nalézt napf. zde:
https://www.youtube.com/watch?v=3GJOVP|hXMY;
https://www.youtube.com/watch?v=GRiJVMASwjl;

Mimo upravené videoukazky vznikla i fada parodii ve znamych animovanych
serialech jako napfr. South Park, American Dad apod.

16


https://www.youtube.com/watch?v=3GJOVPjhXMY
https://www.youtube.com/watch?v=GRiJVMASwjI

Obrazek: South Park (epizoda Canada on Strike) a American Dad (epizoda All
About Steve)

Kdyz se chlapec dozvédél o své neCekané popularité, utrpél tézky psychicky
otres a musel se podrobit dlouhodobému léCeni. Nahravka totiz opravdu nebyla
zrovna povedena a velmi okaté demonstrovala jeho nadvahu a neohrabanost,
coz navic fada divakl z internetového svéta nevahala ventilovat na svych
strankach a blozich.
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Pripady kybersikany z poradny E-Bezpeci

Kybersikana Petra 13 let (CR, 2022)

Dobry den, obracim se na vas s prosbou o pomoc pfi reSeni podezreni z Sikany,
ke které dochazi ve tfidé nasi dcery. Jedna se o ZS XY, kde je jiz delsi dobu
z naseho pohledu Sikanovan chlapec ze strany ostatnich chlapci. Do WhatsApp
tridni skupiny chodi zpravy od jeho spoluzaka Adama.

PETR JE NASE
BUZNICKA

MA MINIATURNIHO
PTACKA

ON VLASTNE ZADNYHO
PTACKA NEMA

ANI HOLCICI KLIK
NEUDELA




Chlapci chodi vyzvy ke rvackam po skole, ve skole se mu taktéz posmivaji. Tridni
ucitelka se na tridnich schizkach vyjadrila v tom smyslu, Zze nemohou situaci
resit, protoze k sikané dochazi online, tedy mimo skolu, a i pres dohodu, ze bude
o situaci informovat vzdy rodice, vim od maminky Petra, ze k Zzadnému setkani
s rodiCi druhého chlapce nedoslo a situace se dale neresSi. V okamziku, kdy
se nekteré déti spoluzaka zastaly, zacaly i jim chodit urazejici zpravy. Rada bych
tedy védéla, jakym zplsobem muizeme postupovat, aby k podobnému jednani
uz nedochazelo a skola se k tomu postavila celem. Dékuji a jsem s pozdravem.

Komentai: Skola miize kybersikanu Fesit v situaci, kdy toto jednani probiha
béhem skolniho vyucovani (zpravidla v budové skoly), pripadné v ramci
akci organizovanych skolou (Skolni vylety, divadelni a filmova predstaveni
apod.). M(ze zasahnout také tehdy, kdy kybersikana probiha jako doprovodny
jev Sikany — tedy v tomto pfipadé. Skola i ucitelka postupovaly $patné.
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Vybrané pripady kybersikany zamérené na dospélé:
Pripad: Jifi Pacholik (CR, 2008)

Byvaly feditel Zakladni $koly v Zelezném Brodu Jifi Pacholik upozornil 15letého
74ka na neporadek, ktery mél pod 3kolni lavici. Reditel zaka vyzval k uklidu
neporadku, ten mu agresivne odpovedéel: ,, Proc bych si to skladal, ty smejde?!”
Reditel na toto vyjadfeni 7aka zareagoval pohlavkem, nacez 74k demonstrativné
utekl ze tfidy. Reditel si uvédomil své pochybeni, 7aka pfived| zpét do tfidy a za
své chovani se omluvil. Spoluzaci situaci natocili na mobilni telefon a zverejnili
na internetu, ovsem bez reditelovy omluvy.

Obrazek: Ukazka natoceného a zverejneného videa
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Situaci zacal resSit otec napadeného zaka, ktery se rozhodl cely pfipad
medializovat.

Nasledoval medialni hon na pana reditele, ktery se zhroutil, delSi dobu pobyval
v pracovni neschopnosti a nakonec spachal sebevrazdu.

JABLONECKY

' 4
denlk.cz Wybrat denik @ Kataloofrem 4 Napiste nim

'/ b

Reditel koly fackuje zaky P - ®

Zelezny Brod — Na strankach YouTube.com
visi video, které poridili Zaci ZS Pelechovska v
Zelezném Brodé. Reditel nejdfive strka a poté
fackuje jednoho z nich

Vs>

Budouci prviiaéei u zapisu. Védi rodice, jakého méa Skola reditele?

Obrazek: Ukazka medializace pfipadu
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Pfipad: Zdenék Svérak (CR, 2013)

Pocatkem listopadu 2013 podal herec Zdenék Svérak trestni oznameni na
zakladatele facebookového profilu ,,Znasilnil mé Zdenék Svérak”, ktery o ném
sifil faleSné zpravy. Facebookova stranka obsahovala v okamziku zverejnéni
nékolik obvinéni ze znasilnéni, zaslanych z fiktivnich a anonymné vytvorenych
uzivatelskych ucta. Profil napriklad informoval o tom, Ze Zdenék Svérak zneuzival
déti pfi nataceni détskych poradl a za sexualni praktiky jim platil.

«' To se mi il Zpriva @ ~

833 Jsem 5@, W wihrllidm toho Sovdia, kterdho vichal wimay ko dobrického umbice, hudednia 2 , 182
mOderdton Sdtskych 007add. Ny proemiuvier H

Obrazek: Falesnd Facebookova stranka dehonestujici Zderka Svérdka
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1.2 Hating a predsudecna nenavist
S kybersikanou souvisi také tzv. hating, tedy nenavistné projevy, které mohou
mit radu variant a forem.

1. Bézna agrese (zpravidla jednorazova)
2. Kybersikana

3. Prestupek

4. Trestny Cin

Hating obvykle souvisi se svobodu projevu, coz je Ustavni pravo, které
umoznuje lidem vyjadrovat svobodné své nazory. Uzivatelé internetu se vsak
Casto mylné domnivaji, ze na zakladé tohoto prava mohou na internetu psat vse
bez jakychkoli hranic a limitd. To vSak neni pravda — Listina zakladnich prav
a svobod ve svém ¢lanku 17 (odstavec 4) tyto hranice definuje:!

Listina zakladnich prav a svobod - Clanek 17

(1) Svoboda projevu a pravo na informace jsou zaruceny.

(2) Kazdy ma pravo vyjadrovat své nazory slovem, pismem, tiskem, obrazem
nebo jinym zplsobem, jakoz i svobodné vyhledavat, pfijimat a rozsifovat ideje
a informace bez ohledu na hranice statu.

(3) Cenzura je nepripustna.

(4) Svobodu projevu a pravo vyhledavat a Sifit informace Ize omezit
zakonem, jde-li o opatreni v demokratické spolecnosti nezbytna pro
ochranu prav a svobod druhych, bezpecnost statu, vefejnou bezpecnost,
ochranu verejného zdravi a mravnosti.
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(5) Statni organy a organy Uzemni samospravy jsou povinny pfimérenym
zplsobem poskytovat informace o své Cinnosti. Podminky a provedeni stanovi
zakon.

V praxi to tedy znamena, ze pokud napr. vyhrozujeme, vydirame, napadame,
pronasledujeme, Sifime poplasné zpravy, prekracujeme hranici svobody
slova a miizeme byt potrestani.*

Hating je velmi Casto spojen s trestnymi Ciny, napr. § 355 TZ Hanobeni naroda,
rasy, etnické ci jiné skupiny osob ¢i § 355 TZ Podnécovani k nenavisti vici skupiné
osob nebo k omezovani jejich prav a svobod.

% Policie Ceské republiky
Yy 28. listopad v 9:52 - @

"

Neomezena virtualni svoboda a anonymita ma i na socialnich sitich pravni ramec
a hranice. Svym prispévkem ¢i jen komentarem muzete naplinit skutkovou
podstatu hned nékolika paragrafl trestniho zakoniku. Myslete na to, nez napiSete
néjaky ten ,jed" - dékujeme!

§ 181 - posSkozeni cizich prav

§ 184 - pomluva

§ 345 - kiivé obvinéni

§ 355 - hanobeni...

§ 356 - podnécovani k nenavisti...

§ 357 - Sifeni poplasné zpravy

§ 364 - podnécovani k trestnému ¢inu

§ 365 - schvalovani trestného €inu

§ 404 - projev sympatii kK hnuti sméfujicimu K potlacovani prav a svobod Clovéka

Vybrané pripady hatingu zaméreného na déti:

24



Pripad: ZS Plynarenska z Teplic (CR, 2017)

Typickym pfipadem hatingu je kauza tabla prviiack( ze ZS Plynarenska z Teplic
— zverejnéné tablo s etnicky smifenou skupinou déti se v online prostredi stalo
terCem stovek nenavistnych projevl (hatingu), nékteri autofi komentard byli také
vy$etfovani PCR za podezieni ze spachani trestnych ¢ind ¢i prestupkd.

J

\t"“,
ry —

-~

« X

— = A

Obrdzek: Fotografie prviidékii ze ZS Plyndrenskd z Teplic pouZitd k hatingu
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1.3 Body shaming

K internetové agresi patri také tzv. body shaming. Body shaming je forma
ponizovani, kritiky nebo urazeni clovéka kvili jeho télesnému vzhledu.
Tento jev se obvykle vyskytuje v souvislosti se spoleCenskymi standardy krasy
a idealy télesnosti, které jsou casto nezdravé, nerealné a diskriminujici.

Formy utoku na télesny vzhled:

e prehnana ocekavani souvisejici s télesnou vahou nebo tvarem téla,
e urazlivé poznamky tykajici se vzhledu nebo porovnavani s jinymi lidmi.

Vliv body shamingu na clovéka:

e muze vést k nizkému sebevédomi, socialni izolaci, Uzkosti, depresi
a dalsim psychickym problém(m,

e muUze mit vliv na chovani lidi,

e mUzZe vést ke snaze zménit své télo tak, aby vyhovovalo spolecenskym
standardUm krasy,

e citlivé jedince muze dohnat k nevhodnym, a dokonce nebezpecnym
praktikdam, jako jsou extrémni diety, chirurgické zakroky, uzivani
nebezpecnych latek nebo vysilujici cviceni,

e mUze mit vazny dopad na télesné i dusevni zdravi jednotlivce.
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Body shaming a internet

Body shaming se stal béznou soucasti komunikace také v prostredi internetu,
predevsim pak na socialnich sitich, které aktivné pracuji s fotografiemi a videi
(typicky Instagram a TikTok). Internet uzivatelim poskytuje anonymitu
a bezprostfednost, coz mlze vést k tomu, ze lidé jsou ochotnéjsi kritizovat
ostatni a ponizovat je kvuli jejich vzhledu nebo postavé. Kdyz se tato kritika stane
verejnou, mlze to vést k dalSimu Sifeni negativnich nazord na urcitou osobu
nebo skupinu lidi.

Podoby online body shamingu:

e urazky a narazky na vzhled lidi v diskusnich forech, na socialnich sitich,
v komentarich pod prispévky, v online chatovacich mistnostech a dalSich
mistech,

e napadani ostatnich uzivatell kvali vaze, vysce, barvé pleti, tvaru téla,
vzhledu obliceje, vlast a dalSim vlastnostem, které mohou byt vnimany
jako odlisné nebo neobvyklé.

Body shaming také mize byt soucasti kybersikany.

Informace o tom, jak je body shaming rozsiren v populaci Ceskych déti, poskytuje
napr. vyzkum Centra prevence rizikové virtualni komunikace s nazvem Déti a
kult krasy v on-line svété (Univerzita Palackého v Olomouci a O2, 2022): tretina
Ceskych déti potvrdila, Ze v online prostredi Celila posméskim tykajicim se jejich
online profilu, 14 % déti zazilo negativni komentare spojené s oblicejem a vlasy,
11 % déti zazilo urazky spojené s jejich postavou.

27



Co muizeme délat, abychom se chranili pfed body shamingem?

1. Premyslejme o tom, co rfikame a jak se chovame, a to jak k sobé, tak k
ostatnim: Je dllezité, aby lidé omezili urdzlivé chovani a jednali vici sobé i
ostatnim s respektem.

2. Budujme zdravé sebevédomi: Budovani sebevédomi muize byt klicové pri
ochrané pred body shamingem.

3. Hledejte pozitivni vzory: Najdéme si inspirativni osobnosti, které nam
mohou poskytnout dobré priklady chovani a pristupu k zivotu.

4. Bud'me proaktivni: Pokud se setkame s nékym, komu body shaming ublizil,
nabidnéme mu podporu a povzbuzeni.

5. Respektujme télesnou rozmanitost: Je dllezité respektovat rliznorodost tél
a bojovat proti spoleCenskym standardlm krasy, které jsou casto nezdravé,
nerealné a diskriminujici.
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2 Sexting a jeho rizika

Za sexting oznacujeme dobrovolné sdileni vlastnich intimnich materialt
(fotografii, videi, ma vsak i textovou podobu) - a to zpravidla v online
prostiedi.’! Ackoli se sextingu vénuji pfedevsim dospéli, a to zejména v rdmci
partnerskych vztah(, stale castéji se s nim setkavame i u déti.

Se sextingem je spojena cela rada rizik:

v online prostredi snadno ztratime kontrolu nad sifenym materialem,
materialy mohou po internetu kolovat desitky let,

sexting muze poskodit nasi prestiz a zpusobit ztratu zaméstnani,

v ramci sextingu se muZeme stat pachateli prestupkt ¢i trestnych
¢inu (§ 192 TZ Vyroba a jiné nakladani s détskou pornografii, § 191 TZ
Sifeni pornografie, § 201 TZ OhroZovani vychovy ditéte, § 193b TZ
Navazovani nedovolenych kontaktd s ditétem, § 193a TZ Ucast na
pornografickém predstaveni, § 186 Sexualni natlak, § 7 — prestupky proti
obcanskému souziti, jedna se o zakon ¢. 251/2016 o prestupcich apod.).

Sexting byva soucasti kybersikany, kybergroomingu a dalsiho rizikového chovani
v online prostredi. Podle trestniho zakona § 126 Dité se ditétem rozumi osoba
mladsi 18 let, pokud trestni zakon nestanovi jinak. Paklize nezletila osoba
porizuje nebo zverejnuje materialy sexualni povahy (textové, obrazové, videa
apod.), miZe se sama dopustit vyse uvedenych trestnych Cin(i. Kazdy pripad je
nezbytné posuzovat individualné podle konkrétnich okolnosti.
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2.1 Sextortion

Terminem sextortion (sex + extortion) oznacujeme vydirani, které vyuziva
intimnich materialG obéti.® Sextortion ma mnoho variant a podob,
v nékterych pripadech je propojeno s tzv. kybergroomingem (dale v textu).

Pachatelé vyhledavaji své obéti na online seznamkach, videochatovacich
sluzbach, jako je napf. Omegle, socialnich sitich jako napf. Snapchat, instant
messengerech apod.

Vydirani skrze intimni materialy obéti mize postihnout zeny i muze, ovsem
podle dat poradny www.napisnam.cz projektu E-Bezpeci postihuje tento

fenomén daleko castéji mladé chlapce a muze, a to zejména na seznamovacich
platformach.

Pripad z poradny E-Bezpeci:
Radek 16 let

ees

Byl jsem kontaktovdn na Snapchatu udajnou Kanadankou Zijici v CR. Ptala se mé na
rizné véci, napf kde bydlim apod. Rekl jsem ji jenom, Ze chodim na gymndzium
(nespecifikoval jsem to).

Pak se mé ptala na sexudini otdzky a ja jsem byl tak hloupy, Ze jsem ji poslal nahou
fotku.

Potrebuji pomoci, dékuji.
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22:43 w 4G E

Q Yesterday at 18:45
»_ |

CTETE POZORNE CLOVEKU!!

Vidél jsi sam sebe? Nahral jsem vasi masturbaci s
vasim vlastnim penisem a nasel jsem vas
FACEBOOK a INSTAGRAM, mam tam celou vasi
rodinu a seznam pratel. a ja rozsifim vase video
mezi véechny z nich a nahraji ho na YOUTUBE,
abych vam znicil Zivot. takze mi mizete dat

védét, jestli chcete, abych s tim zacal hned! nebo
chcete, abych to smazal a udélal s tim dobry
obchod!!!

Obrazek: Ukazka vyderacské zpravy, kterou obdrzela obét sextortionu

2.2 Revenge porn

Revenge porn (porno-pomsta) oznacuje typ utoku, pri némz dochazi ke
kybersikané konkrétnich osob prostrednictvim sSireni dehonestujicich sexualné
explicitnich fotografii ¢i videi obéti jejich expartnery Ci dalSimi osobami. Revenge
porn je privodnim jevem tzv. ,nezvladnutych rozchod(” (rozchod, ktery nekonci
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smirem mezi partnery), i pfimo trestného Cinu nebezpecného pronasledovani
(tzv. stalking).

Pomsta skrze intimni materialy m{ze postihnout Zeny i muze, ovsem podle dat
poradny www.napisnam.cz projektu E-Bezpeci je tento fenomén daleko castéjsi
u mladych divek a Zen.

V Ceské republice se tento fenomén masové objevil v souvislosti s kauzou tzv.
.roztahovacek” — otevienych skupin v prostfedi socialnich siti, ve kterych
dochéazelo k masivnimu Sifeni sexualné explicitnich materialt divek. Velka cast
obsahu byla tvofena materialy na hraneé pornografie (¢asto zachycujicimi i osoby
mladsi 18 let).

0\

¥y

— .
L - RN
Liberecke roztahovacky
Fotograf

Prazskeé roztahi
Komunita

B netine

Timeline

Prerovské roztahovacky
je na Facebooku.

Cheete-ll s udvatelem Plerovské roztahovaliy navzat kontakt, zaregistrugte se na Facebooku,

g

Budéjovické roztahovacky

Timeline nformace  Fotky  Tose mi b Videa

Obrazek: Ukdzka profilt tzv. ,roztahovacek” na socialni siti Facebook
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- _ holek @

H Prozkoumat w 7
{5} Nastaveni /

holek @

Posli sem sebe nebo svoji holku, ex, kdmosku a tak.. QQ

Mohlo by se vam libit

‘c ‘. Sledovat

Tweety

Sledovat

Sledovat

Obrazek: Ukazka profilu dehonestujiciho byvalé partnerky na socialni siti X
(drive Twitter)
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2.3 Webcam trolling a webcam blackmailing
Webcam trolling je druh podvodu, pfi némz utocnik pouziva k oklamani

obéti podvrzeny videozaznam, ktery obét povazuje za realny obraz
z webkamery.®! Jedna se zpravidla o videosmycku, kterad zachycuje realnou
divku Ci chlapce pfi chatovani.

Obrazek: Ukazka podvrzenych videozaznamd (videosmycek)

K pfipojeni faleSného zdznamu do videochatu je potfeba mit specialni aplikaci,
ktera simuluje virtualni webkameru a umoznuje do ni nahravat videozaznamy.
Tuto virtualni kameru lIze propojit s webovymi videochaty nebo instant

34



messengery. S podvrzenymi videi se muUzeme setkat na socialnich sitich
a sluzbach, jako jsou napf. Snapchat, Facebook, Skype, Omegle apod.

Obrazek: Readlna ukazka poucziti virtualni webkamery s podvrzenou videosmyckou
v prostredi videochatovaci sluzby Omegle

Cilem pachatele je vylakat z obéti co nejvice osobnich a citlivych udaji -

napr. ji donutit, aby se pred webkamerou svlékla, pripadné plnila jeho prikazy.

Pachatel si po celou dobu videohovoru nahrava zaznam obéti, ktery pak maze

dale zneuzit, napf. pro vydirani, vyhrozovani, kyberSikanu, stalking apod.

Webcam trolling radime mezi techniky tzv. socialniho inzenyrstvi (sociotechniky).
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3 Online seznamovani, kybergrooming

K modernim formadm komunikace v online prostredi jednoznacné patfi rdzné
druhy seznamovani - at" jiz prostfednictvim nejrliznéjSich komunikacnich
nastrojl, socialnich siti nebo specializovanych seznamovacich aplikaci (napf.
Tinder). Prestoze mUiZze byt online seznamovani velmi efektivni cestou k nalezeni
idealniho protéjsku, mlze také predstavovat neprijemny a casto traumatizujici
zazitek — a to predevsim proto, Ze osoba, se kterou se seznamujeme, se za na
naseho kamarada/kamaradku ci pfitele/pritelkyni pouze vydava a jeji umysly
nejsou vzdy Cisté. Zvlasté nebezpecné je online seznamovani pro déti, které se
mohou stat teréem nejrliznéjsich vice ¢i méné sofistikovanych Gtokl — vydirani,
vyhrozovani ¢i nebezpecného fenoménu, ktery se nazyva kybergrooming.

3.1 Kybergrooming

Kybergrooming (child grooming) je rizikova forma komunikace v online
prostredi, cilem je zmanipulovat vyhlédnutou obét (dité) a primeét ji
k osobni schiizce v realném svété. Cilem pachatele je predevsim prinutit dité
k osobnimu setkani mimo virtualni svét.

Na této schliizce pak muze dojit napr. k:

- sexualnimu zneuziti obéti,

- zneuziti ditéte k vyrobé détské pornografie,
- zneuziti ditéte pro détskou prostituci,

- fyzickému muceni,

- zneuziti ditéte naptr. k terorismu.
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Kybergrooming je druhem psychické manipulace, ve které komunikuje dospély
uzivatel (Casto pod falesnou identitou) s ditétem, pricemz vyuziva celou radu
strategii — napr. zrcadleni (mirroring), phishingu, profilovani obéti, vabeni
a uplaceni (luring), strategie snizovani zabran déti a mladeze zavadénim
sexualniho obsahu do konverzace, izolacni metody, strategie manipulace
déti prostrednictvim fotografii opacného pohlavi, webcam trollingu apod.

Kybergrooming zahrnuje fadu trestnych ¢ind, jako je § 175 TZ Vydirani, § 353
TZ Nebezpecné vyhrozovani, § 186 TZ Sexualni natlak, § 193b TZ
Navazovani nedovolenych kontakti s ditétem apod. U kybergroomingu
existuje vysoky stupen latence, velké mnozstvi obéti tohoto typu Utoku incident
nenahlasi. Seriozni odhady hovori o tom, ze kybergrooming ohlasi maximalné
10 % zneuzitych.

3.1.1 Kde ke kybergroomingu dochazi?

Kybergrooming zpravidla zacina v prostredi verejné komunikacni sluzby (napr.
bézné socialni sité — Instagram, TikTok, Snapchat, Facebook, ale také
na seznamkach apod.) a poté komunikace prechazi do vice soukromého
prostfedi (napr. Instant Messengeru — WhatsApp, Telegram apod.). Ke
kybergroomingu dochazi i v prostredi verejnych chatd, internetovych seznamek,
inzertnich a hernich portald a rlznych specializovanych portald pro nezletilé
uzivatele.

Co je diilezité zdlraznit: Nebezpecné nejsou samotné sluzby, ale uzivatelé,
ktefi je zneuzivaji!
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3.1.2 Kdo jsou pachatelé?

Pachatelé kybergroomingu tvori heterogenni skupinu zahrnujici uzivatele
s nizkym i vysokym socialnim statusem. V drtivé vétsiné pripadd jsou pachatelé
muzi. Casto jde o svobodné/rozvedené osamélé muze, existuji viak i pfipady,
kdy méli pachatelé rodinu a déti. Komunikaci a vztahy s détmi vnimaji
kybergroometi jako méné ohrozujici, citi se ve vztazich s détmi bezpecnéji nez
ve vztazich s dospélymi.

V fadé pripadl obét utocnika zna (pfibuzni, zndmi rodiny apod.). U vétsiny
utocnikd byl diagnostikovan patologicky zajem o déti (na rlizné Urovni, z riznych
dlvodul — nejenom sexualnich). Maximalné 10 % pachateltd trpi pedofilni deviaci
s orientaci na déti predpubertalniho véku (Pozor, drtiva vétsina pedofild détem
neublizuje!), zbytek pachatell pak tvori pomérné heterogenni skupinu zahrnujici
hebefily, efebofily, sadisty, jedince trpici asocialni poruchou osobnosti,
infantilismem, ale také napf. rlznymi sexualnimi agresemi, exhibicionismem
apod.

Pachatelé zahrnuji vSechny vékové skupiny, od 17 do 70 let. V fadé pripad jsou
pachatelé vékové blizci obéti.

V Ceském prostredi se v kontextu s kybergroomingem a filmem V siti hovori
o pachatelich jako o tzv. online predatorech. Tento termin je pomérné Siroky,
zahrnuje jak osoby s vysokym, tak nizkym stupném spolecenské nebezpecnosti.
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3.1.3 Kdo jsou obéti?
K obétem patfi jak divky, tak chlapci v poméru zhruba 50 : 50, nejcastéji ve
véku 11-17 let.

K typickym obétem patfi déti s nizkou sebelctou nebo nedostatkem
sebedUveéry, déti s emocionalnimi problémy, déti v nouzi, déti naivni a prehnané
dlverivé, ale také napr. déti, které jsou materialné zabezpeceny, ale rodice na né
nemaiji Cas. Velmi Castymi obét'mi jsou pak déti, které v online prostredi hledaji
informace o sexu (pachatelé jim je radi poskytuiji).

Podle vyzkumu Sexting a rizikové seznamovani ceskych déti v kyberprostoru
(Univerzita Palackého v Olomouci & 02 Czech Republic, 2017) je primarnim
zdrojem informaci o sexu pro ¢eské déti pravé internet.

3.1.4Jak dlouho probiha manipulace ditéte?

Kybergrooming zakonceny osobni schizkou zpravidla trva delSi dobu, od
3 mésicu po nékolik let. Ve filmu V siti napr. nejkratsi manipulace ditéte (od
prvotniho seznameni k osobni schlizce) trvala mésic, prmérné 3 mésice. Délka
manipulace rovnéz zavisi na dosazeni hranice zletilosti obéti.

3.1.5 Etapy manipulace
Manipulaci ditéte v ramci kybergroomingu lze rozdélit do 4 hlavnich etap,
ne vsechny pak musi probéhnout.
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https://www.e-bezpeci.cz/index.php/veda-a-vyzkum/sexting-vyzkum-2017

A. Priprava kontaktu

V Uvodni fazi pachatel navazuje kontakt s vyhlédnutou obéti. Mize vyuzit
napf. masivniho spamovani détskych uzivatell a nahodné je oslovovat, velmi

Casto vsak také pracuje s falesnou identitou (predstira, ze je dité) i faleSnou

autoritou (predstira, Ze je pracovnik néjaké vyznamné instituce, firmy apod.).

B. Kontakt s obéti, budovani vztahu

V dalsi fazi se snazi ziskat si sympatie obéti a stat se pro ni virtualnim

kamaradem, kterému se muze s dlvérou svéfit. SoucCasné pachatel usiluje
o ziskani co nejvétsiho mnozstvi osobnich a citlivych materiall o ditéti

(fotografie, videa). Vyuziva k tomu celou radu manipulativnich technik:

Zrcadleni (mirroring)

Ziskavani osobnich a dalSich citlivych udajt (phishing)

Profilovani obéti (profiling)

Vabeni a uplaceni obéti (luring)

Snizovani zabran déti a mladeze zavadénim sexualniho obsahu do
konverzace

Snaha o izolaci obéti

Strategie lakani skrze fotografii osoby opacného pohlavi

Webcam trolling

C. Pfiprava na osobni schiizku

41



V této fazi je dité vyzvano, aby Slo s pachatelem na osobni schlizku, napr. na
verejném Ci neverejném misté. Pozvanka na schlzku m{ze byt nenasilna, obét
vsak mUze byt ke schlizce nucena (vyhrozovanim, vydiranim apod.). V nékterych
situacich pachatel vyuziva techniky prekonavani vékového rozdilu mezi
utoCnikem a obéti (predstira, ze je napfr. rodi¢ obéti, ktery jde dité na schizku
vyzvednout).

4. Osobni schuzka

Na prvni osobni schiizce nemusi automaticky dojit k Utoku, mulze jit o test, zda
dité na schlzku skutecné dorazi (pachatel situaci sleduje z bezpecné
vzdalenosti). Na osobni schlizce zpravidla pokracuje manipulace ditéte (rGzné
formy premlouvani, nabidek, foceni ditéte apod.), pfipadné dochazi k Utoku na
obét’ (sexualnimu, fyzickému). Pozor, zazitek z prvni schiizky maze byt pozitivni,
pachatelé détem nosi napr. rizné darecky, plati za né obcerstveni atd. Ke zvratu
muze dojit daleko pozdéji.

Pozor, v online prostredi déti samozrejmé komunikuji také se svymi vrstevniky —
jinymi détmi —, se kterymi si domlouvaji schlizky. Vzdy vSak existuje potencialni
riziko! Proto doporucujeme na vSechny schizky chodit s dospélou osobou —
idealné rodicem.
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Vybrané pripady kybergroomingu zamérené na déti

Pripad: Piskot a Meluzin (CR, 2007-2012)

Homosexualné orientovani skautsti vedouci Martin Mertl (22 let) a Milan
Machat (20 let) si prostrednictvim socialni sité Facebook vytvorili profil fiktivni

divky. Pomoci tohoto profilu navazovali kontakt s nezletilymi détmi vcetné
12letého heterosexualniho chlapce, ktery chodil do jejich oddilu.

Obrazek: Martin Mertl (22 let) a Milan Machat (20 let)

Chlapci pod faleSnou identitou psali, jak se jim libi, a postupné si s nim utvorili
vztah. Chlapec se po case chtél s divkou sejit, musel vsak podat ,dva dikazy
lasky” (nahou fotografii a fotografii z homosexualniho sexu). Fiktivni divka
posléze chlapce prostrednictvim Facebooku vydirala.
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Chlapec se s vydiranim sverfil vedoucim oddilu (pachateldm), ktefi mu prislibili
pomoc tim, Zze mu pomohou spolecné fotografovat a natacet homosexualné
ladéné fotografie a videa. Za timto Ucelem s chlapcem provozovali sex a u toho
se fotili a nataceli. Vzniklé materialy poté chlapec zasilal fiktivni divce, aby se
vyhnul dalSimu vydirani.

Po zhlédnuti filmu Seznam se bezpecneé chlapec celou situaci oznamil matce,
ktera véc predala Policii CR. Dolo tak k rozkryti pfipadu. Podle obzaloby skautsti
vedouci z Usti nad Labem zneuzili celkem 39 déti (36 chlapc a 3 divky)
nejcastéji ve véku 10-13 let. V listopadu 2013 byli odsouzeni na 10 let odnéti
svobody. ,Dochazelo k analnimu styku, oralnimu styku, toceni videa,
fotografovani nahého téla,” vypovédéla matka tyraného chlapce. Muzi chlapci
hrozili, ze pokud jim nebude po vili, jeho fotografie poslou vsem kamaradim
a spoluzakim. Ze strachu je poslouchal na slovo.

Okresni soud v Brné 19. zari 2019 podminéné propustil Martina Mertla (od
listopadu 2019 je na svobodé). Odsedél si 7 let a 8 mésicl (2,5 mésice za jedno
zneuzité dité).

V dubnu 2021 byl propustén i Milan Machat. Vézeni opustil po 9 letech a 10
dnech. Za byvalého skautského vedouciho se pred soudem zarucili také jeho
rodice. Jejich dobrozdani bylo soucasti samotné zadosti o propusténi.
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Pripad: Lukas Bako (CR, 2014)
Lukas Bako (21) od roku 2010 do svého zadrzeni 18. 8. 2014 prostrednictvim

socialni sité Facebook a sluzby Skype zneuzil desitky divek ve véku 10-18 let.

Na Facebooku a Skype se s divkami nejprve seznamil, vylakal od nich intimni
materialy, a pokud divka odmitla osobni setkani, zacal ji vydirat.

Byl obzalovany napfr. z vydirani, sexualniho natlaku, znasilnéni, pohlavniho
zneuzivani, zneuziti ditéte k vyrobé pornografie apod. Poskozenych divek bylo
v zalobé 47, skutkl pres 60 a trestnych ¢ind cca 90. Podle statni zastupkyné nebyl
pocet zneuzitych divek zdaleka konecny.

V roce 2016 odsouzen na 8,5 roku ve véznici s ostrahou.

Obrazek: Lukas Bako (21)
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Prevence

U kybergroomingu je naprosto klicova Uloha prevence. Dité by mélo pochopit,
jak se na internetu chovat co nejbezpecnéji, jakou hodnotu maji osobni
udaje, jak si ovérit, s kym ve skutecnosti komunikujeme, a jak mohou byt
schiizky s online prateli, které nezname z realného svéta, nebezpecné.

Pravidla pro déti:

1. Nenechte se oklamat sliby virtualnich Utocnik (mohou vam slibovat
pratelstvi, lasku, pokracovani vztahu v realném svété, penize, darky apod.).
Uvédomte si, ze lidé na internetu mohou lhat!

2. VSimejte si nesrovnalosti v komunikaci (Gtocnik napfiklad udava rdzny vék,
meéni informace, které vam o sobé sdélil drive, apod.).

3. Uvédomte si, pro¢ by nékdo chtél za kazdou cenu udrzet internetovy vztah
nebo obsah komunikace v tajnosti.

4. Vytycte si své osobni hranice s ohledem na sex. Neprijimejte ani neodesilejte
jinym uzivatelim materialy sexualni povahy.

5. Ve virtualnim prostredi nikomu nesdélujte své osobni Udaje (zejména své
fotografie).

6. Nikdy nechodte na osobni schizku bez védomi rodic¢l. Uvédomte si, co
vSechno se vam na schizce mUze stat a jak mGze byt schlzka riskantni.
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7. Dejte si pozor na to, s kym se bavite a o ¢em. Internetova komunikace vypada
jako anonymni, ale neni. Nechcete prece, aby vas ,internetovy znamy”
vystopoval v realném svété nebo aby vas nutil délat néco, co nechcete.

8. Otestujte si osobu, se kterou komunikujete — napr. pomoci fotografie,
webkamery apod.

Pravidla pro rodice:

1. Komunikujte se svymi détmi o tom, co délaji na internetu. Uvédomte si, Ze
i kdyz je vase dité doma a sedi u pocitace, nemusi to znamenat, Ze je v bezpeci!

2. Pocitac ditéte nechejte na verejné dostupném misté, napriklad v obyvacim
pokoji, kde jej mUzete namatkou kontrolovat (v zavislosti na véku).

3. Vysvétlete détem, jaka rizika mUze internet predstavovat.

4. V pripadé, Ze se vase dité dostane do problém0 spojenych
s kybergroomingem, nepouzivejte nefunkcni metodu zakazu prace s pocitacem
a internetem! Uvédomte si, ze kdyz ditéti doma zakazete pocitac a internet,
najde si jinou cestu, jak se k témto nastrojim dostat (u kamarada, ve skole,
prostrednictvim mobilniho telefonu atd.).
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4 Rizikové vyzvy v online prostredi

Rizikové vyzvy (tzv. dangerous challenges) predstavuji fenomén, ktery mize byt
skute¢né nebezpecny a v extrémnich pripadech muze koncit vaznymi zranénimi,
Ci dokonce smrti. Jedna se o rizikové a v nékterych pripadech nebezpecné
online navody, rady a doporuceni vybizejici k napodobovani nezadouciho
chovani'®" Casto je soucasti dané vyzvy vytvareni fotografii ¢i videi jako
dlkazu splnéni zadaného ukolu a nasledné sdileni na internetu. Timto zplsobem
se mohou vyzvy Sifit mezi Siroky okruh dalSich lidi.

Seznam vybranych rizikovych vyzev na internetu:

e TikTok Fire Challenge

e Fireball Challenge

e Tide Pod Challenge

e Ice bucket challenge

e Eyeballing challenge

e Kylie Jenner Lip Challenge
e Condom Challenge

e Duct Tape Challenge

e Cinnamon Challenge

e Choking Game

e Blackout Challenge

e Salt and Ice Challenge

e The Snorting Challenge
e Ghost Pepper Challenge
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e Planking
e Blue Whale challenge
e MOMO Challenge

Vybrané rizikové vyzvy v prostredi internetu:
A. Kylie Jenner Lip Challenge

Vyzva nabada k tomu, aby si déti po vzoru modelky Kylie Jenner zvétSovaly rty,
a to tak, Ze si k ustim pfilozi nadobku, ze které odsaji vzduch, a podtlakem
dosahnou docasného zvétseni rta.




Obrazek: Ukazka disledki vyzvy Kylie Jenner Lip Challenge
Mozné nasledky: hrozi riziko poskozeni rtli — popraskani, krvaceni apod.
B. Ghost Pepper Challenge
Vyzva k pojidani velmi palivych papricek.

Mozné nasledky: potraviny s vysokym obsahem kapsaicinu mohou kromé
désivého paleni privodit i dechové potize, nevolnost, pfipadné az zvraceni.
V extrémnich pripadech smrt.

Pripad: Lizza Wurst (18) a Sabrina Stewart (22)

Dvé mladé divky Lizzy Wurst (18) a jeji kamaradka Sabrina Stewart (22) se
rozhodly uskutecnit velmi nebezpecnou challenge — snist papricku Carolina
Reaper. Jedna se o treti nejpalivéjsi papricku na svété (2,2 milionu jednotek
palivosti Scovilleovy stupnice — vysoky obsah kapsaicinu).

Divky zacaly okamzité panikarit. Jedna méla hystericky zachvat, nemohla dychat,
dostala kiece, brecela a chtélo se ji zvracet. Byla privolana Iékarska pomoc. Jeji
kamaradka se snazila palivost prekonat vodou, coz neni vhodné feseni, po chvili
zahanély palivost kusem suché housky.
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Obrazek: Ukdzka dusledki vyzvy Ghost Pepper Challenge
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C. Duct Tape Challenge

Vyzva nabada k tomu, aby si dité Ci dospivajici nechali oblepit télo lepici paskou
a snazili se z této pozice vyprostit.

Mozné nasledky: pri snaze vyprostit se ze sevreni lepici pasky byva cela fada
vaznych Urazd (aktér vyzvy nemuze reflexné pfi padu vyuzit rukou).

—_ Ay F’P.
)

." l

»

Obrazek: Aktéri vyzvy Duct Tape Challenge
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Pripad: Skylar Fish (14)

Skylar Fish z USA si pfi realizaci této vyzvy vazné poranil hlavu o ram okna a byl
hospitalizovan. Utrpél mozkové aneurysma (operace si vyzadala 48 stehi),
zaroven si vazné poskodil levé oko, na které jiz pravdépodobné nebude vidét.

Obrazek: Skylar Fish — ddsledky vyzvy Duct Tape Challenge

Prevence

Preventivni programy pro zaky jsou zaméreny zejména na bezpecnost v online
svété a na projevy rizikoveho chovani na internetu, jako jsou kybersikana,
kybergrooming (online predatofri), seznamovani, sexting, zavislosti, well-being,
online podvody.

Téma rizikovych vyzev je velmi obtizné zaradit do preventivnich aktivit
zamérenych na déti. Hrozi nebezpeci napodoby, tudiz je nutné k danému tématu
pristoupit velmi obezretné a pokud mozno v podobé aktivit, které omezi jiz
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zminénou napodobu. Velmi efektivné se daji vyuzit pracovni listy, které pro
ilustraci uvadime v publikaci Bezpecné chovani na internetu pro kluky a pro

holky."?
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Obrazek: Ukazky pracovnich list( z publikace Bezpecné chovani na internetu pro
kluky a pro holky.

O problematice rizikovych vyzev by méli byt informovani zejména rodice déti.
Meéli by znat rizika vyzev, zabezpeceni sluzeb internetu (socialnich siti,
videoportall apod.) proti nevhodnému obsahu, méli by rozpoznat pripadna
poranéni a vnéjsi znaky doprovazejici rizikové vyzvy apod. Je dilezité, aby rodice
s détmi komunikovali a zajimali se o online svét déti.
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5 Online podvody

V online prostiedi v poslednich letech radikalné vzriistd pocet podvod(, které
predstavuji nejrozsirenéjsi druh kybernetické kriminality. M{zeme fici, ze
podvody se postupné presunuly zrealného svéta pravé do internetového
prostredi a dynamicky se zde rozvijeji — jesté pred nékolika lety jsme napriklad
neznali podvody spojené s tzv. kryptoménami, dnes jsou naprosto bézné. Policie
CR eviduje mnoho nejrliznéjsi typd online podvodd (tzv. scamu), jejichz
spole¢nym jmenovatelem je Usili internetovych Gtoc¢nikl pripravit nas o financni
prostredky Ci osobni/citlivé Udaje. V této kapitole si priblizime nejcastéjsi typy
online podvodd spadajicich pod § 209 TZ (TC Podvod) & pod § 234 Neopravnéné
opatreni, padélani a pozménéni platebniho prostredku.

5.1 Phishing

Phishing je druh internetového podvodu, ktery je zaméren predevsSim na
ziskani (kradez) osobnich ¢i jinych citlivych adaja. Phishing se Sifi zejména
prostrednictvim e-mailové komunikace, v poslednich vsak letech stale castéji
pronika do prostredi socialnich siti. Phishingové zpravy velmi ¢asto napodobuji
komunikaci nejriiznéjsich instituci, jako jsou napf. banky, pojistovny, posta apod.
Phishingové zpravy se Casto snazi vyvolat v uzivateli pocit naléhavosti a nutnosti
na zpravu reagovat.

Uzivatelim je obvykle dorucen diivéryhodné vypadajici e-mail (Casto obsahujici
loga instituce, odkazy na realné stranky instituce a informace, prevzaté primo
z instituce — banky, pojistovny, sporitelny), ktery oznamuje, Ze je z néjakého
dlvodu nutné prihlasit se na bankovni Ucet (pomoci jména a hesla). Uzivatel,
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ktery uveri sdéleni, klikne na odkaz uvedeny v e-mailu. Poté dojde k pfipojeni na
falesné internetove stranky, které jsou Casto vérnou kopii stranek banky uzivatele
(stejny design, Casto stejny obsah, stejna loga, pouze drobné odlisnosti zejména
v internetové adrese). Pokud se na stranky prihlasi, dojde ke kradezi udajd k Uctu.
V minulosti bylo phishing pomérné snadné odhalit, protoze sdéleni obsahovala
pravopisné a gramatické chyby, v soucCasnosti jsou vsak tyto zpravy diky pouziti
umeélé inteligence témér bez formalnich chyb a je nutné vsimat si jinych znakd.

Podobné se phishing Sifi také v prostredi socialnich siti — po kliknuti na odkaz
jsou uzivatelé presmérovani na vérohodnou napodobeninu socialni sité
a vyzvani k prihlaseni. Pokud se prihlasi, dojde k odcizeni pfihlasovacich udaju.

Jorge Mendes o & -

come: I P2 08012021 1048

Vazeny uzivateli spoleénosti Microsott,

M

Platnost vaseho hesla vyprii dnes (kliknéte na Aktualizovat). abyste mohli nadale pouzivat staré heslo a automaticky
piepinat na nejnovéjii webovou aplikaci Outlook 2021.

Pokud vaée heslo nebylo dnes aktualizovano, bude vas Giéet pozastaven za 12 hodin.

Pozdravy.
Spravee
Piipojeno k Microsoft Exchange.

“ Odpovédét ~ Preposlat

Obrazek: Ukazka phishingového emailu
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5.2 Vishing

Vishing — hlasovy phishing — je telefonni podvod, kdy pachatel obvolava své
obéti, predstavi se napr. jako zaméstnanec banky (nebo jinych spolecnosti)
a sdéli, ze Ucet obéti je napaden a on jediny mUze pomoci zachranit financni
prostfredky. K zachrané uctu potrebuje bezpecnostni Udaje k internetovému
bankovnictvi (ID a heslo, datum narozeni) nebo k platebni karté (Cislo, platnost,
jméno na karté, PIN apod.). Nasledné se snazZi obét presvedcit, aby predala
bezpecnostni kédy z SMS nebo potvrdila operaci v aplikaci ¢i zaslala bankovni
klic.

5.3 Scam419

K velmi rozsirenym typlm podvodu patri také tzv. scam419. Scam419 je druhem
podvodu, ktery zname pod alternativnim nazvem , nigerijské dopisy”.
Cislovka 419 v ndzvu podvodu je &islo paragrafu nigerijského trestniho zakoniku,
ktery se zaméruje pravé na podvody. Zakladnim principem tohoto podvodu je
nabidka ziskani financnich prostfedkl ze zahranici, které vznikly napr. v ramci
fiktivniho dédického fizeni. K tomu, abyste tyto finance mohli ziskat, musite
zaplatit ,poplatky” (v radech desitek az stovek tisicli korun) za prevod jméni ze
zemé pdvodu (obvykle z nékteré ze zemi Afriky) na tcet v CR. Samoziejmé jde
o podvod a slibované financni prostredky nikdy neobdrzite.
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Barrister Davis Esq Phillips QD “ &~

Komu: Po 21.08.2023 18:38

Jsem Davis Phillips, pravni zastupce z Londyna ve Velké Britanii. Soukromy pravnik zesnulého pana Michal_. On ijeho
rodina zemfeli pfi nehodé bez zavéti. Nyni mé& banka kontaktovala jako svého pravnika, abych predstavil soukromé prijemce.

ProtoZe mate stejné prijmenl a pochazite ze stejné zemé, chai pridat vase jméno do banky.

Mechte 18,5 milionu bankovnim prevodem na vas Gcet. Rozdame to 50 na 50. Veskeré pravni formality vyfidi nase advokatni
kancelaf. Pro Uspé&éne uvolnéni fondu Vam bez prekazek poskytnu veskeré zakonné dédicke listiny.

Na zékladé Vasi odpovédi Vam poskytnu daldi informace a upfesnéni tohoto podnikatelského zaméru.
Cekam na tvoji odpovéd,

S uctou

Davis Phillips Esg

Senior Counsel ESQ

“~ Odpovédét 7 Pieposlat

Obrazek: Ukazka podvodného e-mailu v ramci Scam419

5.4 Romance scam

Romance scam je jednim z klasickych online podvodd, se kterymi se Cas od casu
setkaji uzivatelé rlznych druhd online seznamek a seznamovacich diskusnich
skupin, na romance scam mu0zeme narazit také v ramci bézné e-mailové
komunikace. Jeho princip je prosty — cilem pachatele je navazat s vyhlédnutou
obéti v online prostredi romanticky vztah a vylakavat z ni postupné co
nejvice financi, které pak putuji do zahranici. Pachatel si v ramci
komunikace vymysli nové a nové historky, proc je nutné penize odeslat, ze
na tom zavisi jeho Zivot apod. Romance scam také byva doprovazen
prislibem rychlého zbohatnuti, protoze je pachatel podle svych slov

60



financné zajistén a stejné tak zajisti vyhlédnutou obét. V poslednich letech
se pachatelé velmi casto vydavali za americké vojaky Ci lékare pracujici na
zahranic¢i misi, nové poradna E-Bezpeci zachytila pripady, kdy pachatel
predstira, ze je stavebni inzenyr, ktery zije v blizké zemi (napr. Némecku) a chce
se seznamit, nasledné odstéhovat do CR, postavit si zde déim apod.

Vybrané pripady

Osameélou zZenu (57) z Olomoucka oslovil na Facebooku muz strednich let
(vdovec) Phillip Williams, ktery se zené predstavil jako armadni [ékar plsobici na
misi v Jemenu. S zenou komunikoval cesky s pomoci prekladace. Pocatecni
nezavazna konverzace pomérné rychle prerostla v komunikaci plnou citd.

Phillip Williams

Obrazek: Profilova fotografie pouzita pachatelem
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Zené vyznal lasku a plnou ddvéru. Napsal ji, Ze se k ni odstéhuje a Ze nez pfijede,
odesle na jeji adresu balik se svymi osobnimi dokumenty, elektronikou a vsemi
penézi (2,5 mil. dolart). Zena s odeslanim ba
Balik byl odeslan, ovéem nastal PROBLEM - ba
a pozadovala vysoky poplatek za jeho vydani.

iku na svou adresu souhlasila.
ik zadrzela celni zprava Turecka

Muz zenu prosil o zaplaceni celnich poplatkl, penale za pozdni platbu apod.
Psal, ze pokud zena nepomuze, bude jeho syn sirotkem, ze se nikdy neuvidi,
protoze je v baliku cely jeho majetek.

Zena s muzem komunikovala od 25. dubna do 14. éervna 2022.

Celkem pachatel od zeny vylakal 14,61 mil. KE. Penize zena postupné zcizila z
Uctu skoly, kde plsobila jako ucetni.

Obrazek: Fotografie duveérivé Zeny u soudu
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Soud s duveérivou zenou probéhl 9. 2. 2023, byla odsouzena k trestu odnéti
svobody na 4 roky a propadnuti majetku.

Vybrané pripady zachycené poradnou projektu E-Bezpeci
Pripad Jana 60 let (CR, 2018)

Pani Janu kontaktoval emailem neznamy Sedesatilety American, ktery ji nabidl
odmeénu za prevod penéz a zlata, jeZ potrebuje odeslat z Ghany (kde zdédil velky
majetek) do CR. Za tento prevod oslovené pani nabidl odménu v Fadech miliong,
a navic ji také nabidl partnerstvi a nasledny snatek!

K tomu, aby bylo mozné prevod ze zahranici uskutecnit, bylo ovsem nutné
uhradit manipulacni poplatky ve vysi 11 000 eur. Pani Jana se nechala premluvit,
vzala si spotrebitelsky Uvér a poplatky uhradila.

American se v komunikaci odmilcel.

Za kratky Cas se ozval jeho ,pravni zastupce”, ktery pani napsal, Ze American
omylem srazil v Ghané 13letou divku a sedi za to ve vézeni. K propusténi z vézeni
potrebuje 7 000 eur na kauci, pficemz sliboval, ze vSe vrati, jakmile se dostane
na svobodu.

Pani Jana opét chtéla muzi pomoci, a proto se rozhodla prodat svoje auto... Jeji
syn kontaktuje poradnu E-Bezpeci...

63



5.5 CEO scam (BEC scam, Boss scam)

Boss scam (Ci CEO/BEC fraud, fake president) je druhem podvodu, ve kterém
pachatelé predstiraji, Ze jsou vasi nadrizeni (napr. reditelé), ktefi chtéji, abyste
prevedli na jejich pokyn penize z firemniho GcCtu na Ucet jiny, napf. na
zafinancovani konkrétniho projektu, prfipadné proplatili fiktivni fakturu ci fiktivni
platebni prikaz. Podvod vyuziva predevsim nepozornosti zaméstnancq, ktefi jsou
zvykli se svym nadrizenym bézné e-mailem komunikovat a jiz si neovéruji, od
koho prikaz ve skutecnosti prisel.

Podvod zacina nenapadné, na firemni e-mail nam dorazi zprava, ktera se tvari,
jako by ji odeslal vas nadfizeny — odesilatel se skutecné ,jmenuje stejné”. Na
prvni pohled se tedy mlze zdat, ze opravdu pochazi od vaseho nadrizeného.

ResearchGate Joel Billieux recommended this article — Dnes 10:01
Kamil Kopecky Platba & Dnes9145
Robert Plaga Pozvanka na raut “ Dnes 9:40
Vaclav Pisecky Opékani $pekacku s Policii CR Dnes 9:16

Obrazek: Bézna e-mailova stranka se seznamem zprav, pachatel vyuziva jméno
Kamil Kopecky

Ve zpravé je pak informace napf. o tom, ze dnes musime urgentné uhradit
néjakou Castku na konkrétni bankovni ucet —zpravidla v zahranici. Ve skutecnosti
vsak jde o podvodny e-mail, ktery tézi z nepozornosti pracovnikl (predevsim
u velkych firem).
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KK Kopecky Kamil contact@speedmail.com Dnes 9:45

‘omu: sekretarka(@e-bezpeci.cz

Platba

Dobré rano
Jaky je nas bankovni zlistatek dnes? Mizeme dnes zaplatit 19 tisic eur?

S pozdravem
Kamil Kopecky

Obrazek: E-mailova adresa odesilatele neodpovidd, jde o podvod

Ochranou je predevsim spravné nastaveny zpusob predavani informaci
uvnitf firmy (firemni komunikace), kdy jsou veskeré platebni zadosti skutecné
ovéreny. To vsak plati i mimo firemni sektor — vzdy si ovérme, ze v pripadé online
plateb skutecné komunikujeme s opravnénou osobou. Toto lze snadno proveést
treba telefonicky.

5.6 Invoice scam

Invoice scam je druh podvodu, ktery v Ceském prostredi zname pod nazvem
~podvodné faktury”. Princip podvodu je jednoduchy, internetovi podvodnici
rozesilaji fiktivni faktury a vyuzivaji nepozornosti ekonomického personalu, ktery
je ochoten fakturu proplatit. V nékterych pripadech pak podvodna faktura ve
formé prilohy k e-mailu obsahuje virus (napr. ransomware), ktery infikuje firemni
pocita¢, ¢i dokonce celou pocitacovou sit'.
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>
Véiend pani, vaieny pane,

dékujeme za projevenou divéru v internetové obchody obchody24.cz.
Timto emailem potvrzujeme, Ze jsme v porddku prijali va3i objedndvku.

Cislo objedndvky (variabilni symbol): Q4B1A400FD38103 Datum a &as
objedndvky: 10.01. 42:40 Kontaktni ddaje:

Alice Bare3ova

+420 603 398 329

Vase objedndvka:

EPSON Stylus C64, bild: 1 x 1 903,00 K& =1 903,00 K& Dodprava PPL: 70
K&

Celkovd cena ndkupu v&. DPH: 1 973,00 K& Zplsob platby: Platba predem -
platebni karta

Pozndmka: Potvrzeni platby a fakturu najdete v priloZeném souboru
(ebill3431866.zip)

Nyni prosim vylkejte na naseho operdtora, ktery se s vami spoji
maximdlné do 1 pracovniho dne a dohodne podrobnosti ohledné Vasi
objednavky.

Obrazek: Invoice scam ukdzka
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5.7 Reverzni internetové podvody (R.I.P)

Reverzni internetové podvody (R.I.P) jsou zaméreny na prodavajici na inzertnich
portalech. Na inzertnich strankach poda prodejce inzerat na prodej zbozi. Ozve
se kupujici, ktery projevi vazny zajem o nabizené zbozi. Zepta se, zda by nevadilo
doruceni Zasilkovnou, DPD, PPL, kuryrem apod. Jakmile prodejce souhlasi,
zajemce mu sdéli, Ze vSe zaridi a posle odkaz na platebni branu, kam sloZi penize.
Kupuijici zpravidla pozaduje dalsi Udaje, napr. osobni Udaje a Udaje k platebni
karté, m(ze také poslat odkaz na prepravni spolecnost, ktera kromé platby zajisti
i prepravu zbozi. Kupujici je velice ochotny, prodavajiciho presné instruuje, co
ma délat.

A vy mi pred tim za bundu

Dobry den, je bunda stéle na zaplatite na ucet? 12:37
rodej? 5
p | 12:34 PE—
Ano,inzeruji ve dvou Tak to neni problém () .
velikostech..o jakou velikost
méte Zéjem') Kouplla Jsem pfl Dobre. Poékejte prosim 510

minut, vSechno zaridim.
obé své déti (-
12:35 W/ https://dpd-cz.order5231.biz/
?DPD_prosivana_bunda_1467507
Jedné se o sledovaci ¢islo

Je moiné' zaslat z’ésilkuvkury'/rem kurgmi shuzby. Zaplatila jsem
DPD po predchozi platbé na spole&nosti DPD. Penize si
Géet? Objedném kUI’YI‘a a prosim vyzvednéte na svém uctu

prostrednictvim objednévky.

uhradim naklady na dopravu. Tam je tlagitko "Ziskat funds” a
Kur;’/r ji zabali a odveze domd. vyberte svou banku. Po potvzenf
objednavky vam kuryr zavola a
Ok?&A A domluvi se s vami, kdy a na jakou
- 12:37 JA adresu pijede. 12:47 Il

Obrazek: Ukazka konverzace prodavajictho a zajemce v ramci reverzniho
internetového podvodu (R.I.P)
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6 Deéti, socialni média a socialni sité
Jak jiz bylo naznaceno, déti jsou velmi aktivnimi uzivateli nejriznéjsich socialnich
siti, socialnich médii a velkého mnozstvi komunikacnich nastroja.

'@ &

TikTok Instagram Snapchat Discord YouTube
v
B B L
BeReal WhatsApp Telegram Messenger Tellonym
Facebook Reddit
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7 Rizika spojena s umélou inteligenci

Velkym tématem soucasnosti je bezesporu uméla inteligence, predevsim pak jeji
generativni formy. Uméla inteligence prinasi mnoho pozitiv a dokaze clovéku
efektivné pomoci v radé profesi, zaroven vsak s sebou nese také rizika, na ktera
se zamérime pravé v této kapitole.

7.1 Nastroje generativni umélé inteligence délaji chyby

PrestoZe jsou soucasné nastroje umélé inteligence natrénovany na velkych
znalostnich databazich, mohou se dopoustét nepresnosti, ¢i pfimo chyb, jez
mohou byt zplsobeny tim, zZe nastroj Al nepochopil vase zadani (prompt) Ci
nema danou informaci k dispozici, protoze je informace pfilis specificka. Dale je
treba pocitat s tim, ze mnohé jazykové modely nepracuji se zcela aktualnimi
informacemi — napf. model GPT 3.5 obsahuje data k zari 2021, a pokud bychom
potfebovali novéjsi informace, nastroj ve své verzi zdarma nam spravnou
odpovéd neda. V pripadé ChatGPT Ize toto omezeni prekonat napf. pouzitim
vhodného rozsireni (pluginu), ktery umozni pristupovat k aktualnim informacim
na internetu, prfipadné vyzkousenim jinych nastroji — napf. Bing Chat ¢i Google
Bard, jez pristup k online informacim maji. Je tedy treba pripomenout, ze
informace, které nam Al generuje, je nutné vzdy ovérovat.

7.2 Problém s autorskymi pravy

Jeden z problém(, ktery je s umélou inteligenci spojen, se tyka autorského
prava. Uméla inteligence je totiz natrénovana na materialech vytvorenych lidmi,
ty podléhaji autorskému pravu, a tedy i autorskopravni ochrané. Prestoze je
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vystup umelé inteligence odlisny od ptvodnich zdroju (knih, ¢lankd, fotografii...),
ve velké casti pripadu jde vlastné jen o parafraze myslenek konkrétniho autora,
plati povinnost tohoto autora také citovat. Rada modeld generativni Al viak
puvodni zdroje necituje a autory neuvadi. Co je potreba pripomenout: Uméla
inteligence neni autorem dila - tim je vzdy clovék, dilo umélé inteligence
nelze také do jisté miry autorsky chranit (zalezi napr. na mire kreativity, diky které
dilo vzniklo). Pri vyuziti Al k tvorbé obsahu by tedy lidsti autofi méli vzdy uvést,
ze vyuzili umélou inteligenci. Stejné tak je potfeba pfipomenout, ze drtiva
vétsina firem nabizejicich nastroje generativni umélé inteligence ma ve svych
podminkach uvedeno, ze se zfikaji odpovédnosti za vytvoreny obsah
a odpovédnost maji vzdy uzivatelé.

7.3 Podvadeéni ve skole

Kazdou moderni technologii je mozné pozitivné vyuzit, ale také zneuzit.
V pfipadé umélé inteligence se nabizi moznost zneuziti napf. tak, Ze si zaci s jeji
pomoci vypracuji domaci ukoly (referaty, seminarni prace, eseje, Uvahy, ale také
napr. slovni Ulohy apod.) a predlozi je uciteli jako své vlastni. Ve vysokém skolstvi
pak hrozi napf. zneuziti Al pri tvorbé kvalifikacnich praci — student si mize
nechat pomoci Al vygenerovat teoretickou Cast své prace a vydavat ji za sve dilo.

Podle vysledkd aktualniho vyzkumu Ceské $koly a uméla inteligence!’> mnoho
Ceskych uciteld v poslednim roce zaznamenalo, ze jejich Zaci zneuzili Al
k podvadeéni. K nejcastéjsim formam pak patfilo: vygenerovani eseje, referatu Ci
jiného textového Ukolu (24,71 %), preklady z/do cizich jazykd (16,37 %),
vygenerovana prezentace (11,08 %), vyreseni matematického prikladu (9,36 %).
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Ucitelé v ramci tohoto vyzkumu takeé souhlasili s tim, Ze uméla inteligence zméni
systém skolstvi a ucitelé budou muset zménit styl vyuky tak, aby se s umélou
inteligenci a jejim pripadnym pouzitim pocitalo.

7.4 Tvorba skodlivého obsahu vcetné dezinformaci

Verejné dostupné nastroje generativni umélé inteligence dokazi velmi rychle
vytvaret nepravdivy (Casto dezinformacni) obsah, at' jiz v podobé textu, grafiky
(fotografie) Ci videa. V praxi to znamena, Ze i laicky uzivatel dokaze primét
umélou inteligenci k tomu, aby béhem nékolika vtefin vytvorila clanek (Ci
fotografii), ktery je mozné v podstaté okamzité rozsifit internetem a vzbudit
reakci Ctenara.

Pred nedadvnem obletély svét fotografie papeze Frantiska v bilé pérové bundé
a fotografie Donalda Trumpa z jeho Udajného zatceni policii, v obou pripadech
vsak Slo o fotografie vygenerované generativni umélou inteligenci.
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Ukazky fotografii vygenerovanych umélou inteligenci (Zdroj: CBS News)

Kromé textu a fotografii dokaze uméla inteligence také velmi dobre napodobit
— naklonovat - lidsky hlas.'¥ Nékolikaminutovy zaznam lidského hlasu
konkrétniho clovéka staci pouze nahrat do prislusné aplikace, ktera hlas
podrobné zanalyzuje a nauci se jej také tvorit (syntetizovat). Poté mUiZzete aplikaci
napsat, co ma dany hlas rikat, a béhem nékolika minut dostanete k dispozici
vysledny zvukovy zaznam, ktery je Casto k nerozeznani od skutecného hlasu
konkrétni osoby. S pomoci Al tedy bude snadné napf. padélat nejriznéjsi
projevy politikd Ci jinych verejné znamych osobnosti a klast jim do Ust véty, které
nikdy nerekli.

Umeéla inteligence dokaze také produkovat podvodna videa, jez kombinuji zvuk
s mimikou obli¢eje konkrétniho ¢lovéka - tzv. deep fake videa.''™ Priklady takto
vytvorenych videi jsme mohli vidét v ramci dezinformacnich kampani tykajicich
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se rusko-ukrajinské valky, kdy internetem zacalo kolovat video,!'® na kterém
ukrajinsky prezident Zelenskyj vyzyval ukrajinské vojaky, aby se vzdali. Podobna
videa se objevila také v pfipadé slovenskych parlamentnich voleb v roce 2023.1""!
Ve skutecnosti vSak Slo o uméle vytvoreny zaznam a priklad zneuziti umélé
inteligence pro tvorbu a Sifeni dezinformace.

7.5 Zneuziti pro podvodnou c¢innost

V breznu 2023 vydal Europol varovani pred rizikem zneuziti ChatGPT a dalSich
obdobnych néstrojii v rdmci nejriznéjdich druhd podvod(.l'®™ Generativni
umélou inteligenci Ize totiz velmi jednoduse zneuzit k online podvodné c¢innosti
—at'uz jde o podvody zamérené na vylakavani osobnich a dalsich citlivych udaju
(phishing), ¢i podvody zamérené na ziskani financnich prostredktd (scam). Uméla
inteligence vsak dokaze naprogramovat také skodlivy kod (tzv. malware), ktery
muzZe napadnout nas pocitac.l?”!

7.6 Zavislost na pouzivani technologie

Je otazkou, co se stane s fungovanim lidské spolecnosti, pokud bude velkou cast
zajiStovat pravé uméla inteligence, ktera se bude stavat stale autonomnéjsi
a ktera bude postupné stale vice rozhodovat za clovéka.

Mnoho zajimavych informaci k tématu umelé inteligence naleznete na
webovych strankach: https://ai.e-bezpeci.cz.
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8 Zasady efektivni prevence
Aby byla prevence rizikového chovani na internetu co nejefektivnéjsi, je nutné
dodrzovat nékolik zasad:

A. Smyslem efektivni prevence je zajistit, aby k rizikovému chovani
nedochazelo, pripadné aby byl jeho dopad minimalizovan. Proto je
nutné realizovat preventivni aktivity co nejdrive — tj. v nizkém véku
ditéte. Prevence vsak musi byt vzdy amérna véku déti (Ci jinym cilovym
skupinam), tomu musi odpovidat forma a volba témat. U mensich déti (1.
stupeft ZS ¢ MS) je vhodné zaméfit se na obecnéjsi témata, ktera jsou
spojena se zakladnimi bezpecnostnimi navyky (hesla, dvojfazové
zabezpeceni, ochrana osobnich Udajd, na co si davat pozor pri komunikaci
s jinymi lidmi na internetu apod.), u vétsich déti by méla byt specifictéjsi —
orientovana na zcela konkrétni problémy (kyberSikana, sexting,
kybergrooming, rizika spojena se socialnimi sitémi apod.).

B. Efektivni prevence by méla byt dlouhodoba a kontinualni, kratkodobé
aktivity  byvaji meéné efektivni nez dlouhodobé programy.

C. Efektivni prevence se orientuje na rozvoj znalosti, dovednosti a postojt
cilové skupiny. Preventivni programy by meély usilovat o co nejvétsi
zapojeni cilové skupiny — vhodné jsou diskuse, kladeni otazek, sdileni
vlastnich zkusenosti, navrhy reseni konkrétnich rizikovych situaci apod.
Velmi dulezité je také zamerit se na aktivni ovliviovani postoju zaku
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(pfipadné zmény chovani) a uvédomit si, Ze resit agresivni Utok agresivni
reakci neni efektivni cesta reseni problému.

. Efektivni prevence wvyuziva principll tzv. uceni zalozeného na
problémech / problémovych situacich (Problem-Based Learning, PBL).
Tato metoda umoznuje zaklim rozvijet klicové dovednosti, jako jsou
kritické mysleni, reSeni problémd a schopnost spoluprace, tim, ze je
vystavi redlnym nebo hypotetickym problémim a vyzyva je k jejich rfeseni.
V praxi to znamena co nejvice pracovat aktivné s kazuistikami.

.V ramci preventivnich aktivit zaky nikdy nestrasime — straseni je malo
efektivni a Casto i kontraproduktivni. V ramci vzdélavacich aktivit zakdm
predkladame co nejvice objektivnich informaci a orientujeme se na
posilovani pozitivnich vzorcl chovani. Celkové vyznéni preventivni akce
by mélo byt vzdy nastaveno pozitivné. Preventivni akce by méli realizovat
vyskoleni odbornici, ktefi maji hlubokou znalost jednotlivych témat a jsou
vybaveni pedagogickymi/didaktickymi kompetencemi.

Prevence by méla probihat v bezpe¢ném prostredi. Osoby, které jsou do
prevence zapojeny, by mély citit, ze mohou vyjadrovat své nazory a pocity
bez strachu z odmitnuti, dehonestace Ci trestu. Prevence by neméla
probihat tam, kde dosud nejsou doreseny (,zaléceny”) existujici rizikové
formy chovani. Prevence funguje jinym zplisobem nez intervence.
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G. Pokud k prevenci vyuzijeme audiovizualni materialy (filmy, serialy apod.),
je velmi dulezité doprovodit je komentarem, rozborem, naslednou diskusi.
Audiovizualni materialy urcené pro prevenci by mély byt doplnény
metodikou.
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9 Diilezité odkazy a dalsi materialy

Portaly orientované na online bezpecnost

E-Bezpeci (www.e-bezpeci.cz)
Kybergrooming (www.kybergrooming.cz)

Safer Internet Centrum CR (www.bezpecnyinternet.cz/cs/)
NUKIB (www.nukib.cz)

Internetem bezpecné (www.internetembezpecne.cz)
Bezpecné v siti (www.bezpecnevsiti.cz)

Policie (www.policie.cz)

Metodicke prirucky s aktivitami pro zaky:

Bezpecné chovani na internetu pro kluky a pro holky
https://e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/159-bezpecne-chovani-na-
internetu-pro-kluky-a-pro-holky-2022

Dalsi informace

Prevence kriminality (www.prevencekriminality.cz)
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