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a 01T AT p OI 1T Of

Digitalizace odstartoval a pferod
veODT 1 AéT 1T OO0 &1 AlpBishdlig a vyraznou tran
2pol oviny 20. a 1. pol oviny 21. stol e

prostifednictvim digital-riozh adthé &@h foylzd giki
vekteré existuje veétsSina modermmiad &idagitt a
nashromazdénych znal ost i ' idstva, k e k
ménit je a distribuovat podle potfeby.

Internet vSak neslouzi jen jako zdr o] i nf
prostfemdiketmvema vzdeél avani, pracovnim nas
nejrtzné&jsich sl uEieibQl EERA®A ip,i - sdpiufA EAV n &
telefon, televiziir 4di o . Jeho moznosti se navic ni
v podobé virtualni reality. Dal e se p¥F
bl izkymi, at uzl isve way skwdtug,i rKkKaelekose sl
sdal §imi |idmi rGzného véku, profese a
sveé koni ¢ky, postoj e a nazory na nejr
nevyj i maghea Wr ostfedi t ak nachazi me |
ipotenc &1 ni parctorzer pude mi mo jiné pfedmi
publikace.

I nformadni spoleinosEl QACAAAE AbGEGU
OAAET Idd CEpznych oblasti Zivota €l oveé&k:
aproménuj e bez ohl edu na véakgveée allninmt
technologiim bylo proto v minul osti pop
j iz nékollj k kgenér aei v prlibeéhu | et zce
prolinaji.—-judd éo pdb&tliedmarozené po roce
byl natrh uvedenprvni i Pad ( Apphaof2@hbh@) podle sp
a sociologa Marka McCrindle (2010) jakogenerace alfa, dochazi
kprvotnimu kontaktu s digitalni mi médi i

(Reid Chassiakos et al. 20t@&abali et al., 2015).

1 Marc Prensky (2001),amer i cky technol AGCEQ@aNkp! Al kT o
aAECEOQOUI T p .DGEBOOAMETLGAZl Addhl edu na v&kefmeur €i

nepoznal. jiny zpldsob Zivota nez kulturu i
ukterych dosSl o ke spojeni s digitalnimi tecl
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Na stavajici stav proto zareagoval a
sestéavajici z nékol i k(Ameridae sAtatesnk oft i s i c
Pediatrics, 2017), jez se naisiplementagc na op
digitalnich méd2oid doe§jidilitad ejak di a2t po do
VCeské republice tato instituce vsak n
ponechana az na obdoBi S8kolni dochazky

Jak | sme uvedl i, potfieby i nformacni

o

rdgznych obl asti Zivothkhol &l oveka, r offli €le
vobecnych d o knuanzevretnmre c 8t rsat egi e vzdél davac
republiky do roku 2020/2030+ k({tM3MT, 2
poukazujaikt ,na Ze j e potzikelda& novsytcih dZdestp é &

vzdél avaci dorsnud tolvaadin iz dpkar amet ry kval it
které spadabQifrlploikl 88 AAOT EUAAA OUAAT U
ainfrastruktury v ni z zauj i maj i SAtELCIEO U Idiafd e

technologie . Jejich integrace do y u KOWOOUGp UUET AA DPOT AA]
A LEOOB 1&%17 1 OOEhRh EOAOU AOAA AAI HpI Ol

UUOAAT A T 'MW, OUHREBdAY i A OAREO AAAEOUC
AECEOQUI T pAE OAAETTITCEpP AU idll ALO
OUART (g MSIMT8 O Kpoo2pli)s.u  k o nokkré ttnd cctht ok rd o k u m
pak sl ouzi strategickEé nakiimd&lmicgp v éni 23§

vzdél dvaciStpradgergamy ,di gi t &l ni ho vzdeél avé
2014b) apod.

61 EO (dAEpe hl. teleazepmémynpak njej
negatAil DAAIAU [ AoAfiRPEedmétem zkouméani odb
l et , ponévad?Z deti, na rozdil od dosj
Zivotnimi zkuSenostmi a soci al nCiimmz a ko
souvi sOOTtAd KA AOEEA AR OOEtLAtEmsBbybylyl AADAp
schopny spravne interpretovat t o, co
Toznamenhdiezerozl i Suj i me z i real i tou, f
C ojze Cini snadnomamyv lpiuY mivtae len y2ELEH), (Jed
2Ppodl e Umluvy o pirth&teern rdd 2 &mie lkaezdda | i dsk.
18 let (UNICEF, 1989).

SPro zajimavost mlZeme uvést, Ze se U nas p
pfedSkolniho véku zabyval napfiklad J. Pr
asveét vzdeéel &avani (2016) .

6
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Av kyberprostoru , majviecignpesci fické aspekty komt
dvoj nasobném enbeodto cvh pzaisi o zanau k¥ i j i méani

al e i k interakci mezi npewroowe&dkvyanée | $u ¢
Greenfi el dopréo s(t2B08186i), Uldol U UG /Asluptbst] ET AUCQC
T AAGEOOOGEAR EAA EA 11T LTi EA GROGA&NTTOO/

OAA OOUOEO UBbnbOh EAA EAOAAMEAPOUI BBICHIAUIL
aDGAAAOApPI EAA EA T AAAdany sl AAT OOGDRIEA &
OT UPOUI T OUT U OHAWAIEOADNEGOPBROPL ABDADCGAET OEUC
To vse midze v h@as ludekkid véktu knysSl enel
délskoyustfedéni a k e snizeni schopnosti
seuzi vsattéeM& zranitelnéj sim.

S hledi skQEUDBE nQPEAOLAEOO]I OpAdEEDP AERA
t ak poj i ndsl eddlprodnidokkumaneygi e pri mé
rizi kového <chovannai odbédtoi2ia2Zmil(EMSME, 201
Strategi e prevence kriminal i t-3y2020v Cesk
(Ministerstvo vniatai CRp meyOoldi)ckéa pdok
adoporuc¢eni z téchto dokumentd vychéazej

My se wiedkl adané monogriakliAOOz a®nEW E Hle
ET i OT EEAAA OA ObPI EEOI OOE OA OAUT Al 1 6UT p
Nej prve proto poj edname okybemmsocui f i ¢c i ¢ h
apotenci al ni cnhi rpil zyi ncoi ucchi c tz a jedoot é roz

znejveétsSich rizik online kybemgwoningace a s
pri cemz pfFredmétem na$sdeho kybaigroomingemu d o u i
Gzce souvisejici, sextongebPathstabhéi 0g:

bude sestltlnadij zd YE®j OROhBA BGie B EET O

Ei i 0T EEAAA O DI DOIoMARd 67TAHEL AE A Op ém | <
napfiklad zjiStovalois,obpaki dédiaj inakla dv
prostfiedi, zda komuni kuji nebo se pfFi mo
neznaji osobné, pozjivakhijmsma maoboimm schi
virtithiol nkamar ada. Zar ov el OjOsErme DOAKE T ¢ AR @D
online komunikace ( t j . zda jsou deéti schopny r oz
komunikaci, komunikacisd o s pél ym ¢l ovékem a tzv. f ej
zji Sténi, ] ak si dépifredat ameaj kompai kadk
pfippdre&entivni pldsolkzeenin asko upfudbmei ktaeccey
nejennat omt o pol i naalyd emod v méi édld gmio bd emat i c

Aut of i
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1 Specifika a rizika komunikace v kyberprostoru

Komunikace v kyberprostoru neboli tzv. online komunikace ,
probihajici zZa vyuziti di gitalnich mé
telefonu a internetu), OA T A Afd LT i1 EI imAoha&Edaléddch. | EHp ¢
5 0AAAT A OE OAAU EAEp OPAKPABEONWOBPAGA®
DT Al pT EU DO GNTUKRHE H T1LAA Ek@ititikadpl tgpu
EUAAOCOITI ET¢ch OA@OETI ¢ch EUAAOHEEAT A 1AA

HIl avnim aspektem komuni kaBDbeOQOUKYWDber
TAOAOAUT T p OITLEUWUtErEOSEBALAKRe j ak®] v drsit

situaci emosinafNakonecny, 20009) . To znar
rozpoznat skutecné kamysi kacpartnebat v
anonverbalni komuni kace spolu nedmusej i
pomoci (o¢ni kontakt, mimika, tzZba hl asu
nadm na&adsS protéjsSek | ze Ci skryva neéjaké
zvyj dadpeséemuaé podobé neni prakticky mozi

Shnonverbalni komuni kaci , rwpsspa.n € s nah
podobé& Gzokl shevodil OF méblimaji k& (obrazd
sestavajicich ze symbol 0 v podobé intei
Dictionary,2 020 a) , jezemja{ @i giptod lun ismi obr adzk\

Cdsteéné suplovat mimi ku a gesta pisate

A za obdobnym u0c¢el emfologradial. TyWpoddkes Vv y u Z |

autor 0 alPienharst Kk (1996) sl ouzi stejne
vmi nul osti také jako néastroj nonverbal
pficist funkci sebeprezentacni, coz pl e
fotografie (tj.yambaoppctujéty wSednhnimkkaz
j sou kel imek od kavy nebo obéd na t al
vyjadfuji identitu jedince jakozto soc

kultury (Van Dijck, 2008).

Pro komunikaci vk y ber pr ost orma ¢ @8 Od-&IOp pIEIOA O/

aakronym , kter & | sarug |nmncokhédnyl ojwai znyacnet ni m | a z\
internetu (Divinova, 2005) . Jejich pod
zprostfedkovani kontaktu a interaktivnec
Uakronym neboli Zxr at kovych vliastnich j men v
poCadtecnich pismen nékolika s4A8€S, (I nt e

8
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2020) | ze | ako ByTheRMaydimochodes), tOMB @hwWiy (

Godz/ 1 ij E) AdiLlAughihg OUt Loudt ( | A OE On). UdkkatelO i i E E
pak 2DAY todayz dne§ nebo t Fferévarz 4 & ®)e(Ekehtky.cz,
2020).
Mezi dalsdi, sté&zejni specilfOTKAREGOUnI i |

psychologie a sT p O OOEOAEpAp .AEOEJJEIEAESéE P p A &R
Zzabyval Sul e rpsy¢haldyid Kylaedprostokut shmylvn é k ol i k a
zakl adnich bodech.

Prvnimich zje /1 AUAT OT pikGTepr é vycha
zesamotobBhpbpakteru elektronické komuni kac
na podkladé textu, obrazkia, eventual né
odkomunikace vi e &1l ném svété tak komunftkagehvi
pfipadech jen zredukované mnozstvi vjem

Dokladem toho je i dominance4 A@OT OL ABejmU O W3 t F ed i

soci al nich siti, chat a, i nstant messen
levn y m, jednoduchym, a hlavné rytcéhtloym zp
souvi sl osti s e proto hovofi 0 i nstant

komunikace (Cambridge Dictionary, 2020b).

Pfevaha pisemniéykempmo «tcrud ABERAEMEOF
identit j eho wuzivatel G, tcoontt oz nparnoesntdr,e dZie nsoeh ov

prakticky za kohokoliv. Vyuziti pfezdiyv
¢i virtualnich postavi Cek (Cambridge LC
jedinci moznost s e ruopohvoadtn esbé,amebmzsd a b ude
vyjadfovat anonymné, prostifedmeatwém fi
svété tedy teézko proveditel né, midze v
uzi vadeluz dospél pf intecbnoz du t @P¢ Wallacg e nap
(in:Di wivra, 2005) popi sovawior,t uAd nkex p @reinmae
moznosti vydavat se za nékoho jiného

pohl avi, bohat ého-tavgads({&enduy 4608 ast
osobnostniho rdstiuhézZtnwdi Zsoud gt v aji irt
komuni kace. Je zde vSak jtizsv.é Newktarldl ia

statusu,s padaj i ci ho do di soi nkhtiebri é&mmd@adojS dedhnedkn e
textu.
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Zpsychologického hlediska jeapiibi kybe
Ol pi,pddb nimz si |1 ze pifedstavit podobny
sneéeni . Podl e Sul er a nam virtudalni pro
nevdednich zazitkidnitgehotvovbidagicehad:;
schopnosti, pwyzsitcuporwé&knohowlT guma@& hpo attgepok
téchto poekébémbBakhvpiipadetdismurnelye vést
kzavisl e®oviamia ( Netolismus.cz, 2015) .

Stran pUsobenikylmeroprtagstndr u ijdé ddl ez
¢l ovéka komumi koaatmsrrée | pmedab &, nebot ¢

tohoto prostfiedi nabi zi rovne pfrilezi
Nezalezi tak na jejich véku, vzdel ani ,
jejich vyjadfovani, vytrval osti Ci t Fet

otzv.Rl OT 1T OOE PIT OOAOAT p

Samotny kyberprost ®rostod@0 AT @Akl SAl @UIjIT
protvmZan mizeme komuni k ckwantk od d kvg & khaalkiZzve ¢

nachazime pfatele se stejnymi zaj my, I
partnery atp. Vp f i p aadké, viSe narazime na jedince s
hodnoti Suler tento aspekt jako vyrazné

Dal i specifikum kyberlphA®isGl rmal ApdEeAdes

maij ici sotews s @Bt onrsi m a asynchronni
komuni kace. pZatniimcsoe tjeeehddm do& amzi k, ter
nevyzaduj e soucCasnoaktpfridt oknmms ni kvascesc h (
2003). Vnimani ¢€asu se t-aw asmcdv dryiskjnd k
reakcichata)pfmame pocit, Ze se §Fah zryc
(na@mail ), Ze naopaksvi@gitRarpamaléeni ne?z

MozZnost navazovat vzivehkym rRmomint ki

uzivatel d ozna3CludEUl $pl elrl TjFarEREIMzZO00 s ou
vybéru protéjskld uplatnhnovany pedouv é&domé
ksel ekci takového typu i di, j ez odpo
emoci m a-jdedjzwilmt er personalni fenomén.
-T LT IUOQOT Adréobi hajici online komunika
vyhody i nevyhody. Uzivatel mlZe zpétné

~

mi nul ou konvpozatiynath 0 megativnim sl

10
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Jako posl edni aspekt psychol ogi e k
. AOOHBGAT, ] O®RGRe «kterému meékanilcokgyicchky d zv
kdykoliv dojit,tzwaz zrAtiag kuéster ké diry
af rustraci spojené s naruSenim probihaj
Spsychologii kyberprostorAEOkI EEAB®U
efekt (Rei d, 1991; Smahel, 200471 BPi AT 6bph,

znakem online komunikace akt e GAAOOAOOEA UGAEPDO UUA
OUI AEybiral  Part2ifu@9tek T A OT UOT EE OijUT LAE

OEUEEI OLAE EAOQOih EAE Iisextiig) ivdbcark olliAgOCOT 1 1 E
apod.

Hl oubkou tohot o zfaebnyovmaéd nul .s eR.o0 pSutl er (
popsal6 E1 AOT pAE, AOPAEDiytvarejicich tento

znich jesté vystizné vyjadiil v3efikaji:
1. $EOT AEAOGEOI p ATTTULEGA jn@.zAWi UHapioiv
vychamdtieby ¢l oveéka zastirat nekt
(Divinova, 2005) , pfipadné identitu

7

nasledkl vyjadiit své midermégatoicv n i
projevim svého chovanibo VB&kél ac o ntea
spojoya&mm soboutd memmeLi zs@tDZnit .
2. 311 EPOEOOEAE ET OO1T EAEAZe vihigleri A EA
komezenému mnozstwiamejemlextoa@gi .kowmu
projevuji tendenci uzivatelua Coftiéf adi
rysyavl astnosti, které jsou spise odr .
adojmid neZ vykreslenim readalného pa

nadfazenost naSich vliastnich pfedst a

Ci ¢l oveéku, se Vv | idskycha, vzat atzd chc
prirozené (Kovafovéa, Kopecky, 2012).
na podkladé ziskanych informaci, zC¢C32é
stavaji soucasti vnitfiniho sveét a ¢
realného dial ogamlpankvsaetiugwyns prot éj !
vesvych pfedstavéach, napt . ve for mé
midze nabyt pfesvédcéeni, Ze jej daveér
po celou dobu komuni kuje spisSe se

redl nym ¢l ovékem (Vybiral, 2009).

11
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Pomérmacdv é ho rozméru nabyva tento fe
sd & s kymi uzi patoesltifednl i D&t isviéomu zZv évkzuh |
nemaj i dostatek socialnicpaaukodémunnkaén
A OOCEiT DOAFINTARA®ARL UEOAOI ADGA@ 11 Al EL
(Kohoutek, 2020a).

Prekoncepce z Ccasového hlediska pfed
.

a to koncepci, npCédEsGiadvuj RAATtEddyAl T OOh
DOl OEUT O1T 1 00 AdAGAKAI BT TDEGERBEIONOMar e, 2
Spolu s miskoncepcemit j . my | ny m, nepfesnym pojeti:r
(Kohout ek, 202 0dbo) ,0 bplaaks tsi p avdyavjoij ové psych
kognitivni vyvoj ditéte je podminén veék
pedagogi ky, nebot jde o pgdhgogiacléd ojce
uceni . Zaj i mowWwdet iR.jeQuiztzea (Il n: uCéap a

prekoncepce i miskoncepce® An OAAE EI OAT AA UAET GAT #
OAUEOOAT OT p OijeE DIGAVAemA | &i Pire@oj enos
afektivni i kopacthvaprootb®&aestj dpfo né&co,
dité samo propracoval o, tak neni ochot
aMar e § , 2007) .

Ve vyzkumné <C4asti monografie jim pro
pozornosti, nebot |jAMEGOKIeA BA AEdAGEDIITd maEtliAk
komunikace vodbor né l'iteratuf e nesetkald] P
spol u S omezenymi Komuni kac¢ni mi zkus
vkyber sDEE®Dp OAED E Ol UOI EE bl OAT AEC
ET i OT EEA¢éT pAE DOAEOEE OUDPO EUWKQCOT T 1 EI
atp.

3. SEOT AEAGEOT p D GAAOO Abilie@inunjikack A 07  E
projevuje tak, Ze kdyz si i dé mys]l |
se za nékoho jiného, chovaji se ne
sveédomi (obdddmé dj¢ asdmeénmii)h,o nebot na
doj mu, Ze imaginativni postavy (i del
vytvofili, existuji pouze Vv ném a

anorem skutec¢ méhustsEwndt ak.y bRa prost oru
kvystfiizliveéni (Vyibaktad, 26&0099 Iylpiop
tak ¢€i onak zachoval, naptft . ur azel |,
neidentifikuji se svou virtudalni id

12
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néco odtrzZzZeného od reality. De fact
Virtuédl bumi pshegj |l idé jako ve své

ni
tato dvé prostifedi od sebe striktnéeé

4. . AOEAEOGAT 11 OO vijyrg.hAntoEzAnpols tiifd 8t e & néh
Gpl ného wut ajodimikomurdkacnVjietjyi mZ r amci ne
uzivatel kbjntviodotvmit sonverbalni pro
informacdni hodnotu zej mépnaeheoprpomebdnbd
midze odhalit pfipadny rozpor me z i t
jakym zpldsobem mu je danéa informace
pfFi k o muthrikkncGerfeend, co0zZ je jasnéa z
jestli se znudénéeé Ci nesouhl asné t
dochédazi k zesileni U€¢inku disinhibid¢

5.1 OUT AEOI 1T EAEOA  jnedlH i b GproGrda&dG 0 C

naprobihajici (zej ménakegpeio!| 00 as) nkbd
di al ogu mnohaapwpeokdioabdéa moznosti si b
rozmyslet svou reakci. Casova prodl
a tim také redledée hbdbdaleni nebezpvy
ovl astni 0 s 0 b & onling &mnunikacinposkytijd pocitv
bezpeci.

6. . AOOOATI EUAAA OOAOQOG ajkn *vOAAvwWIE Al O ¢

rozdily mezi I i dmi bez ohledu na | ej
maj et pomér y. A to opet podporuje d
GCastnici online komunikace zbaveni
zpfipadného odsouzenkomenisk aainy Tpiam,t
vkyberprostoru zdéani autority mini ma
pril dziptroostvSechny jeho uzivatele.

Zpodstaty psychol ogi e a speci fik k
pomérORd EU EOAT EAA [ AUE EI | Otizkd&wduAp 0OUOS8
e

ktera zej ména u deéti Ci nepoucenych é
byvwel i ce snadnaoa Bf ek rtoedinBApivd & 1T EAAT
zl AEOAOHpAE OEUEE TTI1ETA EITIOIEEAAA

aAl Obp O Aafdw RypelgEboming u.

13



Rizi kovd komuni kace a seznamovéani <¢cesky

2 2EUEET Oi 111 ETZkyb@dkdomidgi I OUT p
Na probl ém, Ze komuni kace Vv prostitfec
bezpecdmndhpaddiziecad & —csh 2z wlDEEOA EAA T OAUT Al

se a komunikaci sT AUT Ul LT E QLEOAOCAOAIO OAOeAil 1
ITTTETA DOA Aibérgrdddmdra , OUOBozornil o ji Z mnc
(Kloess, Beech #arkins, 2014; Whittle et al., 2013; Wolak et al2008), a to
[ z Ceské republiky (Kopecky, Szot kows Kk
pfri ¢emz nov é o] dané probl emati ce i nfo
dokumentVs i ti (Ceska televize, 2020) .

Kybergroomi ngl AbAUBAémazi ET T OT EEAéT p
ahl avni r olproces mamigujace h( rKeojpee c k y , KXz cetj Kdws K i
2012; Ybarra a Mitchell, 2014), wé mgl ouzi | alk®l OKIGIAGAAEY
kOUApPp OUT pj ehmOivaABOENICT OL Kti AMDA OE®1 Gt o&ni
midze dostat r G&asntredkil zapdl sporboys, twekeahn i ct v i n
trollingu , okt er é m spol u s e sextingem pro

vhnasl edujici kapitol e.

Ny ni s e vS§ak vzamma&feinme smanot ného 1
kybergroomi ng, shrneme si typol ogii, r e
nastinibme ovbogti a poté rozebereme jednot
vietné specifik, kz v &rmi paek vwwendhe&mg i k
kauzy, nani chz | ze pozorovat typické postup
azmini me i paragrafy, @repojgnt erymi e ten]
21 6UI AUAT p OAOI pT &6 EUAAOCOITI ETC

Kybergrooming néekdy také nazyvan jako <chi
grooming, AEeéOYVT pv OLEOAOAT ] OEOOOUITDPE
zaApl OUOI 1 AO O OUEIiT AT 001 T AAROCE £&£AI AAI
ki OT AT RIOGBEUO Na ném obvjykjl iemud oxcdrawzd!l ki mu
opakovanému sexudl ni mu 2zneu?Z prestatucii , vydi

pfizmb(iKodpeckKop2@ky, Szotkowski a Krejc

L N~ Nz oA~

zapomoc i tecBeosogji 2003, O Connel |, 2
aMohay, 2005)a OAAET EE O1T AEUI T(pnEaip F ET LtATpLovGOG p
tvorba fiktivniho profil u, phishing).
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kybergrooming odlcéuj &tefrlyemj magnpulzati
obohasxendia ném (K&Kpepekky, 2Bkt kowski a
KoZziSek a Pisecky, 2016) .

2.2 Charakteristika kybergroomera

+UAAOCOIblyiviaGE | esscem na svou <&innost ¢
DOAAUOI GEh¢ iAQDADp FEZ maj i tendence sp
spolupracovat, tzn.vyt v &p &fi DOAABOI O r amci pak
vyhledéavaji, shromazduji, vyménuji a sd
mohou dopustit i oubnéotsit (vSyztoitpkoavwastkyie,jht K o p
2013; Briggs, Simon &imonsen, 2011). Protog e pr o nésnghd i znadcn
UAEEOOEO OE DHOiI 001 EARI AN A OEABDACETDIE

DGpOOOBAOOE A UAOOGéAT p OE EAEpe IDImM AAFTIT C

tak riziko odhaleni Yhesthivanidedft ey (
aGilchrist, 2006). Meziz 4kl adni zplUsoby ochrany v |
kybergroomingu, j e Z p op pollkapitde 2v, pat F i tfeba Vy
nékolika poc¢itaci, casté obmény | P ad
pfechazeepfejnych komuni kac¢nich sluzeb d
messengerid, mobilnich telefdoné&teMi §EOPpPP

vol eno co nej daWebsterdtalj, 2012patpd o mov a (

Pokud bychom se (htao dOmil k yn egousmedxsutzénl iinhi @
hl edi ska, zjistBAGAOILCAT §p [(Seodhandd © 1 EAD
KopecKgeijaci , 2013) , ve kternéi zlkZen, ndlakz
vysokym socialnim statutem 6(ASGAET K oOshk i
ALOPRE®DHALT OUT E ,ués kDAARRAEBISWi nenomuy abhkspbd

ne vevétsSineé pfipadd. KwkE&rogrroauo me K w p i prue f
st ar § letgjde tey8ohebefily /efebofily ne b o | i jedince erot
pritahované dospivajicimi dadolekcaneda. / ¢ h | ar

(Kopecky, Kz cetj kKd, W R2idDKlabet al . pedod @0 8) Kd
podl e Weisse (20A7)t eerootorsed@taminé bez s

pohl avnich znak?u, tj . vV e védwanmiczadi m,
letDévhl edacku pedofil a navic nebyvaji

protoze jesSté nejevi takovy zajem o0 m
t e en alRpkeamateraFr i edrich, 2002). Kauzy, ve Kk
vyl dakal na osobni schlGzku malé dité, j:
2008).

15



Rizi kovd komuni kace a seznamovéani <¢cesky

Naopak se u kybergroomera objevuje
dosahne st at emEEDanoeopoel AOT p AT QA1 T OOE

pfil ohwkt®ré pro ilustraci uvadi me p i
zplUsobiplothg taivnk mu styku podl &twey®Er grey oro
sni mit | e&gélGwdsksée xr eapubl ice €ini 15 | et

oNavazovaubdl ekegdethadt i étsi9Bb), p&dl e neéjz te
kdd AOOET A OROGEUI pAARBpiI O PAOT UAOE 1 A0 O
¢ET DUl Al 008 uvh s vOeh voxh o @t 1T AO
OOAOGOT L ¢éETh AOAA bpPil QOABGAUIAOR AR & KA C
40/ 2009 Sb. , 2009) . VétsSina pachatel ¢
vmi nul osti ( $Szetskawmsaki ,Kr €ppeckgdkerXy,
SzotkowskiaKr ej ¢i., Ao &) EET ET Oh LA AGA é8 QAEA U
OOOALI E OORODAT WABRERIHA | An Gpo TtAel Tdmopby
pracuje na tom, aby si u ni vybudoval
nejl epsSiho pfitele nebo potenci alniho
setkbodouwcnu uskutecnit.

StranOT Ul EHAT p DARBAOAIN i p Blstuelion Eiijl EE

El ACEALEBAADp eviide nvtzrhil edem krelzmmir 6deahg
Gt oCnrid&lnel ze kybergroomery striktné za
zplUsobem omezené kategorie.ofPhakeénymia
pfripadynisceax waloklvisgpjuatiyndhm ssvétem panuj
Sirokou skupinu urcitym zplsobem difer
¢l enéni p acinditaeelod a ptoad @8 Bri ggs, Si mon
(2011). Ti rozliduji dvé kDApa&odi Os AP

DGAAAOHpPI OQiz@|j AR OAWE [h | uasvpnogk okj yebnei r sfeaxn t
na osobniandshédhkha | i sexualné zneuzit)
dale rozI|EISAAAEAL GEOEDIE@UAE Oa hy@AAEAOAI
OA@OAT EUT OAT pr d Ohétppd dtoy miawki& anav kont
sobéti do konverzace sexualni témat a.

Zevrubnéj Sacikhkheegexualnich UGtoénikdad
(2002). Ten popisujeY O é1 pEU, OFE&PAéhDP chovani net
trvani a hlavné nenfagféd®diUdapedl AAT 1 K.
Al 0Pl i EAAEADAE fonlledhaej icriosvt F edi porno
i TOUITA A K BlexIuBA nii Gtocénik vétSinou
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|0|eJ@EMA|EE||ph EAAA EE(alsmhe kEkAmmmunp

sexudadlni partnery déti/dospivajici, di s
T OT éTQIEW AO EOLTI E OA@Opiriepfieer uyUEiplouze d
pornografie jsou orientovany na konkr ét
transvestiis mus, voyerstvi, sadOhd Od phsivdnhed p&
sexudl ni preference objevoislliabahi vealr;
vonline komunikaci a naplnéni jejich p
Oi pHAT T Y OU énipEWZ | e malbpbylpzasawé épawdmié

trestnéd stihanOADPISPAQIMGAHK i le® inichidnsuk t e ¥ i
pfibéhu ohéhesdkwjui pocinlogmafdioiml wvi t S i

st o¢nOREDpAthAt®E poni Zujici sveé wugkl édnut é
tzv. pranku, z1 omy sl né h@OADHpt ubabldledceril AkBlem

20.r ok u véku, ktefi semlandadZdi dnakdadtc hl e
abGpl EH ET(Od EOr dm&é AMyiset Fuji sexudlneé

cinnost) .

Zuvedenych klasifikéacmofbsouy pathatel C

sexudal ni couvislost Istii. m Vsi n@rsdteaujypi ci podk
pfiblizime volbu jejich obéti
23 /| Aa7T EUAAOCOITIi AOA

Jak jsme jiz wuvedlii, kybergroomer si

zezi Stnych didvodd vwelmmin erj & dacmpafikkeab.l i O
(Zakon €. 40/ PP69pShazovd®NIVN&EIOPV WU kpat
dol18let zaODEUEE] Ofi&€ Apot F eba ghlediska &t OMET O7 7 e

psychologie o obdobi Zivot a, ve kterém se ob
at ouha navazowatrtmiedtsklés kvé&ztahy. Do popt
potfeby poazoa@amdst mnahdy provazené ochot
pfiklad | ze wuveést pofi zovani vl astnich
reali zaci osobni ha ndetrknéeniu. s e versiZermpem y
okolnosti | z e nejen stran kybergroomi ngu, a
komuni kac¢nickhybpr akoisk ovu (napt. sextin

atp.) poayazadavadni 2006 cepeenciSagikdveski, 2014)

$7 OEE AGH OAOCé T OI EOi zBADEAOGAI ivl @bk pi
sexual ni pref er enc e  ohledeemsnpjejich deglostatekc e , a
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soci @&l nich dovezxdkwSsdnosat iZi(vloatbnni,c hBr own,
toho byvaji podle Vanickayépf2QadalEnépod
zdospél ého sexudl ni hanopd r tan enraad,v | ddadlye npaad

osobou, financ¢ni nNea@o oCads it Hadé&t é & c
dostupnost. MoZnost kontaktovat pr os
nai nternetu veé kyotpioZepradét odzyo,] f enomé
rozhodujici (Sul jOo'vaonne |l Beec2lD,03200 20 e b «
Gtocénikdm vyhody, které dfive neméli, a
zkt er éhokol i v mi st a (naptf. z prostfied
Vani Ckova (2007Dhb) dal e wupozornuj e, Ze

hraje i jejich potvdlléaninavyeatdaghcit jbytn
kontrolu.

2.4 Etapy manipulace a jejich specifika

Jedna z prvnichkypgheddgioom@ino@WHGOhConrt
byla realizovana ve Vel ké Britéani.i a z
kybergroomingu (EUUA ET 1T OAEOI OUT p7OLAROO 1 AnOE
Al O T 6UT p OUOAEOKh DI O1 OUAT p OCEMAEEA £EUL
OAIT T OT 1 BT, WQ@ileHEgd & dtorjaet eproti tomuto fen
kl asi fikaci, opirajicich se 0o analyzy e
v i ¢ e r oKloess, Bgech.a Harkins (2014).

My sivhas!|l eduj iBOIm WEAAUT AOAAT p OI UAAI
i ATEDPOI AAA Al ap, aBindADGHPRABANRD T A EiI T OAE(
j OUET AAUOUT p TAnOph AZEEEOQOEOIp EBAkodBGA
ET T OAEOT QUBIOAT O AIRWDE A DOT EI OAl@éctrikp OUOAI
i ATEDOI AAAa @i BOAERQT A TTOAMDEeat @& OF Leihpo
realizace ( Szot kows ki ,Kr Kjopiec ky20 a3; Kopecky,
aKrejc¢i, 2014; K oKpreecj kéyi,, S2z00lt5k)o.ws ki a

1) OGpPOAOA T A EITOAEO O TAmnOp j OUEI AAL
T 01T ¢é1 pEAR £EAT AART U AOOI OEOAQ

+UAAOCOT TORKBIEAABOUT p THRAOPKk uBLIDILHOAEG
orientovanych na videibochatnbny Kkonpeb ky,

napdmegl e, Chatroulette, a zejména pak
vytipovat uzivatele podle veéku, pohl av
Zde hov ddvtecheE AR ET AA @RIPAIOE (OKd hi ek | n:
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Kope@kWw5), tedy odframzovadeiné psofti Al ni
zauCelem jejich nasl ednéhtoo hlor ovmapIngwa,
Gtoc¢nik vybira obeéeti hned nékol ik, aby
ktewryje realizace osobni schizky.- Tato
Gtocnik se prostfednictvim navazéani mn
komuni kaci zcela neodpovidajici j eho v
vprvni kapitole, zdj mé&na kddybénprodtomdt o s pvi v a
vyuzivaji rlGznych zkratek a akronym (¢a
a emoij i a hl avné p ak fotografii, j a
anonverbamwmii kace (Trestrova, 2014) . P c
pdsobit yautmwungiickvétome&oi sménenJakwapodobi
DGp ElzdeAl ij L AT A 007 O Dougksk OllinGsella, kterého
odvyhl édnutych divek dél il padesatil ety
vydaval Zza ©patnacti ljeehéchol scphd daiptoc eb y KA i

ohl edu koupé knihy o (EBepgid0t9%d) ml uvé tee

Pro kybergroomera je takO OT OAA Of Ol ET AT i velEEEOE OT p
dilezita. Jeobhbuoyi cpkiée,d Zoedhal enim své |
vystupovasteberdm Azapdvipadéy vel kého veékov
nebyl pro své ob®ltiUlpAdilii Siomdthledk®i &ni .
TAPT T UEU EEL DI DOATHL SnAaEdOnEd EEAE§ch | & £AB
navazat d&é®thdlkakmi suzi vatel:] knyi lcehr pvryd satkaart
dilezité podklady pro pifipadné vydirani

c

jeji h tvorbéi hbgrmkgi vygpharé&nygych o vyt
vznapfiikwzacdheékol i kr at trestanéPaieranasiln
Chapmana, ktery prostiednictsvoicmi ah@é@kalhi ksai 1
nasbskor@a3000 , pfFatel ™ zenskeého pohl avi V
(Stokes, 2010). Vo y zkumu ndads buwude praktéo ozajbinth
na internetu o sobé samy nej tasteéji sdé

Nékdy si pachat &A1 AKiplo@a A &bolizO Ezrivddme n &
Ze se vydava napfifiklad =za | efdnnaatneine i
pomoc soci alné slabym Id&t émr myNebhabizae]

odméngastoutr €72i, za vyplnéni dotazniku
s vidinou | ehkého nabyti hodnotnych da
skutec¢né osobni uUudaje (telefonni <¢islo,
oblic¢prel épobitéla), protoze autorita, b

Sifenym internetem na veér obhoEdnoBGp EIT AZAd
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OO0ikdauusv eédc¢enéhpBaviakovorka,ntlat ery své obét

jiné | akal na fiktienpi mso@th&z z,dDni tsd i Wlo
stravi dva tydny v Praze a ziskaji za
zasexual ni zneuzivani 8 nezletilych <chl

svobody(E-B e z p 20&9).

Soucasti prFipravné f azUE EKOGE @O ioloAmi n
i pOOT TAQKLE FW(Toibily vaci pokoj, kuchythe, dé&
Ap On Oi pOO#i Pl ep OAetl ¢ TWAE ATE OAEGTTEQT E BX
Veskutecnosti toti z jen vel mi mal é proc
jejich dité déla na pe&distkaé&d ,pokokud e
tak timto zjiSténim snazi mi ni mal i zov a
nékohepozleedné domdcnosti diteéte (Szot k
2013).

2) +1 1 OAEOT OUTp T AROE

Samoti 0T OAT pr d AIRIOE nperjcsatsitedd i svoti al n
Snapchat, Facebook, I nstagram..), al e i
feba video chatl (Omegl e, Chat Roul et t e
edopat A&EmniEm: T Ul Al EOAI OE Ofi BDGEAAI
AOAAph E OAEpDEGH ipdAiplvi pladied kIl adné r
itéte nastupuje dal §i faze kybergroon
prohl ubovawnyuZizttiarhur 83znych mani pul ati vn

3 * OAT OUT p A POl EI OAT OUT p OUOAEO O TA
T 01 1T pEAQ

Manipulace hraje vEUAAOCOI T 1 ET ¢cO OAl. HdbA Aijjl AL
mani pul ativnich techni k s e odviji od
imoment &l ni situace.

Me z i Casto pouzivané tAEABD kYO AMaki bl
j ehoz podstatou | e nsampaohdao b k ¥ b esrvgoruo o onle &
nazor G, zal i b, radost i i probl éma, a t
Utoénik se proto chova jako zrcadlo d
navazanim prvotniho kontaktu, kdy si L
zplUsobemy mnéjy udél al dobry dojem a pasol
¢i potencialni spfiznéna dusle.
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Pokud se mu to podafi a fiktivni i C
tendenciUp OEAO OE OUI PAOGEA ApGreGA j(d bDiaijiiAf
kdal §i kompavink acinoa & pamjadryit € (Whi-ttl e,
Giachritsis aBeech, 2014)3 1T AL p OBp OEAGIT AT 1T ARG AA ET /

tak, Z2e napfiklad prohl edawyudiav &.i sA u@g
siApOn OUOB8 ®®i AZEh®OmAna, zZienfxnalmalwej e ki e

oném naj de, vietné spoledménukomyridhaneé.
Ssbér podkl add pro budoucipawmgdir dpmioba& hij
konverzace. Jak jsme iz wuvedli, Gt oc€n
vi eho si | &cShe cshi zUadpaajnmea too vvat .

Oblibena jeOUAREDPt AcBOBI kakAlzpe TNAROB T e

zji stuje, prip. ovéfuje | egjiimétmade,ef onni
azaroven t ak upevinuj e svou pozi ci %
potenci &l ni hot npearrktyn.e rPar icnic ipparjinealbo zjeend n ar
dar ka typu znackového obl eceni, moder
potfeb, kreditujaj motbhi | nashéadmiatj eknutn
osobni GUdaj e. Dal §Sim postrannionvnénysl en
snahaz i s Kotografii jeno T A1 EEAEAR EOAOU EA EAEI
I OT AT pi 7TAAEAT A EAATTUI(A&InLiEekAANOOBREDE
mize O6gské& republice padesat, ale ta, s

jenom jedna.), & o nej lsépmg 8 evie s e xt i nigrotviymm i mt |j
materi al em.

Dokl adem uvedenych pradlktyi kSSpzeamano kz me
OA A AwHTklévizéiSeznam, 202D, ve kterém jsou zach
déti, j ez j sou Za peni ze a dar ky 0
fotografie,obnaz o v a t s e pfred webkamer ospopbmi dok
schizkwisn murzteewm zet u za UGcelem poskytnu
Na tuto problemati ku pfekracujici az hr
t éZuptynul émolriccde )CR k(t2e0r2&0alaznaezj nvaém esdni
meziroéniobnldarsitsit mravnostnich trestnyctl

ajiné nakl adani s détskowuwuypobédogoahbobbr a
ohrozovani vychovy podinto&gtrea,f i clkktéarst p Fread
inavazovani nedlbtvdi®Bgyem)kowmeakterych d
pouze jako obéti, ale i jako pachatel é.
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Tatoz j i St éni podporuje dal sSi f toekvent c
OT ELT OUTp UUAOAI OUEIT i AT OOi I A OE UAC
do konverzace. KdyZz vpemamesexudal ni @8lat,oj det
Zjistime, Zteé t oy settuappuéj edov popfFedi t ouha
| &s kppor®@ zuméni u opacnéheoxtpohgloavvéi , mazt &ejr
(th,erotické textové zpr avyhbaci dpootzadggrjaf iteé Ze
prvni skeonédbhhty ( Pvpbansdl ol viac, k o 1 8j6jiéh; Déet i
sexualita, 2014). Temple &€ h o i (2014 I n: Madi gan et

(2014), Gala&Kapadi a (2013), Bur kett (2015) ,

pofi zovanmteex€éovém rozmezi v podstat &
pfedstavuje projev obvykl ého sexudalnihi
timto zplUsobem wusiluje o vyjadrieni SV
aintimity. A pfipadné tak i t ralmsensef or muj
partnera ¢i nedostatecné e mo c i som@jl ni [
sexudilwndét (Stanley et al., 2016) .

Il niciace vymény i nti mnich materi al
proto vel mi cast a, nebot sexbbdgZzbwnya r
sext( Renfrow a Roll o, 2014) . Materialy o
podvr zZené, resp. aakoékienntée riniet zici Deairnvéo d
opet j eho | oogdihcaklée nd basvkautz¢€né i dentity
identitypdkddc S pdp¥a kl1aldetvého chl apce
svych vliastnich fotogr afpifii phge,t ehe o do
kevzaj emné vyménéeé erotickych materi al 0.

komuni kace do soukromi (chat, i nstant n
kde oléfzi, event .t vwydiér dmilm icht isekt .
predstavuj e zl omo wy¥ niokkoavn@z i knanvi pul aci ,
pfresouvdamaik f azi kybergroomingu, a to Kk

4 0GpDOAOA TA 1T OAARIOP hOABEUT WAGT EUAA

Pokud dité netusSi, kdo se skryva za |
kybergroomer vmanipulaci vp o d oBblBl 1 T OUT p T.ARZKEs kidhv &4l Elal
pl nou ddveéru ditéte a hlavné si zajis§tu
se obét do paeamiutjel  Whd kakncea al . |, 2008
vr amci budovani swnwatzdahubyg Cco nejvice p
(Ospina et al ., 2010) . l zol aci S i l ze

vztah opfedeny o rtdzna tajemsnvimnA jeak
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pro kybergr oomer a zIl omov é, protoze dité, k t
materi aly, zpraviadiid@®spéként(alotdu jCe , uci
atd.) sprosbouopomoc (Kopecky, SzotkowsKki a Kr e

DGl ezita je rbAESD WO IOK &1 Ol UApI
AnOp A 1T 0Deél poAI ckeé, Ze kdyz dité na
Sestnactil et ého k amar pdad,e s &taikl et em B e
pfrinejmensSim vydeési. Agresor se proto
stars8iho bhatmap. zné&méenzZ postupné zbavu
viejich vzoheaepaf &@adlcw. vZde bychom znovu
DGpPAA O0AOAQA kmtEAB) AsieAsrhd es egthk &Hmil 1o v o u
zat atinka mihmapse, depi soval a, akovadokonce
doj et sij pj domu(Carter,201R).

Pokud pfed samotnou schlGzkou nastane

dorazit, zméni kybergroomer svou stra
UAOOOAHT OAO A OUAPpOAO DPOT OOGAATBRAOOpI E
ziskaného tajemstvi nebo sextl (Kopecky

| O1T AT p ,AOEWYIhmh Gtoénika a vyvyrchole

se mize odvijet p-oedod eneavizmnyé hs esbclézkayr ila 7
Ut ok na dité, které&ymialiée d§tgafi@ucemnmon
kprovozovani d énelsokmél Z pr oogyatk owaeé zneuzi\
pf i pazdhi® i

Nasl edky z e U tsocchnlizkkeyrh e BZnet u, véetne
psychickycti shakmornisoly vyvori zoiskodomémnu i
chovéani, =ztr dtnd diotdnopgryg merpd esi vni | ac
tendence.. (Jezkova, Fr amdkhoo/td , b y2t0 2Di) io p abdagk t
jejiho zneuziti obrovské.

2.5 Kauzy kybergroomingu

Vt éto podkapitole si pro dokresleni t
pfFi k o notbaékttéd Wl eusve dvé kauzy, j ez byl y h
azekt erych jasneéviviyQaiy vaeA b GAel EsAiAc e AAGEOOC
UUET kybeidgroomingu , to ale neznamena, e ner
zasvé ¢iny nalezité potrPDbOAhAEdddakpp PG i
kybergroomingu do T UO1 AAOQE p Ap A E Z 4DkA0BRI20M ASKE]
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2009): 91926 L OT AA A EERA OOBEOUA&UDX COAMELHE Op

ApOndOA E OLQisAtx DI ODA@OAEDMA AEAE| I DGA?L
sv 0 XA . AOAUT OUT p ETT ODAIENO A@BAIRE £p GAT p
pornografie, s@t v [/ EOT LT OUT ho2@BABRGUPp AEOMO AT AC
styku, sv O i 3A@OUIsv o T OOEARQlopo T ADUEBDLT Al
9168/ AAET ATllidmiispgo+D b1 pax@XOp. AAAUPAéT i OUEQO
9354. AAAUPAéT i BOITTUOI AAT OUT p

+ABUA , OEUA " AEI

Kauza Lukase Blaeksan,i c & €& u dacknat dae mi e , j e
oznacovaeaveéztaSi mrmivinpad ni a i nformacni
zaméfené na zweveyczh ovddmiic dé&Gechach (Vitov:

Tento deviants i ti poval své obéti ve veéeku
zabcCelem vliastniho sexualntfbomuugppképan
soci alni sipeeto-Faecre bpioé&graamu Skype. Vet s
Zza vrstevnika oslovenych dit iPonwziov arll atd
fiktivnich identit, nékdy ovsSem ;vyst up
P oS mur aNovigk.cz,2019.

Jakmile se mu podaibibleoi navazZat kentja
naj ej i z&aj my, n e z 4pvoasztnuép ekno névaesiategopfieazt a dao v a
i nti mni ho -<rajrdikitvea uve spodnim pradle,
L0 EOA ApOEA ETAA UPI ééUOEO T AIipOI A A O
£l O COAEZEE OL OOAETA 1TU A 1TijLA EE UOAC
OUEOT LT OAT h LA GOBGAGULEAN iBAE &A1 O COA EE
LA Al E€AE AOAA EAEp A" TA&smddd I i t div Ok

2016). Jeho dal i Isti, jak vyl akat int
pornografie vyhlgdsanluegmy no mé&yntemozZs vhe U
napolici zapf echovéavani tohoto materi al u, pol

pozaduje (Vitovska, 2016)

Vpfipadé, ode ddextky obdrizmd!l ,v ézmsac azvrsh

sexual ni komuni kaci a pozadovat nej en

pbzovani a masturbaci pfedolw@&tbik atmetr @ ul k d
odmitl a, zacal j i vyhrozovat rozesl ani
znamym, na stranky Skoly, mésta..), fyz

vr azdwoab &vir dldvidky.cz, 2016 TN.cz, 2016)
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Bako za dobu svého ,plGsobeni“ wvydir
kvyrobé détské pornografie vice jak ¢t
spachante 2viscteov ku (rFoecjeg |2 0 1260 1b6y)l. vWwe svych
letech odsouzen jenna 8 | et do veézeni, ponévadz t
spachal jesStépiakodnwrzi eniithyosmnact ého
totiz jeho skutky oznaceny jako provi né
vézeni mu déale soud nafidil midSkédmu t
Béhem vySetfovani se odhalil o, Ze je
osobnmatrici st ni mi rysy a s rozvijejicim

ihebef il ni mi s kNowainkycz, ORGP ogSImu r2a0,1 62 0 1 6 )

v =Y
-@‘g‘?zi

/ AOU A B ERAKb(TN.cz,2016)

/ A OUB:A B EBakbu soudu(Novinky.cz, 2016)
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Kauza* AOT O1 AG 001 pUIT

Vpfiipadu Jaroslvagdai Poal m&rka hieko st ove
soudmpi s 115i0t0a st r 4lneenkt o sexudal ni predato
zneuzinlezvileéd® di vek, michi bylevd2 b e jEminaud 871 |
anej st drdi (Ya4nzZura, 2018)

SmysSl enych identit me | Pul pan hodné
nezletila divka (ilDNES.v8za,k 20 1z8) ,p ovlyidca v
psychol oga Inedmi ok wrkuzaméfenim, kterda s

rady (Vanzur a, 2018) . Hojné vyuzival S
vyt var el fejbooéi Eyvkiombal katkéi kype apl i ke
alcQ Vyhl edéaval obéti pfevazné mezi 10
znal ci nezijistildi pedofil ni ani j inou
ml adych déti u néj hrala | ehsdeétemiyzgeal o
mu komuni kovdl oses nsézaer S eni pfip. dospt
unébjyl a zji S§téna zavislost na internetc

Novinky.cz, 2018)

Zdi vek méamil jejich sextingové mater
nutlkr Gznym sexudlnim prakwuirbéame(odbd&lemv a
p I evdbkamerou (Novinky.cz, 2018)Po | i ci e, ktReulap poakeé ad
pfripadu vyhodnocoval a jteéhmpe fp odévidt iar<di kcyc, c ar
fotogrsmdd iviadeli s détskou pornografii (°

Za jednéani ,dolpoeasédrd , sai ve svych 2.
rozsudek: 6syYyoboky <¢dHoéetak, 2018).

/ AOUB: Baoslavo O1 PBlor ak, 2018)
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3 Kybergrooming OA ODPITAMITHpICE OEUEET OL |

Jak jsme piredoualwvedil i kapitol e, kyber gi

souvislost sdal §i mi nebezpednymi kojneuzni kac
napomahaji | eho r seséxiingemm@iwebcam trdlliogenz e j mé n a
Nastinime si prohdb pkeynhobcpothefanéunabe:z

3.1 Webcam trolling

Webcam trolling pllvodné oznacoval i |

ktefi j eho prostfifednictvim provokoval
kemoti vni z @delzved em pwlbay©Sménfietd,2016).
Vposl ednich péar | etechmnoByaki t2mé ma mhie na m,
kybergroomery sestalUD ij OT AATGUBEEAEBATWOT 1T AAnOE OUI UE
TAATTE OAQOEI CI e BAOAOGEUBWI si tedy p
aprincip, na kterém funguj e.

Zakl adem webcam trollingu je vyuzit
simul uj iciho virtualni we b k anomou,uapy kter &
zakryl svou vliralstnryic hi doeorhtniuttwe.k Z napt .
webcam blackmailing) t ak mizZze vyhlédnutym obéte
smycky zachycujici n éniclo\hy v allpd In éu rj & intééh or,
které si posl|l &daesammpahkyajbg.vaji veét §
charakteru egofdeeny,t ai aliorutpeernrye true bsot az
materi al skuteénych uzivatelld kyberopr
aKrej c¢i, 2013).

V. minul osti mo h | Gto€nik zaznam pro
avypinat, coz vyzadovalo pevny, pfedem
komuni kace. Dnes vSak mize prostiednict
provadynami cké zmémayni sebyamaiopiost Ff ehl -
jednotlivé @oroakfizkyel a pFfFirozené reago
4 Webcam blackmailing neboli vy di r ani skrze gpelb ses o u kan
sexudal ni m sesodionr)a npifne dfsdramw jdi gi t avpwdhoanéatl a
skrze sexualné | adéné materialy, joédjgtchz ci
jeji sexual nd wyleakanii daledich materialld o

(Europol, 2017).

27



Rizi kova komuni kace a seznamovani C¢Cesky

konverzace. Ti m t edyn advoySSleonik vér ohodnost. nah
kzefektivneéni Gt ok 0. Vyrazné oninrei 2z pok
komuni kaci) odhalit fa&ddlnde om$sehou ks me

podvr¥iecdhggoz aznam.

Vnasl eduj icitn tneax tzua kslia dpér ws dreee rss matzlv
Trolling people on omegle with fake cam—2018 (2018)jakukazem
takovy Ut ok ma z e probi hat a | aké mo 2 n

i

sofistikovaneéjs progr amy.

’: 0m62 le Talk to strangers!
g -

You: you? pro¢ mitofikd, Ze je
: 221 tvé kamerafale$na

zvednidva prsty
adokazto

Mouseover for options. | Take Snapshot wae | Ase  Puaw T | T Das | e Lowwwes

| AOBRBAGAAOGAAAT p UT AEOC 1 GO GRAERLEAINE BA K

OA 1T UUUT Al O O#AdliAd peoplé)on Briedld vath 1Ak Gam-
2018, 2018)

Na uvedenémviewbw dlekmuni4d cast.i okna vi (
mu Z e, ktery se ohaptroovsatciiehdoi pwvoirddedd u Ome

satr akdtiivknoiu. Ji Z na poc¢at ku TkdA@Ah klak e
jde o podvrh, vyzaduje tAeijdEAUodO dBivkiyAdn DHOIT C

O0¢éEOi ET GCAOOA O OAUITiII éAOA

Na obrazku vpravo Il ze pakbrvwisdkénté oKk
pfehréavéad pifedpfipravenou videosekvenci
patrno na nasledujicim obrazku, ma v za
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7

gest, které v wurcitych chvilich komuni
pridbéh konver zace, sejineuformpou aabporoéi chato uz e p -
azahy nabere opravdu rychly spéad.

OO W 0 e ©i>0 | @
EIE G et Lo
S}omeg [ ratostrangers! 5,000

uTe Rom Chating with 3 random stranger Say h
Stranger: sup

You: h

Stranger: 807 where ruf rom

Your 17

You: you?

—l {

Stranger: why does 1 say wr cam & fake lol
Stranger: ( u toal

You: Yes

Stranger: hok! p two fingers and prove 2
Stranger: wierd

You: You lock fake

Stranger: maybe | am =p

You: Bacaiise you look ¥ & pom star
Sranger: im 24 trom ny btw

Stranger where 1y from L.
Stranger: ur 50 kind sani prstu=>
L

You: Shut up and show your nice cock
Stranger 15 typing

I dr hubu a ukaZ mi svéij krasny *** | i

Mouseover for options. | Take Snapshot Wage  Moso  Puad e Tet  Ome | Tee  Lowswwe

| AOUUBBDEAT AAA ET 1 O1 EEAAA(iTroling pepeAOA AA1 H
omegle with fake cam-2018, 2018)

Obeét , evidentné upokojena zobrazeny
vrealizaci sextingu o | i ne, aniz by domySlela napt
komuni kace. Utoc¢ni knawswmra djiit tf @tki Zv smarh

¢
komuni Khebde E(QAO A OEAL 1 )w,i 60iph rtakoe Ol 15
vr amc i dal Si ho gesta z nabidkyagpséavévp
spustit a které ma vydaxka i otniac knyé nc h
ukazovacewki zd oo biorséatm, @ &l €dné | ej saje a na

stimulaci penisu.
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Nover * i [ e v ey
- o Nl

o
£

meg [e Talk to strangers!

YouTe now chating with 3 rangom stranger. Say N
Swanger: sp

You: I

Sranger: 0907 wheto rf rom

You: 17

You: you?

Stranger: why does 1 53y ur com  fake kol
Stranger: £ u tewl

You: Yes

Stranger: hold U two ingers and prove &
Stranger. werd Q
You: You ook fake

Swanger: maybe | am p

You: Because you ook e & porn star
Stranger: im 24 from ry biw

Stranger. whate 1u tom

Swanger: ut 50 knd

You: Shut up and show your nice cock
Swanger s 1yping

Mouseover for options. | Take Snapshot |

/| AOUURED GHOAT p  A@iolkhp febple ©R dr@dle with fake
cam-2018, 2018)

YouTe now chatiing with 3 random stranger. 3y hi
Stranger: sup

You: h

Stranger: age? where ruf rom

You: 17

You: you?

Stranger: why does it say ur cam s fake fol
Stranger: r u teal

You: Yes

Stranger: hok! up two fingers and prove i
Stranger: wierd

You: You look fake

Stranger: maybe | am =p

You: Because you lock ike & porn star
Stranger: im 24 from ry biw

Stranger: where ru from

Stranger: ur 5o kind

You: Shut up and show your nice cock
Stranger: u gotta get me horny first babe
Stranger: what are u wearing

You: Show your abs

Stranger: | dont have abs mao

You: | know you have them

You: Then a stomach omg

Mouseover for options. | Take Snapshot |

/| AOUUABEMKI Al(Tollirig Adogderon omegle with fake cam-2018,
2018)
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Na poslisemd mkmz obyr apeak@cBicetakce muze

naz ddost di vky, aby se obdfhiaclhiol... alJ eink avz atl
videu je timAdl opdbbb&mAA TAEITEE 1AUI
iAT ObAal LAE 1 0Lijh EOAGp O EITiIOIEEAAE

T AOGUEAEp UAEpPO Al EOAET T 0O0OppresttAégpd obA
zUstava stale oblecdena.

Pro webcam trollingAAlk GGDEIcKiéET 2GL OX
Ut oé&nik s e ti mto zplUsobem brani prozr
pozZzadovat vzaj emnou hl asovou interakc
Komuni kace mezi pachatelem a olbé&ti t uc
skrze chat. NemozZznost zvukového vystu
vysvétlovadna jako posSkozeni mi krof onu,
apod. Jako ochrana (prevence) prot. W
napzftadosQAPOUT p OOEEOI EI PAAPOOARQPUWEAUG hic
Zdenda"“, a jeho nas|l edn-as aunkodzzikegg m@f ebdy w
mél o probihat v redl ném ¢Case, tj. pfFed

[/ O0Tih LA AU OA AROGE TAIAl U TAEAIT OA
AOAT O I pO EEOOT OOh LA H®)AA i AOPAIOOEGA OO
OUAUOUR OA TATp OGAAA AUI A OI UAPEOT OAOS

Ve spojitosti s vyuzitim webcam trol/l
od détskych wuzivatel 0 dospél.i néktefi s
variant é, a ¢to k prezemtahi fHelke h s dm

navsitévovanych sek@BOOGOEE GUIJAIt WK yEAU
i pOOT OUOLEOp DI AOOLATT ET OEAAA DPGAOI I E
webkameru —z amérné ni-PEAAOLORDODEY

Z hlediska ochrany a moéZnmoedli e douvéef e
videonahr avku, jejimz cilem je vyl akat
doporucdeny psany vzkaz na papife vyzn
skuteé¢nou osobou a nejednada se o videoz
probl ém udél at ejraék épkoo Iniévm gde sttéo ,b ukdte vy Ze

Z nasledujici fot o@,vili lea ioeb r @izie garza8vnyeé
zut ajovaného fo6ra vyuzivaného ssexduatléni n
nemlze byt nikdy 100% jisté tim, kdo je
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| AOUUREGhp® OAGA ETAOTT A ETT OAEO O AnOOET O
podoba(zdroj nelze citovat)

Z uvedenych snah sexualnich predator
je patrné, Zestwplbamamidzir obt ¢ ipgyerd sutyawaljj em
tak velmi efektivnij echorkelcdd pert ny fveyn carké
materialy a na jejich z&akl adé pak obét
kosobnimu setkani.

3.2 Sexting

~

Sexting pfedstavuje pomérné nsetvodoby
komunikace (Cambridge Dictionary, 2020d)k t er y o&kinfEQ@Qiel EAE
Of UAOGPI Uil p A HpGATp O AGOI pAE OAQGOUI T
i AOAOEUQA@GH @EAE UDPOUOh A& Ol COAEEpP ¢éE
i AOAOEUI i Oi 01 bl OAEUhGAATTERAGXLp I A TEA EOAUD
al T AET 1T pAE (@abHadk#El DROP9 Hinduja aPatchin, 201Q
Streichman, 20121 Saleh, Grudzinskas a Judge, 2Q1Klorelli et al., 20163
Morelli et al., 2016b).

Jeho p r okpbergreomingems je t a k evidentni, za
citl imaytcehr i al 0 Gtocnik ziskavi& pnlevea hu
mani pul ovat skrze vydirani a psychicky
Za teéchtol A oEINOISGEMEEATIA BRAUARNODOUI T p1
neboli sextortion, jeZ potentvAOBAI IveAtdingulk
(Colenbrander, 2016)Kt omu doj de ve CchAETITIQOTK dydAn ai:
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Hp GAT p OAQGOET CipOlosE F e AQAOCEWIiim rdznych
mivd za nasledek ztrdadtu spolefenské pr
Pokud byeskdaolSalcoo ksexti ngu u jedince star
Z mi nrévéngeiporn neboli pornopomstu .Vpfi padé ditéte, te
ml adsiho, jH& IvakkGAbp AfROOE| apPie®lalhCOA A
doET 1 AOéT pET OA@OUITpET UT AOLPpOUT p

-1 OEOAApP DOdextng Al E&JAMEt dité mnoho,

popsali vpF edchozi k api t¢alsayskytuge ejakd ireakge s e
nap f i j a {RenfreveaRollo, 2014) ¢ ehoz si byvaji kyberg
dobfe védomi, a proto vyménu sextd sami

Dal enégket eavmbr y ( D¢ rGala gkapad,0 2043)
vniman j ako soucast vztahit romanti ckél
vzajemnych sympatii, nakl onnosti, i ntir
pdsobit sexy a vyvolat ob20ldsAzdeag@nté vzr u
narazime na obl ast snah kybergroomer a,

podminky pro snazs8i manipul aci obéti
Vprvni Kkapitole jsme popsapsihchologigg e se r
kyberprostoru, zeefjenk.t ud i scihnohviabjii¢ ndizhiovat el
vonline svétésovdlésSnéaheéegmveYeung et al
kreali zaci sextingu s e t ak mi Z e st at

azahnat nudu, domys Ibeynidopsdtoe nkctohédtb ni ch n
jednani pl ynouci c hpptahaGaspbal2Gl4)ou, 2017

Existuji vSak i pfipady, kdy byl S
soci &l ni sd rtalngygk w+ssgoelvinzidkkitd, partnera, Kk
internetatp.—v &t $i nou pod zAastitou Camphdelemné di

2014;Kope@Kl4a) Anebo jako prostifedek sebepr e
nadasl edek konzumnni Zs pjod e dn astkia, swxual i
demonstrovana, a dét. se tak po vzoru :
avyvol at ohl aasobw(Mautkietaln201)s v o u

Smoti viaeal ikzaci sext i ngavaledce ¢toBotos o U Vi S |
fenoménu, jehoz vgelk&myapd& obémajiji ¥ oo0
Zest arwdyihkwamao or & Kopeclkirepzotkawsk) vyp
Ze vicéo Weé&2 i 7 @®ovazruijzei ksoevxyt,i npgf ezsat o ma v
vzrlUstajici piinbegwnaijiiciam tweé-kseenx tri ensgpoovnéd €
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materi dlyicez&eidlodv® ku 17 |l et a 5,5 %
12 let (Madigan etal., 2018 Hinduja aPatchin, 2018a). Pokud bychom

nahlé d | i do Ceského prostfiedi, t ak pod
publikovalovon!|l i ne prostfedi bez ohledu na po
10% Cesky.cAh35%l éddt azanychptuysextd \poo,d ob &
sexuédlné | adéné textové zpravy.

Vzhledem ktomu, 2 ese podl e bigbhAr Uil KAOLEOp OAF
O1 OT AG OOLI E TUOI AAEU @EGAA¢ Badn G AOL

2017) — DeKeseredy, Schwartz (2016) &v/al ker , Sl eath (201
opodobé tzv. obrazového ,siemaapedsekdalo zneu
abuse“bude nas ve vyzkumu zajimat, | akéeé
maij i déti zvefejnény na internetu. A
sdélit/ posl at svému, infemetuar adovi Ci znam
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4 2EUEET OU ETalOBIUE AAAKAOHL AE AnO

v kyberprostoru zi AOT AT 11T CEA OLUEOI O

Jak n&dzev napovida, t asttor ukiapppistuo | a b u
met odol ogi g evbAzlk u mu e arode 2018-2049 a kt er y
plynule navazoval navy z k u my Nebezpeci i nt#®r net ove
provadéynneem aCermptrrevence rizi kové virtu
Pedagogické fakulty Univerkeztpyeal®a31l acké
vpravi del nycdodroku201€.r val ec h

Nej prve s e zsatnaénfoivmeen i navy zkumného
avyzkumnycPRobéapekednadme oadivyezkipmné&tmet
a pfedvyWrekdammmiiasovy har monogram vyzkumu,

omezeni a | imity, , aniac hzZa vjés mepyozpkiuSmendye o mi
soubor.
41 6 LUEOI T L BODAUEDITi T OUUEU

Nas OOGAAT p OLUEOd A4t ABEGT ABQTIGE UEEEIT EA O U
ITTTETA Ei i1 OTEEAAA O PIiD&GAAA AOAGE LA EE A
POT i AalTTLIE T AEp DBOITEAOU OEUEEIT O 111EI
souvislost®

VhnasSem vyzkiameajnaajl okym zplsobem deét
prostfifedi dommubné kaud éalku jsie, sketzenraémumast r o]
k tomuto v kyberprostoruv y u Z jzdaaj i ov 8 F ug V¥ ywiltretnutailtnui ¢ h
LPTF At ededl né ma jesth §gsouén a p ¥ i dcHotaydj i himi :iebo
snékym cizim na osobni setkani

StanoV ©®OBGAGTPEOI T L DOIT Adekbrhpondwad i A
dondas!| edudjiilcéizeghi e sMu AAOEOBEPOE OTOPRARAET pAE
OLUEOITLAE 1T OUUAE
$AOEOEDOEOT p

- *AEiT T OI ATl p TAAEA [ AEp éAOEi AnOE UC

- *AET T O Al p TAAEA AU éAOEWT WnAIOEOMAR I

EOAOi EI UT AEp BT OUA U ET OAOT AOOe

.+ AEi OI AEUITp ObOA DI OLpOAEP 6AOET A

- *AET [ pOOI jipOOIT0O0Qq i OLpOAEpP ¢éAOE
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* AEU EA 6AOTT OO0 ¢AOELAE AfAOph EOAOI
1 AUT AEP 1 Oi Al fie

*AEU EAGAGDIABDOAROpHR EOAOI AU OE
naOi AEUI Tp OpOE TAUTUIT ET é17 OREA U
*AEU EA éAOTI 00 6AOELAE AROph EOAC
U1 OF LT TEAT AOQUAAI R AAU TEEITO 1 ;
06 Al OA 0PI O AAOpe

* AEU EKAOEQAEOBAOPR EOAOI 1 AAOLAI U
6O TAUTUILI OLEOAOAI Al ET OAOI AODe

* AEU EA éAOT I 00 GAOELAE AnOph EOA
SET OAOT AGT OLI Ul Ul LI TEAT AOUAAI h EAUA
*AEU EA EAOT I 00 EAOELAEBAT Afi ODAE BEHC
SET OAOT AOT OLI UT Ui LI TEAT AOUAAT e

+i1 O AU 6AOET  AROE GAEIU i OA
T UT LT TEAT AOUAAT e

2 Al AT p

*AEL EA OT UApI OA OE&Oi OUTp 1T ADI OfAE
onl ETA ET 1 OTEEAAA O AEI APAij A ApOAES
*AEL EA OUobenl EARBEEOEQEEEAAp AdOp A
*AEL EA O1 UApi-l HTANWEETOEQIEEA AN PO AnOp
ORET OLI E EAOACI OEAT E é¢AOCELAE AnOpe
*AEL EA OUOAE -iEAIUE BEIVEEEEAAKp TA[Op
naAAOAARn 1T TAAAUPRé¢pPADPASET OEORAOAERE
apod.?

*AEL EA OUOAE -iEAUE EGHUHEBIEANAD TAAOp

=1
Y

*AEL EA OUOAE -IEAE EOH UWOHEENAD 1A
DGp OOODO EOAGWIEDAIOLIIA ET OAOT AOO O1 AEé

s AEL EA OUOAE -i AIUE DIEIUEIEE AP AR Op
E1 OAOT AGI OLT UT Ui LI TEAI AOQUAAT ApOfi OA

*AEL EA O1T UApIi-l BETAVEETOEMIEEE OAD AdOp

i pOT O OEUEETI Ol OOEEEOAOI EEGARAE OA OIE A

I OT Al fe

*AEL EA OUOAE -EAIUE RIEUEEERAAp TAROD
i pOT O OEUEET O OOE 1 O01 ATl p OAEijjUEU O I
I OT Al i e

m
>
P
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- *AEL EA OUOAE 1 AUE OUOdine kbhinfkdce x AAE A
abl E1 AOGpi Andpe

- *AEL EA Ol UAp1 1 AUE OUdrepodniihikgcé x AAE /
A EAATT O1I EOLTI E OAET OLI E EAOACI OEAI E

- *AEL EA OUOAE 1 AUE OUOine Kobhiinfkdce x AAE A
A OUBLpOUT pi OTAEUITp OpOA 31 APAEAOe

- *AEL EA OMOPAGEU 1T PAIU Ex AOAUE Aihek@nurikac® Ui AE 1
A TEIEOI OUTpI TTAUT OGUITpIiq éA0O 0060
ApOn OAe

- *AEL EA OUOAE 1 AUE OUOine Kobthiinfkdce x AAE A

A TTA0I OUIpI DGpOOODO E TAEOAOLI 00
ApOfOAe

. JEL EA OUOAE [ AUE OUOL HiUdmprikace AAEAT
A OOAEATT O EITOAOUAAp [ AUE  ApOi

UT Uil LT TEAT AOUAAT ¢

- *AEL EA OUOGAE 1 AUE Ol UDPI UTUTpi BT AA
sAT OPbAl LI é11 O0AEAT A EAI AATBRIEAOPEHOI Al
AnOpe

- *AEL EA OUOAE i AUE Oi UDPI UT Ul pi BT AA
sAT OPAT LT é11 OREAT A EAT AAT T ET DOl £EE
ORET OLT E EAOACI OEAT E é¢éAOCELAE AnOpe

- *AEL EA OUOAE 1 AUE Ol UDBPI UT UTpi bHIAA
sAT éad el 1 OAEAI A £A1T ARTV ET DOl £EI O
TA AAGAAA T 1TAAAUDPAép T A ET OAOI AOODh
apod.?

- *AEL EA OUOAE 1 AUE Ol UDPI UTUTpi BT AA
sAT OPAl LI é11 OAREAT A &EBAI APDEEA béi EB
j T 1 AUl OUT piq 6A0O OOOUOGATITET TA EIT ORA

- *AEL EA OUOAE 1 AUE Ol UDPIT UT UTpi BT AA
sAT ObpAal LI ¢é1 1T OAREAT A £ZAI AART 1 ET DBOIT £EE

PDGpOOODPO E TAEOAOLIOT @E@AIl E Aip OO Al OA

- *AEL EA OUOAE 1 AUE Ol UDBPI UTUTpi BT AA
sAT OpAal LI ¢é11O0AnEAT A ZA1T AAT T ET DOl EE
AanlOp O TEATE TA ET OAOT AOGOh EOAOT 1AL

- *AEL EA OUOAE 1 AUE OT UDPIT Ul tiKagei BT AA
sAT ObAal LI el 1 OREAI A £EAI AATVT ET DBOIT £EE
AnOp DPGAO xAAEAT AOO O T EAIE TA EITOAC

37



Rizi kovd komuni kace a seznamovéani <¢cesky

- *AEL EA OUOAE 1 AUE Ol UDPIT UT UTpi BT AA
sAT OPAl LI é11 O0AEAT A AROpDET AEIET D Ol £E
AandOp O 1T EAIEh EOAOiT Vidkd thétk fakol OT AT #
TApd8Aci Ah #EAO21 01 AOOA APT A8 DPGAO x,

- *AEL EA OUOAE i AUE OI UDPI UT Ul pi BT AA
sAT OPAl LI é1 1 O0AEAT A £EAI ARIAIODD BAQIOEE
TA TOIATp OAEjJUAA O ET OAOT AOT OLI Ul C

42 6 LUEOGITU 1 AOT AEEA

Wzkum na vybrané projevy rizi kové
d & tedlizujeme, jak u Z j sme, pazraivia idleil né od roku 2
nareprezentativnikherezopio®dahuespondent
PFi klonili ¢p&eEGGAd OEOAIOE OT p  Olagakddi T i O
i AOT AO OAsme©A0lliBADAUT p E

6LUEOITL jisUneOOiyet pobstiedi aGootgdwalFor
zkombinacej i Z ovéfenych vySthupodaydkh orb&sathroorjad

pol odkgyhot omi cké, polytomickEé Vybérové
oteviené i Skalové.
Administraci AT AEOOT T EAET EI OLUEOI jeBbz 11

OubpiTalp AUI jsmekajidtilipriolspt F edni ctvim speci
syst éBbheiz Eg€éntra prevence rizi kjowréz virt
obsahujer ozs ahl ouentha tlaobwvdyyzc h adres Skol , S ki
spol ki zamdé& tei yaadlieizmag ¢ h pilnssotbi i Gaslacih v

$EOOOEAOCAA DPOT ApEAT A T A VvUARU i rAAd gt il

skraj sknyénmsit s& y mi nkaonoar zdei rnyat ar y prevence
chov&nieZzdjistiliel pkKti somipc kké nme z id o tzadzkryi k
jednotlivychA regimoaii ej mé& ¢iztael P o neodckil ad |

ast F ednikcthe rBykiod n arbd zZdmougt €éad emmaii leov é, adr es:
jejimz prombihé dnibgttd Kaodkgrtaktyp €viy z K u mny m
t y mem.

Sbér dat byl. azitokanéd zdata |jsme zpra
anadsl eghédnotili za pomocStatisscal®t i st i ckeéh
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Vr amREI T OT pj sOreOAEA al i zovali fadu roz

sodborni ky, jejichzZz cenné piingdminikydab
naseho vVvyzkumnTemsmendaspedrobilf ® GAAOL YUEOI O

naj ehoz p oy kptoeededy d al § i Uppordaovbyé vz pfF esnéni
dopl néni vybr dnweylz kponhnéhek .nastroje |j sn
neopomnél i naldzmdtadePhéedd | OOATT OAT pq E
reliability .

44 1 AOT OL EAOITTTCOAI OLUEOI O

PFiprava vyzkumu & ovafsamios tziak vy diki
ndstroje (validita a reliabilita) probi
do 13. 5. 2018. Sbér dat byl uskutecnér
pfi c¢emz pot é nasl edoval o vyhodnoceni
interpretac e pro publi kace pfrispévkld v odborn

45 | 1 AUATp A TEIiEOU OLUEOI O

Ve VyzKkumu j sme pouzil:i pfistupu (
nej paséaze, vyppllyovtanjii c6t uzdi e, zadvpidadvy z
Ssrozumitelnosti poperawciloinallii zoomantyfmil i
PfFesto se vSak mpeltzeicitdéhdamuybhoes!| eni
odvijejiciho se od mebodremkél evmpaztkiuamné fnoert |

pol ozky dotazniku.

Dat a nanoaoimiowanlini rao vonrédzi nsakl yourieen ii ¢ oszv

pl ati i peparwvymetiniickych stati sjtezckych
jsou na rozdil od testl parametrickych
nevyhody jsme vSak wusilovali ve&@tpéehodo pc

potu respondent (.
46 6L UEOioudor O

Sohledem na reprezent atUiDEd dAdtl pv yOoF IOWAMH!
zev e dE] UUET AAT pAE AnaiOOASRENT b AR AGEIN |
republiky OA OédElddo 171let.Z dlGvodu zarudeni pr o}
vysl edného vyzkumného souboru byly 0 S
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Kvyhl ediaiil o#ych adres zakladnich a st

Rejstfiik S§kol a Skolskych zafizeni ( MS
Vyvi nCGehtypvevence rizikové virualni komu
s e ndm podafilo osl ovifedritdh ndk alakha
republice. Skoly jednotlivych kraja, které
vy zKkumu, byly zafazeny do zakladniho

vicendsobnym vybérem vybrani jednotlivi
dotaznikl podibtidw@dwycowh ucebnadch Skol p C
ktefi byl i pedl zpésomstyeaepivahnh admini st
Vzhledem kci t 1 i vost.i mEB ¥ eknlyacdhe n d adtl r b ¥ na d
anonymity pfi vyplnovéani dotazniku.

Do vyzkumu 5675 CQladpijlisht Omérnym veéken
X =14,30 (Tabulka 1).

Tabulka 1:6 A E OAORUURBAADIjp AAOEOEDPOEOTI p OOAO

6AE OAODI T AAT Ojj

Npl at |Pr G nMe dilModus Cm?);un Minimum | Maximum | Rozptyl[ Sm.odch
6 fi 5675 14,30 14 14 1 206 11 17| 2,98 1,73

Co se tyce zast oupennmnyp osholuabvoir, pnodvzaezmn
zav y v & neerbyb,it 61a76 b AE| ABA5% Ap OAE

RozIlozeni respondentl ve vyzkumném s
popul ace v jednotlivych krajilzni18y Ceské
Rozsah a rozlozeni vzor ku respondent @
vi uzemském i celosvétovem méfitku.
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5 2EUEET OU ETi1 O EEAAA A OAUT AT
v kyberprostoru zvL O1 AAEU OLUEOI O

Déet i v kyberprostoru bézné komuni kuj
anemaj i ov éideatiuw Sjzejtikows ki , Ko p.edsok y , Kr e
tak v kontaktu jakssdogsm&imymideéetani t ot 3
vprostfedi soci alnich sitich, které |jso

Z na$eho vyzkumné hiol i|sCduEbEoAAE p&F i AZE(hpl |at
OpAA EAE DI11T OET A AiwdAhakud ByéhomAténtop j v mth
zavéer srovnal. s vy zkNeneerz pe ¢ ir ok nt e2rOnl
komunikacel V. ( Szot kows Kk i , Kopelkykghomrej&ido¥
k poklesu pouze 0%f3I06eddl87el negshpoddeéedt G

Kromé této d&dsnfwSamaceajni maly i dal §i
souvisejici. Takze jsme se zaméfili na
profilové fotografie ¢€i fotografili Vo
pokud by i mi o to byly pozeadadhiyst éNej
hypoteticky zeptal iQEQG&UE 1oy AyydyepU FaAsEil Arf

je s prosbou o prFréatelstvi kontaktoval |

A dozvédeéli |3awsep sGEOQGUIdjpeAdz chp GrAEK u
vyhoveélo ZaddostiZl neehéaméhbappéi anapfiidal
své prfatel e. V r amci pohlavi se %k této

chlapcli%wadiBvelbs5 které byly ve svém vyj a

Do seznamu pfatel by si dl ediwkjud cafze n i
4573p 1 O1 1T OAT LAE OEQOQWyIsSIIpiAEs iAEtlAPKAGjZ dy
(49,37%) a 43,52% di vek. Dl e pfedstav osl ovenyc
(45,73% chl apci) dal eko Castéji pridald@ m
nez diviky diaa®,k3aXtivniho chl apce.

JovselAEPI AOi DT OI 61T AO OUOI PDPOAEITA
OEOOAéT LI EARDKWUPI by se tak doopravdy
Z7adosti o pratelstuvi od OFinégzIGGAOEd A
AT OUUAT LABEQH cAPRb WEA ETH EOOION @ATcwAE TAET A
a2474p 1 O1 1 OAT LAE ApOAE
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Také jsme zjisStovali reakce deéeti na
(idospél ym) Z internetu, napfr . Vv ramci
pfidaly me z i osoby, se kterymi ,mohou
kontakty atd.

Al AUE OO6i DPGUOGAT A AU OE T1TAUT UIiiTEIT R ¢
DGEABI7TEP 1T O1 1 OAT,L AEf iAieOpz cCast & i by t a
(17,22%) nez diw.ky (10, 3

Zde jsme oproti nami NebakperdVvanéamer n
komunikace | V (Szot kowski, Kopemwmhkuy2013 Krej €i
zaznamenali pokles o0 128% (naméfemmd , 2&tBTY vs§ak
divodem k opti mismu, protoze kybernet:i
vel mi asto vyuzivaji identity pfitazl:i

V nepod edni Fadé jsme se rovneéz zaj i me
osl ovené virtualnim kamar dadem/ znamym
spol eédné osobni setkani

5062 AfAOp AU sOAZEljdEDkem (znamym/ kan
kterého znaj il Akp.OizZbiyrdtae réndesttu , bl Aa scl
(17,77 %), anebo v tuto chvili neurmd. Fici,
Stran pohl avi clgapd(234y Po) d olsd kbor emdhot néj §i
na smluvenou osobniAs@GBU:zMkucmMeE osl oven

51 6L 01 AARODERFAGE AT Al LU

2EUEET OU TT1ETA ETI Ol EEAAA OO8 bBIEIAOD

Zajimalo néas, zda je skorovand odpov
tykajici se osloveni na Facebooku neznéa
di vkou), al e i neznamym ¢l ovedami ( medio:

pfratel e,-taykwyjjricck e schlUzkykamanédéedemet c
v redlnédmasvétéckyuvighiostkanpohl aeim r
Pro doplnéni uvadi me, Ze 8skaphny wvytok
souvisejicvowhos|l irmeikomuni kaci .

Vyroky 1, 2, 3, 4 5 vV e vyzkumném
hodnoceny na pétistupnové Likertové Ska
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souhl asim ani nesouhl asi m, nesouhl asi m,
statistickydh!| adayygh Bnterpretaci zisk
jednotlivym stupndm na Skale pfifazeny
souhl asi m, (4) souhl asi m, ( 3) ani S0
nesouhlasim, (1) silné& nesouhl asi m.

Ke statistické datl yjzsemevybradaaycadku
nor mal ni ho rozdél eni vyroka 1, 2, 3, 4
statisticky tMaanWhingyzUiTasmn ost i

DI e nami provedenté statistickeée anall
konst atw&¥eadh @Eé&t ovvyér ooknll irniezmidstatistichyi k a c e
vyznamnou souvi sl osltensiDdoehlvawp art irteasnpyocnh

p=0,000 | e vykazovana souvi sl ost vS§ech
signifikantni. Na =zakladé provedené st
datainterpret ovat na#EleADABEOUEUAGEI E OOAOEOOI
¢ AOOREE 1T AEI OO E OEUEEI Oi T111ET 2 EIlOIE
TAL ApYEwsd8mné casté&ji uvadéli, Ze by si
pfitazlivé <chlapce/ divikysimeizi pporkdutde | ey
pozéadal i . Stejné tak potvrzovali [ real
na socialni siti pfitazlivou divku, ne
¢l oveéka, pokud by je o pfatelstvi popr
svol néj g&di gka osobniho setkéani s kamar
zinternetu.

Vzhl edem k podobnosti a -b rthibdndtan i k on:

Cronbachova koeficient+b al f=za Op,r8o) bbaytleyr i
grupovany do soubor u-5raipa dkroovhyecrhy f daaklt Soi
statistickym analyzam.

Ke statistické analyze vybranych da
nor mal ni ho rozdéleni 5SrvyukoVVychnatalkd:
neparametricky st at iBanin-Whkngy UTess.t Vv yznamn

V. prvnim fé&zi analyzy dané skupiny
online komuni kace a ochoty k osobni sch
jak dal ece maj ibswivz isH mwé fsaktodhhmyvli m r es
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Dl e nami provedené satnaytcihst daké méaaah
konst atwoivaitkowvéebf aktkarjycl se rizikové o
a ochoty k osobni sanajdcesowviebhbaémss
respondeltel vypocipt=@000 b hWgdambvana sou
statisticky signifikant n i . N a zakl ade provedené ¢
akvartil oluékre gyddtead niant er pr e tGhlepeit n éas| ¢
OUEAUOEpP OnfnOHp T AET OO E OEUEETOi 111EI
seT OAOT AOT OLT UT Ui LI TEAT AOUAAT O OAUIT |

Krabicovi graf dle skupin
ul’ PromDnng: Rizikov® faktory 1-5
- 26
> 24
o 22
= 20
4
© 18
16
® u]
> 14
o o
x 12
'~ 10
x 8
6
4
2
O PR EE— RN E—
2 0O Medi §
D2 vka Chlapec [ 25%-75%
Pohl av? T Min-Max

Graf 1: ' OAABRBUIT OT Al p DI AIpIialil OOE bHIEI AOD
AAEOQTBiji v

Dale nas zajimal o, zda ma rizi kova o
kosobni schizce v redlném sveété-breprezc¢
souvislost sv ékem respondent @, Ucdasti i déti
nai nternetu, jako napt. o0 kybersikanéeé,
(omezovéani m) casu straveného na inter
omezovanim pfistupu k néktuemypydi §emank 4
apozvanim internetovym znédmym/ kamar &dem
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2EUEET OU 111 EIODOBEIOIRE EEAAA

Ve vztahu k rizi-komam fakfomarlOm, 1zdas
chovdafi tykajici se onl isnei nktoenrunneitkoavcye
znadmym/rkdadeam v realném svété ma souvi sl c

Ke statistické analyze vybranych da
nor mal ni ho rozdél eni -5ri wviywa@vydh nfasHte
neparametrické st at i sHKriskak\allisbva ANOYA, vy z nan
Mediwvayh ot est .

DI e nami provedenté statistickeé anal
konstatovat, ZeS5riykapvéi faktorygi Roveé o
a ochoty k osobni schlizce v redalném :
responbBbkat vyypocit angoOt eh owdynkoaaz ovana sou
statisticky signifikantni. N a zakl adeée
akvartil o2khe ygydsaftead niant er pr etS®OVi&tAi nas| e
ApOiaOA O1 6OA 1T AEI OA E OEUKEEAEYUEUITIT EI
sel OAOT ALJTWdLLIi TEAT AOUAAT O OAUITii 0OOnOn

Krabicovi graf dle skupin

0 PromDnng: Rizikov® faktory 1-5

. 26

™ T

?22

320

_c!ulS

" 16

® o o

> 14

_312

'~ 10 [m]

x 8

6
4
2
9 1 1
-2 O Medi §
11 12 13 14 15 16 17 [O25%-75%
V Nk T Min-Max

Graf 2" OA AEIREGT OT AT p OI UApI © 1 AUE BHEAI An
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2EUEET OU TT1ETAO&ETTI OAGEARAOP T A AAOAAT
naEl OAOT AOOh EAET 1sk@mgsapdd. EUAAOHREEAT A h
Ve vztahu k rizi-komam fakfmarlOm, 1zdas
chovdafi tykajici se onl isnei nktoenrunneitkoavcye
znadmym/ kamar d4dem v readalném svété ma sou
0O nebezpecCi na ioktkkem&Eitkang,a ke mitaipiigu a|

Ke statistickeéeé analyze vybranych da
nor mal ni ho rozdél eni -5ri wviyku@vydh nfask te
neparametricky stat Mani-Whkngy UTess.t vyznamn

DI e nami provedenzy sziask anyiclk é datnal
konstatovat, Zebriykapivéi faktorygyi Roveé o
a ochoty k osobni schiGzce v realném sv.
besedé o nebezpeci na internetu, jako
Devwpo €Citanyclkp=0006dineot vykazovanéd souvislo
signifikantni. Nastzaaklsad é& klew amwieadl egorié h @
gafu3 | ze vyslednéa data iin$e®BhetEdAari nC
T¢AOOT EIT U AAGAAU 1T 1T AAAUPAép T A EITOAO
KOEUEET Oi ITT1ETA ET i Ol EEAAE E E OAE
UT Ui LT TEAT AOUAAT O OAUITi11T OOrOnS8

Krabicovl graf dle skupin

PromNRnng: Rizikov® faktory 1-5
26

24
22
20
18
16

14 o u}
12

Rizi kov® faktory 1-5

Y o N M O ®

O Medi §
A W= [ 25%-75%

Pl ast na besedN o nebezpel 2 naMiMaxer
Graf 3° OAAEREDT 01 Al p OI UAPI O [AUE T eAOOD
naEl OAOT AOO A ORIEEI OLI E EAEOI OU v
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Tento pfekvapivy vysnewdlddrdym vprsogrt:
vS§eobecné primarni ppridbvénc es,z diétl édrvéa nd é taik
Jisty podilzjnadt€amt midze mi't ale téz n
chybeéjici pdsobeni pedagogi ckych praco
rizi kovéhonijiedeapiostiedi
2EUEET OU 111 ETAOCORBT I IOEEEAIAABUT p j 11 AUl G
OOOUOGATIT ET 1T A EITAQAOGIOROO OF AEEAI

Ve vztahu k rizikowgagm fakfomalm, 1zds
chovéénii dykajici se ®ohlinek k® miumitlkane
znadmym/ kamar dadem v redalném sveéeté ma

~

(omezovani m) ¢ as enetuzestanygajicghrhnaod in@l .i nt

Ke statistickeé analyze vybranych da
nor mal ni ho rozdél eni -5ri wviywa@vydh nfasHte
neparametricky st at idani-Whikngy UTess.t Vv yznamn

DI e nami provedenée stati stlizzceknéee anal
konstatovat, Zebriykapvéi faktoryi Roveé o
a ochoty deéti k osobni schizce v re

slimitovanim (omezovanitemetu Zesssany jefichr av e n é
rodi Dl e vypocCita®ipehe hoghkatzovana sou
statisticky signifikantnl’. N a zakl adé

akvartilovéliewygtatina data inte3MOER ovat
EOAOLI OT AEéA 1 EI EOOED EiﬁAOﬁE@dﬁé@OE@
i AT HAp I AETOEQ® E EE O TTiETAkO@EM@E@EAAE
sl OAOT AOT OLI UT Ui LI TEAI AOUAAT O OAUIT i ]
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Krabicovi graf dle skupin

PromDnng: Rizikov® faktory 1-5
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Rizi kov® faktory 1-5

10
8
6
4
2
0 _l _1
) O Medi §
NE ANO [ 25%-75%
Limitov8n2 (omezovg&n?2) | asu str§ve Adindax a
Graf 4 OAFZEAEiT Ul 0UT Ol Alp OTUApI O 1T AUE 11
OOOUOGATiIiEI TA ET OAOT AOO OIizBEe¢ Al ApOnOA
2EUEET OU TT1ETARO&ET i ORPBEAARD DHPGpOOODO
OOOUT EUI TA ET OAOT AOO o1 AE¢Ai ApOi OA
Ve wvztahu k ri zi-kkomgam fakfomalm, 1zdsa
chovdafi tykajicti s e socnhlCizneek kso mumi &€ e
znadmym/ kamar &dem v redl ném sveét e ma |
pfistupu k nékterym strankam na interne

Ke statistickeé analyze vybranych da
nor mal ni ho rozdél eni -5ri wviykuaaistldehd unf iadkit
neparametricky st at iBani-Whkngy UTess.t vy znamn

DI e nami provedenté statistickeé anall
konstatovat, Zebriykapvéi faktorygyi Roveé o
a ochoty k osobni smajlizceowyvirseladdsnté ms s
pfistupu k nNR&mermnyan isntreéArnnet u Dlg odi € en
vypocCitanycpr00Bbogdnotvykazovanié souvi sl oc
signifikantni. Na zaklaamché ypy owe dkemmadr t gt
grafu51 ze vysl etderap rdeattoav ait$ mMGAGEH e O0A @Rl OF /
ITAUOCEp DPGpOOODP E TAEOAOLI OOOUT EUI TA
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ochotu Kk OEUEET Oi TTI1ETA EIi Ol EEAAE E E OA
UT Ui LT TEAT AOUAAT O OAUITiIT OOrOns8
Krabicovli graf dle skupin

f PromRDnng8: Rizikov® faktory 1-5
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0 J N

-2 O Medi §
NE ANO 0 25%-75%

Omezovgn2z pS2stupu k nDkterTm str §nkdrMaxa

Graf 5:' OAZAEAET Ul UUT Ol Aalp OTUApI & 1 AUE 11
OOOUT EUI TA ET OAOT AODO O1 Agsée Al ApOAabOA A

O

2EUEET OO0 ITTETA O@8 I Olpd HAOAA p ET OAOI
Ut 0i LT TEAT AOUAAT ApOnOA T A OAE{UEO O OA

Ve vztahu k rizikkowmgagm fZakfomalm, 1zds
chovéanit ykka&ijiici se ondisehilkzoenkuns kamd er 1
znadmym/ kamar adem v redal ném svet é ma
internetovym znamym/ kamaradem ditéte na

KestatistickEé analyze vybranych dat
nor mal ni ho rozdél eni -5ri wviywa@vydh nfasHte
neparametricky st at iMani-Whikney UTess.t Vv yznamn

DI e nami provedenté statistickeée anal
konstatovat , Ze r i z5 ktowka jfiakit ogeg rli zi kové o
a ochoty k osobni schlizce v realném s

internetovym znédmym/ kamar d®d¢m diypécCeét a
hodnot p=0,000 | e vykazovana sguvsisgoisti katnd
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Naz 4kl adé provedama&l ysztyat & s tkivaketdlidel ov ého
vysledna data inteBpbO&EhovEaEDAONA&SAIUddIo v &
TAELIET®@AOT AOO PI UOUTU TA 101 AT p OAEIjUE
KOEUEET Oi ITT1TETA EAEQUEBRAAEO EET BAODO AO
UT Ui LT TEAT AOBBART i D OO0/ On8

Krabicovi graf dle skupin

”? PromNDnng: Rizikov® faktory 1-5
— 26
> 24
=22
o
= 20
X
< 18

16 o
®
> 14
o o
~ 12
N 10
x 8

6

4

2

O _1

2 0O Medi §

N2 ANO [ 25%-75%

PozviEmeernetovim zn§mi m/ kamar §de m LdnMax e

Graf 6: ' OAEEAEI Ul oui ol il p Ol UAp1 O |1 AUE
UT UI LT TEAT AOUAAT ApOAOA 1 AzBOAEGUEDO A OE

Ve vyzkumnémEOhAst0hj iAnldbA BEIADALKOE p
komunikaci al OT AT p  O&A E ijl G EdOmi z internet u,
0so0bza@EOEAT OT p71 AANMUPAEéEMMIAQoru responden
nasedmi stupnové Skale (1. stupen znamena
Zajimal o nas, zdaé triy ea jkiowié s<éhowvwahi ne
aschizek S internetovym znadmym/ kamar &
reprezentovanté ri-Bi knoav y sno u vfiask toosrty s1 | e
nak omuni kaci a osobni schlizku s | i dmi z

2EUEET OU 11 likadeA OOBT | OUEUAGAT U i pOA O
ET i OT EEAAA O T EAIE U EI OAOT AOOh EOAOiI A

Ve vztahu k rizikkowgagm fZakfomalm, 1zds
chovdaii tykajici se onl isnei nktoenrunneitkoavcye
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znamym/ kamar ademév mae &loubmss vét S Vyj a
rizi kovost.i komuni kace s | i dmi Z intern

Ke statistickym analyz&adm vybranych ¢
nor mal ni ho rozdél eni -5ri wviywa@vydh nfasHte
neparametric&RkRét g6 byi vhiskaldMallisova ANOVA,

Medi anovy test.

DI e nami provedenée statistickée anal
konstatovat, Zebriykapivéi faktorygyi Roveé o
a ochoty k osobni schlzcestv s ew@yjn&di esn
mirou rizikovost:. kopemuonj kkteré Hdedminez
Dl e vypocCitar@h | dodytazovand souvislo
signifikantni. Nastadklsade kédpr anad g g a

gafu7l ze vysledna data i6tAfAPpEt EQADI ndS |
ET i OTEEAAE O T EAIE U ET OAOT AGOh EOAOI
Ooif OOA T AETOA E OEUEET Oi TTTETA ETIC
sl OAOT AOT OLiT UOUT Ui LI TEAI AOUAAT O OAUIT T |
Krabicovli graf dle skupin

PromDnn§: Rizikov® faktory 1-5

N
(=2}

24 - -
22
20

SRR i

Rizi kov® faktory 1-5

8
6
. _ 1 1
2
O - 4
%) O Medi §

& 2 3 & > g U 0 25%-75%

N§zor na rizikovost komuni kadwn-Max
Graf 7. ' OAZLEAET Ul uul ol al p Ol UApI O i AUE

ET T OTEEAAA A ORWEET OLI E AAEOI OU v
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-1 OOEGEBARU | pOA OEUEE
ET OAOT AO6Oh EOAOiI AnOE

2EUEET OU T1T1E
OAEi{j UEU O 1 EAI

™ 5
O\
< B

Ve vztahu k rizi-komam fakfmarlOm, 1zdas

chovdafi tykajici s e socnhllizneek ksomumi & @ €
znadmym/ kamar d4dem v reédalném svété ma& so
ri zi kovosti osobni schilzkezmaijlii davs o kzn & .n

Ke statistickym analyzam vybranych ¢
nor mal ni ho rozdél eni -5ri wviyku@vydh nfask te
neparametrické st at i sKriskak\allisova ANOYA, vy z n an
Medi anovy test.

DI e nami provekénéanaltwawtystzi skanych
konstatovat, Zebriykapvéi faktorygyi Roveé o
a ochoty k osobni schizce v realném sv
mi r ou rizi kovost.i 0s o bnreit us c kit zekryé sd élt i d
osobné DI e vypocCi padopkc he hoegkatkzovana sou
statisticky signifikantni. N a zakl adé
akvartil owBézawy gglreedrua data intey phfedplvat
EOAOI Dl OALOEpP 1 01 Al p OARij UEGAGH I1TEAAUTEA

I 0T Aiah UA AAUDPAéT T Oh O1 OOA 1 AET OA E
ik OAEij UEUI O ET OAOT AOT OLIT UT Ui LI TEAT AOU/

' Krabicovli graf dle skupin
- PromDnng§: Rizikov® faktory 1-5
> 26 — — — — —
o4 ,, _
o
- 22
x
«520 1
— 18 u} ]
16 ) : [D] |
© o
> 14 [] u] 1
o
~x 12 |:] 1
o
— 10 1
N
- 8 g
= 4
6
4
2
0 4 1
-2 O Medi §
1 2 3 4 5 6 7 [ 25%-75%
N§zor na rizikovost osobn2 s clhMnMay

Graf 8:' OAABBREUI OT Al p OT UApI O 1T AUE 1T UUT OU
OAEi{j UEU A OEUHBET OLIi E AAEOT OU v
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52 /| OanGAT p EAAT OEOU EIT OAOT AOI Oi ET  UT I

Vevyzkumu nas také zajimalo, zda by
ovéfilo identitu svého znamého (tfeba

ét a) , ktery by jej pozadal o pfatel
vesveéeté virtualnim. l denheouétkialmar ptdabl
polovina @WetiD(4®4&d, 78t émeéf polovina deéti
overila a vyuzil a by k t omu naprft . S|
komuni kac¢ni nastro]j

Podle viebhempeci komunékace elt\o véKopecky,
Szotkowski aKr ej € i , 2012, 2014 a, 201%e5j;ciSzot |
2013) , reali zovanych v minul ysituhce,|l et ec h

vekterych je onlineAApF altEeBiel Op FleflsGARHEICEN |
OP11 6. AEG@pimalo nas proto,stijalk mdaj ¢c«
komuni kace mezi dét skymi uzivatel:] rozs

A zjistil@iijissmeé O0DOET AqQ AAOpPA | &6OLD X
ET OAOT AOT O6LiI EAIT AOUAAT DT LUAUT ALzd OOAE/

vS§ak rovnéz pifedpokl adat, Ze détii na i
amohou po nich poz%doesapornddrétzi t2dt,i82 p
pozadoval. po svych internetovych kamar
53 / OT AT p OAEjUEU O OAUITiI OOfOn
Samostatnéd C¢ast nasSeho vyzkumu byl a
sinternetovdmi ak amaarnd@ jmi mal o nas, zda
internetovym znamym/ kamaradem pozvano n
svété, a také, zda na schiUzku s interne

OT UOWINp ernetovym znamfm/l kd Md rpa d@mEij U
vi e &1 n é mpoterdila® 3196 P AfdOPFAGOE OAl ) j ¢mthouv
DGEUT ATl Uh BAéOABt edBledové pratele na os

Co seO0F@G@AeT Al p 1 O1 Alafk QAEijaEU pr ov
vyzkumu vypl yAn OAAE]T Ae P Ed iAQOMLWUUAT L AE

O szhéd s internetovym znadmym by pak
(58,56 %) kamaradaddm nebo sourozen®im ml a:
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pfipadné vibec %)n.i ktdhut lldm56ebo jinym
oschizce Ffeklo zanedbatelné procento dé

54 61 pi U1 p OEUEE HEIbI@EABMAEy A I O A

j UEAIT E

O\
T

V. naSem vyzkumu nas rovnéz zajimal o,
sl i dmi na internetu, jeZ neznaji o0sobnée
Znamym, kamar dadem ¢Ci kamar dadkou |jako a
rizikove.

Komunika A E O TAUTUILIE 1TEAI% ADOPALOE.
zarizikovou az ar ovehn, t émér vV e (86776 fon é m pr
zaAAUDPAeT 10

Ve spojitosti s vnimanim rizik onli
nds zalJi rkdAlEd ,ET AijOI AO bi OALOEp AnOE
zaOEOEAT O1 p 71 Aehdnadpadk@ AT AAUDAET 1

O o

0
V pifipadé& nahledu na OE®OE&E Al ek bipausntiékjaic
I

dot dzani uvadel. nejistotu ohledné toh
obavu, jestli se dle jejich sdloiv qie,) ede
se ¢l oveéek, se kterym se bavi na intern
asbirat od nich napfiklad informace (0s:

Det i, které onl i ne komuni kaci S nez

AAUPAgT u®adeély, Ze pouhd koymunriksalkantsni
pokud o sobé& neuvadite (nesdélujete) Ve
si s neznadmym ¢l ovékem nesjednavate o0so

001 TUUTOITT OO OOUApIi A OUAOATiT OAAEAA
$pOEA pAUI BOYy OTEARAOCEIAOCBEAAG] H jjiILAT g U AC
I AOALT OAO
$pOEA pgOIOADd AEUp 1T EAih EOAOV 1 AUT UI
Al L EA OEOEAT Ol ps8

Chlapec 15let: . EEAU 1T AOpOA EAT OAi AOAA88881 Al

iOl UHpGEO T AUiT Oou O UAEOATEéps8
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$pOEA gAEI AOE bpal &HILIAORGE TTAHEA A ALO EEC
ET i OT EEOEAR AT A UAOA DI EOA EAA EAT 1T
Ajonrnoiln ET & Of AAA OAE EA OiF DI AT A in AA
Chlapec 12 let: . AT UOI pi OE LA EAUL EIii Ol EEOEE

to mohlo ohrozit.

$pOEA pATIOAOE1 1 ORE TijLA ALO PAAT F£FEI A

i pOOI EAI TEEAT TAAET Ap A 1TijLA Oa UT UOE
$pOEA poOI OAGA AUAET I OA idl E AAOGEO EAI
DOl O LA OF 1 OGUA AudO TAEAT EETL TAL UA E

Chlapec 14let: 0 OT OT LA T AEOAGPp 1 EA7i U EIT OAOTAOD
sTUITE Eiil OTEET OAO EAT U AijjOi AO AAU UpOE/
Chlapec 16let: . AOpi Ah EAT EA T A AOOEi OOOAT A |
OEAA OOUGEOh EAET Ol AHALOAEDRDAAEEDp BEAN
$pOEA pd IOAO OEOEAT OT ph OATOI ¢é11 OAE OA
sipi OGAAA AUIi A OAEijUEO A DPijEAATA TA 1pl

Chlapec 15let: $1T OUeéT LTU AU OA 1TTEI TA OIAEUIT ¢
bymimohlWEOT LT OAOS

$pOEA pcADABYOAOT AO TUI TEEAT TAITijLA OA
TAOGAnl pi A AAOAOO AUAI EAOA 1 AGAIT 1AWAITWHO E
iTEIl TOTATA TAOAOpOEOQh EAOOI ELA OA 1

i jjLAl A OE zBblokovaE Al L EOn

/| OT AT p OAEHUEU O 1TT1ETA DBGUOATE EITAI
T AL pxOAODT T(ARI% iajakcAAUDPAjéd i pak Oivind &a
13b A 10,84 %).

Z uvedenych statiOStOHET Ae Ap@pr & pi @ e
OAEi GEUI i dmi z inhezmejtiu, oPEOEA] Olzpa
T AAAUPAéTi8 6 AATi OI OOEOIT OOE TUO OAA
Ame z i nejfrekventovanéj i mi odpovédmi
kterého znaji pouze z internetu, néco
unést, , zmebbitdokonce zabit. NéktefFi do
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naosobni sch@zku mohl dorazit misto ocel
neznamy <chl ap, nebo dokonce pedofil

12,84 b OAOPI 1 A&l Oidomnival o, 7 e 0sobi
skamaradem z internebaezmaé&ra,bydl essize | ¢
stranu mal &4 pravdépodobnost, Ze by se |
deéti dokonce uvadeéely, Ze pokud se na sc
pfipravi,l AMAKUPRéde .l EJEkOI TiWedal ni  zplsc
shl edaenkgni na frekventovaném, vefejné
kamar ada. Mi ni mal n®b AQIGA iOKdd U p Ok 11tOd IAd p

sél 1 OAREAI h OA EOAOLI OA AAOp Al T OET AT Ar
rok.4 AOT AAOOEU DOAEI T AAPAA EA | @Al O b«
i AT EDPOI AAA kybbrdddordehemQU kst er & mGze trvat ng¢

mésicd, bd edokdnrhded edem k t omu, Ze sexu.
komunikuesn é kol i ka obétmi zaroven, neni pro
po del §i cas. Zi&srdlav at hhhlevseadigehdlcitl
(tajemstvi, adresu bydlisté, intimni ma
vyuzdal ki mani pul aci . Didvodem vsSak mdz
trestu, pokud je obét mladsi 15 1| et.

/| PAO OOUApI A GBAOAHITOGO®AAT AE OAODPITA
$pOEA pAUT ADA4 ET h TijLA ALO TAAAUDPAET L
T AT 66p O1 ALO OijAAA T1h TiLA TUI OAIpLE
Chlapec 13let: 3 Ui AUAE OAi 1T AHAI 8 -A@EiUITA O
$pOEA pOLRAOY ALO T PIEW BMEAA BAETILOLIAALL |
OAl pLEO TUI TAAT TUO OUUOpAAO 1T 10T ATpA
Chlapec 11 let: " AU AT Ol 61 AO EA OO¢éEOR OEOEAI
AlTEI AU ia TEOUOO8 . AUTUIA ETh TijLA A
iijLA TEUOh TAI Ogp AOTT UAL OADPAAKDSI T h |
$pOEA pAULAOE O Tpi DpHO O6L OGAAA Ol E
iTLT0 AT An AT A EAUuL ET 1TAUT Ui OAE TAiIipoO
$pOEA pAi DBPgOA AET OAO EAET EAE OA AEITC

i aAT OAAl AOh DPOT OT LA ET TAUT Ui A 101 AT is8
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Chlapec 151let:: U1 ALp OF T A DGAAAET UpAE 1 DAOGAI
OUAAOA AEOAEOAT O1T OATi h OAGAETiT 1 poOOT A
OAih EA T Ali OEUEETHh LA AU OA TaAT 0O/

I EAAT h EOAOT Aijj On@il AO UA UA W AdiT TPEARLOE TEA 10
$pOEA pipLAAOE4 EAATAO 1 ¢é11 OAEAR EOAOL A
EIEATA E UAApOh TEOUOORh AOA888 -ijLA OA
Chlapec 15 let: . AT T EQO OE ALO EEOOL LA 1TAEAA
pochybnolA GEOOAT AE EOAOU OA UA TAETET OUAUO
$pOEA puvAiljABd A T POAOADO OnAndO EAOOI E 1
OUOOOPOEA T APl OpAAEp OEOOAéT 1 OOE A OAEU
VUi udi us

$pOEA ptA 1HAGQd ih LA T AOAUpI T A 1@RAETEI
naAOOET & OOOAT O EA O1 OAITTE TAT U POAOARE

Chlapec 14:* A 01 OEOEAT Ol ph DBOIT 61T LA 1T AOpi Ah

LA T pOOI T EITiTh EAUET O1 AéTuUu OA 1T A OAEjU
55 7AAEAT Aou O TT1ETA ETiI O EEAAE A O/
Det i v ramci online komuni kace a S
webkamer y, 13,@5i clein®U U F41LzZA9675) potvrzuj e,
DOl OOGAAT EAOODI x AAEAT AOU ET T OT,EEQEA
a3024% uvadi, Ze bylo v r &nickiUAddIl ihneAAklon

webkameru zapnuli .

47 1 AGP TEAOELAE AF@pl A GHRBDAGOEA Oij UT i
video AEAOQIij ako jsou napf. OfReGAEEAEhRatOROG Al
OAOEUOAED E OA OAgOUITDpI I AOGA®AIT h Al
OAODPI T AATpGije d kKterymi swe bkrametriyednék d o
obnazoval

Komuni kaci v prostfedi video chatu,
apod. , pfes webkamesdbu AfoQpAr dtitkdr k pf e s
AT OUUAT LAE OOAATTHh LA AU OUET OAl T LUAI
webkamery .
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Vzhledem k podobnostiav ni t F ni konzi stenci di cho
1-5, v i thodnmota KederovaRichardsonova vzorce 20 (KRo) pro
baterii -ppPpckra=Del62)L byl gr uppool vodznkyy do sou

rizi kovych fhabppbpdrobeny dalsim statistiec

Pro posttfaghysti ckych analyz a néasl edny
vysl edkd byl y jednotlivym odpovédim A
Ciselné koédy: (1) ANO, (0) NE.

0T 11T LEAOpPpKE OA PGAO xAAEAI AOO O |1 EAIEh E
OTTTLEALYAAT 4 TOAEAN UATLOANT AU AR AAU
webkameru?

OTTTLEAOKN@GD GGFAGEr 1T AnEAU OEAAT AEAOh EAET |
apod.?

01T 11T L ESktkalkd, EOE OA O DOT OOGAAp OEAAI A

#EAO21 Ol AOOA APT Ash OA AOAEGAITT pAIE AIGIOO A EAR

apod.)?

01171 L EdomunikgvallA EOE O TAELI O DOI OOGAAD

T ABG8Aci Ah #EAO21 01 AOOA APIT As8h DPGAO xAAE
Ke statistickym analyzam vybranych ¢

nor mal ni ho rozdéleni 5rvyukoVvVychnatalkd

neparametrickeé stati s+ MarkVhitngayelUsTegt, vy zna
Kruskal-Wallisova ANOVA.

- Z A 2 o~ s

56 6L O1 AAEU OOAOEOOEAELAE ATAI LU
6UOLPpOUT P xAAEATAO O OUIAE TTTETA ETI
vs.DT ET AOp

V. prvni fazi anal Yydptdangkakupi nged
webkamer V ramci online komuni kace a s
maji rizik&seviakoo®trys lpohlavim respond
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Ke statistickeéeé analyze vybranych da
nor mal ni ho rozdél enli -8 i wviyw@&vydh nfasHl te
neparametricky stat Mani-Whkngy UTess.t vyznamn

DI e nami provedenée statistickée anal
konstatovat, Zebrtiyghk&joivédi faktwywyzilvani
online komunikace a sezname & n i nemaj i souvisl ost
respon®ewypocitang=0Pb0dnotwykazovana sou
statisticky nesignifikantni . N a zakl a
akvartilowéhre gywatedna data i @GHhlapa pretov

iAp OE OUEAUOGEpP T AATATT O TAEIT OO E 0OUOLpC
i TIETA ET i O EEAAAP 0Ad | @A KivAairit®(liepvas aor my a
rozdil me z i di vkami a chlapci, kdy di v
spojenym s vyuzZzivanim webkasiaisticky ov Sem
vyznamny.

Krabicovi graf dle skupin
PromDnng§: Ri zlibkov® faktory
6
>
- 5 I -
o
<
< 4
9
g
> 3
o
X
= 5
~
1 o o
0
-1 0O Medi §
D2 vka Chlapec [ 25%-75%
Pohl av? T Min-Max

Graf 9:* OAAEAET UT UUI OTAlp BIiAIpIAali OOE DI
EAEOI®i 1 v

Dal e nas zajimal o, zda ma rizi kové
ri zi kfaktogjym+5 souvislost s jejichv € k e m, Vyuzivanim so
Snapchat, dal e l imitovanim (omezovanim
zestrany jejich rodi ¢a, omezovanim pfi
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nai nt ernetu rodi ¢em ditéte a ut aj enou
ai nternetovym rzandéemy.m/ k a ma

6UOLPpOUT p xAAEAT AO O OUIAE TTITETA EII
vs.Of E

Ve vztahu k rizi-komam fakfomarlOm, 1zds
chovéani déti tykajici se vyuzivani we b
aseznamovani ma souvislost s jejich veék:

Kestatistickym analyzadm vybranych da
nor mal ni ho rozdél eni -5ri wviywa@vydh nfasHte
neparametrické st at i sHKriskak\allisbva ANOYA, vy z nan
Medi anovy test.

DI e nami provedené zisshkhamngeh cldéat amall
konstatovat, Zebrtiygyk&joiveéei faktwyyzilvani
online komuni kace saousve zzsrdamdyv asniv énkagni r ¢

Dl e vypocitamrp@Bj echodpbkbzpvana souvislo
signifikakltanxdé peabaxzeideniecké analyzy a k-
10l ze vysledna data i ®B0eOpi O&OApV atOREAS| €
roste | AET OA E OUOLpOUIp xAAEAIAO O OUIA
aOAUT Ai T OUT p8

Krabicovi graf dle skupin

PromNnn§: Rizikov® faktory 1-5

5 —_— —_—

Ri zi kov® faktory 1-5

JL L

1 O Medi §
11 12 13 14 15 16 17 0 25%.75%
V Nk T Min-Max

Graf 10:' OAABABUT OT Al p OF UApI O 1 AUE OREAI
125
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U détidodl2l1ll et je ochota vyuzivat w
Ast ejarké ut respondedfZ7ld |l e¢, vikkle 14ou rozd
Vyraznéjs$i narlsietgchaznamenan u 13

6UCED p xAAEAT AO O OUIAE T1T1T1ETA EITOI
vs.0UOLp OUT p OT AEUITp OpOA 31 ADAEAO

Ve vztahu k rizi-komam fakfomarlOm, 1zdas
chovéani déti tykajici se vyuzivani web
aseznamovani méazsoawni sml escialnyusité Sn

Ke statistické analyze vybranych da
nor mal ni ho rozdél eni -5ri wviywa@vydh nfasHte
neparametricky st at iNani-Whkngy UTess.t vy znamn

DI e nami provedmraléy zyt azii skarmk&h adat
konstatovat, Zebrtiygyk&joiveéei faktwyyzilvani
online komuni kace a sezwmdmodawamim majci a$ o
Snapchat Dl e vypocCip=0000 j bodrnyktayzovanad sou
statisticky signifikantni. N a zakl adé
akvartil ovighev yprleefdnad data inte$dm@ER ovat
EOAOiI OUOLpOAEpP OT AEUITp Op7 31 APAEAON
xAAEAT AO 101 OB AEET | OT EEAAA A OAUT Ai 1 OUI
Krabicovi graf dle skupin
PromNDnng§: Rizikov® faktory 1-5

Ri zi kov® faktory 1-5
Y

O Medi §
= e 0 25%-75%
Snapchat T Min-Max

Graf 11:' OAAEIAEWT OT AT p OT UApI O 1T AUE OuUdbLpOU
A OEUEEI Ogd E AAEOI OU v
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6UOLPOUT P xAAEATAO O OUIAE TTITETA ETI
vs.l EIl EOT OUT p 11 AUT OUITpgq éeéAOO OOOUOAT V|
Ap On OA

Ve vztahu k rizikowgagm fakfomalm, 1zds
chovéani déti tykajici se vyuzivani we b
aseznamovani m& souvislostasul smiaoveagh
na internetu ze strany jejich rodic¢hu.

Ke statistickeéeé analyze vybranych da
nor mal ni ho rozdél eni -5ri wviyku@vydh nfask te
neparametricky st at idani-Whikngy UTess.t Vv yznamn

DI e ndgomwiedpneée statisticke analyzy z
konstatovat, Zebrtiyghk&joivédi faktwywyzilvani
online komuni kace a seznamovani maij i
(omezovani m) casu straveného ndeintern
vypocCitané p=0@dnjoet yvykazovana souvi sl o
signifikantni. Na zaklaamché ypy owe dkemadr t gt
graful2lzevysl edna data intey¥m@Eht ok@AOLNAsDIe!
1 Eil EOOEp 11 AUOEpq é¢éA®DUEAOCOEAT I AT Ap ET @

kOuOLpOUT p xAAEAI AO O OUIAE TTITETA ETIO

Krabicovi graf dle skupin
PromiDnn§: Ri zi kov® faktory 1-5

Ri zi kov® faktory 1-5

1 o [m]
0
fl, O Medi §
NE ANO [ 25%-75%
Limitov§nz (omezov§n2) |asu str§venbMoMaxa
Graf 12:' OAABABUI OT Al p OT UApI O 1T AUE 1 EI EOT ¢
OOOUOGATTET TA ET OAOT AOO OIzBEé Al ApoOn OA
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6UOLPpOUT P xAAEATAO O OUIAE TTTETA ETI
vs.T T AUT OUT p DGpOOODPO E TAEOAOLI 0O00UT EL
Ap On OA

Ve vztahu k rizikowgagm fakfomalm, 1zds

chovéani déti tykajici se Vvyu?zZikecni we b
aseznamovani ma souvi sl ost S omezovanim
na internetu. rodicem diteéte

Ke statistickeéeé analyze vybranych da
nor mal ni ho rozdél eni -5ri wviyku@vydh nfask te
nepar amet r i ctkeys ts tvayt z—Elaniilokeey U Test.

DI e nami provedenée statistickée anal
konstatovat, Zebrtiyghk&joivédi faktwywyzilvani
online komuni kace a seznamovani maij i S (
knékterym strankam na .i nDleg neytpo &iotdd cée n

p=0,000j e vykazovana souvislost statisti
provedenté asrtaaltylzsyt|akévaIBtIzel/ysbbdnagrda'ue

interpretovat$ AiO&S&| e B OKDE&A IOl AUBEDp DGp
ki nEOAOLI OOOUT EUI TA EloAOTAOOﬁ OUEAUOD
XAAEAIAO O OUIAE TTITETA EITIOIEEAAA A OA
o Krabicovli graf dle skupin
4 PromNDnng: Rizikov® faktory 1-5
6
o 5 S .
S
@
> 3
El o
0 &
1 o Medi §
NE ANO [1 25%-75%

Omezovgn2z pS2stupu k nhDkterTm str §nksMinMWa

Graf 13:' OA MEAEWT OT AT p OT UApI1 O 1 AUE T1 AUT OU
OOOUT EUI TA ET OAOT AOO O1 Ase Al ApOnOA A
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6UOLPOUTp xAAEAIT AO O OUIAE TTITETA ETI
vs. OOAEAT U EI T OAOUAAA i AUE pOﬁO i
UT Uil LT TEAT AOUAAI

Ve vztahu kr i zi kovym H5akntéosr Gmajli mal o, zdas
chovéani déti tykajici se vyuzivani we b
aseznamovani ma souvi sl ost S ut aj enot
ai nternetovym zndédmylme/dkya maa ldademu konver z
ramoil o ditée internetovym kamar adem/ zn
pozddano, aby nikomu nefikalo, Ze se sp

Ke statistické analyze vybranych da
nor mal ni ho rozdél eni -5ri wviywa@vydh nfasHte
neparametricky st at idani-Whikngy UTess.t Vv yznamn

DI e nami provedenté statistickeé anal
konstatovat, Zebrtiygyk&joiveéei faktwyyzilvani
online komuni kace a sezntaanoevndonui knoanjvier s
mezi ditétem a internetobDlyen zyn@gon§yimt/ K aéna

p=0000 j e vykazovana&a souvislost statisti
provedené st atai skiviacrktéi | add#¥€lhwz gy af @adnd d
interpretova$i OEéhs | EQ@oOin€AUTI U TAEAU O I E
ET OAOT AOGT OLi UT Ui LI TEAI AOUAAT A AAU 1T EEI
AAOGp TAAT 1T ¢éAi OA OpPi1 06 AAOph OUEAUOG
webkamerv OUT AE T 11 ET A BRUI @il EBAAABA O

Krabicovi graf dle skupin

PromNDnng: Rizikov® faktory 1-5

5 - -

Rizi kov® faktory 1

2 o
1 u}
0
1 O Medi §
ANO I3 [ 25%-75%
Ut ajen§ konverzace mezi d2tRDtem a i nt elrMineMay v

Graf 14:" OAZEAET UT OUT OT Al p OIF UApI O 1 AUE OC

A ET OAOT AOT OLI Ul UiLiTEATI B50UAAT A OEUEE
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57 /| OT Al p TAAEA OApiI ATi A iE O DPOT O¢

e

""" -1R7 Op EOAEA |

PDOT Al Al AOGEEA UOAGAEDI BUlpe il ObAl pAE OV AA
vyzkumd je na internet zcela bézZné vyyv
st i m, Ze tam mohou byt uvedeny bud cel
soci @4 ninesbd mohou byt rozptyleny v r @&
eb. Kazdopadné | ze konstatovat, Ze
rozptylené) vybrané osoby na inter
i je ostatné typick&grpomerseXxuéktef:i
i nou vytvareji databéadze svych obeéti
rat, manipulovat s nimigtoébhokye ewv
€ predatorid“ a etapy manipul ace kyb

0
A

< < o0o—™0w’
o T —
< <
L R N

< (D¢
Q_ ~—+
— =\ (N

(7]

V tabulce 2uv aderiehl ed osobnichobldagéti k

nai nternetu nejcasteéji zveftejnuji
Tabulka2:/ OT ARAEA UOAGAEDPI OATi AROIE TA ETO

) OT AT p T AAEA UOAGAEIT dl

| AOT T 00 2A1 8 eAOl

*Ti11T A DPGpEI Al p 5082 89,55
Fotografie T A1 Eé AEA 3801 66,98
Email 3692 65,06
AATAEITTp époOii 1670 29,43
! AOAOGA REITI U 932 16,42
+1 1 OAEOT p VTAAEA E 884 15,58
! AOAOGA AUAI EAOA 605 10,66
uOAT L 254 4,48
(AOGTT E AT AETT OiiQ 174 3,07
21 AlTi époOii 87 1,53
0). EOAAEOIp EAOOU 34 0,60
AT APT ORART T 23 0,41
N 5675
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Mezi nejcCastéji publikované osobni 01
EiiTl A D@pBiakipprovedenémpwhyuzok umuA it ®p q
£l OT COAEEA T Al EAERT PYoADPADA Apdhme bQ

To, fbeografie obliceje zaujim& hned
vobl i benosti sdil eni osobnich Gdaj o d
nepifekvaki je.me totiz psali Vv prvni kap
udét i t €S vel ké obl i bé,sotugksemoml e rhe djr
jako béZnou praktiku tykajici se i dosp

VI asselfief pifipadné jinyl Ar &h OAOt APOr OF
6698pb ¢éAOELAE aAfntOp nej cast &j i prostfedn
Facebook a Instagram.

P¥ i tfotografiiobli ¢ AEA 1T UA ET ATT OEO EAET 1T AE
T AAE ktery j e vV e spojeni s e j ménem a
identifikatorem dané osoby. Casto je p
obéti nebo jako néastr o] pro rlzné for my
ukybersSi kany ¢i kybergroomingu.

Obdobné vysledky vyzkumu jako v prti
osobnich Gdajd déti v online prostfiedi
sdél ovat osobni Gdaj ek ainmatreardafamlkavdy m z n ar
Napfiikilialdi AATEPGpEU AUlT TAETOTT OARIl E(

AT AET T 061 6 AAOAOGO tohxyw b AfdlOph ,& O CO
tel efonni ¢ i sk on t3a&6k t9roSkyya, bt ahbodk28,25 %
deé.t i

Tabulka3:/ OT ARBREAR EOAOT AU ApOf OAAIEIT h E
uivu b

EOCOAOQI EI I OUA U EIT OAOT AOO

/OT Aip TAAEAR EOAOI A

EAl AOUAI OEh Ul Ul il Oh

Z internetu

I AOT T 00 2A1 8 ¢AOI

11117 A DPGpEI AT p 4258 75,03
Email 2655 46,78
&1 O COAZEEA 1 Al E€AEH 2353 41,46
AATAEITTp époOlld 2099 36,99
+1 1 OAEOT p T AAEA E 1603 28,25
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vUOAT L 1011 17,81

I AOAGA HETIT U 619 10,91

I AOAOGA AUAI EAOA 575 10,13

21 ATi7 époili 82 1,44
(AOGT T E AT AEITT Oii 0 41 0,72

AT ADT ORART T 35 0,62

0). EOAAEOIp EAOOU 29 0,51

N 5675

58 “UAT OOE | AEOQOIEOT 1T O1T AT p TAAEA

Jak jiz bylo zminéno |AMERAEGHWEGRERD t e
nejsnaze Zzneuzitelné osobni Gdaj e
Al O1T COAEEATOEAAT UUUT AL OACBAMEAT OBDAT OC
I ATALAT V. ET Onl A

“UOAT OO0 1 UAOI Ul p &I OI COAZEEA 1 Al E€AE
EAI AOUAA j EOCAOTEI UTU ApdbAa HI OUA U ET
OGAOET (81,3A®,Ar80 z5675).V t é8®F PAE ApOn L UAI
OUET 611 A TAUTUIi1T O 0616 O1I Aol p A C
Pribl3d3 nkidOp EA DPGAOORAéAT T h LA UOAGAED
TATp TEEAE OEOEAT OTp j1AAAUDPAET i g8

1627 AfdOp O1T OT AL BI OOOAEITh LA BT 1E]/
EAI AOUA ETOEilTp A& Ol COAELZEE | OlpiAE T
ET OAOT AOT Oi EI EAI AOUAA 1 UAOGI UT p ET O

2142b U 1T O1 1 OAT LAE AnlOp j AAT EAT ¢m¢ U wrt
59 0T AAUGAT U ITTETA ET 1 OT EEAAA A ,
Ol AEUI T pAE OpOpAE

V proveden é m v y z k uveuvztahudls online komunikaci
sET OAOT AOT OL 1 zEaATiAQUAAT jestli by dé&ti
DIl AAUGAI T O T1TI1TETA EITI Ol EEAAEh ETI O EEA
aZAl ART Lh QUG8 AEAEET OL (brOd pEE.I raA Fod cAeEbld
odprofi | u pravého. Pfekvapilo néas, j ak si
obl asti jisté, coz dokl adaly i tvrzenin
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zkoumani détskych indikatorld toho, Ze
kzaveéru, 7e jde ve veEDOABRIET ARMIAPAa&d 0T AE
DGAAOCAAOpPHh EOAOTI 1 DA UEAOCBAOIDOMDAOELI E O/
kapitole , 56,9 AM@MA AT T h LA AU AUulil OAEIBTT 1
online komunikaci s T AUT Ul LT é1(in@GmEAisloxcd altsd t i
Facebook), 12,60, Ze by ji rozpo2natot deamglcd, s
zase nebylo jisto, zda ano ¢Ci ni kol i v.
OT AAUGATT O TTTETA ETiT1 O EEAAE O 1 AUT U

TA &AAAAT T EOh AU Anfn Qbdleivibpéd AQGMEE (Brii Wit /
neodbyt aéhtodk é na z4akl adé zji Stovani

nejrldznéjsich osobnich udajd. Mezi nej:
uvadely prosbu 0 zasl ani fotografie (
bydlisté, Skol vy, Cisla teled ondk,atpaj iy
ana t o, zda jsou samy doma..., nebo jes
set kéani . Néktefi respondent.i dal e zminoc
audr Zeni komuni kace v tajnosti. V dal s
podezfiel é, kdyZzZk skodhr&gnampt &Y o v éa pfFit
nechce nic moc prozradit. Didveéru rovné?z
l ichoceni a nevkusné dotazy ¢i néavrhy.

Je zaj ilnmaBv@A OizeU OOAAAT LAE OLDBI OnAp /

ETT O0OAOODO O Opih EABRRODA AENT WAGAI kI Tad Blol

jde ov y u zwieddkamery (39,01% dé&t i navstévuje rlzné
chatld, jako jsou Omegle, ChatRoulette &
pak potvrdil dotpdzasn &) OABbOLEAEpAp OA
komunikace v taj nosti (2257% déti byl o svym internet
pozadano o] udr zeni j ej i ch %k odnméutnsi kkyacche
respondentd potvrdil o, nzaev ipco Zvaedzonveameo vt of

OPAAEZLZEEA Ei i1 OTEEAAA O EUAAQ@®DOITi G&l OQihz
kapitol aUBDOHAT n@@E U GAHAT L ek 6p DAAI O
"AUDAémUI Z e me uvedené zplUsoby rozpozna
komuni kace s neznamymARIODES k ®® AEd d ARADIAA

Pro dokresleni citujenoet soikpphiv Bdeé AEE s
OE 1 UOI pARh LA OA AU PIUTAO bPi AAUGAI U E
sTAUT UI LT ¢é11 OREAIT e
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$pOEA AT LAGYT ORE OA AEAA OAOEAOh DI LA/
. AOOOUI A OA OGubPOUOUS

$pOEA paAUAOdA Pl BDAIAPROARBSODEBEAAA * AE
EA 1 AOh Al EAEi AET ApH OGpAU 11 A bi Oi
A OAET Oi 1T O1T AT p EIT A& Ol ARA8 +AUAU OA 11
a zablokovala si ho.

$pOEA prTAUILAGEA UAéT Al @OUGD TIAOURIEAN AEAET
AUAT pi h EAI AET Api Al HEIT 1T U AOAS
Chlapec11le:t 0 p HA LA AEAA &£ OEU 1T AAT OA AEAA
$pOEA px PEEYGDOOT pi EIT OAEOD RAKtDGpI1 EHA
EAR EAA AUAI pAh EAI AETApHA AT pFHET AUpO
Pl UT UI EU TEI AATan OAgO ADI A8

$pOEA ptAEINIAEOLA OA TAEAT UAeT A OOpOAOn
UAeT A OA OUDPOUOGAO TA TOT AT p OAAE A UAel
Chlapec 16 let: 01 EEOOQI AT Aan TT1TOIU0UITp ETIOIE
doOAET Oi EI OUPEAEIT EI OAiTUGAR EAU AOAA E
Chlapec 12 let: 0 OU OA T A 1 OAUEU +i11EE OE EAe
Ei AT OEAAe 01T AT AH T E OOI EE &I OEOe

$pOEA ppUI BAYQT A OO 1T OT AT p ORAE EIT1EE O
nebo sestru.

Chlapec 10let: 4 pi LA AU OA OA 11106 AAOGEI A PAE
TAAT T A TOT AT p ET & Oi AAA j 1 ADPGpEI AAg AA
Chlapec 15let: A AU AEOAl BT 1 da TATALAT T £ Ol C

AEORT OAOEAO A®@AF A0 IRE G OUILRAGIEIAG | AT AL A
AUAI EAOR K HEITU h 1a0O0I OA EOAOLI AUA
pi AAUGAI L88

$POEA pEEBKNOELOAI OF TAUALEI Ah OAELA 1A
¢l i ORE DOAI TA 1 00 Al pAEN i ©d AR ADI DAEEA
A1 AAT Di AAUGATI A EOUOEI AU i AADEOI OAl 8
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Z naSeho vyzkumu vyplonimauKkomnunikade by pi
sAT OPAl LI ¢é1 nGmEAik] ad pozmaloRetBéeb olofikQup,

19,19% deéti by komuni kaci s d®%séptéil ysri nree roi
jisto, zda by komuni kaci s dospélym poz

Opé&t nas ®iadiiAnalédEl AU AAROE Of UDIJ
EIT i OTEEAAE O AT OPAlALImeglil OneEjAdast ¢j §i m
zaznival o, e by jlIIAMEKT It o®OUIipoB®DDOALRI |
OUEAAGT Omd pp &l i se totiz podle dé&ti vy
jinym zplsobem. Mivaji bezchybny pravoj
hacky a Carky, di sponuj i odl i Snou (boh

détsky slang (fréadzea)pokkdaukyse emobi bo
stadle ty stejné a moc Casto je neobméhn
rychle a dlouze odepisuji a Z2e jsou | ej

Z uvedeného vy ctQUDEABIU AhAadodomhié DGA
(prekoncepc A q T ET AAT i Opi 1 AEI EOL AE ET AEE L
sAT OPAlT LI é11 OREAI pirotpida®AQish@d popsali
kapitole, EUAAOCOI(IdAGEA | ni a Gi md mirmiet m) v (v

etapach ma@édeEbOGEpcé O h AAU OA Al 1 AEOD
O0e Aol n Ubij 0T AO, OWEARGMOUT pvyuzivaji r
mani pul ativnich tecimmorikg T AAKbDE | 8 ORAMIFA
Apokud I AEp O Oi1 01 1T A1 AOGOEt ZAd .O0ADAé Ivi Omi
komuni kovali s mnoha desithbhbamiijAf ¥t ovka
ApoOnan DI AT A EITATT OATLAE OEAUAOAIT i HATAI
sAT ObAal LI é1 1 OREAT 1T AAT. OA OO0LI OOOOAODI |

Nize upéddkmady odpovédi rOelsihlok dehEId
OE 1 UOI pARh LA OA AU DPIUTAO EiIiI O EEAAARN
é1 1 OREAT e
$pOEA pAAEROY OA EAET ApoOAah A1 A 1T AT PAE
OEITTTU A EA Al 04 EOEYHE GhATL Ap OUEA AU BOpUAO UIhA I
T AHEAE 1 Al E6AE| 8
$pOEA pmd TAOHAA 1T A APAOT A CabyisénODEAET |
UA TEI AT A A TAEAI AU EOI A EAITE EAET AOD
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$pOEA py IAA@Pprl AEAPp UDPjOI A 11006Uh OUOE
. AAT OA 1T AT PAE 1TijLA AL DGpliEH O ALEO

An OOEUh 888
Chlapec 16let:- U EET i AET OUOLOAU DT O LAIOCIUOCEEINTi U8

Chlapec 16 let: * AET OLOAUU E EAUL AU OA O O7TA
i LAE OOOOAOI pEI 8

$pOEA pAAEAROY OA EAET Apdbia A EA AOI 11/
TA OI OETO AAOGp 1T OnAAAEh EOAODAEBU ApOA
OUEAAGI OAO AL 11T A ET OAI ECAT O1T n 8
Chlapec 12let: 0T OLp OU OI T OA EOAOiT 1T UAOQOEI AOp EI
Chlapec 16 let: . AT U O1 AT ¢ EAET 1T AIL Apdns AAn
'T A PpT EOA AUAETIT OUAITE O bl OME @dﬂanhf
EAA OEAARO 1T UUT AE Al Oprli ET OAl ECAT AAS
$pOEA mA DPBA4 OPEOI OTd 1A T AAAl U AEUAU
Chlapec 11 let: 0T AT A COAI ACEEU8 ''I A AT OPAl L é1
ARAET 1T ADPG8 EAEI EUS

Chlapec 15 let: 0T AT A OT Ei | EAEp PpEAN OAOHETT O
PpOAiIiTi Adl AEp COAI AOEAET AEUAUhR Al Obd
v komunikaci.

$pOEA. hic@Op DI OLpOAO UEOAOEU A OLOAUU
OAEU O1T OAEOijAAA 1TAi O0Op ALOA AOE OA Oi

Podz fely (fejkovy) profil, napa . na |
déti,%ldetlil by podeziely %Prrodvil, nzdo zhya
poznal o Ci ni kol i v.

Podezif BAFET OL Q nB@F £E In aA UF alcie®bo olk AE é A O

poznaly BT Al A El-®OleC®AAFp profil podle nich
neobsahuj e, anebo jen maly pocCet cast
fotografidi nebyva oblicej, nebo je upre
osoby bez priféadtel, fotografife emasjtiarmalne |
stazené z internetu apod. Dal e dét. u
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soci &l ni siti, mal o informaci, pfispév
pféatel. Nékteré déti zminovaly chybéjic
j méno mapitele uct

D&ti ov3em nepoc¢i tONAIEOS Ei vEl OFAAR sb
On AT I @ATE 1 Quizépodkdpiola 2.4 Etapy manipulace a jejich
specifika) . A Ze tzv. fejkoROmAEPRIr oEAI AGUMAIT

AUl 101 é1 pEAI OsSkddBpolovideE A fi O p O 136h wvédia,p

LA T AT OARGOEA EAAT OEOO OOLAE DGWOAI TUT (
predatora tak neni problém, zkopirovat
napf. na socialni siti Facebook, a ,opé

Opét uvadi mdpoybdanéespon@ieAit & &AEIlot
OE 1 UOI pARh LA OA AU PTUT AO Pi AAUGAI L | &
$pOEA p@iillAOd AAT LUATp DGUOAT Ah BT AAU
EQOUOEU EEOOI OEAh888
$pOEA Y EODAOEA UAE]I ORADAT AODEUGADPT @WAH R
bl Al A &£ OAEhR OOAOOOi 888
Chlapec 16 let: & AT AAT i A& OEUh LUAT A OAUAUR 1 A1
apod,

Chlapec 11 let: 0 OT A£E1 T OL 1T AOUUAE 1T AOUPAAU EAEI
TAAT OPOAOGAT LA

$pOEA ot 1A HAUBT inwUEATO £ OEU O DGUOAI
T AT U A¢eBEAR 1T U1 DPGUOAI 888

Chlapec12let:0 1T AT A EOAI EOU 1T AOUUEDO 8 OGAAA 1A
ET 1 AE EORHIAAG W A O COAEAI AT A hREAUL 1
na&  AAAAT T E h 4 xEGORO TAIORAISE GDAMEEU GEAET LT GBI A
$pOEA poOEI DOATI A OI Ei EAE OA AEI OU | PpH
i BT UT Ui Ol EAT T I EAUL Oi EA T §jE Ul UIEL
naEl OAOT AO0Sgs A T UOI pi LA OA OAEU AU bi L
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$pOEA pd) IOADg OGAAA EAT EAAT O &I OEOh E
nabOl £EIT T OAA 10U £ OEO U cliici O 1TAAI EE
informace atd.

- O

Chlapec 15let: 0T A1 A AEQOEOEOU T A DOl £ZE1 O hbi é 04
. ADPGs8l AWAG i 1T 01T AU OE ina AEAA DPGEAAO Al
POl £E1 A OEAAO AT 16 A PAE EAAO bPI T AT O 1
Al O1T COAEZEA AEOEOEOOh EITITEE 1T U DBPGUOAI 8 |
PDUO DPGpODPAOEO U tQIVEG Up tAdl TA- A0 CGEARMAR A T E
EAOTT LA O EA " EAEE" 8

$pOEA ¢ OHADGG O PT AT A OTEIThLA OE TAIATCE
OEAnO ETEIT 11U O DPGUOAI pAER TAAT 10U TA
EORUAUS

Chlapec 15 let: 6 A OHET 1T O 1 U IEPI IOAEGCOOAIEAOGABICT OE /
Pl AAUGAT A TTTET8 001 £ZE11 OU &£ OEA A EET
naCli 1 ¢l1 Oh EAUL T U é11ORE Al AOPT P TAREAEI

$pOEA ®¢ OHEDY O UAA TAEOI O AOI OijAAA LC
dokonce jsemA | AéAO OAOEAIA E O DOl £E1 Uh EO
T Ap)G8 | AOEEURh UAOpi AT O ET &£ Of AApAE 1 O
zl AOEA AbPiI A8 4AEi T A OAEIT O6ii DOT £ZE1 O PO
DGUOAT 1T AAT DGpODPA OEATROTAICEA AEABG & ORAIOIT ATO
ETATA DOIT UOAAp8 jT1ADPG8 PDPIEOA 1T U 1TAaEAI

odOij UT LAE EAI AOUAijh EAEEAEL bDHOI £ZEI U EOI
EOI O AEOQOEOTI ph DGEAUOAEpP DGpOPAOEU ADPIT A
7¢006h O EAET L A& O1 COAEEA 1T AABAA LUAT U O/

S

Skal ové polozky tykajici s e ndzoru
komuni kace, komuni kace S dospéelym ¢CIl ¢
nasoci alni siti jsme vzhledem kilGpddobnos:s
3 (hodnota Cronbachova koef-3cioe =t u0, &I8f)z¢
grupovali do sdudopadirfalkitloir dddl Sim st at

Vyrokd3 vie vyzkumném néastroji byly r
napéti stupnové Likerdaoivia, Skad el g ssiim,n éa rsic
ani nesouhlasim, nesouhlasim, silné& nes
analyz a nadasl ednych interpretaci zisk:
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stupinldm na Skale pfifazeny néasledujici
4souhl asim, (3) ani souhlasim ani nesoul
nesouhl asi m.

6LOI BDGEY ET T OT EEAAEh 1T ADPGpPpEI AA T A &AAAA
bych poznaltA DT AAUGAT 1 O ET i1 Ol EEAAES

6LOT BDGEg ET 1 OT EEAAEh 1T ADPGpPpEI AA T A &AAAA
bychpoznaltAh LA OA AAOpi O AT OpAal Li é11 OAEA

6LOT EI AKAUGAT L | ZAEET OLQq DPOI £Elah T ADPGS8 1

Ke statistickym analyzam vybranych ¢
nor malma nhdél eni -3fvaykutzoirldi Indasl edujici n
statistickeée t eMangWhingyzUh BestnkouskahVallisova
ANOVA, Medi &novy test.

5106 L 01 AAEU OOAOEOOEAELAE ATAI LU

Zajimalo nas, jak Jatgkaj maij i sd akba
podezKeméni kace, komuni kace S dospeéel ym
profilu na soci alni siti souvisl ost
respondent O, Géast i déti na besedé o
napikyber i kané, sextingu apod. ,asudal e |
stradaveného na iinternetu ze strany jej
knékterym strankam na internetu rodicen
na internetu, které neznaji osobné, kom
na internetu, k tkeorméu nn &kzarcd j id €éd d o bsn él,i d mi
osobné v prostfiedi video chatu, jako na
webkamer u a Gcasti ditéte na osobni

znadmym/ kamar adem

21T UPT UT UT p PT AAUGAT T ET i1 OT EEAAAR ETIT O1TE
A EAT ARTVET DPOT £ZE1 0 TA OTAEUITp OpOE 0O

V. prvnim fazi analyzy dané skupiny
komuni kace, komuni kace s dospeélym <¢C1l o
nasoci &l ni siti) nas =zaji mad3o0,s jpakdwlvsg o

respondent 0
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Ke statistickeéeé analyze vybranych da
normal niho rozd&l evnyiuzifhktordds!| addujici
statisticky tMasWhingyUiTasmn o st i

DI e nami provedenée statistickée anal
konstato v a t , Ze3fakKNkajycll se rozpoznani po
komuni kace s dospélym ¢lovékem a fales|
souvi sl ost s pohl Dyiem viypoE drr@BeEfechodnot
vykazovana souvi sl ost statisticky sigr
statiasndlckz2y a kvalblt z & o v gdath ietdrpraiolat
nadsl e#oeMMA®DAE ¢ AOOREE DI UEOEOT A ETATT Op
Dl AAUGAT T O EIT | O EEANENE AGNEURG UVATA@P AdTLIT €
A OT UPT UT AO EAT AAT L DOT £ZE1 T A O1TAEUITp

Krabicovl graf dle skupin

PromNDnng§: Faktory 1-3
16

14

12

10 R o

Faktory 1-3

2 O Medi §
D2vka Chlapec [ 25%-75%

Pohl av? T Mmin-Max

Graf 15:' OA AEIAEVWT OT AT p DT AipinaliT OOE BI EI AOp

21T UPT UT UT p BT AAUGAT T ETI OTEEAAAR EITIT OTE
akAl AART 1 ET DOT £ZE1 O T A OI AEUITp OpOE 008

Ve vztahu k 3 f ankdtsor @ emj ilmal o, zda S
sebevédomi déti ohl edné rozpoznani pod
sdospéelym ¢l ovékem a faledného profil u I

75



Rizi kova komuni kace a seznamovani C¢Cesky

Ke statisti cvkyybm aamryalhy zddamt j sme v dUs
nor mal ni ho rozd8l evnyiuzibhktordlds!| @adujici
statistickeée t-«KmstkgkWahkznsowmasANOVA, Medi a

DI e nami provedenée statistickée anal
konst at aktoaytl-3 Ztey kfaj i ci se rozpoznani po
komuni kace s dospélym ¢lovékem a fales|
souvi sl ost s VvVékdher eyportd ¢ @ad0§ocidh hodnoc
vykazovana souvi sl ost staté stprokedesngr
statiasndlckz2y a kvalbkzawelvétdonadgdata inter
nasl eBovn&ij OOAEpApiIi OREAI AandOp OIF OOA E/
OT UBIT UT UT p Dl AAUGAIT i Ei i OT EEAAAR ol
sAT OPAT LT ¢é11 OREAT A OOUBEEDIOUT A MAARLIT T |

Krabicovli graf dle skupin

PromDnng§: Faktory 1-3
16

14

: [ @ EREREEE

Faktory 1-3

2 0O Medi §
11 12 13 14 15 16 17 1 25%-75%
V Nk T Min-Max

Graf16:" OA AEIREGT OT AT p Oi UApI O izAUE OAEAI Af

2T UPT UT UT p BT AAUGAT T ETI OTEEAAAR EIT T O1TE
A EAT AATT ET DOT A£E1T O T A O1 AEUIA DA WpkdEp OC
TA ET OAOT AOOh EAET 1T ADPG8 1 EUAAOHEEAT AN

Ve vztahu k3 fmr&s orzami mal o, zda rozp
komuni kace, komuni kace S dospeélym €1l o
nasoci al ni siti ma souvi sl ost L£i Gcast
nai nternetu, jako napf. o kyber3ikané, s
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Ke statistickeéeé analyze vybranych da
normal niho rozd&l evnyiuzifhktordds!| addujici
statisticky tMasWhingyUiTasmn o st i

DI e nparmoiv edené statistickée analyzy

konstatovat 3 Ztey kfagktcdr ysel rozpoznani po
komuni kace s dospélym ¢lovékem a fales|
souvi sl ost s UGUucCasti déti na hakedénhapt
okybersi kané, .seRlte ngvwpapiop=a00@8 jechodnoty

vykazovana souvi sl ost statisticky sigr
statistickeé anal yaZyl zae kwyastt atdrpotov@ath o gr af
nasl edsoivineeh: EORAOGOTEA U AAOGAAU 1T 1T AAAUDPA
e AOOREE OOUAph LA AU T A ET OAOT AOO 01 UD

ET T O1T EEAAE O Aiobnal Ll el 1 OnEAT A £EAI ARI

Krabicovi graf dle skupin
PromDnng§: Faktory 1-3
16
14
12
10 u] u}
l32)
< 8
=
e
% 6
w
4
2
0
2 O Medi §
Ao NE 0 25%-75%

Pl ast na besedhD o nebezpel ? n d MinMexe

Graf 17:' OA METAEWT OT Al p OTWAKAA Op TARVEAAGALDD 1
na internetu a faktory &3

2T UPT UT UT p DI AAUGAT T ETI OTEEAAAR EITT OTE
A E£AIT ARHT i ET DOT A£ZE1 O TA OIAEUITpP OpOE
OOOUOGATiTi ET TA ET OAOT AOO O1 AEéAil ApOiOA

Ve vztahu k3 frmzkajoirniant o] zda rozpoznéa
komuni kace, komuni kace s dospélym <¢C1l o
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nasoci &l ni siti ma souvislost s | imitov:
na internetu ze strany rodi c¢ld déti

Ke statistické anal yzellsvlyebdrkaun y a b s edna
nor mal ni ho rozd8&l evryiuzif bkt orals!| adujici
statisticky tMasWhingyUiTasmn o st i

DI e nami provedenté statistickeée anall
konstatovat 3 Ztey kfagktcdr ys el o Kpamumaé rkiacgo
komuni kace s dospélym ¢lovékem a fales]

souvi sl ost s limitovanim (omezovani m)
strany rodi Olile dvyeoDeé€ ipt=0,0080 | o dryktag ov ané
souvislost statisticky signifk ant ni . Na zakladé proveden

a kvartil alZehvgsbhbedhda data inte$MmOER ovat
EOAOLI OT AEéA T EIi EOOEpP 11 AUOEpPpQ €éAO0 OO
OOUApDp N LA AU T A ETOAOT AOO O1T UBI UT AT U

koi OT EEAAE O AT ObPAl LI é11 OREAIT A AEAI ART L

Krabicovl graf dle skupin
PromRDnng§: Faktory 1-3
16
14
12
10 o o
™
- 8
=
2
© 6
w
4
2
0 — —
5 O Medi §
e 2O 0 25%-75%
Limitovgnz (omezov§n2) |asu str §vendidana

Of UApiI 6 1 AUE Ei E

Graf 18:' OAMBBERAEDT OT Al p | |
T OAOT A6 O1 AEéAl ApOnOA

OOOUOGATTET TA E
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21 UPT UT UT p DT AAUGAI 11 OTEH H OA A EAA ARIROD AT LT
A EAT AAT T ET DPOT A£E1T O T A OIAEUITpP OpOE OC

OOOUT EUI TA ET OAOT AOO o1 AE¢Ai ApOi OA

Ve vztahu k3 fm&s oramimal o, zda rozp:
komuni kace, komuni kace s doos prailby m €1 o
nas oci &l ndouvisldstsi om& zovanim pfistupu k né
na internetu rodic¢em ditéete.

Ke statistickeéeé analyze vybranych da
normal niho rozd8&l evnyiuzifhktordds!| addujici
stati st ie¥¥n & MaoWhitiey U Test.

DI e nami provedenée statistickée anal
konstatovat 3 Ztey kfagktcdr ysel rozpoznani po
komuni kace s dospélym ¢loveékem a fales§)
souvislost somezovanim pfPfistupu k nékterym s
rodi Cem dilteétvey po Cp=x0D0G0§ eh ovdyrkaatzyovand sou

statisticky signifikantni. N a zakl adé
akvartil oviehpe gv adadutead niant er pdroevtr®d:@Eh nas
EQCAOLI OIl AE¢A 11 AUOEp DBGpOOODP E T AEOAC
i1 1n ¢ AOOI OOUADN LA AU TA ET OAOT AO
Ei i OT EEAAER ET i1 OTEEAAE O Al OPdl LI el 1

naOl AEUI T p OpOES8

Krabicovi graf dle skupin
PromDnng§: Faktory 1-3
16

14

12

10 o u}

Faktory 1-3

N o N A O o

O Medi §
e 2o [ 25%-75%
Omezovgn2z pS2stupu k nNRkterTm str §nkEMnMax i

Graf 19:' OA MEAEWT OT AT p OT UApI1 O 1 AUE T1 AUT OU
OO0OUT EUI TA ETOAOT AO@3 O1 AE¢AT ApOndOA A
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21T UPT UT UT p DI AAUGAT T ETI OT EEAAAR ET T OTE
A £AI AARTTET DPOT ZAZEIT O TA OIAEUITpP OpOE
nainternet Oh EOAOiT 1T AUT AEp 1 O1 AT n

Ve vztahu k3 fm&s oramimal o, zda rozp:
komuni kace, komuni kace S dospeélym <¢C1l o
nasoci &l ni siti ma souvislost s komunik
neznaji osobné.

Ke statistick é analyze vybranych dat j s me
normal niho rozd8&l evnyiuzifhktordds!| addujici
statisticky tMaawWhingyzUiTasmn ost i

DI e nami provedenée statistickée anal
konstatovat 3t¥&kafjfakiorsye XYozpoznani pod
komuni kace s dospélym ¢loveékem a fales§)
souvislost s komuni kaci déti s .Dle dmi n a
vypocCitané p=p00dphet yvykazovana sckyu vi sl oc¢
signifikantni. Na zakhad§gzpr avdamé i $ ba
20l ze vysledna data i 8AOEMr EtOAEt 1na sHTe
EIi OT EEOCEp O 1 EAIEh EOAOI T AUT AEp T O]
naEl OAOT AGO O1T UBIT U1 Akbntbinikad) T Aofntntkakil T O
sAT OpAl Li ¢é1 1T OAREAI A EAI AHT L DOl £EI1 T A

Krabicovl graf dle skupin
PromNDnn§: Faktory 1-3

16

14 [ B

12

10 : u]

2 s

g 6

I-L4

2
0 | 1
B Ao DE E 25hﬂ/oe-7(évim ]
Komuni kace dnNt2 s lidmi na internekMnMa;
Graf 20: ' OAEEAE UrT oui ol alp OTUApI O 1 AUE
naElT OAOT AOGOh EOAOT TARUT AEp 1T 0T AT Aah A EAE
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2T UPT UT U1 p BEHITANEEMAAR ETT OTEEAAA O Al Of
A EAT AAT T EI poi £#E1 6 1T A OIAEUITp OpOE
xAAEAI AOO O T EAITE TA ET OAOT AOOh EOAOT 1

Ve vztahu k3 fm&s oramimal o, zda rozp:
komuni kace, komuni GlaceékemdaspalyenSneéh
nasoci &l ni siti ma souvislost s komunik
neznaji osobné.

Ke statistickeéeé analyze vybranych da
normal niho rozd8&l evnyiuzifhktordds!| addujici
statist i cky t estMangWhireeyhTes.t i

DI e nami provedenée statistickée anal
konstatovat 3 Ztey kfagktcdr ysel rozpoznani po
komuni kace s dospélym ¢loveékem a fales§)
sowi sl ost s komuni kaci déti pfres webkan
neznaji. obsloebnvéy po ¢Pp=200D00§ eh ovd/rkaatzyovandad sou
statisticky signifikantni. N a zakl adé
akvartilowthpe gvadaithtdnpr et ovat $MdEflhedov
EOAOT T A ET OAOT AOO ET i O EEOCEp DPGAO xAAE
I 0T ATah OOUAp eAOOREEh LA AU TA EIT OA<
ET T O1T EEAAEh ET i O1 EEAAE O AT OPAlT LI el

naOl AEUI T p OpOES8

Krabicovi graf dle skupin
PromNDnng: Faktory 1-3
16
14 T —‘7
12
10 o :
2
£,
4
2
0 1 l
P O Medi s
NE ANO 0 25%-75%
Komuni kace dntz p$es webkameru s | idmiLMgMaxnt
Graf 21:' OAMAEIAEWT OT AT p OT UAp1 & T AUE ET1i1 Ol EE
si EATE TA ET OAOT AOOh EQAOI 1T AUT AEp 1 O1 Al
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21 UPT UT UT p DI AAUGAT T ETIT O1 EEAAAR ETI1 O1TE
A EAT AAT T ET DOl £EI B TN EEAARAUITA O pOpd EI EY
T AUT AEp I O AT A h O DPOi OOGAAD OEAAI AE
#EAO21 601 AOOA APT As8h DBPGAO xAAEAI AOO

Ve vztahu k3 fm&soramimal o, zda rozp:
komuni kace, komuni kace S dospeélym <¢C1l o
nasoci al ni siti ma souvi sl ost S komuni
osobné, v prostfiedi video chatu, jako n
webkameru.

Ke statistické analyze vybranych da
nor mal ni ho rozd&l evnyiu Z fnadkstloerdiuj fLc i nepa
statisticky tMaawmWhingyzUiTasmn ost i

DI e nami provedenté statistickeé anal
konstatovat 3 Ztey kfagktcdrysel rozpoznani po
komuni kace s dospél yom pcrlodvié kue m aa sfoacli easl
souvislost s komunikaci déti s | idmi, k
chatu, j ako napft . Omegl e, ChaDRoul et t
vypocCitané p=p00dphet yvykazovana souvi sl oc

signi fNkanakliadé pr ovaendd  y& ys taa tkivsatritd d éo v
221 ze vysledna data i $theEmr e ®A/Git EnlaisOlie

sOUOLEOpI xAAEAI AOuUu O 1T EAIiER EOAOT 1 AUI
AEAOOh EAET 1T ADPG8 /i AcCi Ané AGQOREOI AAOA
naEl OAOT AOO Ol UPI UT Al U bT AAUGAIT T O ET I
sAT obal LI é11 OAEAT A AEAI ART L DPOI £EI1I 1T A
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Krabicovi graf dle skupin
PromDnn§: Faktory 1-3
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NE ANO O Medi §
Komuni kace dnt2 s lidmi, kter® neznaij@_"é’ﬂﬁ%n
Omegle, ChatRoulette apod., p$&Winiaxp

Graf 22:' OAZAEAET UT OUUT OT alp OTUApI O 1 AUE E

TAUT AEp 1T OGARBh OBA DO ABAOOh EAET 1 ADPGE
APl A8h DPGAO xAABAI A0O A EAEOI OU v
21T UPT UT UT p PT AAUGAT T ET i1 OT EEAAAR ETIT O1E
A £A1T AAT T ET DPOT £ZET O T A OI AEUITp OpOE O
sET OAOT AOGT OLIT UT Ui LI TEAT AOQUAAI

Ve vztahu k3 fm&ks orzami mal o, zda rozp
komuni kace, komuni kace S dospéelym ¢CIl ¢
nasoci alni siti ma souvislost s uUcCasti ¢

znadmym/ kamar 4dem.

Ke statistické datl yjzsemevywbrdaykcéedku
nor mal ni ho rozd@l evyiuzfhbhktoralds!| @aduj ici
statisticky tMasWhingyUiTasmn o st i

DI e nami provedenté statistickeé anall
konstatovat 3 Ztey kfag & zcg o ysnedn i podeziel é |
komuni kace s dospélym ¢lovékem a fale§]
souvi sl ost s aGcasti deti na osobni
znamym/ kamarDilldee mvypocCipt=8006 | dodiyatagovanai
souvisloststatisticky signi f i kant ni . Na zakl adé proved

a kvartil @¥lézheo vgyksalftead niant er pr et®iv@EH nas
EOGAOT HAHI U TA 1TO1TAip OAOGEUTpP O EITOAOTA
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OOUAp éAOOREER LA AU A ET OAOT AOGO oOi Ub

I
kii OT EEAAE O Ai ObalLi é171T OREAI A AEAT ART I

Krabicovi graf dle skupin
PromNDnng§: Faktory 1-3
16
14
12
m]
10 m]
™
< 8
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% 6
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4
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0 SN E— PR EE—
-2 0O Medi §
NE ANO [ 25%-75%

Pl ast d2tDte na osobn2 schTzce s i ndfin-Maxt c

Graf 23:' OAABREBUT OT Al p OT UApI O i AUE 1TéAO0O0D
sl OAOT AOT OLIT UT Ui LI TBAI AOUAAT A AEAEOT Ol

511) T OAOT AOI Oi Ol OL AUADQIOE p OAT T éAOEL

Dé&ti v prostiedi interhbkt &l AyNak O AA(
prvnim misté na®PdOOFEOIiGKE IseHEAE OL
objevil server YouTube , ktery pravidelné& navs§tévuj
90b AT OUUAT LAE jychwpzl®l AGOp wORe tOfE OA ip(
OnEOzlplt) —n4davité&vnost je Gzce propojen
y 0 Ut u byeutulieringu.

Na druhém mi s®igA Bkl Tupmi GkierdutALOEAI THE
OUOLPOU wyxhkorlpmdOmwe P AnORI2EBHRAIZBED pp
P Andp OBOEQ7 lggc Piekvapilo nas oviem za
mnozstvi uzivaewpelAi e | AIOu j EFadellobk AOOE T
je toti 2z, podu i\ &rhio, pmddiddetniegdn ydlaez nov y c
pravi del evVvr opB&bkeéc nlée gn asfliazteerviy o ochr ané
(anglicky General Data Protection Regulation <SDPR) — s i mohou deét.
OAI T OOAOGT i UGpAEOD OOE TeAO tjA @& Adblbial,|
mohou udeélitprsaudhy'arsi msesvyc:hGpolslibpn iichqdd
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TA OTAEUITp OpOE DGAA Opi O OIEAIih OAA
DT OUA OA OOi1T1 AT pi O1T AEéij ApOnOAs

Po YouTube a Facebooku se pm&l, na da
SMS/MMS, messengery apodvelmi w s ok é6 c eprrt o déti ve V¢
11do12letr ovn @&z i wy s dnstagéam (60,75s%)

512+AA | AEp AROE OI pOOAT DiépOAé

Ve vyzkumu nas zajimalo, kde maji déeét
pfi traveni volného ¢HWPu AADDpibh tlmhmEt u.
veOn E Oz1lplet, 59,32 A Op O&p ORIEXNO@ of U BT ép OAé
OA O1 AOGOT pi AROOEiI I DI ET EERZhréb®0&®. O 1 EE
AfdOp jpbc iAFAD Of E1Dletp19,92 b AfdOp OAL7TEBHED po
iU Pl epOAé OA ODI 1 Acéencen. Apouze 122086 @At OT OOI
uvedlo (21,10% deei v éRlet,10102% déti vd7vélda)l3ze
ma pocitac umi st én V% oth§tviac ipmk p ok ok u ¢

o

azanedbatebnycphprc68né rodi ¢u.

Det i obou skupin tnéaerneBdusSvnsodason
pfimy dohled rodic¢ha, ktefi tak maji vV e
pokud jde o rizikové chovani jejich pot

5132 ACcOi AAA POUAA O Pi épOAéAl O AEéAI

6pAA TAL DT 11T GEq ADTAGEDA § 1 pphhBEplcd i REEB (¢
1 Ei EOT OUT éAO0 OOUOATL O pPiéepOAéeAn TA E
pouze 37,47 AT OUUAT L AES

Na | imitovéani (omezovani) <¢asu strav
proto pro OOT OT Ul p Al OAUT OUIrEBm&EI OVWEKAmMuU T
arodi ¢ovstvi v digitalni éikae( Kape ke se

73% z nich odpovédél o, Ze détem omezuji
Zar azejici proti kladnost obou uvedenyc
kot 4zce, |jaktyendy pticdib&en détem ¢cas | imit
nej cast&ji pro&ithi edinEicAWH mEAEpL AT AOLT O
kontroluje 67 b OAODIT T AAT Oif OUOL P OUe Oi &1 z vEA Oé
respektovani Gstni dohody po wurkéi tém ¢
(45% pFipadO). Kr o8& (©OdtAEiéeiddiddgb | AAAOU
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bl OEUOT 60p OAAETEEU ApOiOE @®hoddduAiih EO/

nawi .pfedem danou hodinu zapljc¢i détem t
jim jej zase odeber ourOEDH| iOnalvEET A3 ali
T APT OLpOU LUATiT O £OxAOI O6i 1 UOOOI EAh E
ubi épOAeA 1 EI EOQI OAT U

V kontextu uvedenych zjisteéeni Il ze K
vevyzkumu mo hou korespondovat S prezen
nebot jdedwvi pb]J] st se od jejich znal ost

ve stanovenych omezenich.

8157 AfdOp T UI OI 06T AL HI OOOAEI T h LA
PGpOOOD E T AREOAOLI ET O0ndd ZAddi &Lii  pr&iositi
kekonkrétnim webovym sl uz2% ado tpdoztavrrydciH .o
ovSem neznamena, ze tomu tak ve skutec
védet , Ze jim rodic¢e reguluji pfistup
napf. za pomoci softwarovych aplikaci.

Znovu jsme tak srovnéavaliisvvgeguméim
fe (Kopecky a Szgtsknewszkjid7siap 1 D) AEkile

i AUGEA OOLI AndOAi OUEI AAUOUInmpET KEl 68 A
yuzivaji aplikaci rodi Covské kontr ol
dobezpecného r6g@iPbmOI@AEREET BEO

7

Stran klhomkez@etisiobu omezeni j s me s e (
domi nuje Ustnm deshddal eddpo64kontrol ou (
dohodne na t om, Ze nebude dany typ obs
Cca20b OT AEéij OOCAAI T hPApROOEDPDATCADAES OU
DGADPT OOp OOeEOI OI OLAU AT AAUDPAeT i ET
31 £OxAOT O0i GAARATp T A AUUE OUOOi I O O1AE
asilsp POIT AAT O ANDWIUAN LA&E8t ak ot dzka, zda
pfrepnutii konkbéuzpiecabhdbyedbmu veédi a
technicky schopni toto pfFfepnuti zajisti

514$AO0E A OUAAT UOUTp O T Al AOOE OEUEEI

Zaveérecna Cast naSeho vyzkumu byl a ¢
systematického vzdeél awvadmi chétvianvy oblpas
internetu.

86



Rizi kovd komuni kace a seznamovéani <¢cesky

Pfres8h%deéti nam potvr dbPDAODAYGEAQDL 0 AKO;
UAI AGATTO TA OUAOAT U OEUEEApPIODT ERD &r Oi K
sexting, kybergrooming ®)t p.plak Rvled\Vian a
vprost fedni z%kkdlay pr oSl a vyuko¥ deéetxiual n

napsalo, Ze je nékdo poucCil 0O sexu.

Podi vlJdiimese na uvedena data blize, m U
Ceské déti nadstandardné edukovany v
Zaal armuj i ¢ zZ ez wdatzéorpia Dl it oOETzZzA U AT OAUIT O
AnlOp OOOAph LA TAPOI HRHI A JLleGBich QaAGGLIn
vysveétlit tak, Ze si tifeba na vyuku sexX
neuveédomovaly, ze i zai mpl ementbvanou
absolvovaly.

Co sebit@&kl p AgOpi h GOARBBBIE] AU jORAAER
EOAOI OOAAT Uh LAPADI DGRUDARRAUEAKET DOEI
ET £ Of AAp.DEULBRDAOMASOt 0o zauj Waazkamart & it { [
misté se objev)li pddiptadiné( I D,dIELejdii t &t e
maminka, kterou uvedlo 3274% dot azanych.

Zajimavé je pak srovnéani , kdeajsme z pohl
zaznamenali velké rozdily nezAp GAE k&MAi
EI AOT pi UAOTAEARH TETBDEBIRGIA OAp I i ABEA jtuh
uAEI APAij EA OT4%w] OAOImMa® kjpughH@si poucer
20,36%z nich. Tento vysledek | ze povaZzove
jednak se chlapclm touto cestou dost av
ajednak jodvadwbiaz kvl em 12. roku veéku ohro

na masturbaci u jnblibheStov@Eahdapor na
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6 : UOARO A AEOEOUA OLOI AAEi] OLUEC

Ri zi kov a komuni kace, j ak pl yne z \
vbOT OOGAAp OT AEUADPBEAEY) ObGp EI@AIdi | ®h Al p
vel kého mnozZstvi osobnich Gdaj i, vcéetnt

chatatp)E OT UOT EE EAEpP OAAI EUAAA

Prvni zahr anp €mk & zvaylzyk u(mye nh ar t a Mad
vice nez polovina amelr2i ckgch7 dBei vekeas
nasoci a4l ni %siztiniahzg e49 vyuziva k tomu,
i dmi . O 10 1| et pozdéji stoupl pocet
soci alni 819 t(BAAnaZzZrsa&@n a Ji areg,na20nli8)h soc
pf edevSim moZznost byt v trvalém kont akt
s nimi interagovat.

Zajimavé je, Ze podle téchto a jinyc
sité dét.i ml adsSi 13 | et které tak poru
cil ené pta do&loabjnii sidaj e (vék, datum nar o.
iposl edni rozsahly vyzkum -rlefadkiz o Ad OE
VEUAAOORDPARCckYy a Szotkowdhkal il201®¢, vkt
pol ovina ¢eskych déti mlad3ich 13 | et ¢
jejich vékovou kategorii vibec urceny.

Pro srewnamasem vyzkumu QisAieUl & pi sGpiT
Facebook, druhou nejoblibené&j svné&UQLzpbAU na
874p AnOp A OpWhictgAEA @Grrhggp@letp p

Co se tyce komuni kace déti s neznamy!l
vyzkumného SetF enGybeiSafdrddadd (Aisling,a2019)zsa c e
tato probl emati ka %d odtgtrkhvan i phifoi bd ti Emreée 420a

Skoly. A k obdobnym vysledklim o par I
evropsky vyzkumny proj ekt EU Kids Onl i
shrnujici data z jednotlivych zemi Evr
vonl ine pr ogstnfyendi | si%d meazkndd s Roy fh,ns&9ch,
52% | it evs%yceh,t otk Ywec hhod aB®s kych déti
celoevropsky pramér \Videskédrebgz BOhi

internetovélVkBmankaeawski, Kopecky a Krej
komunikaci s neznamy mi [ i d¥ni d évtisckey cheZr eSPon
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(zcel kov éhod 1p& ¢d &t i1)7, cemuz by odpovidal

kt erByGERAT ELT A DT 1 1T dBE/Ikyberpfodt@pkorunikuje v 1t

sTAUTUI LT E OLEOGAOGATE 111 ET Aichdde@tuAAh AT E
Pfritom zasadnim kritériem, podl e kter éh
Cl ovp&kiad aj i me z i své pfat eniekona v sogieal

aatraktivita — DGEOALT EOL DOI ORERAE AU OE 1 AUt
31,58 AT OUUAdhaIBEF4P AEITI ADAib AA pcG B 1

Pokud tatoc AAOA DI OT 0T Ui A O PPREREAABDE A
nejprve ¢isté& hypotetickQAAEARt adk QOOjUA

Ap OEUTAEI ADPAAh EAUAU EA O POIOGAT O 1T bG
AOOAEOQOEOT p-t @i @l HeEne oproti skuteé&némi
jinym zavér dm, a to zejm. u chlapcht.
vyj adifeni deét i pfidal ¢573pF it @zl OAbuWAEd
OEOOOUI TpAECAEI dPAipys| i kazu)pdadbedhy chl
divek. Zadosti neznéamého, pfitazlivého

aB733p OEOOQUIT,pAE AbMAE se PFchklaptcho
a34,65% di vek.

Je tifeba al e dodat, ze virtudlni s
formalni/technickuwzipradpdjleniTiontldtniez di
pratel stvi nabyvaji vzajemného pfFistupu
vefejneé sdil ené, naptft. k fotogal eriim
informacim o ostatnich pfatelich atp.
di vkduw/pcclelknt yva tfFeba sexudalni atocni k,

p 0 p s a kyéelgmomingu (Bergen et al., 2013; Kloess et al., 2014;
Ko p e c 8¢tkoveski, 2018; Quayle et al., 2014; Webster et al., 2012;
Wil liams, ElI'liott a Besédczh ,k orOylcah) sn ehuaca cji

Celou tuto problemati ku dokresluje v
OiianG éO0O00ET Qi EOAPY ¢ PUYDOOAET Ah L A

ET OAOT AOT OLI EAI AOUAAT 7UT Ui LI Pl LUAUT .
OUUEAIT T ETI OJ &€ A se tpotaikzt i bu Casekoal
predator G, jeZz je soucasti jejich maniprg
ale i ditée.

Samotna komuni kace a navazovani pfFat
znamenat probl ém, coz ovsSem plati j en
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neznamé ®&sobelisvé materi aly (intimni sn
|l ze potenci 4l né zneuzit k vydirani, deh
nebo nuceni k osobnim schzkam.

Jako nejvice rizikthAd Oe EALGROUAYTOKY
zET OAOT AGO TEUN @1 A pOAAAG PodIODida@sSeho vy
takovou nabi ®kGEAbBEHT &elGGAOET A AT OUUAT
anaOAEijUEO DPAE Al OA Wk izAichp2d 8B AA ij Ocprt hQ AE i
OOAATTh LA E kvE 1 A¢ARAONIODOOE znamé na

pfi cemlzy zhdeem r adi upozornili na t o, Ze
zinternetu, Zadajici o setkani s diteéete
by jim vsak byl, midze toto setkani pro

Statisticka anal ydDabGfAk G A K&Hz081 OA,

o1 OOA EAEI I AET OA E OEUEET Oi ITT1TETA
SET OAOT AGT OLI EAI AOUAAI 7UT.0iStir ath AWiolji
psychologie |l ze zjisteéni osveétlit post

obvyklym sexual ni MParmdoéddMaBkoonda t 6 186 90 ;
ajejich sexualita, 2014).

V souvislosti s tAinMOkas POAEET AAPA Aa
komunikace . Konkr étné jsme UAAk EQI O3 tAci\O&El i QA
OT UPT UT AO bDPi AAUGAIT T &6 TTI1ETA Eii bl EEAAE
é1 1 OnEdAll AT Lh OUO8 AEZAEET OL. POT £EI T A BC

6 AT EUdeUSOOROPT T AAT %)ijOE vEph E EOOAR LA C
ET i1 OT EEAAE. OAUpPibdl © zplsobi, které uvec
vPoradné pBerp&tiEAEEAE EIT AEEUOI OU OUEI
DOAET T AAPAAR DITAOGAAL EOT O O bGpiii EI
OAT U TA ETOAGINAGS i kEladdABpkud jde o vyl
(39,01% d & navstévuje rahkzattld,drjuadko vji sew
Chat Roulette apod. , Komumwmit vadi | 8% pdmso 2
dotdazanychp)roabpo togkajici se udr zeni k
(2257% deét i bylo svym internetovym kamar
jejich komunikace v tajnosti, 20,82 dét skych respondent 0
pozadoval o— at jak 6dOOELI E 1 EAITE O O11 O0I
ET 1 O EfnGBpf i k1l ad za podezielé oznacily
které ony samy pokl adaji
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ITTETA ET T OTEEAAE O AT OPAal LI €11 OnE!/
T AL % @®6,78%) AnOp a to za pomoci odl i 3né
bezchybného pravopi su, bohat Si sl ovni
nedi sponuji, pouzivani diakroitwukAp @AIpE
i ATEDPOI ACEO ph AGKSBET EBOI OET ¢ T AATT E UOA/
TOT éTpEjj O EUAAODOT 001 00 5je@0g el UAAO Qi

snazi co nejvice prifiblizit Ssveée obéti (
konstat oviakA 170t O OOAAAT i DGAAOOAOU
zaprekoncepce .

Twhmu P AadOp OE 1 UOIph LA AU DI UTAI
tzv. EAEET OLI A Bé@AQObhapimOl £/a soci al ni s i
Smérodatnéd by pro né byla hlavné profil
fotografie neobsahuj e, anebo jen maly
nani ch obli c¢ej atp.), doba existence uGct
aktivit, statusO na ,zdO“OpbDéetil ¥p Wolak
Pl é p (& Efapy manipulace a jejich specifika ve2. kapitole) A L A
AAEET OLT DOl £ET AIEET ij IEAT ADOAAh POAT L AUI

tzv.T AET T 1.T0@E&IOGT I OET O DiliTOETA AidlOp 1 1o
T AT OARGOEA EAAT OEOO OOLAE DGUORMYTUT UI L
predatora tak neni probl ém zkopirovat

Proto bychom i v tomto BDGpDAAA EIT AT T OETE OEAUAOZ
prekoncepce.

V neposledni fadé jsme se pokusili n:
povazuji rizikovou online komunikaci zZa
s ¢l oveékem, kterého znaj ie,pkumunenilaciz i nt er
sTAUT UI LT E TEAITE OIlpi U EABI AOBPEET OUOIT B
EE TAATATT 11T LOOOp OAODPITT AAT Oijw)]l UT Aé OF

| OT AT p GAEGinJEUn e BARIt eEOT pAadk OUET AT T AOE.
71p AT OQUURI21LA)E zabepeEné je pove®Zupdi hémer
(12,84 %).
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Annotation

The publication is focused on the issue of risky communication and
acquaintance of Czech children in cyberspace.

In the introductory chapter, therefore, it discusses the specifics and
psychological aspects of communication in the online environment, which
co-create the conditions for the development of potentially risky
communication. Their nature results in a relatively hin line between so
called safe and risky communication, which can be easily crossed, especially
by children or untrained and inexperienced users, and the result is the
development of dangerous communication phenomena such as
cyberbullying, cybergrooming,sexting, cyberstalking, etc.

A large part of the theory is focused on one of the biggest risks of
online communication and especially getting to know strangers on the
Internet, namely cybergrooming. Specifically, it defines it terminologically,
analyzes is individual stages, including the specifics by which they are
characterized, and last but not least, describes its victims and perpetrators,
whose typical procedures illustrate the case at the end. Attention is also
focused on phenomena closely related t@ybergrooming — sexting and
webcam trolling, because with their help the attacker obtains sensitive
material, essential for further manipulation of the child.

A substantial part of the monograph consists of the conclusions of
research on the manifestatios of risky online communication in the
population of Czech children aged 11 to 17, which, for example, found out
how children handle personal data in a virtual environment, communicate
or make direct friends with people on the Internet who do not know
personally or whether they are even willing to come to a personal meeting
with them in the real world. The research revealed children's
preconceptions of online communication, ie how children imagine online
communication themselves (whether they are able to reognize suspicious
online communication, communication with an adult and the fake profile),
which in the cyber world significantly contribute to the development of
potentially dangerous communication practices and they thus form the
basis for preventive ation in this area.
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The results of the research are summarized in the final part of the
monograph, where they are compared with selected research results from
abroad and from the Czech Republic.

109



Rizi kovd komuni kace a seznamovéani <¢cesky

0Gpy

Gpl T EACUIQT p OnE PUE(j GIOABHBII IOOADUED bHI Al A
Al p (gpraweno dle World Population Review, 2020)
Name Age of Population Name Age of Population
Consent = 2020 Consent = 2020
Philippines 12 109,581,078 Czech Republic 15 10,708,981
Angola 12 32,866,272 Greece 15 10,423,054
Japan 13 126,476,461 Sweden 15 10,099,265
South Korea 13 51,269,185 Honduras 15 9,904,607
Niger 13 24,206,644 Laos 15 7,275,560
Burkina Faso 13 20,903,273 Denmark 15 5,792,202
Comoros 13 869,601 Slovakia 15 5,459,642
Western Sahara 13 597,339 Costa Rica 15 5,094,118
China 14 1,439,323,776 Croatia 15 4,105,267
Brazil 14 212,559,417 Uruguay 15 3,473,730
Bangladesh 14 164,689,383 Slovenia 15 2,078,938
Dr Congo 14 89,561,403 Solomon Islands 15 686,884
Germany 14 83,783,942 Iceland 15 341,243
Italy 14 60,461,826 Kiribati 15 119,449
Myanmar 14 54,409,800 Saint Vincent And | 15 110,940
The Grenadines
Colombia 14 50,882,891 Aruba 15 106,766
Peru 14 32,971,854 Monaco 15 39,242
Madagascar 14 27,691,018 United States 16 331,002,651
Malawi 14 19,129,952 Indonesia 16 273,523,615
Ecuador 14 17,643,054 Russia 16 145,934,462
Chad 14 16,425,864 United Kingdom 16 67,886,011
Bolivia 14 11,673,021 South Africa 16 59,308,690
Portugal 14 10,196,709 Spain 16 46,754,778
Hungary 14 9,660,351 Algeria 16 43,851,044
Austria 14 9,006,398 Ukraine 16 43,733,762
Serbia 14 8,737,371 Canada 16 37,742,154
Paraguay 14 7,132,538 Uzbekistan 16 33,469,203
Bulgaria 14 6,948,445 Malaysia 16 32,365,999
Bosnia And 14 3,280,819 Ghana 16 31,072,940
Herzegovina
Albania 14 2,877,797 Nepal 16 29,136,808
Macedonia 14 2,083,374 Venezuela 16 28,435,940
Estonia 14 1,326,535 Cameroon 16 26,545,863
Timor Leste 14 1,318,445 Australia 16 25,499,884
Mauritius 14 1,271,768 Taiwan 16 23,816,775
Montenegro 14 628,066 Sri Lanka 16 21,413,249
Cape Verde 14 555,987 Kazakhstan 16 18,776,707
Sao Tome And 14 219,159 Zambia 16 18,383,955
Principe
Micronesia 14 115,023 Netherlands 16 17,134,872
Liechtenstein 14 38,128 Senegal 16 16,743,927
San Marino 14 33,931 Zimbabwe 16 14,862,924
Thailand 15 69,799,978 Belgium 16 11,589,623
France 15 65,273,511 Cuba 16 11,326,616
Poland 15 37,846,611 Jordan 16 10,203,134
North Korea 15 25,778,816 Azerbaijan 16 10,139,177
Romania 15 19,237,691 Tajikistan 16 9,537,645
Syria 15 17,500,658 Belarus 16 9,449,323
Cambodia 15 16,718,965 Papua New Guinea 16 8,947,024
Guinea 15 13,132,795 Israel 16 8,655,535
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Switzerland 16 8,654,622 Nigeria 18 206,139,589
Togo 16 8,278,724 Ethiopia 18 114,963,588
Kyrgyzstan 16 6,524,195 Egypt 18 102,334,404
Turkmenistan 16 6,031,200 Vietnam 18 97,338,579
Singapore 16 5,850,342 Turkey 18 84,339,067
Finland 16 5,540,720 Tanzania 18 59,734,218
Norway 16 5,421,241 Kenya 18 53,771,296
New Zealand 16 4,822,233 Uganda 18 45,741,007
Mauritania 16 4,649,658 Argentina 18 45,195,774
Moldova 16 4,033,963 Iraq 18 40,222,493
Georgia 16 3,989,167 lvory Coast 18 26,378,274
Mongolia 16 3,278,290 Mali 18 20,250,833
Armenia 16 2,963,243 Chile 18 19,116,201
Jamaica 16 2,961,167 Guatemala 18 17,915,568
Lithuania 16 2,722,289 Somalia 18 15,893,222
Namibia 16 2,540,905 Rwanda 18 12,952,218
Botswana 16 2,351,627 Benin 18 12,123,200
Lesotho 16 2,142,249 Burundi 18 11,890,784
Guinea Bissau 16 1,968,001 Tunisia 18 11,818,619
Latvia 16 1,886,198 Haiti 18 11,402,528
Trinidad And 16 1,399,488 South Sudan 18 11,193,725
Tobago
Swaziland 16 1,160,164 Dominican 18 10,847,910
Republic
Fiji 16 896,445 Sierra Leone 18 7,976,983
Luxembourg 16 625,978 Lebanon 18 6,825,445
Suriname 16 586,632 Nicaragua 18 6,624,554
Brunei 16 437,479 El Salvador 18 6,486,205
Belize 16 397,628 Republic Of The 18 5,518,087
Congo
Bahamas 16 393,244 Liberia 18 5,057,681
Vanuatu 16 307,145 Central African 18 4,829,767
Republic
Barbados 16 287,375 Panama 18 4,314,767
Samoa 16 198,414 Eritrea 18 3,546,421
Saint Lucia 16 183,627 Gambia 18 2,416,668
Guam 16 168,775 Gabon 18 2,225,734
Grenada 16 112,523 Equatorial Guinea | 18 1,402,985
Tonga 16 105,695 Djibouti 18 988,000
Antigua And 16 97,929 Bhutan 18 771,608
Barbuda
Andorra 16 77,265 Malta 18 441,543
Dominica 16 71,986 Seychelles 18 98,347
Marshall Islands 16 59,190 Northern Mariana 18 57,559
Islands
American Samoa 16 55,191 Vatican City 18 801
Saint Kitts And 16 53,199 Niue 19 1,626
Nevis
Palau 16 18,094 Bahrain 21 1,701,575
Cook Islands 16 17,564
Mexico 17 128,932,753
Ireland 17 4,937,786
Cyprus 17 1,207,359
Nauru 17 10,824
India 18 1,380,004,385
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