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1 UVOD DO PROBLEMATIKY

Internet dnes tvofi pfirozené prosttedi, ve kterém déti a dospivajici travi znacnou ¢ast svého
¢asu. S rozvojem digitalnich technologii se proménilo nejen to, jak mladi lidé komunikuj,
ale i jak vnimaji bezpeci, soukromi a dostupnost riznych forem podpory. Virtualni svét
pro né neni jen prostorem pro zabavuy, ale je také mistem, kde hledaji porozuméni, sdileni
i odpovédi na osobni otazky (Lievens et al., 2019).

Proména kaZdodenni reality détstvi a dospivani se tak nevyhnula ani zpisobiim, jakymi
déti reaguji na stres, nejistotu ¢i psychické nepohodli — online prostfedi se pro né v takovych
situacich stava prirozené dostupnym prostorem, kde mohou hledat tlevu, porozuméni
nebo podporu. VyuZivani anonymnich poraden détmi a dospivajicimi Ize zasadit do SirSiho
kontextu online hledani pomoci v oblasti duSevniho zdravi. Studie (Pretorius et al., 2019)
ukazuje, Ze mladi lidé ve véku 18-25 let ¢asto vyhledavaji na internetu podporu pfi feseni
osobnich a emocionalnich problémi, pfi¢emz klicovou roli v jejich rozhodovani hraji ano-
nymita a ochrana soukromi. Tyto faktory jsou stejné zasadni i pro déti a dospivajici, ktefi
se na anonymni online poradny obraceji. A¢koli je pro né téma online poradenstvi aktualni,
jen malo studii se podrobné zabyva motivacemi, pro¢ se déti rozhoduji vyuzivat anonymni
poradny v online prostiedi.

Ze statistik Centra prevence rizikové virtudlni komunikace Pedagogické fakulty
Univerzity Palackého v Olomouci (Centrum PRVoK, 2025) vyplyva, Ze nejcastéji své pro-
blémy hlasi déti ve véku 13 aZ 16 let. Mladsi déti se na poradny obraceji méné ¢asto a u déti
do 10 let jsou to pfevazné informovani rodice, kdo incident nahlasi. Détsti klienti prefe-
ruji anonymni konverzaci, protoZe se obavaji, Ze by jejich problém mohl uniknout do okoli
(napf. ucitel by o problému informoval rodice). Zcela dominantni je v§ak obava z reakce
rodicli, pokud by se jim déti s problémem svétily. Maji strach, Ze by rodice reagovali nepfi-
méfené, naptiklad tim, Ze by situaci fesili zakazy technologii, které déti béZné pouZivaji.
Tomu se chtéji vyhnout, a proto ¢asto Fesi situaci bez védomi rodi¢fi. Podobné motivace
byly zjiStény i u starSich mladistvych a mladych dospélych v mezinarodnich vyzkumech.
Pretorius (Pretorius et al,, 2019) ve své studii zjistil, Ze by 80 % respondentil vyuZilo mobilni
telefon k vyhledani pomoci pro osobni ¢i emocionalni problémy a 82,57 % by k tomu pou-
zZilo internetovy vyhledavac. Z tohoto davodu je pro déti anonymni zpétna vazba zcela
klicovym nastrojem, ktery jim umoziiuje otevi‘ené sdilet vlastni obavy a hledat podporu,
aniz by se vystavovaly riziku nechténych zasaht ze strany dospélych. Anonymita viak
prinasii urcité vyzvy — napiiklad riziko, Ze vaZzné pfipady nebudou véas a adekvatné feSeny,
coz muze vést ke slozitéj§im pravnim disledktim, nez kdyby se dité svérilo hned. Je proto
nezbytné najit rovnovahu mezi ochranou soukromi a nutnosti véasné intervence, zejména
v situacich ohrozujicich bezpeci a zdravi ditéte. Ve vaznych ptipadech je zapojeni rodicti
do feSeni zcela nezbytné (napf. oznameni problému policii).



Tato kazuisticka monografie predstavuje vybér typickych pfipadovych studii doku-
mentujicich realné zkusenosti déti a dospivajicich, ktefi se obratili na online poradnu
E-Bezpedci. Kazuistiky ilustruji nejcastéjsi a soucasné nejzavaznéjsi formy rizikového cho-
vani v online prostfedi a zachycuji situace, na néz reaguji stavajici systémova preventivni
a intervencni opati‘eni v oblasti primarni prevence rizikového chovani.

Popsané piipady lze vztahnout k metodickym doporucenim Ministerstva kolstvi, mla-
deze a télovychovy pro primarni prevenci rizikového chovani ve §kolach, zejména k dopo-
rucenim zaméfenym na rizikové sexualni chovani (Pfiloha 18) a na kybernetickou agresi
a kybersikanu (Piiloha 7).

Zatazené kazuistiky ukazuji, jak mladi lidé vnimaji rizika digitalniho prostfedi, jaké
obavy je vedou k anonymnimu vyhledavani pomoci a jaké faktory jim brani v oteviené
komunikaci s dospélymi. Zaroven naznacuji, jakou roli mtZe hrat véasna intervence, pod-
pora a bezpecny prostor pro sdileni. Cilem publikace je pfispét k hlubs§imu porozuméni
specifickym potfebam déti v online prostiedi a nabidnout podnéty pro efektivni preven-
tivniiintervencni praxi.



2 METODICKY UVOD

Online poradna projektu E-Bezpeci (www.napisnam.cz) funguje od roku 2010 a od té doby
(do roku 2025) zachytila a zpracovala vice nez 9 000 p¥ipadi rizikového chovani, ke kterému
doslo v online prostiedi (v ramci socialnich siti, komunikaé¢nich aplikaci apod.). Pripady
pochazi z celého tizemi Ceské republiky a piiblizné polovina z nich se tyka osob mladsich
18 let (tedy déti).

U kaZdého pfipadu dochéazi k automatické detekci IP adresy, z niZ 1ze zjistit, z kterého
regionu/mésta byl pfipad nahlasen. Klienttim lze poté doporucit naslednou pomoc pfimo
v misté bydlisté. Pf¥ipady lze vizualizovat na interaktivni online mapé (vyuzivime API Mapy.
com) a je mozné sledovat, ze kterych regionti jsou hlaSeny nejcastéji a jaky je realny dosah
poradny v ramci CR i dal§ich zemi.
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Obrazek 1. Vizualizace piipadi sextortion na mapé (Zdroj: E-Bezpeci)

Na feSeni jednotlivych pfipadt se podileji poradci z riznych odbornych oblasti. Poradna
spolupracuje s fadou organizaci, at u? jde o sdruZeni Linka bezpe¢i, Policii CR, Ministerstvo
vnitra CR, ¢ dal$i organizace. Jeji ¢&innost je podporovana z rozpo¢tu Ministerstva vnitra
CR, statutarnich mést Olomouc a Ostrava, dale pak z prostfedkii Olomouckého kraje a také
grantem InterReg a dal$imi dota¢nimi tituly. Na provozu poradny participuje také firma
02 a Nadace CEZ.



Od roku 2010 do roku 2025 se pocty pfipadli feSenych poradnou neustale zvySovaly
a vyvoj odpovidal statistice kyberkriminality evidované Policii CR.
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Graf 1. V§voj kybernetické kriminality v Ceské republice (Zdroj: Policie CR)
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Graf 2. Vyvoj poctu pripadia evidovanych online poradnou E-Bezpeci (Zdroj: E-Bezpeci)

Pro potieby této monografie jsme z databaze poradny vybrali typické modelové situace,
kterym byly vystaveny déti (tedy osoby mladsi 18 let). U vSech analyzovanych pripad
dodrZujeme piisna pravidla — veSkeré pfipady jsou anonymizovany (je zménéno jméno

obéti i itocniki), neuvadime identifikacni ¢isla pfipadil (podle kterych by bylo moZné obéti
dohledat a identifikovat) a jakékoli dalsi citlivé idaje, které by mohly vést k odhaleni jejich
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identity. Pfipady zvefejiiujeme tak, jak je obét nahlasila do poradny. Pro potieby této publi-
kace vybirame pouze situace, které byly feSeny Zivymi poradci. P¥ipady t¥idime do logickych
struktur podle typu rizik, kterym byly détské obéti vystaveny. Zaroven situace doplitujeme
o odborné komentare, véetné komentait tykajicich se pravniho feSeni danych situaci.

2.1 Metodika vyzkumu

V ¢eském prostiedi chybi systematicky prehled toho, s jakymi typy online rizikovych si-
tuaci se déti nejcastéji obraceji na poradenské sluzby. Cilem studie proto bylo kvantifikovat
strukturu a Cetnost kategorii pfipadii v datech online poradny a popsat jejich rozloZeni
podle zakladnich sociodemografickych charakteristik. V iinoru 2025 jsme se proto zaméfili
na podrobnéjsi rozbor takovych piipadli u déti a dospivajicich ve véku od 10 do 17 let. Tato
diléi analyza slouZi jako rdmcujici prehled pro vybér a interpretaci kazuistik.

Nejprve probéhlo ¢isténi dat od nerelevantnich zdznami — konkrétné téch, které se nety-
kaly online komunikace nebo jinych forem virtualniho kontaktu. Po této selekci zlistalo
901 pripadd, které jsme nasledné kédovali a zatradili do analytickych kategorii. Kédovaci
schéma bylo vytvofeno induktivné na zadkladé opakovaného ¢teni ¢asti vzorku a bylo pri-
bézné uptesiiovano. V pfipadech, kdy se v jednom zaznamu objevovalo vice jevli nebo plat-
forem, bylo umoznéno vicekdédovani.

To zahrnovalo sociodemografické charakteristiky (napt. pohlavi obéti), typ rizikového
jevu a kontext interakce (napi. komunikaéni platformu). Kédy byly nasledné kvantifiko-
vany za Ucelem popisu Cetnosti a identifikace nejcastéjsich kombinaci kategorii. Jednalo se
tedy o tzv. quantitizing — pfevod kvalitativnich k6d do numerické podoby, ktery umoZznil
deskriptivni popis a analyzu vztah(i mezi proménnymi.

Pfi zpracovani a analyze poradenskych zaznam byly dodrzeny etické principy tykajici
se prace s citlivymi daty. UzZivatelé poradny jsou na webovych strankach pfedem informo-
vani, Ze odeslanim dotazu souhlasi s jeho vyuZitim pro vyzkumné tcely. Pfed analyzou byly
ze zaznamu odstranény nebo upraveny vSechny osobni a jiné identifikujici informace, aby
nebylo moZné jednotlivé osoby pfimo ani nepfimo identifikovat.

2.2 Vysledky vyzkumu

Prvnim zjisténim je, Ze divky se na nasi poradnu obracely daleko ¢astéji nez chlapci.
Z ptipadl jsme identifikovali 569 divek a pouze 293 chlapctl. U 39 pfipadt jsme nedokéazali
identifikovat pohlavi. Po¢ty pfipadi sefazenych do kategorii mtZete vidét v nasledujici
tabulce.
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Tabulka 1. Poc¢ty pFipadi vybranych projevi rizikového chovani v poradné E-Bezpeci
(Zdroj: E-Bezpeci)

Celkové (se zapocitanim

Typ Chlapch Divek pripadii, kdy nezname pohlavi)
Sextortion 96 167 268
Sexting 31 115 149
Kybersikana 42 63 110
Ostatni 24 53 86
Hating 12 44 61
Prolomeni G¢tu 26 31 60
Digitalni stopa 16 32 50
Kyberpodvody 21 18 42
Kybergrooming 5 22 27
Phishing 11 6 20
VyhroZovani 5 6 11
Romance scam 0 7 7
Fotomontaze 2 2 5
Sexualni vykotistovani 2 3 5

Mezi nejCastéji FeSené pripady ve vztahu k détem patfilo vydirani prostfednictvim intim-
nich material{i, znamé jako sextortion. Na druhém misté se umistil sexting, tedy sdileni
intimnich fotografii nebo zprav. Ackoli je sexting s fenoménem sextortion Gzce propojen,
pripady sextingu mély odliSnou povahu. Déti se na nas nejcastéji obracely v situacich, kdy je
nikdo pfimo nevydiral, ale dochazelo k nechténému §ifeni jejich intimniho obsahu po inter-
netu, pfipadné mély obavy, Ze se tak stane. V nékterych pfripadech také Celily natlaku nebo
zadostem o zaslani intimnich materiala.

Ttetim nejrozsifenéjs§im fenoménem v nasem souboru piipada byla kybersikana — tedy
zamérné, opakované a agresivni chovani smérujici k poSkozeni jiného uZivatele v online
prostfedi. V nasi analyze jsme za kybersSikanu povaZovali pouze ty pfipady, které vykazovaly
urcity stupen opakovatelnosti a nerovnosti mezi aktéry — konkrétné situace, kdy agresor
mél nad obéti pfevahu, at uz socialni, vékovou, ¢i technologickou.

Tyto charakteristiky ndm umoznily jasné odlisit kybersikanu od jednorazovych inci-
dentd, jako je hating (nenavistné komentéaie) nebo vyhrozovani, které se v nasem vyzkum-
ném ramci nefadily mezi pfipady kybersikany, ale byly analyzovany samostatné. Zbytek
pfipada souvisel spise s kyberpodvody, jejichZ specifické formy (phishing, prolomeni ti¢tu)
jsme zaradili do samostatnych kategorii.

Vzhledem k nerovnomérnému zastoupeni divek a chlapct, ktefi se obraceji na poradnu
E-Bezpedi, bylo nutné zohlednit tuto disproporci pfi analyze dat. Pro identifikaci mozZnych
rozdilli v ¢etnosti jednotlivych typt rizikové virtualni komunikace mezi pohlavimi jsme
vyuzili Fishertv exaktni test. Tento statisticky nastroj jsme aplikovali na pét nejcastéjsich
fenomént: sextortion, sexting, kybersikanu, hating a prolomeni Gi¢tu. Statisticky vyznamny
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rozdil jsme zaznamenali u fenoménl sexting a hating — v obou pfipadech byl podil divek,
které dany problém nahlasily, vys$si, neZ by bylo moZné oc¢ekavat na zakladeé jejich celkového
zastoupeni v souboru.

Cetnost kategorii podle véku ditéte (10-17 let)

Kategorie
70 —o— Kybersikana
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60 Sextortion
Prolomeni Gctu
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Vék ditéte (roky)
Graf 3. Porovnani poc¢tu piipadii a véku obéti (Zdroj: E-Bezpedi)
Dané fenomény jsme prozkoumali rovnéZ ve vztahu k tomu, v jakém véku se na nas déti
obraceji. Z tohoto hlediska vidime, Ze naprosto dominantni je vékové obdobi od 14 do 16 let,

a to v ramci vétSiny typu rizikové komunikace. V pfipadé mladsich déti (10 aZ 13 let) za né
do poradny zadavali piipady spiSe rodice, od 13 let se na poradnu obratily samy déti.

Trendy typU incidentt v ¢ase (do roku 2024)

Typ incidentu
—&— Hating
—o— Kybersikana
50 Prolomeni Gctu
Sexting
—e— Sextortion
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Graf 4. PocCet pripadi podle typu online incidentu v letech 2013-2024 (Zdroj: E-Bezpeci)
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Dale miizeme pripady analyzovat napfic casem. Nejvyraznéjsi narust vykazuje sextor-
tion, u néhoZ dochéazi po roce 2019 k prudkému rtistu poc¢tu pripadt. Nejvyssi pocet pfipadli
jsme pak zaznamenali v roce 2023, kdy do poradny pfislo 57 podnétli. V nasledujicim roce
2024 sice doslo k mirnému poklesu (na 49 pfipadl), presto se sextortion udrzel na nejvyssi
arovni ze vSech sledovanych jeva.

U sextingu byl nejvétsi pocet pfipadil zaznamenan v roce 2020 (22 pfipadi), po némZ
nasledoval pokles a stabilizace na nizsi trovni v dalSich letech.

Fenomén kybersikany vykazuje spiSe kolisavy trend bez zfetelného dlouhodobého
sméru, nicméné v roce 2024 doslo k jeho vyraznému narlistu - zaznamenali jsme 19 pfi-
padt, coZ predstavuje nejvyssi hodnotu za sledované obdobi. To v§ak miZe také znamenat,
Ze obéti béznych forem kybersikany sviij problém nehlasi externim poradnam, ale fesi jej
jinak (napft. ve spolupraci s ucitelem, rodi¢em apod.).

Prolomeni Gi¢tu vykazuje relativné stabilni trend s obcasnymi vykyvy, které vSak nena-
znacuji zadny dlouhodoby vzestupny ani sestupny smér. Naopak hating zistava nejméné
Castym fenoménem - jeho vyskyt je ve srovnani s ostatnimi sledovanymi typy trvale nizky
a bez vyraznéjsich vykyv.

Trendy cetnosti platforem v Case
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Graf 5. Pocet piipadi s identifikovanou platformou kontaktu obéti napiic roky
(Zdroj: E-Bezpeci)

MuZeme si také vSimnout vyraznych zmén v popularité hlavnich socialnich platforem
mezi lety 2013 a 2024, které se pak odraZeji v po¢tu pfipad{, u nichZ jsme tyto platformy
analyzovali. Facebook byl dominantni platformou v prvnich letech, ale jeho cetnost
postupné klesa. Instagram od roku 2017 rychle roste a v poslednich letech se stava nejcastéji
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zminovanou platformou. Snapchat si udrZuje stabilni riist, zatimco Discord a TikTok se
objevuji pozdéji — Discord s mirnym, ale stalym nartstem a TikTok s prudkym vzestupem
od roku 2019.

2.3 Limity vyzkumu a kazuistik

Data z online poradny pfedstavuji samovybérovy soubor osob, které aktivné vyhle-
daly pomoc, a nelze je proto interpretovat jako populacni prevalenci jednotlivych jevt.
Poradenské zadznamy se zaroven lisi mirou detailti a nékteré pfipady neobsahuji tplné
informace o véku, pohlavi ¢i platformé. Zaznamy vychazeji z vypovédi tazateld a nejsou
nezavisle verifikovatelné, mohou tedy obsahovat nepfesnosti nebo nedplnosti. Jednotlivé
typy rizikového chovani se v praxi ¢asto prekryvaji, takZe kategorizace predstavuje ana-
lytické zjednoduSeni komplexnich situaci.

Navzdory uvedenym omezenim jde o unikatni material zachycujici realné pripady,
které vedly déti nebo jejich blizké k vyhledani odborné intervence.
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3 TYPICKE ZNAKY
SPOJENE S RESENYMI PRIPADY

Tato kapitola shrnuje vybrané typické znaky, které se opakované objevuji napfi¢ analy-
zovanymi kazuistikami a vyznamné ovliviiuji prabéh i zdvaZnost feSenych situaci. Nejde
o izolované jevy, ale o opakujici se charakteristiky online prostiedi a chovani déti, které
vytvareji podminky pro vznik a dalsi rozvoj rizikovych situaci. Nasledujici podkapitoly se
proto zaméfuji na nejcastéjsi vzorce, jez byly zaznamenany u rtznych typl pripada.

3.1 Vyuzivanionline platforem bez respektovani
zakonnych limitd

Déti jsou aktivnimi uzivateli socialnich siti a komunikac¢nich nastrojua (Kopecky & Krejci, 2023).
K popularnim socialnim sitim, které od atlého véku vyuZivaji, pat#i TikTok, Instagram,
Snapchat, ke komunikaci s vrstevniky a okolim pak pouZivaji napt. Discord, Messenger,
WhatsApp ¢i Telegram. Bohuzel déti tyto platformy velmi ¢asto vyuZivaji bez toho, aby
znaly, a predevsim respektovaly vékové limity, které jsou pro praci s témito aplikacemi
nastaveny. U vétSiny feSenych pripadi vyuzivaly déti tyto aplikace bez respektovani
vékovych hranic pro pouzivani dané sluzby.

U ditéte uZivajiciho socialni sit je tfeba rozlisit dvé roviny: jednak to, kdy smi provo-
zovatel socialni sité zpracovavat osobni udaje ditéte (tedy jaka pravidla stanovi zakony),
a jednak to, od kdy je dité schopno uzaviit smluvni vztah a sluzby socialni sité opravdu
pouzivat. Socialni sité se povazuji za ,sluzbu informacni spole¢nosti” - zakon ¢. 480/2004 Shb.,
o nékterych sluzbach informacni spole¢nosti (zdkon ¢. 480/2004 Sb., zakon o nékterych
sluzbach informacni spolecnosti a 0 zméné nékterych zakon, 2004); tento pojem se pouziva
i v pfipadé, Ze je pFistup zdarma, protoZe provozovatelé vydélavaji naptriklad na reklamé.
Evropska pravni tprava (GDPR) stanovi, Ze dité musi byt zpravidla starsi 16 let, aby mohlo
samo rozhodnout o zpracovani svych osobnich idaja pfi pouZivani internetovych sluZeb.
Clenské staty EU si ale mohou tuto hranici sniZit az na 13 let. Cesky pravni iad ji stanovil
na 15 let, coz znameng, Ze do tohoto véku je k pouzivani socialnich siti potieba souhlas
rodic¢i. Pokud by poskytovatel tato pravidla nerespektoval, dopousti se piestupku.

Vedle toho maji socialni sité i vlastni pravidla. Napfiklad Facebook ve svych podmin-
kach uvadi, ze Gicet si mliZe zalozit uzivatel od 13 let. Tento limit neni ndhodny - vychazi
z amerického zdkona COPPA, ktery zakazuje sbirat osobni Gidaje od déti mladsich 13 let
bez ovéfitelného souhlasu rodic¢h. V praxi to znamena, Ze dité si sice miize GcCet zalozit uz
ve 13 letech, ale v Ceské republice nesmi Facebook bez souhlasu rodi¢ii zpracovavat jeho
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osobni idaje aZ do dovrseni 15 let. Teprve od tohoto véku se dité stava plné zplisobilym
rozhodnout samo.

Z uvedeného vyplyva, Ze zpusobilost ditéte udélit souhlas se zpracovanim osobnich
udajt a zpusobilost uzivat socialni sit nejsou totozné. Z hlediska pravni ipravy mize byt
dité podle smluvnich podminek nékterych platforem (napi. Facebooku) opravnéno zaloZit
si G€et jiZ ve 13 letech. To ale neznamen4, Ze od tohoto véku je také opravnéno samo roz-
hodovat o nakladani se svymi osobnimi tidaji — v Ceské republice je tohoto prava schopno
az po dosaZeni 15 let. Do té doby musi byt vZdy pfitomen souhlas rodi¢t. Pokud socialni
sit zpracovava udaje déti bez tohoto souhlasu, jedna se o poruseni zakona, které miize vést
k sankcim vici poskytovateli sluzby. Samotné déti a jejich rodice by si proto méli uvédomit,
Ze predCasné pouzivani socidlnich siti bez souhlasu zdkonného zastupce je nejen v rozporu
s pravnimi pfedpisy, ale zaroveii predstavuje zvySené riziko — dité se totiZ vystavuje pro-
stiedi, na néz jeSté nemusi byt dostatecné zralé.

Ve velké ¢asti kazuistik (cca 75 % pripad() hlaSenych détmi do online poradny pro-
jektu E-Bezpedi figuruje intimni material (vétSinou fotografie), ktery byl nasledné zne-
uZit v ramci online komunikace. Cetné jsou pfipady spojené se sextingem (Dir et al., 2013;
Streichman, 2011; Szotkowski et al., 2020a; Walrave et al., 2015), ktery vSak bohuzel velmi
Casto prechazi k tzv. sextortion (vydirani vyuzivajici intimni materialy) (Kopecky, 2014b;
O'Malley & Holt, 2020a), revenge porn (tzv. porno pomsta, kdy je pachatelem byvaly partner)
(Bates, 2017; Davis Kempton, 2020; McGlynn et al., 2017) a k dal§im rizikovym skutkiim. Této
problematice se dale vénujeme v samotné kapitole zachycujici kazuistiky.

Velké mnoZstvi pfipadid tohoto typu prochazi nasledujicimi fazemi: dité navaze kontakt
s neznamou osobou (napi. na Spapchatu, WhatsAppu), postupné dojde ke vzajemné vymeéné
intimnich fotografii (tzv. nudes, nudesek), ¢asto iniciované nezndmou osobou (ktera rovnéz
vymeénu zapocne), nasleduje vSak vydirani, pfi kterém neznama osoba vyhroZuje ditéti,
Ze budou materialy zvefejnény a rozeslany prateliim/spoluzakiim/rodi¢tim ditéte, pokud
nesplni jeji podminky (neposle dal$i materialy, nezaplati penize apod.).

3.2 Anonymita obéti a utajovani situace pred dospélymi
(rodici, pedagogy)

Drtiva vétsina déti, které zaZivaji v online svété vazné problémy, se snazi svou identitu uta-
jit. Teprve poté, co za¢nou poradctim davérovat, odhaluji vice ze svého soukromi a jsou
ochotny prozradit svou totoZnost.

Podobné se ¢asto snazi skryt i samotnou situaci pred dospélymi ve svém okoli. U velké
Casti ptipadit détské obéti uvedly, Ze nechtéji, aby se o jejich problému dozvédéli rodice
¢i ucitelé a Ze se obavaji jejich neadekvatni reakce (emoce, zdkazy apod.). Mnoho z nich
proto zacina konverzaci tvrzenim, Ze se problém tyka ,kamarada nebo kamaradky®, ackoli
ve skute¢nosti jde o jejich vlastni zkuSenost.
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Zde je vSak duleZzité upozornit na to, Ze v pripadé feSeni vaznych problému, jako
je napf. sexualni zneuZivani v online prostoru (s vazbou napf. na kybergrooming ¢i sex-
tortion), je nutné, aby dité se svym zakonnym zastupcem véc nahlasilo Policii CR. V téchto
situacich poradci presvédcuji dité, aby se skute¢né svétilo rodici, ktery mu pomiiZe naro¢né
obdobi prekonat.
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4 PRAVNI ASPEKTY JEDNANI DETI
V KYBERPROSTORU

Digitalni prostfedi se stalo pfirozenou soucasti zivota déti a dospivajicich a ma stale vétsi
vliv na jejich zptisob komunikace, vzdélavani i sebeprezentaci. Specifika téchto oblasti
v kyberprostoru tak pfinasi stale nové vyzvy pro pravni ochranu nezletilych a pravni rad
musi reagovat na situace, ve kterych déti nejen vystupuji jako subjekty prava, ale i jako
nositelé prav a povinnosti v prostiedi, jeZ se miize podstatné lisit od tradi¢nich pravnich
vztahl v béZném zivoté. Zvlastni duraz je proto tieba klast na miru jejich zpisobilosti
k pravnimu jednani, ochranu jejich osobnostnich prav ale i odpovédnost za deliktni jed-
nani, kterd mohou mit Skodlivé ¢i protipravni nasledky.

Tato kapitola se proto zaméruje na pravni aspekty jednani nezletilych osob v kyberpro-
storu. Postupné se bude vénovat zptisobilosti déti k pravnimu jednani obecné i v digitalnim
prostiedi, ochrané jejich osobnosti a soukromi, otazkam deliktni odpovédnosti nezletilych
ijejich zdkonnych zastupct a také trestnépravnim disledkiim nékterych online aktivit.
Cilem je nabidnout systematicky pfehled pravnich norem, doktriny a relevantni judikatury;,
ktery prispéje k hlubs§imu pochopeni pravniho postaveni déti v kyberprostoru a umozni
efektivnéjsi ochranu jejich prav v tomto specifickém prostiedi.

4.1 Soukromopravni aspekty jednaniv kyberprostoru

4.1.1 Pravnijednani nezletilych

Pravni osobnost a svépravnost fyzické osoby (¢lovéka) jsou zdkladni pravni pojmy,
které vymezuji pravni postaveni fyzické osoby v soukromém pravu. Pravni osobnost ma
své zaklady v ¢l. 6 VSeobecné deklarace lidskych prav, podle kterého ma kazdy pravo na to,
aby byla vSude uznavana jeho pravni osobnost; podobné ¢l 5 Listiny zakladnich prav
a svobod uvadi, ze kazdy je zplisobily mit prava. V soukromém pravu se pomoci pojmu
pravni osobnost oznacuje zptisobilost mit prdva a povinnosti neboli byt jejich nositelem
(§ 15 odst. 1 OZ), a to bez ohledu na vék, zdravotni stav ¢i jakékoli jiné okolnosti (napt. kazda
osoba, i nezletila nebo omezena ve svépravnosti, méa pravo vlastnit majetek). Oproti tomu
svépravnost je zpiisobilost fyzické osoby ¢init pravni jednani (napf. uzavirat smlouvy),
tedy vlastnim jednanim nabyvat prav a zavazovat se k povinnostem (§ 15 odst. 2 OZ).
Svépravnosti nabyva ¢lovék postupné, v zavislosti na postupném nabyvani rozumové
a volni vyspélosti v pribéhu Zivota.
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Nezletily (dité) nabyva svépravnost az do 18. roku véku postupné (§ 31 0Z), jak ziskava
rozumovou a volni vyspélost, a tim postupné piebira péci o vlastni zalezitosti (Schon, 2015),
aby se zabranilo moznému tzv. pravnimu sebeposkozovani (Melzer, 2013) nevhodnym prav-
nim jedndnim. V tomto sméru je moZné v pravni regulaci postupného nabyvani svépravnosti
nezletilcem také spatiovat zaklad ochrany prav ditéte v majetkovych vztazich (Psutka, 2015).
V ¢eském pravu (na rozdil napt. od némeckého nebo polského prava) aZz na vyjimky tedy
neexistuji zadné pevné vékové hranice, s nimiz by byla spojena konkrétni mira svépravnosti
(Ndlez Ustavniho soudu ze dne 28. 11. 2017, sp. zn. II. US 1864/16).

Rozumova a volni vyspélost jsou pojmy, které se pouzivaji pfi posuzovani toho,
zda fyzicka osoba dokaZe pochopit smysl a nasledky svého pravniho jednani a podle tohoto
pochopeni také pravné jednat se vSemi pravnimi nasledky (Frinta, 2011) (napf. povinnost
zaplatit za zakoupenou véc). Rozumova vyspélost u pravniho jednani tedy konkrétné
znamena schopnost porozumét vyznamu pravniho jednani, tj. pochopit, co dané jednani
predstavuje, jaké ma dlisledky a pro¢ se ¢ini. Naptiklad dité, které kupuje jizdenku na auto-
bus, musi chapat, Ze za penize dostava pravo na piepravu a Ze za ni musi zaplatit. Volni
vyspélost pak znamend schopnost své jednani ovladnout a jednat podle vlastniho uvazeni
arozhodnuti, tedy nejen rozumét tomu, co osoba ¢ini, ale také byt schopen se rozhodnout
svobodné, uvazlivé a tuto pravné relevantni vili projevit navenek.

Pri posuzovani svépravnosti konkrétniho nezletilého se nejprve divame na pravni jed-
nani z pohledu vékové skupiny daného nezletilého (napf. jedenactiletych déti), ale nasledné
musime posoudit i subjektivni stranku a zkoumat, zda se rozumova a volni vyspélost kon-
krétniho posuzovaného nezletilého od jeho vrstevnikii neodliSuje (proto, Ze nezletily ma
vy$si nebo niZsi rozumovou a volni vyspélost nez jeho vrstevnici, napt. z ddvodu mentalni
retardace) (Ndlez Ustavniho soudu ze dne 8. 1. 2019, sp. zn. IV. US 1639/18). Pravni jednani,
ke kterému by nezletily nemél dostateénou rozumovou a volni vyspélost, je od pocatku
absolutné neplatné (Lavicky, 2014) (to znamenad, Ze v pFipadé, Ze zdkonny zastupce zjisti,
Ze nezletily uzaviel takovou smlouvu, nemusi neplatnost namitat nebo se ji dovolavat
a v pfipadé soudniho sporu soud sdm posoudi takové jednani jako neplatné).

U nezletilych tedy mohou nastat rizné situace s rliznymi pravnimi nasledky (Kralicko-
v4, 2015; KFivackova, 2015): nezletily mZe mit dostate¢nou (i kdyZ omezenou, protoZe jesté
nenabyl plné svépravnosti zletilosti) rozumovou a volni vyspélost, aby sdm pravné jednal
(napft. 8leté dité mlize uzaviit v obchodé kupni smlouvu a koupit si lizatko se vSemi prav-
nimi nasledky, zejména povinnosti za lizatko zaplatit a pravem lizatko prevzit). Dale mliZe
nastat situace, kdy ptijde o pravni jednani, u kterého bude svépravnost (oznacovana jako
¢aste¢na) (Cuhelova, 2017; Sinova, 2013) dle § 32 OZ vazana na souhlas zakonného zastupce
(ptjde napt. o koupi herni konzole z penéz, které 10lety nezletily dostal od babi¢ky k naro-
zeninam). V neposledni fadé upravuje obcansky zakonik i situace, kdy nemiize nezletily
jednat ani se souhlasem zakonného zastupce, nebot i ten potfebuje k vybranym pravnim
jednanim pfivoleni soudu (pajde napft. o prodej nemovitosti, kterou v ramci dédického fizeni
pavodné zdédil sAm nezletily).
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Pravni Giprava pamatuje i na ochranu osob, které jednaji s nezletilym a nejsou si jisté, jestli
nezletily ma dostate¢nou svépravnost k uzavieni smlouvy. V tomto pfipadé miize byt pravni
jednani (smlouva) platné uzavieno s odkladaci podminkou souhlasu zdkonného zastupce, a to
bud v pfedem urcené 1hiité, nebo do dvou tydnil od vyZadani souhlasu, neni-li takova lhiita
sjednana. Pravni jednani u¢inéné nezletilym je sice platné, ale i¢inky jednani vSak v pripadé
vyZadani si nasledného souhlasu nastavaji az jeho udélenim. V pfipadé neudéleni souhlasu
v této l1hiité nasledky pravniho jednani nenastanou (§ 548 odst. 2 OZ), protoZe nasledna
nemoznost podminky ma v pfipadé odkladaci podminky za nasledek to, Ze je pravni jednani
nadale netcinné, a to s kone¢nou platnosti (Dobrovolna et al., 2014).

4.1.2 Deliktni odpovédnost nezletilého, zakonnych zastupct
adalsich osob

Cesky ob¢ansky zakonik zakotvuje obecné pravidlo, Ze k tomu, aby ¢lovék nesl odpovédnost
za své protipravni jednani (jde o delikt v soukromopravnim smyslu, nemusi jit o pfestu-
pek nebo trestny ¢in ve smyslu trestniho prava), musi byt schopen — podobné jako u své-
pravnosti — posoudit své jednani a ovladnout je (§ 24 OZ). Néktefi autofi uvadi, Ze deliktni
zpusobilost je pouze druhou stranou mince svépravnosti (Kiistek, 2021), protoze deliktni
zplsobilost nezletilych (napf. souvisejici s porusenim osobnostnich prav jiného, viz dale)
Gzce souvisi s jejich rozumovou a volni vyspélosti, kterd obvykle roste s vékem.

Ze socialné-biologického hlediska je obdobi 12-15 let véku nezletilého ¢asem nejvétSich
fyziologickych a psychologickych zmén ditéte (nastup puberty, menarche u divek), se kterym
se zarovenl méni i vnimani ditéte ve spolecnosti. Ditéti zacina byt v tomto véku pfiznavana
kvalitativné odliSna mira osobni autonomie a s ni nedilné spojené osobni odpovédnosti
(Vldda: Dtivodova zprava k zdkonu €. 192/2021 Sb., kterym se méni zdkon ¢&. 89/2012 Sb., obCan-
sky zdkonik, ve znéni pozdéjsich predpisti, zdkon ¢. 99/1963 Sb., obéansky soudni rdd, ve znéni
pozdéjsich predpist, a zdkon €. 292/2013 Sb., o zvldStnich Fizenich soudnich, ve znéni pozdéj-
Sich predpisii). Zdkonodarce se proto rozhod]l, Ze nezletilého mladsiho 13 let je moZné obecné
povazZovat za osobu, ktera nema dostate¢né schopnosti rozpoznat protipravni nasledky
svého jednani v plném rozsahu, zatimco u nezletilych od 13 let vySe se jiZ presumuje vyssi
mira rozumové vyspélosti umoziujici posoudit disledky protipravniho jednani.

Odpovédnost nezletilych za skodu je tedy v ob¢anském zakoniku odliSena podle hranice
13 let, ktera reflektuje obdobi zasadnich vyvojovych zmén ditéte a postupné pfiznavani vétsi
autonomie i odpovédnosti. Nezletily mladsi 13 let se obecné nepovaZuje za zptisobilého
(Psutka In: Sinova, 2022) plné posoudit nasledky svého jednani, a proto za néj odpovida ten,
kdo nad nim zanedbal naleZity dohled - zpravidla rodi¢, jiny zdkonny zastupce nebo insti-
tuce, ktera se o dité stara. Klicovym pojmem je ,zanedbani naleZitého dohledu’, coZ je t¥eba
posuzovat objektivné podle okolnosti konkrétniho pfipadu, pficem?z relevantni je nejen
intenzita a forma dohledu, ale i pfedvidatelnost a rizikovost jednani ditéte (napf. vezméme
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si dvé déti ve stejném véku, priCemZ prvni je znamy ,rostak” — u takového ditéte musi ten,
kdo nad nim vykonava dozor, davat daleko vétsi pozor a predvidat vice neZ u druhého ditéte,
které je ve vétSiné pripadl klidné a poslusné, ale v konkrétnim pripadé se mu ,podafi” zpliso-
bit 8kodu). Pokud osoba odpovédna za dohled prokaZe, Ze ke Skodé nedoslo v disledku jejiho
pochybeni, umoZnuje obCansky zakonik v urcitych pfipadech odpovédnost samotného
ditéte, avsak jen za specifickych podminek: bud tehdy, pokud Skodu zptisobilo imyslnym
¢inem povahy trestného ¢inu (tedy ¢inem, ktery by byl podle trestniho prava posouzen jako
amyslny delikt, pokud by jej spachala osoba trestné odpovédna), nebo pokud to vyZaduje
spravedlnost s ohledem na jeho majetkové poméry a na majetkové poméry poskozeného —
typicky tehdy, pokud by poskozeny jinak nemél moZnost domoci se nahrady skody a dité
ma k dispozici napt. velky majetek, ktery zdédilo. Tento spravedlnostni korektiv ma zamezit
nepriméfenym disledktim v situacich, kdy by nenahrazeni Skody vedlo k nespravedlivé
ajmé poskozeného a zaroven by neznamenalo citelnou jmu pro dité, protoZe je financné
zabezpecené.

U nezletilych starsich 13 let, ktefi jeSté nenabyli plné svépravnosti, zdkon pfedpoklada
vys§i rozumovou a volni vyspélost a rozliSuje, zda byli schopni ovladnout své jednani a roz-
poznat jeho nasledky ¢i nikoli.

Nezletily, ktery dovrsil t¥inacti let a nenabyl plné svépravnosti (napi. manZelstvim), bude
odpovidat za skodu, kterou zptisobil, pokud byl v dobé skodni udalosti zptisobily ovladnout
své jednani a chapat jeho nasledky. Tato zptisobilost se posuzuje individualné a miZe se lisit
pripad od pfipadu; rozhodujici jsou psychické, rozumové a volni schopnosti konkrétniho
nezletilého (nikoli obecné déti v urc¢itém véku). Zdkon pamatuje i na situace, kdy poSkozeny
schvalné nezabrani vzniku Skody z dlivodu Setrnosti k nezletilému Skiidci (napi. mtzZe jit
o rodinny vztah mezi $klidcem a poskozenym nebo se poSkozeny miZe obavat, Ze pokud
by zasahnul, mohl by Sklidce zranit). I v tomto pfipadé poskozenému naleZi ndhrada skody,
protoze zakonodarce nechce, aby byly Setrnost ¢i ohled k ditéti pro poSkozeného sankci.

Pokud tfinactilety (Ci starsi) nezletily ale nebyl v dobé zplisobeni Skody schopen posoudit
nasledky svého jednani nebo své jednani ovladnout - typicky z diivodu dusevni poruchy;,
vyvojové nezralosti Ci jiné objektivni prekaZky, mlize mit poSkozeny pravo na ndhradu
pouze tehdy;, je-li to s ohledem na majetkové poméry skiidce a poskozeného spravedlivé. Toto
ustanoveni tak umoZiuje soudlim zohlednit konkrétni okolnosti a hledat spravedlivé feSeni,
které zaroven neklade nepfiméfenou jjmu na Zadnou ze stran. Jako pfiklad miZzeme uvést
pripad, kdy dité trpici tézkym mentalnim postizenim zptisobi $kodu, a¢ nebylo schopno své
jednani ovladnout — pokud je vSak napf. dédicem velkého majetku a poskozeny se nachazi
v existenc¢ni nouzi, miZe soud pfiznat ndhradu Skody praveé s odkazem na tuto spravedl-
nostni klauzuli.

Obcansky zakonik také upravuje tzv. solidarni odpovédnost specifického okruhu osob,
které budou odpovidat spole¢né a nerozdilné s nezletilym, ktery zptsobil Skodu. Vyhodou
institutu tohoto druhu odpovédnosti je, Ze poskozeny si miZe vybrat, od koho z nich bude
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pozadovat u soudu plnou nadhradu (poskozeny si vétSinou vybira podle toho, kdo je na tom
financ¢né 1épe a u koho je vétsi pravdépodobnost, Ze bude dluh uspokojen).

4.1.3 Pravni jednani nezletilého v kyberprostoru

To, co bylo feceno v pifedchozich dvou kapitolach o pravnim jednani a deliktni odpovéd-
nosti nezletilého, plati v zdsadé i pro pravni jednani a deliktni odpovédnost nezletilého
v kyberprostoru. I v téchto pfipadech je nutné posuzovat rozumovou a volni vyspélost
ditéte, respektovat kritéria a pfipadné vékové limity, které zdkon stanovuje (napft. vék 13 let
pro deliktni zplisobilost).

V nékterych pfipadech mohou i specialni pravni pfedpisy stanovovat dalsi podminky,
které se budou vztahovat k pravnimu jednani nezletilych v kyberprostoru. Jde napt. o Nari-
zeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzic-
kych osob v souvislosti se zpracovanim osobnich (idajli a o volném pohybu téchto adaja
a o zruSeni smérnice 95/46/ES (dale jen ,obecné nafizeni o ochrané osobnich tidaj1*), které
v ¢l 8 stanovuje - az na vyjimky — pravidlo, Ze v souvislosti s nabidkou sluzeb informacni
spole¢nosti (napf. zaloZeni e-mailu nebo G¢tu v online hfe pfimo ditétem) je zpracovani
osobnich udaja ditéte zakonné, pokud souhlas platné udélilo dité ve véku nejméné 16 let.
Je-li dité mladsi 16 let, je takové zpracovani v souladu se zdkonem, pouze pokud byl tento
souhlas vyjadfen osobou, ktera vykonava rodi¢ovskou zodpovédnost k ditéti (jde o zdkon-
ného zastupce, vétsinou rodice).

Vzhledem k tomu, Ze ¢lenské staty EU mohou stanovit odlisny vék (maximalné 13 let),
stanovil ¢esky zakonodarce v zak. €. 110/2019 Sb., 0 zpracovani osobnich tdajd, Ze dité nabyva
zpusobilosti k udéleni souhlasu se zpracovanim osobnich (1daji v souvislosti s nabidkou
sluZeb informacni spolec¢nosti dovr§enim patnactého roku véku. Od tohoto véku je tedy
svépravné k udéleni samostatného souhlasu se zpracovanim osobnich tidajd, samoziejmé
pokud ma dostate¢nou rozumovou a volni vyspélost (pokud ptjde napi. o mentalné posti-
Zené dité, které dovrsi 15 let, neni moZné automaticky predpokladat, Ze je schopné platné
takovy souhlas udélit).

Pokud by dité udélilo souhlas se zpracovanim osobnich Gdaj, aniz by dosahlo patfi¢né
vékové hranice (napf. tajné si bez védomi rodi¢t zaloZi Gi€et na socialnich sitich), byl by
takovy souhlas absolutné neplatnym pravnim jednanim dle § 588 OZ. Spravce osobnich
Udajt by pfitom mél pfiméfenym zpuisobem kontrolovat, zda souhlas u ditéte skute¢né
poskytl zakonny zastupce, vzhledem k typlim sluzeb informacni spolecnosti a zplisobu
jejich pouZzivani je vSak faktickd moZnost této kontroly zna¢né omezena. Této odpovéd-
nosti se v8ak spravce nemuZe zprostit pausalnim tvrzenim, Ze nebyl schopen vék ditéte
oVeérit.
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4.1.4 Ochrana osobnostnich prav v kyberprostoru

Ochrana osobnosti pfedstavuje jeden ze zakladnich institutd Gstavniho a soukromého
prava, ktery vyjadiuje respekt k autonomii a integrité lidské bytosti jako individuality
s pravem na distojny a svobodny Zivot (Kokes, 2024). Ochrana je osobnostnim praviim
poskytovana komplementarné v rliznych pravnich odvétvich, proto napf. uplatnéni odpo-
védnosti trestnépravni nevyluc¢uje souc¢asné uplatnéni pravni ochrany osobnosti v ostat-
nich pravnich odvétvich (napf. pravem uUstavnim, spravnim, pracovnim ¢i v dané véci
aplikovanym pravem obé&anskym) (Usneseni Ustavniho soudu ze dne 20. 5. 2002, sp. zn. IV.
US 315/01).

Osobnost ¢lovéka neni chapana pouze jako soubor biologickych a fyzickych znaka,
ale zahrnuje rovnéz jeho psychickou a socialni individualitu. Z toho diivodu zakon vyslovné
chrani takové hodnoty, jako jsou Zivot a lidska diistojnost, zdravi, vaznost, Cest, soukromi
nebo projevy osobni povahy, stejné jako pravo na zivot v pfiznivém Zivotnim prostiedi.
Predmétem ochrany jsou tedy jak statické atributy osobnosti (napft. vzhled, resp. podoba),
tak dynamické projevy osobniho Zivota jednotlivce (jeho projevy ve spole¢nosti) (Rozsudek
Nejvyssiho soudu ze dne 26. 7. 2000, sp. zn. 30 Cdo 2304/99). Typickym pfikladem neoprav-
néného zasahu do osobnosti jiného mtze byt Sifeni nepravdivych informaci o soukromém
Zivoté jednotlivce, zvefejnéni jeho podobizny (fotografie, videa) bez souhlasu nebo zasah
do dustojnosti prostiednictvim zesmésiiujicich nebo urazlivych vyroki v médiich ¢i na so-
cialnich sitich. Ochrany poziva i pravo na jméno, i kdyz je ob¢ansky zakonik systematicky
mezi osobnostni prava nefadi (Rozsudek NejvysSiho soudu ze dne 26. 7. 2000, sp. zn. 30 Cdo
2304/99).

Obcansky zakonik stavi ochranu osobnosti na principech autonomie vile, distojnosti
Clovéka a rovnosti, pficemz tato ochrana ma absolutni povahu — plisobi vii¢i vSem ostatnim
subjektim (erga omnes). V pravni teorii i judikatufe je pfitom akcentovano, Ze zsah do osob-
nosti mdze byt ospravedlnén pouze na zdkladé zdkonem vyslovné stanovenych divodd,
napftiklad v zajmu svobody projevu, vefejného zajmu ¢i vykonu jiného zadkladniho prava.

V pfipadé, kdy dojde k zdsahu do osobnostnich prav ¢lovéka, miZe poskozeny pozadovat
nahradu Gjmy pomoci obecnych pravidel deliktni odpovédnosti podle ob&anského zdkoniku
(viz vySe). Tato odpovédnost nastupuje v piipadech, kdy dojde k neopravnénému zasahu
do osobnostni sféry jednotlivce — at uZ formou bezprostifedné hroziciho ohroZeni, nebo
pouhého ohroZeni (ohrozeni znamena, Ze k zasahu sice jesté nedoslo, ale existuje realné
nebezpedi, Ze k nému dojde; naproti tomu poruseni nastava v okamziku, kdy zasah jiZ nastal,
a UCinky jsou zietelné).

V pripadé zasahu do osobnostnich prav mé poskozenéa osoba k dispozici zejména dva
zékladni ochranné naroky - tzv. zdrZovaci narok a odstratiovaci narok. Zdrzovaci narok
sméfuje proti hrozicimu nebo trvajicimu zasahu skiidce do osobnostni sféry ¢lovéka a jeho
cilem je zabranit pokra¢ovani nebo opakovani protipravniho jednani tim, Ze se $kiidci uloZi
povinnost zdrZet se ur¢itého chovani (typicky ptijde o uloZeni povinnosti, aby se sktidce
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zdrzel sifeni nepravdivych informaci, neopravnéného zverejiiovani fotografii nebo videi
nebo pronasledovani ¢i obtéZovani). Naproti tomu odstrafiovaci narok ma reparativni
povahu a pouziva se tehdy, kdyzZ jiz k zdsahu do osobnostnich prav doslo. Cilem tohoto
naroku je odstranit nasledky zasahu, tedy uvést situaci, pokud moZno, co nejvice do ptivod-
niho stavu (muZe jit naptiklad o povinnost stahnout pomlouvacny ¢lanek z internetu nebo
odstranit video porusujici soukromi dotéené osoby). Oba naroky slouZi k ochrané osobnosti
v nepenézni roving, avSak pokud v disledku zasahu vznikne nemajetkova (ijma, 1ze vedle
téchto narokili uplatnit i narok na jeji penéZzitou kompenzaci.

Velky vyznam pro odpovédnost za ijmu pfi zdsahu do osobnostnich prav hraje rovnéz
§ 2898 OZ, ktery ma zabranit nekalym snaham vylouéit odpovédnost skiidce za jim zpuiso-
benou Gjmu (plijde napf. o rtizné ,dohody” o vylouceni odpovédnosti pfed uskutecnénim
néjaké ¢innosti, napt. pfed bungee jumping skokem). Zdkon vyslovné stanovi, Ze pokud by
se strany (byt dobrovolné) pfedem dohodly, Ze nebudou do budoucna pozadovat zadnou
nahradu Gjmy na jejich pFirozenych pravech, nebude se k takové dohodé viibec pfihlizet
(tedy jako by nikdy nebyla). Tento zadkaz se tyka dohod ujednanych pfedem, nikoli po pro-
tipravnim jednani (po vzniku Gjmy se mohou dohodnout na prominuti dluhu).

Ne kazdy zasah do osobnostni sféry jednotlivce je ale automaticky protipravni a zpa-
sobily zaloZit deliktni odpovédnost. Ob¢ansky zakonik, stejné jako ustalend pravni teorie
a judikatura, pracuje s kategorii okolnosti vylucujicich protipravnost, tedy situaci, kdy
k zasahu do osobnostniho prava skute¢né dojde, avSak pravni fad jej akceptuje jako do-
voleny.

Prvnim a nejcastéj§im divodem vylucujicim protipravnost zasahu je existence souhlasu
osoby, jejiz prava jsou dotcena. Tento souhlas muize byt vyslovny (napf. smluvni ujednani,
Ustni projev viile) nebo konkludentni, tedy dovozovany z okolnosti pfipadu (napf. p6zovani
na vefejnosti s védomim, Ze nékdo druhy pofizuje moji fotografii). V nékterych piipadech
pravni Gprava stanovi, Ze souhlas musi mit kvalifikovanou podobu — naptiklad byt infor-
movany, konkrétni a svobodné udéleny, jako je tomu u zpracovani osobnich tidajt.

Dalsi vyznamnou kategorii okolnosti vylucujicich protipravnost zdsahu do osobnost-
nich prav jsou tzv. zakonné licence, tedy situace, kdy pravni pfedpisy vyslovné umoznuji
urcity zasah do osobnostnich prav bez souhlasu dotéené osoby. Typickymi p¥ipady jsou
napt. licence pro zpravodajstvi, kdy lze za splnéni zakonnych podminek (velkou roli zde
hraje kritérium pfiméfenosti) zvefejnit informaci o urcité osobé (§ 89 OZ), nebo licence
v ramci ui‘edni a vefejné ¢innosti, jako je pofizovani Gfednich zaznamu, rozhodnuti organa
verejné moci ¢i vefejna kontrola vykonu téchto pravomoci. Tyto zasahy jsou pfipustné
pouze v mife, ktera je v souladu s pravomocemi svéfenymi pravnimi predpisy, nezbytna
a primérena Gceluy, ktery sleduji.

Zasah do osobnostniho prava je rovnéz pripustny tehdy, kdyz je diisledkem plnéni zako-
nem uloZené povinnosti. MiZe jit o situace, kdy osoba musi napfiklad jako svédek vypo-
vidat v trestnim fizeni, a tim prozradi informace ze soukromi jiného ¢lovéka, nebo kdy?z je
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vykonavano soudni rozhodnuti, napfiklad rozhodnuti o vazbé ¢i uloZeni trestu. V takovych
pripadech se zasah jevi jako nevyhnutelny pro realizaci jiného legitimniho pravniho zajmu.

Specifickou situaci je stiet osobnostniho prava s jinym zakladnim pravem, nejcasté&ji
pravem na svobodu projevu nebo pravem na informace. K takovym kolizim dochézi zejména
v medialnim prostiedi (Chaloupkova et al,, 2018), kde mliZe byt v zajmu verejnosti zverej-
néna informace, kterd zasahuje do soukromi urcité osoby. V téchto pfipadech musi byt
provedeno posouzeni proporcionality (Kokes, 2024), jehoZ cilem je urcit, které pravo ma
v dané situaci prevaZit (jestli pravo na ochranu osobnosti, napt. pravo na soukromi nebo
distojnost, nebo pravo na svobodu projevu).

4.1.5 Zasah do osobnostnich prav prostfednictvim
digitalnich technologii

Zasahy do osobnostnich prav uskutec¢néné prostiednictvim digitalnich technologii
se v poslednich letech staly zasadni vyzvou pro tradi¢ni instituty soukromého prava.
Digitalizace komunikace a exponencialni narfist vyuZivani internetu, zejména socialnich
siti, diskusnich fér, streamovacich platforem a dalSich online kanali, zdsadné zménily
zpusob, jakym mutiZe dochazet k naru$eni osobnostni sféry ¢lovéka. Tyto zmény nejsou
jen kvantitativni (véts§i mnoZstvi zasahti), ale pfedevsim kvalitativni — zasahy jsou hlubsi,
zasaht v analogovém svété (napf. zvefejnéni ¢lanku v tisténém periodiku nebo televizni
reportaz) digitalni technologie umoziuji prakticky okamzité, globalni a ¢asto nekontro-
lovatelné sifeni informaci a osobnich udaji. Typickym prikladem mutZe byt zvefejnéni
fotografie ¢i videi, které zachycuje osobu v soukromé situaci — napt. bez jejiho védomi pofi-
zeny zaznam z vefejného prostranstvi, rodinné oslavy nebo intimniho Zivota, a jeho nahrani
na socialni sit bez souhlasu dotéené osoby. Takové jednani miiZe znamenat hruby zasah
do prava na podobu, soukromi, osobni svobodu, lidskou dustojnost i povést a ovlivnit
Zivot poskozené osoby na dlouhé roky.

Mezi zakladni osobnostni prava fyzické osoby patii pravo na podobu, které je rovnéz
vyrazem ochrany lidské dtstojnosti, identity a soukromi. Podobou se rozumi jakakoli vi-
zualni podoba ¢lovéka zachycena zptsobem, ktery umoZiiuje identifikaci (Rozsudek
Nejvyssiho soudu ze dne 12. 10. 2006, sp. zn. 30 Cdo 2232/2006) konkrétni fyzické osoby, a to
bez ohledu na formu, médium ¢i Gcel pofizeni. MizZe jit o fotografii, kresbu, karikaturu,
videozaznam nebo jiny obrazovy vystup.

Zachyceni podoby ¢lovéka je podle § 84 OZ piipustné vzdy a pouze se souhlasem dané
osoby, a to bez ohledu na to, zda ma byt snimek dale pouZit. JiZ samotné zachyceni, pokud
z néj lze urcit identitu ¢lovéka, pfedstavuje zasah do jeho osobnostniho prava. Je tfeba
podotknout, Ze ochrana se nevaze pouze na podobizny, které jsou zvefejnény, ale i na ty;,
které jsou pofizeny bez tmyslu jejich dal§iho uziti — napf. vyfoceni zvlastné oblecené osoby,
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kterou nékdo vyfoti rano v autobuse po cesté do prace tak, Ze je tato zvlastné obleCena osoba
rozpoznatelna (identifikovatelna), jiZ samo o sobé napliiuje znaky protipravniho jednani
(Marek, 2015).

Dalsi reZim ochrany pak plati pro rozsifovani zachycené podoby (§ 85 OZ), protoze
ani zde neni mozné podobu ¢lovéka sifit bez jeho svoleni. Tento pozadavek se vzta-
huje jak na reprodukci obrazu (napf. tisk fotografie), tak na jeho zp¥istupnéni vefejnosti
(napf. rozeslani kamaradtm nebo zvefejnéni na socialnich sitich). Vyjimku tvoii pouze
situace, kdy doty¢ny dal souhlas s pavodnim pofizenim podoby za okolnosti, z nichZ je
zi'ejmé, Ze tato podobizna bude §ifena (pfikladem miiZe byt iCast na vefejné tiskové konfe-
renci, kde fotograf pofizuje zaznamy za pfitomnosti médii — i¢astnik tim dava srozumitelny
souhlas nejen se zachycenim, ale i se zvefejnénim své podoby ve sdélovacich prostfedcich;
nepredpokladatelny souhlas se §ifenim by v tomto pfipadé naopak byla situace, kdy by
nékdo takovou fotografii pofizenou na tiskové konferenci pouzil jako reklamni letdk na svij
vyrobek (Rozsudek Nejvyssiho soudu ze dne 26. 7. 2000, sp. zn. 30 Cdo 2304/99.)). Rovnéz v pii-
padech, kdy pouziti podoby slouZi k vykonu nebo ochrané jinych prav nebo pravem chrané-
nych zajm1l jinych osob nebo je ¢inéno na zakladé zakona k Gfednimu Gcéelu (napf. policie
pofizuje fotografie osoby jako diikazni material (Vangeli, 2014)), souhlasu osoby potieba
neni. Kromé toho se svoleni nevyzaduje, pokud doty¢ny vefejné vystoupi v zaleZitosti
veiejného zajmu - typicky jde o politiky, aktivisty nebo vefejné znamé osoby vyjadiujici
se k otazkam vefejného vyznamu.

Dal$im osobnostnim pravem je pravo na soukromi, které predstavuje jednu z nejdiile-
soukromopravni a trestnépravni. Obcansky zakonik v § 86 vyslovné zakotvuje zakaz ne-
opravnéného zasahu do soukromi fyzické osoby a zaroveil vymezuje demonstrativni
vycet jednani, ktera typicky zasahuji do této chranéné sféry. Zvlastni ochrana se vztahuje
zejména na soukromé prostory ¢lovéka, na jeho soukromy Zivot a zaznamy o ném a takeé
na soukromé pisemnosti osobni povahy. Zvlasté zavazné zasahy piedstavuje sledovani
osoby, porizovani nebo sifeni obrazovych ¢i zvukovych zaznami o jejim soukromi bez
svoleni, pfipadné vyuzivani zaznamd, které byly pofizeny tfeti osobou. Soukromi v tomto
pojeti zahrnuje napt. rodinné zazemi, zdravotni stav, intimni vztahy, ekonomické poméry
nebo soukromou korespondenci. Zasah do této sféry je zasadné nepfipustny, pokud neni
podloZen vyslovnym souhlasem nebo zakonnym opravnénim.

Samostatnou otazku posuzovani zasahti do osobnostnich prav pak pfedstavuji verejné
znamé osoby, at uZ se jedna o politiky, umélce, ¢i jiné osoby vefejného zajmu (influencery).
Je obecné pfijimano, Ze mira ochrany osobnosti téchto osob je v urcitych ohledech nizsi nez
u soukromych osob, nebot v diisledku své spolecenské role musi strpét vyssi miru vefejné
kontroly a zajmu médii (Ndlez Ustavniho soudu ze dne 15. 3. 2005, sp. zn. I. US 367/03). Zasah
do osobnostnich prav vefejné zndmé osoby vSak mutZe byt legitimni pouze tehdy, pokud je
ospravedlnén existenci relevantniho vefejného zajmu. Takovym vefejnym zajmem muiZe
byt naptiklad kontrola vykonu vefejné moci, transparentnost politického rozhodovani
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¢i odhalovani skute¢nosti, které maji vyznamny dopad na vefejnost (Usneseni Ustavniho
soudu ze dne 17. 2. 2005, sp. zn. III. US 11/04.; Ndlez Ustavniho soudu ze dne 15. 5. 2012, sp. zn. I1.
US 171/12). 1 v téchto p¥ipadech v8ak musi byt zasah p¥iméfeny - to znamena, Ze informace
musi byt nejen pravdivé a vécné spravné, ale rovnéz sdélené zplisobem, ktery respektuje
zakladni distojnost dotcené osoby.

Mezi vefejné znamé osoby vSak nemusi patfit pouze ti, kdo se vefejného Zivota Gi¢astni
dobrovolné a védomé. Veiejnou znamost miiZe osoba ziskat i nedobrovolné, napiiklad jako
obét trestného ¢inu ¢i jiné mimofadné udalosti, ktera pritdhne pozornost médii a vefejnosti.
V téchto ptipadech je tfeba pristupovat k ochrané osobnostnich prav obzvlaste citlivé a obe-
zfetné, je tfeba respektovat pravo na soukromi ve zvySené mife, zejména pokud zvefejnéni
adajli neni podloZeno jasnym a legitimnim vefejnym zajmem.

Jednou ze stéZejnich sloZek prava na ochranu osobnosti fyzické osoby je ochrana jeji
cti, lidské dustojnosti a vaznosti ve spoleCnosti. Jejich poruseni byva zpravidla spojeno
s verbalnimi nebo obrazovymi projevy, které snizuji spole¢enskou hodnotu dotéené osoby,
urazeji ji nebo narusuji jeji vnimani vefejnosti. Zasah do téchto osobnostnich prav mtize
mit rizné formy — od pomluv a uradZek aZ po manipulativni obrazové ztvarnéni (véetné
v soucasné dobé se rozmahajiciho ztvarnéni fiktivniho nahého téla s oblicejem urcité osoby
pomoci umélé inteligence), zesmésnéni nebo medialni Gtoky.

Zasadni pravni vyznam v piipadech zasaht do cti a diistojnosti ma rozliSeni mezi
skutkovym tvrzenim a hodnoticim soudem (Ndlez Ustavniho soudu ze dne 17. 7. 2007,
sp. zn. IV. US 23/05), nebot od toho se odviji mira ochrany i dikazni bfemeno. Skutkové
tvrzeni je tvrzeni, které je zptisobilé byt ovéfeno z hlediska pravdivosti - tedy 1ze zjistit, zda
k nému skutecné doslo ¢i nikoli. Typicky jde o tvrzeni o konkrétnim jednani (,XY zproneveéril
firemni prostiedky”, ,ucitel mél sexualni vztah se studentkou®). U skutkovych tvrzeni plati,
Ze pravdivé tvrzeni neni protipravnim zasahem, i kdyZ miiZe byt pro dot¢eného nepfijemné
nebo spolec¢ensky nevyhodné. Na druhou stranu bude ale pravdiva informace zasahovat
do prava na ochranu osobnosti, pokud tento tdaj bude podan zplisobem, Ze zkresluje sku-
te¢nost nebo je natolik intimni, Ze by odporoval pravu na ochranu soukromi a lidské distoj-
nosti. Pokud je skutkové tvrzeni nepravdivé, jedna se o zasah do osobnostnich prav, ktery
muZe byt protipravnim jednanim.

Naopak hodnotici soud piedstavuje vyjadieni nazoru, postoje nebo tsudku, ktery
neni ovéfitelny jako pravdivy ¢i nepravdivy (,XY je neschopny ucitel”, ,je to podly ¢lovék®).
Hodnotici soudy pozivaji zpravidla vyssi miru ochrany ze strany svobody projevu, zejména
v oblasti vefejné diskuse, nicméné i hodnotici soud miize zasahnout do osobnostnich prav,
pokud je vyrazem ,nenavistného, pohrdlivého, vysmésného nebo poniZujiciho postoje”,
ktery prekracuje hranice pfimérené kritiky.

Pravo na jméno predstavuje rovnéz vyznamnou slozku osobnostnich prav ¢lovéka.
Jméno je zdkladnim identifikatorem fyzické osoby ve spole¢nosti, ale zdroveii nese hluboky
osobni, rodinny i spolec¢ensky vyznam (Tlima, 2022).
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Dle soudu je obsahem prava na jméno vylucné pravo fyzické osoby mit a uzivat ke svému
oznacenijméno, disponovat s nim a branit se tomu, aby nékdo jiny, at jiz k jakémukoliv G€elu,
neopravnéné uzival k oznaceni jejiho jména, neni pfitom rozhodné, zda Slo o difamaci nebo
sniZeni diistojnosti.

4.2 Trestnépravni aspekty jednaniv kyberprostoru

ven nepostacuje uplatnéni jiné neZ trestnépravni odpovédnosti (§ 12 odst. 1 TZ) (Ndlez
Ustavniho soudu ze dne 23. 5. 2017, sp. zn. II. US 3080/16). To samoziejmé plati i pro trestnou
¢innost pachanou v kyberprostoru.

Trestna ¢innost v kyberprostoru je velmi pestra — od klasickych Gitokd na pocitacové
systémy aZ po situace, kdy si déti navzajem ubliZuji prostfednictvim socialnich siti. Zahrnuje
napiiklad sifeni zavadného obsahu, kybersikanu, vylakani intimnich fotografii ¢i podvody,
ale i zavaZné Gtoky na informacni bezpecnost. V prostiedi internetu se totiz stiraji hranice
mezi virtualnim a redlnym svétem - slova, obrazky nebo kliknuti mohou mit zcela redlné
nasledky: psychické Gjjmy, finanéni skody, nebo dokonce ohroZeni Zivota a zdravi. Praveé
proto na tuto oblast reaguje i trestni pravo.

Pro Gcely této publikace je moZné trestnépravni aspekty jednani v kyberprostoru roz-
délit na nékolik oblasti:

a) dité je ohroZeno (poskozeno) trestnou ¢innosti v kyberprostoru,
b) dité mliZe byt odpovédné za trestny ¢in spachany v kyberprostoru a
c) nastala pfipadné trestnépravni odpovédnost rodice (nebo jiné osoby vykonavajici rodi-
¢ovskou odpovédnost) za jednani ditéte v kyberprostoru.
Trestni pravo rozdéluje trestné ¢iny na preciny, zlociny a zvlast zavazné zlociny. Pfeéin je
nejméné zavaznou formou trestné ¢innosti, spadaji sem veskeré nedbalostni trestné ¢iny
(ty, které nebyly spachany iimyslné) a ty imyslné trestné ¢iny, na néz trestni zdkon stanovi
trest odnéti svobody s horni hranici trestni sazby do péti let (§ 14 odst. 2 TZ). Zlo¢inem jsou
vSechny trestné ¢iny, které nejsou pieciny, a zvlast zavaznym zlo¢inem pak ty trestné ¢iny,
na néz trestni zdkon stanovi trest odnéti svobody s horni hranici trestni sazby nejméné
deset let. Pokud trestny ¢in spacha mladistvy (tedy osoba mezi 15. rokem Zivota a jednim
dnem az po 18. rok véku) nebo dité mladsi 15 let (tedy osoba nejpozdéji v den svych 15. naro-
zenin), pak trestni pravo oznacuje tyto trestné ¢iny jako provinéni (pokud ho spachal mla-
distvy), resp. jako €in jinak trestny (pokud ho spachalo dité mladsi 15 let).
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4.2.1 Ohrozeni ditéte trestnou ¢innosti v kyberprostoru

V prvni kategorii je chranéno dité (coby potencialni poskozeny) pfed trestnou ¢innosti
v kyberprostoru, kdy se v tomto pfipadé ditétem mysli osoba mladsi 18 let (tedy nejpozdéji
v den pied 18. narozeninami, § 126 TZ). Tuto trestnou ¢innost miZeme rozlisit do nékolika
skupin - proti ditéti a jeho osobé, proti svobodé ditéte v intimni a sexualni oblasti a proti
majetku ditéte.

Patrné nejzavaznéjsi situaci bude pfipad, kdy se cizi osoba prostfednictvim kyberpro-
storu pokusi dité dotlacit k sebevraZzdé nebo mu v sebevrazdé pomuliZe — v takovém pripadé
se pachatel dopusti zlo¢inu Gcasti na sebevrazdé (§ 144 odst. 1, odst. 2 TZ), pokud se dité
o sebevrazdu alespon pokusi. Pokud bude nékdo dité nutit nasilim, pohriazkou nasili nebo
pohriizkou jiné tézké Gjmy k néjaké aktivité ¢i zdrZeni se takové aktivity, dopusti se pfecinu
vydirani (§ 175 odst. 1 TZ). Pohrlizka jiné tézké jjmy muZe spocivat v riznorodém jednani
pachatele, které je svou intenzitou srovnatelné s pohrtizkou nasili — napftiklad vazna Gjma
na cti ¢i dobré povésti v disledku zverejnéni 1zivych, ale i pravdivych tvrzeni o poSkoze-
ném, zvefejnéni erotickych fotografii poskozeného ¢i pfedani takovych fotografii rodi¢tim
poskozeného (Usneseni Nejvyssiho soudu ze dne 15. 6. 2011, sp. zn. 8 Tdo 612/2011). Z hlediska
rozvoje umeélé inteligence mtiZe byt tento trestny ¢in spachan i v pfipadé, Ze bude pachatel
vyhroZovat zvefejnénim uméle vygenerované fotografie poskozeného, pokud by si posko-
zeny mohl myslet, Ze takova fotografie bude ptisobit jako skutecna.

Trestné je rovnéZ sdéleni nepravdivého tidaje o jiné osobé, ktery miiZe tuto osobu vazné
poskodit v zaméstnani, narus$enim rodinnych vztahti nebo vztaht ve $kolnim ¢i jiném dét-
ském kolektivu — hovofime o pfecinu pomluvy (§ 184 odst. 1 TZ), ktery je zavaznéjsi, pokud
je spachany naptiklad prostfednictvim vefejné pFistupné pocitacové sité (§ 184 odst. 2 TZ).

Trestné muizZe byt rovnéz opakované kontaktovani jiné osoby formou elektronickych
¢i jinych zprav, které maji povahu dlouhodobého ,stalkingu” (Usneseni Nejvyssiho soudu
ze dne 15. 2. 2018, sp. zn. 6 Tdo 142/2018), a tedy vzbuzuji ddvodnou obavu o zivot a zdravi obté-
Zovaného nebo jeho osob blizkych — zde hovofime o pfe¢inu nebezpecného pronasledovani
(§ 354 odst. 1 pism. c) TZ), pripadné zprav, které pfimo obsahuji vyhruZzku usmrcenim nebo
jinou tézkou Gjmou — pak hovofime o pfecinu nebezpeéného vyhroZovani (§ 353 odst.1TZ).
Pokud by takové zpravy nebo dostupné texty veiejné hanobily néktery narod, jazyk, rasu
¢i etnickou skupinu ¢i naboZenstvi nebo pokud by k nim vefejné podnécovaly nenavist,
mohlo by se jednat o néktery z rasové motivovanych trestnych ¢int - v prvnim piipadé
pfeCin hanobeni naroda, rasy, etnické nebo jiné skupiny osob (§ 355 odst. 1 pism. a) nebo
b) TZ), ve druhém p¥ipadé pak pfecin podnécovani k nenavisti vii¢i skupiné osob nebo
k omezovani jejich prav a svobod (§ 356 odst. 1 TZ). Trestné je rovnéz vefejné podnécovat
k trestnému ¢inu (pfe¢in podnécovani k trestnému ¢inu § 364 TZ) ¢i trestny ¢in schvalovat
(pfeCin schvalovani trestného ¢inu § 365 odst. 1 TZ).

Chranény je i obsah datové, textové, obrazové, zvukové ¢i hlasové zpravy posilané
konkrétnimu pfijemci, a to obdobné jako listovni tajemstvi - pfecin poruseni tajemstvi
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dopravovanych zprav (§ 182 odst. 1 pism. b) TZ). Stejné tak je chranén elektronicky obsah,
naptiklad pisemnosti, fotografie ¢i jiny obdobny material, pokud je poskozeny uchovava
v soukromi a pachatel toto soukromi neopravnéné narusi— pieCin poruseni tajemstvi listin
a jinych dokumentti uchovavanych v soukromi (§ 183 odst. 1 TZ).

V ramci trestnych ¢inti z druhé skupiny (proti svobodé ditéte v intimni a sexualni oblasti)
1ze uvést pomérné novou skutkovou podstatu zlo¢inu sexualniho titoku (§ 185 odst. 1, odst. 2
pism. a) TZ) a precinu sexualniho natlaku (§ 186 odst. 1, odst. 2 pism. a) TZ), pficemz u ditéte
mladsiho 15 let je toto jednani kvalifikovano jako zv1ast zavazny zlo¢in. V pfipadé prvniho
trestného ¢inu bude postihovano jednéni, které v kyberprostoru' sméfuje k pfiméni ditéte
protijeho vili k pohlavnimu sebeukéjeni, obnaZovani nebo jinému srovnatelnému chovani,
zatimco sexualni natlak vyuZziva k takovému jednani tisen ¢i zavislost ditéte nebo postaveni
pachatele. V pfipadé, Ze je ditéti nabizena pornografie znazornujici nasili ¢i netictu k ¢lovéku
nebo styk se zvifetem, jedna se o precin Sifeni pornografie (§ 191 odst. 1, odst. 2 pism. a) TZ).
Samotné drZeni pornografie ditétem vSak trestné neni. Trestné je rovnéz pfechovavani
pornografického dila, které zobrazuje dité ¢i osobu, ktera se ditétem jevi (§ 192 odst. 1 TZ),
ziskavani pristupu k takovému pornografickému dilu (§ 192 odst. 2 TZ) nebo jiné formy
opatfeni ¢i kofisténi z takového pornografického dila (§ 192 odst. 3 TZ) — ve vSech pfipadech
se jedna o precin vyroby a jiného nakladani s détskou pornografii; Sifeni takového dila
pocitacovou siti je dokonce zlo¢inem (§ 192 odst. 1, 2 nebo 3, odst. 4 pism. b) TZ).

Zakazané je samoziejmé i pfiméni ¢i jiné zneuZiti ditéte k vyrobé pornografického
dila ¢i kofisténi z jeho Gcasti — jedna se o pfecin zneuziti ditéte k vyrobé pornografie
(§ 193 odst. 1 TZ), pficemZ trestného ¢inu se dopoustii ten, kdo se pornografického pfedsta-
veni s ditétem (zivého, avSak i online streamovaného) (i¢astni — pfecin i¢ast na pornogra-
fickém predstaveni (§ 193a odst. 1 TZ).

Trestné je rovnéz zkontaktovani ditéte s cilem pohlavniho styku, obnaZovani ¢i jiného
srovnatelného chovani, a to za icelem vlastniho pohlavniho uspokojeni za tiplatu ¢i poskyt-
nuti jiné vyhody - zde hovofime o pfecinu svadéni k pohlavnimu styku (§ 202 odst. 1 TZ).
Kdo pak navrhne setkani (fyzické stfetnuti na stejném misté a ve stejny ¢as (S¢erba, 2024))
ditéti mladSimu patnacti let v imyslu spachat trestny ¢in pohlavniho zneuZiti, vyroby
a jiného nakladani s détskou pornografii, zneuZiti ditéte k vyrobé pornografie ¢i svadéni
k pohlavnimu styku, dopousti se jiZ timto samotnym navrhem pieCinu navazovani nedovo-
lenych kontaktu s ditétem (§ 193b TZ). Pokud navazovani kontaktti s ditétem povede kvili
sexualnimu podtextu konverzace k ohroZeni rozumového, citového nebo mravniho vyvoje
(napfiklad pfedcasna erotizace ditéte ve véku 10 let), je moZné v takovém jednani shledat
preCin ohrozovani vychovy ditéte (§ 201 odst. 1a) TZ, srov. Usneseni Nejvyssiho soudu ze dne
26. 4. 2024, sp. zn. 7 Tdo 306/2023).

' Mimo kyberprostor skutkova podstata tohoto trestného ¢inu mutZe spoéivat i ve vykonani pohlav-
niho styku, nicméné v ramci kyberprostoru neni takové jednani zpravidla mozné.
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O zlo¢inu pohlavniho zneuziti nebylo zvlast pojednano, nebot spociva ve vykonani sou-
loZe nebo jiného pohlavniho zneuziti s ditétem mlad$im 15 let, coZ neni (aZ na extrémni
podminky v podobé trestné soucinnosti ¢i nepfimého pachatelstvi) moZzné ucinit v ramci
kyberprostoru — nicméné navrZeni setkani za timto ti¢elem formou kyberprostoru samo-
ziejmé mozZné je. Naopak pokud by pachatel ditéti mladSimu 15 let navrhl setkani za icelem
jeho znasilnéni, jednalo by se o zvlast zavaZny zlocin znasilnéni (§ 185 odst. 1, odst. 2 pism. a)
nebo § 185 odst. 1, odst. 3 pism. a) TrZ) spachany ve stadiu piipravy, ktera je u téchto zvlast
zavaznych zlo¢ind trestna a umoziuje uloZeni vyssiho trestu odnéti svobody neZ v pripadé
precinu navazovani nedovolenych kontaktl s ditétem.

Novela TZ, ktera bude s Gi€innosti 1. 1. 2026, provedena zakonem ¢. 270/2025 Sb., zavadi
novy trestny ¢in zneuziti identity k vyrobé pornografie a jeji Sifeni (§ 191a TZ). Ten spociva
mj. ve vytvoreni pornografického dila urcité osoby, kterad k takovému zobrazeni nedala
souhlas - tedy i v generovani pornografického snimku pomoci umélé inteligence, pokud
na ném bude rozeznatelna konkrétni osoba (deep nudes).

Z hlediska majetkovych trestnych ¢ina se lze v kyberprostoru setkat s vylakanim finan-
¢nich prostfedk at jiZ uvedenim poskozeného v omyl naptiklad o povaze zamyslené trans-
akce Ci skutecné identité pachatele, nebo neopravnénym zjednanim pristupu napiiklad
do internetového bankovnictvi. Takové jednani je moZné posoudit jako pfrecin podvodu
(§ 209 odst.1TZ, Usneseni Nejvyssiho soudu ze dne 24. 3. 2021, sp. zn. 7 Tdo 219/2021; Usnesent
Nejvyssiho soudu ze dne 27. 8. 2013, sp. zn. 4 Tdo 812/2013), pokud jim pachatel zptsobi skodu
nikoli nepatrnou (tedy ¢astky nejméné 10 000 K¢), a v pfipadé neopravnéného piistupu
do internetového bankovnictvi nebo podobného systému rovnéz jako pfeCin neopravné-
ného piistupu k pocitacovému systému a neopravnéného zasahu do pocitacového sys-
tému nebo nosice informaci (§ 230 odst. 1, odst. 3 pism. a) TZ). V této souvislosti je moZné
zminit i souvisejici skutkovou podstatu trestného ¢inu opatieni a pfechovavani pristu-
pového zaiizeni a hesla k poéitacovému systému a jinych takovych dat (§ 231 odst. 1 TZ),
ktery souvisi s neopravnénym opatienim zatizeni, véetné pocitacového programu, hesla ¢i
jiného pristupového kédu, k neopravnénému pristupu k systému nebo nosici informaci za
UcCelem spachani trestného ¢inu poruseni tajemstvi dopravovanych zprav nebo neopravné-
ného pristupu k pocitacovému systému a neopravnéného zasahu do pocitacového systému
nebo nosice informaci.

Formu podvodu, kterd sméfuje k jinému nasledku neZ vzniku majetkové skody, je mozné
posoudit jako pfecin poskozeni cizich prav (§ 181 odst. 1 TZ), ktery miZe spocivat napriklad
v kradeZi identity — tedy vydavani se na socialnich sitich za jinou osobu, ¢imZ vznikne posko-
zenému vazna jma na jeho pravech, nebo v zablokovani pfistupu do e-mailové schranky
poskozeného (Usneseni Nejvyssiho soudu ze dne 2. 11. 2016, sp. zn. 7 Tdo 718/2016) ¢i pofizeni
intimnich fotografii poskozeného bez jeho souhlasu (nikoli vSak déti, protoZe takové jed-
nani by bylo posouzeno jako néktery z trestnych ¢inli souvisejicich s détskou pornografii

[v3es

(Usneseni Nejvyssiho soudu ze dne 14. 7. 2015, sp. zn. 4 Tdo 843/2015).
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V kyberprostoru lze spachat rovnéz pieCin neopravnéné opatieni, padélani a pozmeé-
néni platebniho prostiedku (§ 234 odst. 1 TZ) - naptiklad uZiti virtudlni debetni ¢ kreditni
karty pfi obchodni transakci nebo zatizeni, ve kterych je digitalni otisk takového platebniho
prostiedku obsazen.

Trestny je rovnéZz neopravnény zasah do prav k dusevnimu vlastnictvi — naptiklad poii-
zeni ,piratské” kopie programu (hry) ¢i filmu (pfe¢in poruseni autorského prava, prav sou-
visejicich s pravem autorskym a prav k databazi podle § 270 odst. 1 TZ) ¢i k primyslovym
pravim — napfiklad logo chranéné jako ochranna znamka (pfecin poruseni chranénych
prumyslovych prav podle § 269 odst.1TZ). Naopak neopravnéné nakladani s osobnimi (idaji
bude trestné jen v pfipadé, Ze tyto byly shromazdény v souvislosti s vykonem vefejné moci
nebo k jejich sdéleni doslo v dlisledku uznané ¢i uloZené povinnosti ml€enlivosti (pfecin
neopravnéné nakladani s osobnimi udaji § 180 odst. 1 nebo odst. 2 TZ).

V ramci této kategorie trestnych ¢inti se nabizi zajimava tivaha, jak by mohlo byt posou-
zeno neopravnéné piisvojeni virtualniho pifedmétu ¢i postavy v online hi‘e, kdy takovy
predmeét ¢i postavu je moZné smeénit za jiné virtualni objekty ¢i penize. Ackoli zahrani¢ni
soudy takové pFipady jiz v minulosti posoudily jako trestny ¢in kradeze (Fialova, 2012), tak
z hlediska Ceského pravniho fadu prevazuji zavéry, Ze se nebude jednat o kradeZ samotnou
(Vavra, 2019), ale o nékolik jinych trestnych ¢inti [v ivahu pfipada jednocinny soubéh precinu
neopravnéného pristupu k pocitacovému systému a neopravnény zasah do pocitacového
systému nebo nosice informaci podle § 230 odst. 2 pism. a) TrZ a pfec¢inu podvodu podle
§ 209 odst. 1 TrZ, pfipadné pfecinu poskozeni cizich prav podle § 181 odst. 1 pism. a) TrZ,a to
z dlivodu, Ze virtualni objekt patrné nebude mit charakter véci podle § 134 TrZ, ale povahu
souboru nesamostatnych dat].

Ackoli lze v kyberprostoru spachat bezpochyby i datiové a jiné hospodatské trestné ¢iny,
pro ucely této publikace nejsou relevantni.

Zavérem je moZné zminit ivahu o spachani precinu vytrznictvi (§ 358 odst. 1 TZ), tedy
vytrznosti nebo hrubé neslusnosti na internetu jako na misté vefejnosti pfistupném
(napt. pfi Zivém streamovani ¢i formou nahraného videa), pficemz ke spachani tohoto trest-
ného ¢inu obvykle dochazi ve vefejnych, a nikoli ve virtualnich prostorach. Soudy zatim
v projednavanych pripadech tuto pravni kvalifikaci nevyloucily, nicméné ji v dotéenych kau-
zach pro maly dosah obsahu zvefejnéného na internetu a nedostate¢né pobufujici povahu
neaplikovaly (S¢erba, 2020).

Vycet trestnych ¢indg, k jejichz spachani mtiZe dojit v kyberprostoru, je nutné zakon-
it zvlast zavaznym zlo¢inem teroristického titoku (§ 311 odst. 1 pism. e) TZ), ktery mtZe
spocCivat i v zasahu do pocitacového systému, jehoZ naruSeni by mélo zavazny dopad
na fungovani statu. Podnécovani ke spachani teroristického trestného ¢inu nebo jeho
verejné schvalovani je trestné jako zvlast zavazny zloc¢in podpory a propagace terorismu
(§ 312e odst. 1 TZ).
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4.2.2 Trestna éinnost ditéte v kyberprostoru

Vycet trestnych ¢ind, které by mohlo v kyberprostoru spachat dité samotné, by nebyl
odlisny oproti pfedchozi kapitole. Pozornost proto bude dale vénovana specifikiim trestné
¢innosti pachané détmi v kyberprostoru, zejména podminkam jejich trestni odpovédnosti.

Trestni odpovédnost dospélého i mladistvého pachatele pfichazi v tvahu jen za trestny
¢in, ktery se 1isi od prestupkil (viz dale) a jinych méné zavaznych protipravnich jednani
tim, Ze ve vysledku rozhoduje o trestni odpovédnosti soud. O trestném ¢inu vSak mtaZzeme
hovoftit jen za soucasného splnéni tiech podminek (§ 13 odst. 1 TZ, hovoiime o tzv. pojmo-
vych znacich trestného ¢inu):

- musi se jednat o ¢in protipravni,

— takovy ¢in je za trestny vyslovné oznacen trestnim zakonem (resp. zdkonem o soud-
nictvi ve vécech mladeze a zdkonem o trestni odpovédnosti pravnickych osob a fizeni
proti nim),

- doslo k naplnéni formalnich znaki trestného ¢inu, které trestni zakon popisuje
(resp. zdkona o soudnictvi ve vécech mladeZe) (Provaznik, 2025).

Pred rozborem formalnich znakt trestného ¢inu je vhodné blize vymezit pojem protiprav-

nosti. Protipravnost znamena, Ze vytykané jednani je v rozporu s pravem — at uZ pfimo

s trestnim zakonem, nebo s jinymi pfedpisy, na které trestni pravo odkazuje (naptiklad pted-

pisy upravujici pravidla silni¢niho provozu nebo bezpeé¢nost bankovnich transakci). Nestaci

tedy, Ze se nam urcité chovani zda nevhodné nebo neetické; aby bylo mozné hovofit o trest-
ném ¢inu, musi jit o ¢in, ktery pravo skute¢né zakazuje. Zaroven plati, Ze i kdyZ jsou naplnény
vSechny formalni znaky skutkové podstaty (napfiklad neopravnéné ptfihlaseni do ciziho
profilu), miiZe byt protipravnost vyloucena jednou z okolnosti vyluéujicich protiprav-
nost — napfiklad tehdy, pokud $lo o nutnou obranu, krajni nouzi nebo jinou okolnost, ktera
jednani ¢ini dovolenym. Nutnou obranou od sebe nebo od jiného odvracime p#imo hrozici
nebo trvajici Gtok (§ 29 TZ), pti krajni nouzi odvracime nebezpeci, které primo hrozi zajmu
chranénému trestnim zdkonem (§ 28 TZ, napfiklad pfi agresi nepostvaného psa vyleze osoba
na myslivecky posed, ktery svym vystupem ¢astecné poskodi). Svoleni poskozeného je dalsi
zvlastni okolnosti vylucujici protipravnost, podle které nedojde ke spachani trestného ¢inu,
pokud bude pachatel jednat s dobrovolnym a svobodnym svolenim osoby;, jejiZ zajmy jsou
dotceny (pokud osoba takovy souhlas mtiZe udélit). V prostiedi kyberprostoru toto nabyva
zvlastniho vyznamu: napiiklad zasah do ciziho pocitacového systému muze byt trestnym
¢inem, ale pokud dité pouZije p¥istup na zakladé souhlasu rodice ¢i opravnéného uZivatele,
pak protipravnost takového ¢inu chybi. Uvedené okolnosti vylucujici protipravnost jsou
zakonnou vyjimkou z tresti odpovédnosti.

Praveé rozliSovani mezi jedndnim, které je jen ,nevhodné“ nebo porusuje skolni pravidla,

a jednanim, které je skute¢né protipravni, je u déti v kyberprostoru zasadni. Mnoho si-

tuaci - tieba sdileni obrazki bez svoleni spoluzaka — se sice mtZe jevit zavazné, ale ne vzdy
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jde o trestny ¢in. Naopak jiné jednani, zdanlivé banalni (tfeba prolomeni hesla k hernimu
Gc¢tu), miiZe naopak naplnit znaky trestného €inu, protoZe je chranéno trestnim pravem.

Mezi formalni znaky trestného ¢inu jednak spadaji znaky skutkové podstaty trestného
¢inu (hovofime o tzv. typovych znacich trestného ¢inu) a dile obecné znaky trestného ¢inu,
kam spada vék pachatele, pfiCetnost pachatele a rozumova a mravni vyspélost u mladi-
stvych pachatelt (Jelinek & kol., 2016).

Typové znaky trestného ¢inu (znaky skutkové podstaty) pfedstavuji soubor znak, kte-
rymi zdkon popisuje jednotlivé druhy trestnych ¢inti a které musi byt v konkrétnim p¥ipadé
naplnény, aby bylo moZné hovofit o trestném cinu. Patii sem Ctyfi zakladni okruhy: objekt
(jakad hodnota je chranéna, napf. majetek nebo soukromi), objektivni stranka (jak se ¢in
projevil navenek, tedy jednani, nasledek a pfi¢inny vztah), subjekt (kdo ¢in spachal, tedy
zda jde o trestné odpovédnou osobu) a subjektivni stranka (co pachatel zamyslel nebo
védél, tedy amysl ¢i nedbalost).

Vzhledem k tomu, Ze se jedna o pojmy znacné abstraktni povahy, je vhodné je demon-
strovat na pfikladech z kyberprostoru:

— Neopravnéné prihlaseni do ciziho uctu

o Objekt: chranéno je soukromi a pravo na uzivani vlastniho Gctu.

e Objektivni stranka: jednani — dité se pfihlasi do cizi schranky; nasledek - zadsah

do soukromi; pfi¢inny vztah — bez ptihlaseni by k zasahu nedoslo.

« Subjekt: dité jako pachatel, posuzuje se jeho vék a pFic¢etnost.

o Subjektivni stranka: imys], protoze heslo pouZilo védomeé.

— Kybersikana (napt. zvefejnéni ponizujici fotografie spoluzaka)

o Obijekt: lidska distojnost, Cest a soukromi poskozeného.

« Objektivni stranka: jednani - zvefejnéni fotky; nasledek — znevaZeni a psychicka tijma

obéti; pfi¢inny vztah — fotka zptsobila ijmu pravé proto, Ze byla zvefejnéna.

e Subjekt: pachatel - dité.

o Subjektivni stranka: mtiZe jit o tmysl (chtél poskodit) nebo nedbalost (neuvédomil

si nasledky).
— Sdileni intimnich snimk? (tzv. sexting, revenge porn)
o Objekt: lidska dlstojnost, soukromi, v nékterych pfipadech i mravnost.
o Objektivni stranka: jednani - rozeslani intimniho materialu bez souhlasu; nasledek —

Mo

zasah do soukromi a ohroZeni obéti; pfi¢inny vztah — material by se bez rozeslani
nesiril.
e Subjekt: pachatel - dité.
o Subjektivni stranka: imys], ¢asto ve formé pomsty nebo snahy zesmésnit.
— Podvod v online hte (napf. vylakani pfistupovych tdaj a odcizeni hernich predméti)
o Objekt: majetkova prava a spravedlivé hospodareni v elektronickych systémech.
o Objektivni stranka: jednani - vylakani hesla; nasledek - ztrata virtualnich pfedmétt

voxe

s redlnou hodnotou; pfi¢inny vztah — ztrata nastala pravé kvali podvodnému jednani.
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o Subjekt: pachatel - dité.

« Subjektivni stranka: imysl ziskat neopravnény prospéch.

Posledni kategorii jsou obecné znaky trestnych ¢inli uvedené v trestnim zakoné. Jejich

obecnost spociva v tom, Ze musi byt naplnény u kazdého trestného ¢inu, ma-li byt kon-

krétni jednani jako trestny ¢in kvalifikovano. Z trestniho zakoniku se jedna o stanoveny
vék pachatele a pFicetnost pachatele, ze zdkona o soudnictvi ve vécech mladeZe se jedna

o rozumovou a mravni vyspélost mladistvého.

Clovék se stava trestné odpovédnym dovrsenim patnactého roku svého Zivota (§ 25 TZ),
coz je podle pravidel pro pocitani ¢asu v trestnim pravu piesné den po jeho 15. narozeninach
(§ 139 TZ, tedy pokud dité oslavi 15. narozeniny 1. ¢ervna, stava se trestné odpovédnym az
od 2. Cervna téhoZ roku). V obdobi od tohoto okamZiku do dne jeho 18. narozenin hovofime
o mladistvém (§ 2 odst. 1 pism. c) zakona ¢. 218/2003 Sb., o odpovédnosti mladeZe za pro-
tipravni ¢iny a o soudnictvi ve vécech mladeze, dale jen ,ZSM"). V pfipadé trestného ¢inu
mladistvého hovofime o provinéni, které jiZ dale nerozliSujeme na pfeciny, zlo¢iny a zvlast
zavazné zloCiny. Nepodminéna trestni odpovédnost pachatele (Clovéka) nastava dnem
nasledujicim po 18. narozeninach. Pokud vsak pachatel spachal trestny ¢in pfed timto dnem,
bude trestni fizeni proti nému vedeno jako proti mladistvému. Pokud jiZ ke spachani trest-
ného ¢inu doslo v tento den ¢i po tomto dni, povede se vii¢i pachateli klasické trestni fizeni,
v piipadé uznani pachatele vinnym vSak soud pfi ukladani druhu a vymeéry trestu piihlédne
k polehcujici okolnosti, Ze pachatel spachal trestny ¢in ve véku blizkém véku mladistvych
(§ 41 pism. f) TZ). Posledni pfipad je situace, kdy ,trestny ¢in“ spachalo dité mladsi 15 let
(tedy ke spachani doslo pfede dnem néasledujicim po 15. narozeninach). V tomto pfipadé
nehovoiime o trestném ¢inu, nybrZ o ¢inu jinak trestném (§ 2 odst. 2 pism. a) ZSM) — nebot
toto dité neni pro nedostatek véku trestné odpovédné (§ 25 TZ, § 88b odst. 1 ZSM). Takovému
ditéti neni mozné uloZit tresty, ale jen opatieni potiebna k jeho napravé (vychovna povin-
nost, vychovné omezeni, napomenuti s vystrahou, zarfazeni do terapeutického, psycholo-
gického nebo jiného vhodného vychovného programu ve stfedisku vychovné péce, dohled
probacniho ufednika, ochranna vychova a ochranné léceni).

Druhym obecnym znakem je piietnost pachatele. Pficetnost znamena, Ze clovék dokaze
pochopit, co dél3, a ovladnout se, pokud vi, Ze jeho jednani je Spatné. Pokud néktera z téchto
schopnosti chybi - napfiklad kvili vaZzné dusevni nemoci - pachatel neni trestné odpovédny
(§ 26 TZ). Pokud je schopnost jen vyrazné sniZen4, ale ne Giplné vyloucena, hovotime o tzv.
zmensSené pficetnosti (§ 27 TZ). Tyto pojmy lze demonstrovat na ptikladech z kyberprostoru:
- Dité se hada se spoluZzakem a ze zlosti mu posle urdZlivou zpravu na socialni siti.

Vi, co dél4, a dokaZe to ovladnout - je pricetné.

- Diteé trpici téZkou psychickou poruchou nechape, Ze zverejnénim fotografie spoluzaka se
muzZe dopustit néceho zlého, tfeba i trestného. Neni schopno rozpoznat protipravnost —
tedy by nebylo trestné odpovédné pro nepficetnost.

U mladistvych dale hovoiime o tzv. relativni ¢i podminéné trestni odpovédnosti (§ 5 odst.

Mo~

1ZSM). To znamen4, Ze u mladistvych se nehodnoti jen jejich vék a pFicetnost, ale také to,
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zda uZ jsou dostatecné zrali, aby chapali, co délaji, a dokazali se podle toho ovladat. Nestaci

tedy pouhé dovrseni 15 let, vzdy je tfeba posoudit i jejich rozumovou a mravni vyspélost.

Pokud ji nedosahli, nejsou trestné odpovédni, i kdyZ by jinak jejich jednani napliovalo

ostatni znaky trestného ¢inu. V takovém pfipadé jim soud miZe uloZit ochranna opatfeni

nebo jiné postupy, které se uplatiiuji u déti mladsich 15 let (napiiklad vychovny dohled,
zatrazeni do terapeutického programu ¢i ochrannou vychovu).

Opét si tyto pojmy pojdme zkusit demonstrovat na piikladech z kyberprostoru:

- Rozumova nevyspélost (nedostatek schopnosti rozpoznavaci): Sestnactilety chlapec
nahraje do online hry upraveny program, ktery mu umoziuje podvadét. Nechape, Ze tim
fakticky zasahuje do ciziho autorského dila a Ze jeho jednani ma pravni nasledky. Mysli
si, ze ,jen zkousi, co dokazZe pocitac”. Chybi mu schopnost rozpoznat protipravnost ¢inu.

— Mravni nevyspélost (nedostatek schopnosti urc¢ovaci): Patnactileta divka se pfida do sku-
pinového chatu, kde starsi kamaradi Sikanuji spoluZacku. Sama vi, Ze to neni spravné,
ale jeji hodnotovy systém je jesté natolik nezraly, Ze podlehne tlaku vrstevnikid a chova
se stejné. Chybi ji schopnost ovladnout se a jednat podle spravného poznani.

— PIna rozumovéa a mravni vyspélost (trestni odpovédnost mladistvého je tedy dana):
Sedmnactilety mladik védomé vytvari falesné profily na socialnich sitich, aby podvedl
ostatni a vylakal od nich penize. Dobfe chape, Ze jde o podvod a Ze tim druhym ubliZuje.
Je rozumové i mravné vyspély, a proto bude trestné odpovédny.

Pro ¢tenéare této publikace neni podstatné, aby si zapamatoval pfesné nazvy jednotlivych

znakl trestného ¢inu — dilezité je porozumeét jejich vyznamu: chrani urcité hodnoty, popi-

suji, jak ¢in probéhl, urcuji, kdo jej spachal, a vysvétluji, s jakym vnitfnim nastavenim pacha-
tel jednal. Proto jsme se u nich zastavili, aby bylo jasné, pro¢ se v praxi rozlisuji a jak se
promitajii do jednani déti a mladistvych v kyberprostoru.

Ctenaftim ale jesté dluZime jeden diileZity vyklad - a sice Ze ne kazdé jednani, které spl-
nuje vSechny znaky trestného ¢inu, musi byt také jako trestny ¢in posouzeno. Trestni pravo
u nas stoji na zasadé subsidiarity trestni represe (§ 12 odst. 2 TZ). To znamena, Ze trestni
odpovédnost a s ni spojeny zasah statu pfichazi v avahu aZ tehdy, kdyZ nepostaci jina nez
trestni odpovédnost (napft. civilni odpovédnost, $kolni ¢i vychovna opatfeni). Typickym
prikladem z praxe mtZe byt kyberSikana mezi Zaky: i kdyZ jednadni miZe napliiovat znaky
trestného ¢inu, v nékterych situacich je vhodnéjsi vyuzit pedagogické ¢i vychovné nastroje
nez vést trestni fizeni.

Pokud nedojde k vyuZiti ani zasady subsidiarity trestni represe, tak dale do tvahy pfi-
padaji jiZ jen procesni moZnosti statniho zastupce nebo soudce:

— u vSech pachateld hovofime o tzv. oportunitnim principu (§ 172 odst. 2 zakona
¢.141/1961 Sh., o trestnim Fizeni soudnim (trestni ¥ad), ve znéni pozdéjsich predpisi, dale
jen ,TR"), podle kterého miiZe statni zastupce trestni stihani zastavit, jestliZe 1ze vzhle-
dem ke vSem okolnostem Fict, Ze i€elu trestniho fizeni jiZ bylo dosaZeno (naptiklad
pachatel dobrovolné nahradil zptisobenou $kodu, omluvil se, jeho jednani nezanechalo
Skodlivé dusledky atp.);
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u mladistvych Ize vyuZit jesté moznosti odstoupit od jeho trestniho stihani (§ 70 ZSM).
Odstoupeni od trestniho stihani je zvlastni moZnost, jak fesit provinéni mladistvého
bez klasického trestniho fizeni. Soudce (nebo statni zastupce) mtiZe od trestniho stihani
odstoupit, pokud je zfejmé, Ze samotné projednani véci uz splnilo svij ucel. Typicky
jde o pfipady, kdy mladistvy uzna svoji chybu, omluvi se poskozenému, nahradi Skodu
a jeho chovani ukazuje, Ze se z ¢inu poucil. Prakticky to znameng, Ze s mladistvym jiz
nadale neni vedeno trestni fizeni, neni mu uloZen trest, ale zaroveii se mu dava jasné
najevo, Ze jeho ¢in byl protipravni a spolecensky skodlivy. Odstoupeni se proto vyuziva
hlavné u méné zavaznych provinéni, kde je Sance, Ze pozitivni vychovny efekt nastane
i bez trestni sankce.

Trestni fizeni s mladistvym pachatelem se pak vyznacuje i nékolika dal§imi odliSnostmi

oproti standardnimu trestnimu fizeni — napftiklad trestny ¢in mladistvého se nazyva pro-

vinénim (§ 6 ZSM), mladistvym pachatelim se neukladaji tresty, ale vychovna, ochranna

a trestni opatfeni (§ 24 a nasl. ZSM), mladistvy musi byt od prvniho tkonu v trestnim rizeni

vici nému zastoupen obhéjcem (§ 42 odst. 2 ZSM) a silnou roli v fizeni ma rovnéz organ

socialné-pravni ochrany déti a zdkonny zastupce ¢i opatrovnik (§ 43 a § 44 ZSM). Celé Fizeni

je pak ovladano zasadou, Ze jeho icelem neni trestat, ale vychovavat - tedy vést mladistvého

k tomu, aby své chovani zménil a znovu se zaclenil do spolec¢nosti (§ 1 odst. 2 ZSM). Pripady

ukladani jednotlivych opatfeni Ize ilustrovat na prikladech z kyberprostoru:
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Vychovné opatieni (napomenuti s vystrahou, dohled probac¢niho Gfednika): Patnactilety
chlapec opakované posila spoluzakovi vyhroZujici zpravy v chatu. Jeho ¢in je hodnocen
jako provinéni, ale protoZe jde o prvni selhani a chlapec projevil litost, soud uloZi napo-
menuti s vystrahou (§ 15 ZSM). Pokud by Sikana pokracovala, mtZe nasledovat dohled
probacniho Giednika (§ 16 ZSM).

Ochranné opatfeni (ochranné lé¢eni): Sestnactileta divka se podili na kybersikané, p¥i-
¢em?Z trpi zavaZnou zavislosti na navykovych latkach. Soud ji mtZe uloZit ochranné
léceni (§ 21 ZSM), protoze bez feSeni zavislosti by riziko dalSich provinéni pietrvavalo.
Ochranné vychova: Sedmnactilety mladik opakované pacha majetkovou trestnou
¢innost v kyberprostoru (napf. podvody pfi online prodeji), a to navzdory pfedchozim
vychovnym opatfenim. Ukazuje se pfitom, Ze doma nema odpovidajici vychovné zazemi
a ze ani pres opakovanou snahu organa socialné-pravni ochrany déti neni mozné s rodici
c¢inné spolupracovat. V takové situaci soud rozhodne o ochranné vychové (§ 22 ZSM),
ktera mladistvého umisti do vychovného zafizeni a zajisti mu stabilni prostiedi, kde lze
dlouhodobé pracovat na jeho naprave.

Trestni opatieni odnéti svobody: Sedmnactilety mladistvy opakované vydira spoluzacku
prostfednictvim hrozby zvefejnéni jejich intimnich fotografii. KdyZ se mu zaéne bra-
nit, spoluzacku fyzicky napadne a zpusobi ji vazna zranéni, kvali kterym divka skonci
na jednotce intenzivni péce. Rodina se s nim snaZi spolupracovat a méa o néj obavy, avSak
mladik jejich vychovného pasobeni nedb4, projevuje se agresivné a nerespektuje ani
predchozi vychovna opatieni. Vzhledem k vysoké zavaznosti provinéni a netc¢innosti



mirnéjSich prostiedkd soud uloZi trestni opatieni odnéti svobody (§ 24 odst. 1 pism. c)

ZSM), které je nejprisnéjs§im opatfenim a ma zaroveii chranit spole¢nost a poskytnout

mladistvému jasny signal o nepfijatelnosti jeho jednani.
Pro prehlednost je vhodné jednotlivé druhy opatfeni strué¢né shrnout. Vychovné opat-
feni predstavuji nejmirnéjsi zasah — vyuZzivaji se pii prvnich selhanich, kdy staci mladi-
stvému pfipomenout hranice a posilit dohled (napomenuti, dohled probac¢niho Giednika).
Ochranna opatfeni se uplatiiuji tehdy, pokud je tfeba resit hlubsi problém v osobnosti mla-
distvého nebo v jeho prostiedi, napfiklad zavislost ¢i chybéjici stabilni vychovné zazemi
a Casto opakovana provinéni; jejich smyslem je nejen vychova, ale i ochrana spole¢nosti
(napftiklad odnéti svobody, obecné prospésné prace, zakaz ¢innosti atd.). Do urcité miry
o tom, jaké opatfeni mu bude uloZeno, rozhoduje i sdm mladistvy — svym jedndnim po
spachani provinéni a v pribéhu trestniho rizeni mtZe ovlivnit, zda soud ¢i statni zastupce
sdhne k mirnéj§imu opatfeni. Pokud napfiklad projevi litost, nahradi §kodu a souhlasi
s uloZenim nékterého opatfeni, miZe byt jiz v pribéhu fizeni aplikovano vychovné opat-
feni (§ 93 odst.1ZSM), napiiklad dohled probac¢niho Gfednika nebo zarazeni do vhodného
probac¢niho programu.

Tuto problematiku opét miiZeme demonstrovat na piikladu z kyberprostoru.
Sestnactilety chlapec ze svého profilu na socialni siti vydira své spoluzaky tim, Ze jim hrozi
zvefejnénim intimnich nahravek pofizenych v Satné télocvi¢ny; soucasné od nich poZaduje
penize. Po odhaleni tohoto jednani okamZité odstrani veskery material, omluvi se posko-
zenym a nabidne odSkodnéni. JiZ v prlibéhu trestniho fizeni souhlasi se zafazenim do pro-
bac¢niho programu Terapeuticko-preventivni program pro kyberchovani mladistvych, ktery
zdarné dokondi. Diky aktivni snaze o napravu a spolupraci s organy ¢innymi v trestnim

v

v

nejsou trestné odpovédné (§ 5 odst. 1 ZSM) — spada sem i fizeni s mladistvym, u kterého neni
dana dostate¢na rozumova a mravni vyspélost. Jejich jednani se oznacuje jako ¢in jinak
trestny (§ 2 odst. 2 pism. a) ZSM), ale misto trestli jim Ize uloZit jen vychovna ¢i ochranna
opatfeni, ktera maji podpofit jejich napravu a zdravy vyvoj (§ 93 a nasl. ZSM). O opatfenich
rozhoduje soud pro mladez, a to vzdy s pfihlédnutim k osobnosti ditéte, jeho rodinnému
prostiedi a moZnostem plisobeni vychovnych instituci (§ 94 ZSM). Silnou roli zde hraji
organ socialné-pravni ochrany déti, zdkonni zastupci a soudem ustanoveny opatrovnik
z fad advokatd, ktefi s ditétem spolupracuji na plnéni uloZzenych opatieni (§ 95 a § 96 ZSM).
Cilem fizeni neni ,potrestat” dit€, ale vytvorit podminky, aby se jeho chovani neopakovalo
a aby mélo mozZnost se spravné vyvijet (§ 1 odst. 2 ZSM). NejpiisnéjSimi opatienimi, ktera
1ze mladistvému uloZit, jsou ochrannd vychova (§ 22 ZSM) a trestni opatfeni odnéti svobody
(§ 24 odst. 1 pism. c) ZSM). Zatimco ochranné vychova ma predevs§im dlouhodobé pusobit
na osobnost mladistvého a jeho vychovné prostfedi, trestni opatfeni odnéti svobody uz
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predstavuje skuteéné omezeni osobni svobody, uloZené jen za zavazna provinéni. U¢el obou
opatfeni je tedy odliny — ochranna vychova ma napravovat, trestni opatfeni mé i odstra-
Sovat.

Z uvedeného je ziejmé, Ze posuzovani trestni odpovédnosti ditéte ¢i mladistvého v kyber-
prostoru neni nikdy otazkou prostého ,splnéni” zakonnych podminek, ale vzdy se vaze
na konkrétni okolnosti, osobnost pachatele a moZnosti jeho napravy. Smyslem pravni
Upravy je nejen chranit spolecnost pfed nebezpeénym jednanim, ale také poskytnout mla-
dému ¢lovéku Sanci na pozitivni zménu a znovuzarazeni do béZného Zivota. Tento cil vSak
nelze dosahnout bez aktivni role rodiny ¢i jinych blizkych osob, které ditéti poskytuji kaz-
dodenni vychovné vedeni. Pravé proto se dalsi kapitola bude vénovat postaveni zdkonného
zastupce ve vztahu k trestné ¢innosti déti a mladistvych v kyberprostoru — tedy tomu, jaké
povinnosti, prava i odpovédnost z jejich role vyplyvaji.

4.2.3 Prestupkova odpovédnost ditéte v kyberprostoru

Jednani ditéte mliZe byt i pfestupkem. Pf¥estupkem rozumime méné zavazné protipravni
jednani, které neni trestnym ¢inem, ale zakon na néj pamatuje urc¢itou sankci (napomenu-
tim, pokutou, zdkazem ¢innosti apod., § 5 odst. 1 zakona ¢. 250/2016 Sb., 0 odpovédnosti za
prestupky a Fizeni o nich, ve znéni pozdé&jsich predpist, dale jen ,PiestZ"). Také zde plati,
Ze dité mladsi 15 let za pfestupek neni odpovédné; v takovém piipadé organy verejné spravy
informuji rodice a spolupracuji s organy socialné-pravni ochrany déti (§ 18 PfestZ).

Hlavni rozdil oproti trestnym ¢inim spoc¢iva v zavaznosti a v organech, které o jednani
rozhoduji. Pfestupky jsou FeSeny spravnimi organy a postihuji spiSe méné nebezpecné
projevy chovani, zatimco trestné ¢iny projednavaji soudy a sankce mohou byt podstatné
prisnéjsi. Pfestupkova odpovédnost tak tvori jakysi ,pfedstupeit” trestni odpovédnosti -
ukazuje ditéti i jeho okoli, Ze urcité jednani je nepfipustné, aniz by jesté muselo dojit
k trestnimu Fizeni. Zaroven se prestupky nelidi jen mirné&jsi zavaznosti, ale i konstrukci
odpovédnosti — nejsou soustifedény v jednom zakoné, ale jsou rozptyleny ve vice predpi-
sech a ke spachani ¢asto postacii nedbalost (§ 15 odst. 1 PfestZ). V nékterych pfipadech
se dokonce nezkouma4 zavinéni viibec, coZ umoZziiuje rychlejsi a praktictéjsi feSeni méné
zavaznych situaci (§ 15 odst. 1 PrestZ).

V praxi je pro $kolni prostiedi a kyberprostor typické, Ze urcité jednani ditéte sice neni
tak zavaZné, aby Slo o trestny ¢in, ale pfesto miiZe naplnit skutkovou podstatu prestupku.
Uvedme nékolik prikladi:

— Prestupek proti ob¢anskému souZiti (§ 7 zakona ¢. 251/2016 Sb.): Patnactilety Zak opako-
vaneé urazi spoluzdka v online skupiné, posild mu vyhruzné zpravy, ale intenzita nedo-
sahuje trestného ¢inu nebezpe¢ného vyhroZovani. Jedna se o prestupek, ktery by jinak
mohl byt sankcionovan napomenutim ¢ pokutou.
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- Prestupek proti majetku (§ 8 zakona & 251/2016 Sb.): Sestnactilety chlapec se bez dovoleni
prihlasi na herni ticet kamarada a smaze mu virtualni pfedméty. Hodnota Skody je nizka
(napf. v fadu stokorun), takZe nejde o trestny Cin, ale prestupek proti majetku.

- Prestupek proti vefejnému poradku (§ 5 zakona €. 251/2016 Sb.): Sestnactilety chlapec
zverejni na socialni siti video, v némz timyslné sdili vulgarni a urazlivy obsah zaméteny
na své spoluzaky, véetné obscénnich gest a vyhruZek. Video je vefejné pfistupné a vyvola
mezi spoluzaky i rodi¢i znac¢né pohorseni. Nejde o trestny ¢in (napfiklad vytrznictvi
¢i nebezpecné vyhrozovani), ale o pfestupek spocivajici pravé ve vefejném vzbuzeni
pohors$eni.

— Prestupek na tiseku ochrany pfed alkoholismem a jinymi toxikomaniemi (§ 3 odst. 4,
§ 36 odst. 1 pism. d) zdkona ¢. 65/2017 Sb.): Divka ve véku 14 let zvefejni na svém profilu
videa, kde koufi elektronickou cigaretu a nabizi ji dal§im détem. Sama by jeSté nebyla
odpovédn4, ale jednani by bylo kvalifikovano jako prestupek, pokud by jej spachala osoba
starsi 15 let.

Prestupkova odpovédnost déti v kyberprostoru tedy tvofi ,mezistupen” mezi Skolnimi

¢i kazenskymi opatfenimi a trestni odpovédnosti. Na rozdil od trestniho prava neni tce-

lem stigmatizace ditéte, ale upozornéni na skodlivost jeho chovani a zapojeni rodiny a §koly
do feSeni situace.

4.2.4 Postavenizakonného zastupce ditéte ve vztahu k trestné
¢innosti v kyberprostoru

Zakonny zastupce ditéte, na kterém byl spachan trestny ¢in v kyberprostoru nebo které
takovy ,trestny ¢in‘ (tedy ¢in jinak trestny ¢i provinéni) spachalo, miZze mit nékolik odlis-
nych postaveni, a to podle okolnosti, za kterych ke spachani trestného ¢inu doslo.

Zac¢néme ditétem coby poskozenym - pokud zakonny zastupce neni pachatelem trest-
ného ¢inu na ditéti, tak za néj v trestnim fizeni ¢ini tkony, miiZe mu zvolit zmocnénce z fad
advokatli nebo podat navrh k soudu na ustanoveni takového zmocnénce (§ 45 odst. 1, § 51a
odst. 2 trestniho fadu). Pokud by vSak ke spachani trestného ¢inu va¢i ditéti ze strany jiného
pachatele nez zdkonného zastupce doslo z toho divoduy, Ze se zakonny zastupce o dité fradné
nestaral (a tim vznikly podminky pro spachani takového trestného ¢inu), miZze byt takovy
zakonny zastupce odpovédny za pfecin ohroZovani vychovy ditéte (§ 201 odst. 1 pism. d) TZ).
Jednalo by se spiSe o vyjimecné pfipady, ale 1ze to demonstrovat na pfikladu, kdy dité trpi
nékolik mésicua Sikanou v online prostiedi, je mu opakované ubliZovano, aZ se samo zac¢ne
poskozovat; rodic¢ tyto signaly vidi, ale nezakro¢i.

Dalsi situaci je pfipad, kdy dité pacha protipravni ¢innost, naptiklad kdyZ prostfednic-
tvim online zprav vydira své spoluzaky a poZaduje po nich penize. Pokud zdkonny zastupce
o této situaci vi, nebo sice nevi, ale vzhledem k okolnostem by o ni védét mél, mohl by se opét
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dopustit trestného pfecinu ohrozovani vychovy ditéte (§ 201 odst. 1 pism. c) TZ). Trestni

fizeni by se tak patrné vedlo jak proti zdkonnému zastupci pro tento pfecin, tak pfipadné

i proti ditéti — bud v rezimu mladistvého, nebo v reZimu ditéte mladsiho 15 let.

Posledni situaci je pfipad, kdy zdkonny zastupce pacha trestny ¢in prostfednictvim
svého ditéte — napriklad jej nuti, aby prostfednictvim online zprav své spoluzaky vydiralo
zvefejnénim citlivych fotografii, pokud mu nedaji penize, pfipadné pokud jeho prostfednic-
tvim pacha i sofistikovanéjsi trestnou ¢innost — napiiklad internetové podvody. Zakonny
zastupce by za takovou trestnou ¢innost mél byt odpovédny vZdy (aZ na vzacné vyjimky —
napiiklad dusevni onemocnéni rodice, pro které je nepficetny), u ditéte miiZe nastat situace
v zasadé dvoji:

» dité nebude pro nedostatek véku trestné odpovédné (piipad déti mladsich 15 let) nebo
nebude trestné odpovédné pro nedostatek rozumové a mravni vyspélosti (pfipad mla-
distvych), zakonny zastupce jej uzil jako tzv. Zivy nastroj ke spachani trestného ¢inu
a sam mél postaveni tzv. nepiimého pachatele (§ 22 odst. 2 TZ),

o dité (tedy alespoii mladistvy) bude trestné odpovédné a daného trestného ¢inu se spo-
le¢né se zdkonnym zastupcem dopustilo ve formé spolupachatelstvi (§ 23 TZ) (Usneseni
Nejvyssiho soudu ze dne 24. 3. 2020, sp. zn. 8 Tdo 303/2020; Usneseni Nejvys$siho soudu
ze dne 28. 4. 2021, sp. zn. 8 Tdo 354/2021), trestni fizeni mladistvého a dospélého pachatele
by bylo vedeno oddélené.

Je ale tfeba zddraznit, Ze postaveni zakonného zastupce v trestnim fizeni neni jen o jeho

mozné trestni odpovédnosti. Je to predevs§im povinnost chranit dité, aktivné se GiCastnit

Fizeni a spolupracovat s organy ¢innymi v trestnim fizeniis organy socialné-pravni ochrany

déti. V. mnoha pfipadech pravé pristup rodice — jeho vC€asna reakce, ochota spolupracovat

a podpora ditéte - rozhoduje o tom, zda se podafi negativni dopady kyberprostoru zvlad-

nout.

Zakonny zastupce tedy mulize byt v trestnim fizeni obéti, zastupcem poskozeného, dozo-
rujici osobou, ale i pachatelem. Jeho role je proto dvoji — pravni i vychovna. Pravni proto,
Ze nese urcitou miru odpovédnosti, a vychovna proto, Ze je nejbliZsi osobou, ktera mtze dité
vést k tomu, aby se podobného jednani vyvarovalo v budoucnu.
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5 KYBERNETICKA AGRESE
A KYBERSIKANA

K nejtypictéjsim formam rizikového chovani v online prostfedi patfi agresivni projevy,
jako jsou nadavky, urazky, nalepkovani, vyhrozovani ¢i vydirani. Tyto projevy se objevuji
také v hernich komunitach nebo pf¥i sifeni fotografii ¢i videi za Gi¢elem dehonestace obéti.
Souhrnné je lze oznacit za projev kybernetické agrese, jejiz podoba, intenzita, trvani a moti-
vace se vyrazné lisi.

V této kapitole rozlisSujeme kybernetickou agresi jako §irsi pojem zahrnujici razné formy
online utokl (napi. nadavky, vyhrozovani ¢i zesmésiovani) a kybersikanu jako jeji specific-
kou, opakovanou a cilenou podobu.

V poradné E-Bezpeci FeSime predevsim incidenty spojené s verbalni agresi — nadavkami,
uraZenim, vyhroZovanim, posmivanim apod. V nékterych pripadech jde o agresi jednorazo-
vou (napf. hating, tj. projev nenéavisti v podobé SMS ¢i komentéafe na socialni siti), v jinych
pripadech jde o pokrocilejsi kybersikanu (Cerna et al., 2013; Holl4, 2013a; Kopecky & Krejéi, 20009;
Kopecky & Szotkowski, 2014; Krej¢i, 2010; Smahaj, 2014), ktera se projevuje opakovanim Gitok
a méfitelnym dopadem na obét.

Motivace pachatelu ke kybernetické agresi je rozdilna — ¢asto jde o rizné druhy pomsty
za skutecné ¢i domnélé prikofi, ale také napfiklad o skupinovy tlak. Objevuji se i situace,
kdy agrese vznikla jako Zert, ktery se vSak ptivodci vymkl kontrole a rozvinul se v bolesti-
vou kybersikanu. Pfipady mnohdy vznikaji ve Skolnim prostfedi, t¥eba o pfestavkach mezi
hodinami, pfipadné jsou na $kolni prostiedi napojeny, napfiklad pokud dochéazi ve skole
k Sikané a kyberSikana je jejim rozsifenim.

Rozvoj digitalnich technologii zasadné proménil charakter Sikany — nasili mezi vrstev-
niky se jiz neomezuje na fyzicky prostor $koly, ale mliZe probihat online kdykoliv a kdekoli.
Kybersikana tak pfedstavuje zamérné, opakované a nepiatelské chovani realizované pro-
stfednictvim elektronickych komunikac¢nich nastroji s cilem ubliZit jinému jednotlivci.
Tento typ agrese se vyznacuje intenzitou utoku, vefejnym charakterem a potencialem
dlouhodobych diisledkii pro obét, zejména pii sifeni citlivého obsahu, jehoZ odstranéni
neni vzdy mozné (Hasse et al., 2019; Kumar & Goldstein, 2020; Leduc et al,, 2022). Vzhledem
k rostouci dostupnosti internetové komunikace a socialnich médii navic v poslednich letech
dochazi k nariistu prevalence kybersikany i souvisejicich psychosocialnich problému mezi
adolescenty (Oztiirk et al, 2025; Pérez-Rodriguez et al., 2024; Santre, 2023).

Studie ,2021 Cyberbullying Data“ (Hinduja & Patchin, 2021) analyzovala tdaje shromaz-
déné v dubnu 2019 od reprezentativniho vzorku 4 972 zakti druhého stupné zakladnich kol
a stfednich 8kol ve véku 12 aZ 17 let ve Spojenych statech americkych. Z vysledkd vyplynulo,
Ze 174 % respondentid uvedlo zkuSenost s kybersikanou v roli obéti, zatimco 4,9 % pfiznalo,
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Ze se ji sami dopustili. Navazujici Setfeni Cyberbullying Research Center z roku 2024
(Hinduja & Patchin, 2024) zpracovalo data od 5 005 americkych Zakl ve véku 13 aZ 17 let,
sesbirand v kvétnu a ¢ervnu 2023. Podle téchto vysledkii uvedlo 26,5 % respondentd, Ze se
stalo obéti kybersikany v priibéhu poslednich 30 dnti, coZ odrazi aktualni miru vyskytu
tohoto fenoménu mezi dospivajici populaci.

Podobné trendy jsou patrné i v evropském kontextu, jak dokladaji nejnovéjsi zjisténi
WHO/Europe (WHO/Europe & HBSC, 2024). Nartst kybersikany v mezinarodnim méfitku
potvrzuji data ze studie HBSC, ktera sledovala nasili mezi vrstevniky u dospivajicich

v s v

ve 44 zemich. Zatimco vyskyt tradi¢ni Sikany zlistava od roku 2018 stabilni, kybersikana
vykazuje rostouci trend, umocnény stale intenzivnéjsi digitalizaci socialnich interakci dospi-
vajicich. PfibliZné 12 % adolescentt (tedy 1 z 8) uvedlo, Ze se dopustilo kyberSikany vaci
ostatnim. Podil pachatelll vzrostl u chlapct z 11 % na 14 % a u divek ze 7 % na 9 %. Zaroven
15 % dospivajicich (pFiblizné 1 ze 6) uvedlo, Ze se stali obéti kybersikany, pficemz i zde doslo
k nartstu oproti roku 2018 — u chlapcil z 12 % na 15 % a u divek z 13 % na 16 % (WHO/Europe
& HBSC, 2024).

Vyzkumy soucasné potvrzuji, Ze prevalence kybersikany mezi adolescenty neni konzi-
stentni — podle systematického ptfehledu se vyskyt kybersikany z pohledu obéti pohybuje
v rozmezi 13,99 % aZ 57,5 %, zatimco prevalence pachatelli se pohybuje mezi 6,0 % a 46,3 %.
Tyto rozdily jsou ovlivnény fadou individualnich faktor(, jako je vék, gender ¢i pifedchozi
zkuSenosti s viktimizaci, stejné jako faktory kontextualni — naptiklad kvalita rodinnych
vztaht, Skolni klima nebo geografické prostiedi (C. Zhu et al.,, 2021). Vyznamny vliv ma
izvolena metodika vyzkumné studie - v Sir§im pojeti mtZe byt za kybersikanu povaZovano
témér jakékoli agresivni chovani v online prostiedi, zatimco uzsi vymezeni ji chape jako
jednani spliiujici specifick kritéria, napfiklad opakovanost, intenzitu nebo zavazny dopad
na obét (Holl4, 2013b; Kopecky, 2016; Kopecky & Szotkowski, 2017b).

K dispozici jsou rovnéZ data tykajici se tzv. lifetime prevalence kybersikany, tedy vyskytu
tohoto jevu kdykoliv v dosavadnim Zivoté respondenta. Napiiklad ve Spojenych statech ame-
rickych se podle opakovanych Setfeni zvySuje podil adolescent?, ktefi nékdy béhem Zivota
zazili kyberSikanu - zatimco v roce 2007 tuto zkuSenost uvadélo pfiblizné 18 % stfedosko-
1a4k1, v roce 2019 to bylo jiZ kolem 36 % (Hinduja & Patchin, 2019 in Lépez-Vizcaino et al,, 2021).
Tento narust lze ¢astecné vysvétlit rostoucim vyuzivanim digitalnich technologii, mobilnich
zatizeni a socialnich siti mezi détmi a mladezi (L6pez-Vizcaino et al., 2021).

Vyuzivani lifetime prevalence v kontextu adolescentniho vyvoje je vSak pfedmétem
kritiky. Tato data vychéazeji z riznorodych vyzkum? s odliSnymi metodologickymi pfistupy;,
coz komplikuje jejich vzajemné srovnani. Jak upozorinuje Kopecky (Kopecky, 2016), lifetime
data mohou zkreslovat skutec¢ny vyskyt kybersikany, nebot mezi respondenty neni ¢asové
obdobi jednotné - u nékterych miiZe jit o zkuSenost starou nékolik mésicti, u jinych o uda-
lost z détstvi. Z metodologického hlediska je proto vhodnéjsi zamérovat se na vyskyt kyber-
Sikany v presné vymezeném Casovém ramci, idealné za poslednich nékolik tydnt ¢i mésicq,
coZ umoZiuje presnéjsi mezigeneracnii mezinarodni srovnani.
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Piipad 1. Sikana a kybersikana - chlapec, 13 let (2022)

0 ; . . v . RV X
I ,Dobry den, obracim se na Vas s prosbou o pomoc pfi feSeni podezieni z Sikany, ke které

dochazi ve t¥idé nasi dcery. Jedna se o ZS XY, kde je jiZ delsi dobu z naseho pohledu $ika-
novan chlapec ze strany ostatnich chlapct. Do WhatsApp tfidni skupiny chodi zpravy
typu: Petr je nase buznicka, ma miniaturniho ptacka, 6 pockejte, on vlastné Zadnyho

ptacka nem4, to je ale smula, ani klucici klik neudéla, ukoncim to takhle, to je ale smula
pratelé (autorem spoluzak Adam).

Chlapci chodi vyzvy ke rvackam po skole, ve Skole se mu taktéZ posmivaji. T¥idni uci-
telka se na tf¥idnich schtizkach vyjadrila v tom smyslu, Ze nemohou situaci fesit, protoze
k Sikané dochéazi online, tedy mimo Skolu. A i pfes dohodu, Ze bude o situaci informovat
vzdy rodice, vim od maminky Petra, Ze k Zddnému setkani s rodi¢i druhého chlapce nedo-
Slo a situace se dale netesi. V okamziku, kdy se nékteré déti spoluzaka zastaly, zacaly i jim
chodit urazejici zpravy. Rada bych tedy védéla, jakym zpisobem muZeme postupovat,
aby k podobnému jednani uz nedochazelo a skola se k tomu postavila ¢elem.*

e

Komentdr: Jde o typicky pripad propojeni skolni Sikany s kybersikanou, kterd probihd mimo
Skolni prosttedi. KybersSikana zde slouZi jako pokrac¢ovdni a zesileni ,tradic¢ni” (verbdlni, pfi-
padné i fyzické) Sikany, obé formy je proto nutné chdpat jako jednu ucelenou situaci. Postup
tridni ucitelky nebyl vhodny — skutecnost, Ze ¢dst titokii probihd online mimo vyucéovdni,
neznamend, Ze Skola nemd povinnost se jimi zabyvat.

Z pohledu soukromého prdva jde o zdsah do prdva na ochranu osobnosti, konkrétné
prdva na duistojnost, ¢est a soukromi, v pripadé, Ze by pachatel dosdhl véku pro trestni odpo-
védnost (15 let), mohlo by jit v trestnéprdavni roviné o nékolik trestnych ¢inti (provinéni).
Pokud by uvedené zpravy mohly vyvolat strach o Zivot nebo zdravi poSkozeného chlapce,
pripadalo by do tivahy provinéni nebezpecného prondsledovani (§ 354 odst. 1 pism. c), d),
odst. 2 pism. a) TZ). Pokud by Siteny udaj byl nepravdivy a zdroveri mohl narusit poSkoze-
nému chlapci napfiklad vztahy ve Skolnim kolektivu, pak by se mohlo jednat o provinéni
pomluvy (§ 184 odst. 1, odst. 2 TZ).
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Pripad 2. Kybersikana zasilanim nevyzadanych zprav -
chlapec, 14 let (2024)

,Dobry den, jsem ucitel na XY gymnaziu a ptisobim zde také jako metodik prevence.
Aktualné Fesim tento p¥ipad: Zak tercie (8. roénik ZS) naseho gymnazia se rozhodl ugkodit

svému spoluzakovi kvili pocitu, Ze mu tento spoluzak prebral divku (readlné to nicméné
jeho divka nebyla, ale to je spiSe vedlejsi). Proto na WhatsApp skupiné s nazvem ,Random
nenormalni lidé" zvefejnil telefonni ¢islo svého soka v lasce a instruoval ostatni slovy:

Jestli nékoho bavi spamovat, tak vdm dam ¢islo (XY) a potfebuju, abyste ho spamovali
jak moc to jde. Tenhle ¢lovék mi sebral moji gf a ja mu to nechci jentak nechat, diky'
A také: Ahoj, mam pro vas nabidku. Je jeden ¢lovék, kterej mi vlastné znicil Zivot. No, tim
padem ja vSem tady dam ¢islo na néj a prosim spamujte ho jak moc to jde, klidné i hovory;,
hlavné ho néjak spamujte. Pokud uvidim, Ze to funguje, tak vam i néco dam (to se jesté
! domluvime), ¢islo na néj je XY Napadenému Zakovi zacaly prichazet desitky zprav a zahl-
tily mu mobil. WhatsApp skupina je uzaviena a ma 35 ¢lent, hrac¢t on-line her. BohuZzel
ziejmé Cislo poskozeného zaka bylo preposlano z této skupiny nékomu, kdo mél poslat
ijakysi soubor k tomu, aby se do mobilu ,naboural’. Napadeny zak pry tento soubor ote-
viel a ma tedy podezieni, Ze je jeho mobil ,hacknuty'. Tento Gtok probéhl tento tyden, kdy
skupina zak tercie (ve které je napadeny i zminéna slec¢na) byla na pobytu v Némecku,

zatimco spoluzak Gtoc¢nik byl ve Skole v XY. Proto pro mé nebylo moZné zjistit vice infor-
maci — zejména o ,nabouraném’ mobilu. Situaci jsme ale i s vedenim §koly chtéli fesit.
K dokresleni situace jesté dodavam, Ze zminény ttocnik ma lehky Aspergertiv syndrom,

proto u néj ziejmé dochazi k nedostatku empatie. Ze skupiny uz svou vyzvu odstranil
a vyzval ¢leny, aby s itoky nepokracovali. V pondéli budeme jednat s napadenym i jeho
otcem. Vypada to, Ze FeSeni sméruje ke koupi nové SIM a pripadnému vytvoreni nového

profilu pro mobil. Chtél jsem se ale zeptat, jestli miZeme situaci néjak fesit vice, pfipadné
jak. Pfedem dékuji za pomoc. P.S.: Re$il jsem s vedenim i zapojeni Policie CR, ale ¢ekdme
na vysledek pondélni schtizky.”

Komentdr: V tomto pripadé jde o zdvaZnou formu kybersikany, kdy tito¢nik timyslné zvetejnil

osobni tidaj spoluzdka (telefonni ¢islo) a podnécoval ostatni k jeho masivnimu obtéZovdni.

Jedndni se tak vymklo kontrole a zasdhlo obét i mimo Skolni prostredi. DiileZitd je oka-

mZitd ochrana napadeného Zdka - zabezpeceni telefonu, zména hesel a kontrola zarizeni

po otevreni podezielého souboru. Skola by méla chovdni jasné oznacit jako kybersikanu,

vSe projednat s tiidou i rodi¢i a pripadné zapojit Skolniho psychologa. Vzhledem k cilenému

a organizovanému charakteru je na misté i zvaZeni konzultace s Policii CR. Aspergertiv

syndrom utoc¢nika muiZe vysvétlovat jeho chybéjici empatii, ale nesniZuje nutnost prijeti

odpovédnosti za Skodlivé jedndni.

Z pohledu soukromého prdva jde o zdsah do prdva na ochranu osobnosti, konkrétné

prdva na distojnost a soukromi; pokud doSlo ke Skodé na mobilnim telefonu ,hacknutim”
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jeho systému, bude mit poskozeny rovnéz ndrok na nahradu Skody. V trestnéprdavni roviné
pak miiZe jit o pripadné provinéni nebezpecného prondsledovdni (§ 354 odst. 1 pism. c), d),
odst. 2 pism. a) TZ), pokud v diisledku takového jedndni poSkozeny chlapec pocitil strach
o sviij Zivot Ci své zdravi. Pokud by obsahem téchto zprav ¢i hovorti byly i vyhruZzky, které
by v poskozeném chlapci vzbudily diivodnou obavu, pak v pripadé jednordzové vyhriazky
usmrcenim, téZkym ubliZenim na zdravi nebo jinou téZkou tjmou by se jednalo o provinéni
nebezpecného vyhroZovdni (§ 353 odst. 1, odst. 2 pism. b) TZ) a v pfipadé opakovanych vyhru-
Zek ubliZenim na zdravi nebo jinou tijmou opét provinéni nebezpecného prondsledovdni
(§ 354 odst. 1 pism. a), odst. 2 pism. a) TZ). Trestni odpovédnost by se zde vyvozovala jak
vUci organizdtorovi, tak viici jednotlivym ticastnikiim téchto titokd. S ohledem na nezna-
lost blizsich okolnosti ,nabourdni mobilniho telefonu” jen obecné doddme, Ze prekondni
bezpecnostniho opatteni takovymto zptisobem miiZe byt posouzeno jako provinéni (&i pie-
¢in, dle véku pachatele) neoprdvnéného pristupu k pocitacovému systému a neoprdvnény
zdsah do pocitacového systému nebo nosice informaci (§ 230 odst. 1 TZ), samotné opatteni
takového programu zptisobilého narusit bezpecnost pocitacového systému pak mtiZe byt
precinem opatteni a pfechovavdni pfistupového zatizeni a hesla k pocitacovému systému
a jinych takovych dat (§ 231 odst. 1 pism. a) TZ. Zavérem doddme, Ze za pocCitacovy systém lze
z hlediska trestniho préava povaZovat i zarizeni mobilniho telefonu (srov. § 136a TZ).

Piipad 3. Kybersikana v prostiedi socialnich siti (2025)

,Dobry den, obracim se na Vas za $kolu ZS XY, kde se rozjela vefejna instagramova skupina
nazvana drby_zs_XY', kde dochazi k ohromnym pomluvam nejen ucitel(, ale hlavné zak,
posilani par fotek jedné zakyné 6. tridy a hodné sprosté urazky riiznymi sméry. Skupina
ma 5 spravci (nejspiSe z 8. a 9. trid), ale nemtiZeme pfijit na to, kdo témito spravci je. Z poli-
cie nam bylo feceno, Ze se to neda zjistit. Vime ale, Ze néjaké prostiedky na to kriminalka i
ma. Chtéli bychom poprosit o pomoc, jaké mame moZnosti, jak jinak to na policii hlasit
nebo zda i vy mate néjaké moznosti, abychom ziskali od Instagramu informace o sprav-
cich tohoto G¢tu. Pry to neni 1. Gcet, ktery takto existuje a bojime se, Ze kdybychom to
ted nahlasili a zablokovali, pachatelé by vytvorili dalsi a tento zptisob Sikany by se Sifil

dal. Predem dékuji za odpovéd. S pozdravem XY*

Komentdr: Jednd se o pripad kybersSikany prostrednictvim anonymniho ti¢tu na socidlni siti,
kde se kombinuji pomluvy, urdzky a sdileni fotografii Zakyné bez jejiho souhlasu. Takové
jedndni je zdvazné, protoze zasahuje jak do dustojnosti a poveésti zaku i uciteld, tak i do
prdva na ochranu osobnich tidajii. Sprdvci ti¢tu se snaZi skryt svou identitu, nicméné Skola
i rodi¢e maji moZnost ticet nahldsit primo platformé Instagram jako nevhodny obsah poru-
Sujici zasady komunity. Pokud se jednd o Sifeni fotografii ditéte, je vhodné podat oficidlni
ozndment Policii CR, protoZe zde miiZe jit o prestupek nebo i trestny ¢in pomluvy. DiileZité je,
aby skola jasné oznacila jedndni jako neprijatelné, podporila obét a pracovala preventivné
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s tridnimi kolektivy, aby predesla opakovanému zakldddni podobnych profilti. Samoziejmé
i zde dochdzi k nerespektovdni minimalnich vékovych hranic pro zakladdni profilti na socidl-
nich sitich.

Z pohledu soukromého prdva ptijde o zdsah do prdva na ochranu osobnosti, zejména
prdva na Cest, dustojnost a soukromi, v pripadé posilani fotografii, na kterych jsou osoby
rozpoznatelné, ptijde rovnéZ o zdsah do prédva na podobu (ob¢ansky zdkonik chrdni osoby
nejen pred zachycenim podoby na fotografii nebo videu bez souhlasu dané osoby, ale rovnéz
pred jejich rozSifovanim).

Z pohledu trestniho prdava je mozZné opét uvazovat o nékolika trestnych ¢inech. Jako
prvni se nabizi provinéni pomluvy (§ 184 odst. 1, odst. 2 TZ), v jehoZ rdmci se vSak vyZaduje
Sifeni nepravdivého tidaje, ktery je zptisobily narusit napfiklad véZnost dotcené studentky
v ramci kolektivu. Pokud by tyto pomluvy byly cilené pfimo na dot¢enou studentku, kterd by
v duisledku toho vycitila diivodnou obavu o sviij Zivot, zdravi i Zivot a zdravi osob blizkych,
mohlo by se jednat o provinéni nebezpecného prondsledovdni (§ 354 odst. 1 pism. c), d), e),
odst. 2 pism. a) TZ). Zpozornét a okamZité vyhledat pomoc Policie CR je tfeba v piipadé, Ze by
zprdvy v této skupiné mély vyvolat v dotéené studentce odhodldni pokusit se o sebevraZzdu -
to bychom hovorili o provinéni ticasti na sebevraZzdé (§ 144 odst. 1, odst. 2 a v pripadé ditéte
mladsiho 15 let i odst. 3 TZ). Pokud by zprdavy ve skupiné byly natolik intenzivni, pak by se za
podminek uvedenych v kapitole 4.4.1 mohlo jednat i o provinéni vytrznictvi (§ 358 odst. 1 TZ).

Piipad 4. Kybersikana v podobé hate page - chlapec, 14 let (2025)

,Dobry den, synovi spoluzaci vytvorili opakované hatepage na jeho jméno (,0 ném®).
Nejprve byl profil vefejny, nasledné upravili nastaveni tak, aby byl soukromy — ale synovi

umoznili pfistup. Obsahem jsou fotografie a videa z fotek, kde je cilem syna zesmésio-
vat. (Fotografie podle vSeho pofidili predevsim ve Skole.) Synovi tato situace pochopi-
telné vadi, Skola ma snahu situaci fesit. Ale vnimam toto jednani jako Sikanu a nejsem si
jist4, zda pripadna t¥idni diitka je adekvatnim postihem s ohledem na to, jak cel4 situace
ovliviiuje syntiv psychicky stav a nasledné i celkovou atmosféru v rodiné. Jde o 2. ro¢nik

Sestiletého gymnaézia. Za jak zavaznou lze tuto situaci povazovat a jaky je adekvatni
postup pfi feSeni? Vim, Ze se na internetu déji podstatné horsi véci, pfesto nechci situaci
zlehc¢ovat, neptijde mi takovéto chovani ,normalni' a mam obavy, Ze pokud Gto¢nikiim
projdou takovéto véci, budou pritvrzovat. Dékuji za pfipadnou reakci.”

Komentar: Tento pripad predstavuje zavaznou formu kybersikany realizované prostirednic-
tvim tzv. ,hate page”, tedy cilené vytvoreného profilu slouZiciho k zesmésriovdni konkrétniho
Zaka. Zavaznost je zvySena tim, Ze byly zneuZity fotografie porizené ve skole, coZ znamend,
Ze utok zasahuje primo do Skolniho prostiedi a narusuje bezpecnou atmosféru tiidy. Nejde
tedy o, bézné skddleni®, ale o systematické poniZovani s dopadem na psychiku ditéte i rodinné
prostredi. V takovych situacich je nutné, aby Skola jednala jednoznacné: nejen udélenim
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kazeriského opatieni, ale i oficialnim oznacenim jedndni jako Sikany a kybersSikany s nésled-
nou spolupraci metodika prevence a vedeni Skoly. Soucdsti postupu ma byt odstranéni zavad-
ného obsahu z internetu, podpora obéti (psychologickd pomoc, ujisténi, Ze neni vinikem)
a prdce s celou tridou, aby se zabrdnilo dalSimu opakovéni. Pokud by jedndni pokracovalo
nebo se stuptiovalo, je na misté i konzultace s Policii CR, protoZe se miiZe jednat o prestupek
proti obéanskému souZiti. Adekvatnim feSenim tedy neni pouze t¥idni diitka, ale komplexni
pristup, ktery jasné vymezi hranice a ochréni dité pred dal$i viktimizaci.

Z pohledu soukromého prdva ptijde znovu o zdsah do prdva na ochranu osobnosti,
zejména prdva na Cest, diistojnost a soukromi v pfipade, Ze by byly zverejnény hanlivé
vyroky; v pfipadé porizovdni a rozsifovani fotografii, na kterych je osoba rozpoznatelnd,
pujde rovnéz o zdsah do prdava na podobu, pticemz obcansky zdkonik chrdni osoby nejen
pred zachycenim podoby na fotografii nebo videu bez souhlasu dané osoby, ale rovnéz pied
jejich rozsifovanim, a to i v pripadé, Ze by ptivodné dala osoba souhlas s porizenim fotografie.
Obcansky zdkonik totiZ piedpokladd, Ze pokud osoba dd souhlas k porizeni fotografie/videa
a muZe rozumneé piredpokladat, Ze bude ddle Sifeno, miiZe byt takto ucinéno jen priméiené
a obvyklym zptlisobem, tedy zcela jisté ne k dalSimu zesméstiovdni.

Z hlediska trestniho prdva by se mohlo jednat o provinéni poskozeni cizich prav (§ 181
odst. 1 pism. a) trestniho zdkoniku), nebot autor takového profilu na socidlni siti zpocatku
uvddeél osoby navstévujici takovy profil v omyl ohledné totoZnosti osoby vystupujici na tomto
profilu, ¢imZ mohla byt zptisobena vdznd tijma na osobnostnich pravech dotceného chlapce.
Ddle by pravni kvalifikace byla odvislé od existence pripadnych vyhruzek a fotografii s intim-
nim obsahem.

Velmi zajimavym fenoménem souvisejicim s problematikou kybersikany je tzv. digitalni
sebeposkozovani, zndmé také jako self-harm, self-cyberbullying, cyber self-harm, self-
-trolling ¢i digital Munchausen, tedy forma digitalni agrese zaméfené na vlastni osobu
(Patchin et al,, 2023; Patchin & Hinduja, 2017, 2024a).

Tento jev byl poprvé identifikovan v roce 2010 (Galoustian, 2024) a oznacuje anonymni
online zverejiiovani, odesilani nebo jiné sdileni §kodlivého obsahu o sobé samém. Podle
prizkumu z roku 2016 (Patchin & Hinduja, 2017), ktery zahrnoval vice neZ 5 000 respondentti
ve véku 12-17 let, se tohoto chovani dopustilo aZ 6 % dotazanych - tedy priblizné jeden
z dvaceti adolescentti.

Digitalni sebeposkozovani zpravidla probih4 anonymné - jedinec pod fale$nou identitou
publikuje ¢i posila sam sobé urazlivé, zraniujici nebo hrozivé zpravy. Motivace k tomuto cho-
vani byvaji rizné: vyjadreni vnit¥niho trapeni (napf. sebeodmitani, deprese), snaha ziskat
pozornost ¢i reakce na redlnou Sikanu. Nékteri respondenti uvedli, Ze tak ¢inili proto, aby
zjistili, zda jejich utrpeni nékdo zaregistruje. (Patchin & Hinduja, 2017)

Téma ziskalo Sir§i medialni pozornost po sebevrazdé 14leté Hannah Smithové v roce
2013. V listopadu 2016 si Zivot vzala 15leta divka z Texasu, kterd anonymné zvefejiiovala
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nenavistné komentafe na svou adresu, véetné vyroku, Ze je ,08kliva“ a ,méla by se zabit"
(Patchin & Hinduja, 2017).

Vyzkum z roku 2019 (Patchin et al., 2023) realizovany na narodnim vzorku 4 972 americ-
kych studentt stfednich a vysokych skol ukazal, Ze zapojeni do digitalniho sebeposkozovani
bylo spojeno s pétinasobné az sedminasobné vyssi pravdépodobnosti vyskytu sebevra-
Zednych mysSlenek a devitindsobné az patnactinasobné vyssi pravdépodobnosti pokusu
o sebevrazdu.

Srovnavaci studie (Patchin & Hinduja, 2024a) potvrzuje rostouci prevalenci digitalniho
sebeposkozovani - z 6,3 % v roce 2016 na 11,9 % v roce 2021. Mezi uvadénymi motivacemi
se objevuje napfiklad snaha vyvolat soucit. Autofi oznacuji digitalni sebeposkozovani za
zavaznou vyzvu v oblasti duSevniho zdravi adolescent(, ktera by méla byt nahliZzena se
stejnou zavaznosti jako sebeposkozovani fyzické. Zaroven apeluji na potfebu zvySovani
informovanosti mezi pedagogy, rodici i odborniky, podporu preventivnich opatfeni a citlivy
pristup pfi FeSeni kybersikany — zejména s ohledem na skutecnost, Ze ,agresor a obét miize
byt jedna a taz osoba”.

Specifickou formou kybernetické agrese, kterd miZe mit charakter kybersikany a obje-
vuje se zejména v prostiedi online her, je pak tzv. griefing (grifovani). Ten je povazovan
za formu toxického chovani a spociva v imyslném poskozovani, niceni ¢i narusovani cizich
vytvor(, herniho prostiedi nebo aktivit ostatnich hract (L. Achterbosch et al., 2024). Mohli
bychom jej tedy oznacit jako herni formu vandalismu. Néktefi autofi popisuji, Ze griefing
muze zahrnovat prvky Sikany v online prostiedi (Ballard & Welch, 2015), jini jej vnimaji jako
specifickou formu kybersikany (L. Achterbosch, 2015). PfestoZe byva nékdy interpretovan
jako ,soucast hry” ¢i ,Zert", z pohledu obéti pifedstavuje opakovany a zranujici atok, ktery
muZe vést az k odchodu z herni komunity. Podle vyzkumné zpravy Fenomén Minecraft
v Ceském prostiedi uvedlo zkuSenost s griefingem vice nez 43 % hracq, coz z néj ¢ini viibec
nejcastéjsi rizikovy jev spojeny s hranim této hry (Kopecky & Szotkowski, 2017a).

Kyberneticka agrese se vSak neomezuje pouze na herni prostiedi. Podobné zranujici
projevy se objevuji také na socidlnich sitich a dal$ich online platformach, kde se ¢asto zamé-
Fuji na osobni charakteristiky jednotlivce. Jednim z téchto fenomént je body shaming,
pfi kterém obét celi negativnim komentafiim o svém vzhledu. Tyto komentafe nemusi
byt vzdy amyslné skodlivé, avSsak mohou mit zavazné dopady na psychiku obéti, zejména

weve

pokud jsou soucasti dlouhodobéjSiho procesu dehonestace (Kraag et al., 2021). Tento jev
je ¢asto zaménovan s appearance teasing (opakované komentare zesmésiujici vzhled),
trollingem (zdmérné, Casto anonymni provokovani) a kybersikanou (opakované zraiiujici
jednani online, Casto s mocenskou nerovnovahou), pficemz body shaming se od nich li$i tim,
Ze nemusi byt opakovany a nemusi zahrnovat mocenskou nerovnovahu (Kraag et al., 2021).

Na rozdil od trollingu, jehoZ primarnim cilem je vyvolat reakci obéti, body shaming
nemusi byt motivovan touhou vyvolat konflikt, ale spiSe muZe jit o nevhodné vyjadfené
osobni nazory na vzhled (Kraag et al.,2021). V online prostiedi je body shaming problémovy

zejména kvili trvalé dostupnosti vizualniho obsahu, ktery mtiZe byt opakované zobrazen
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a pripominan obéti (Leduc et al., 2022). Tento jev se tak stava stale pfitomnym a zvysuje
riziko dlouhodobych psychickych nasledkd pro obét, ktera mtiZe byt zasaZena negativ-
nimi komentafi opakované. Vyzkumy ukazuji, Ze ¢tvrtina teenagert zaZila body shaming
od rodiny ¢i vrstevnikd, coZ naznacuje, Ze tento typ agrese neni omezen pouze na virtualni
svét, ale je soucasti Sirsiho spolecenského fenoménu (Cerolini et al., 2024). PfestoZe miiZze
mit body shaming riizné podoby, ¢asto se pohybuje od dobfe minénych rad aZ po zlomy-
slné urazky a pro obét mtZe byt velice bolestivy (Schliiter et al., 2023). Tento typ verbalné-
-emociondalniho nasili byva ¢asto pachatelem vniman jako pfijatelny, protoZe je povaZovan
za béznou soucast kaZzdodenni komunikace, i kdyZ mZe mit znicujici nasledky pro obét
(Schliiter et al., 2023). Pokud se body shaming opakuje a jeho cilem je obéti ublizit, mize se
stat soucasti kybersikany, kde jsou projevy nenavisti vii¢i vzhledu cilené na ur¢itou osobu
a maji systematicky charakter. Stale chybi jednotna definice body shamingu a vymezeni
jeho vztahu k jinym formam socialni agrese, coz ukazuje na nutnost pokracujiciho vyzkumu
v této oblasti (Kraag et al., 2021; Schliiter et al.,, 2023). Je dlileZité tento jev rozliSovat od
jinych forem verbalnich Gtok, protoZze mliZe mit unikatni charakteristiky, které vyZzaduji
specifické pristupy k prevenci a intervenci.

Pripad 5. Body shaming - divka, 15 let (2025)

-

,Potfebovala bych se poradit o tom jestli se v tomto pfipadé jedna o kyberSikanu a nebo uz
se to fadi jinam. Jedna se o konverzaci moji kamaradky a rada bych ji pomohla. Obrazky
konverzace budu davat do prilohy. Potfebuji jenom poradit ohledné toho, jak bych ji
i mohla pomoci, nebo ji poradit jak to mtZe fesit, a také jestli se jedna o kybersikanu.”

. - - - - - - -

e L T
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Obrazek 2. Ukazky zprav zaslanych do skupiny zesmésiujici 15letou divku
(Zdroj: E-Bezpeci)
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Komentdr: V tomto pripadé se jednd o formu kybersikany, kterd se projevuje prostiednic-
tvim tzv. body shamingu - tedy poniZovdani nebo zesmésriovani ¢lovéka kviili jeho vzhledu
Ci télesnym proporcim. Ackoli se miiZe zdat, Ze jde ,jen o slova“ v online konverzaci, dopad
na psychiku obéti je vyrazny. Takové titoky mohou oslabovat sebevédomi, vyvoldavat pocity
studu a izolace, a v nékterych pripadech dokonce pftispét k rozvoji poruch prijmu potravy.
Zavaznost situace zvySuje opakovanost vypadt, jejich pripadné Siteni v online prostredi
a také citlivost tématu, jelikoZ vzhled a télo jsou obzvldast zranitelné oblasti zejména u dospi-
vajicich. Obét potrebuje jednoznac¢nou podporu a ujiSténi, Ze problém nespociva v jejim
vzhledu, ale v nevhodném chovdni titocniku. Praktickymi kroky mtiZe byt blokace a nahld-
Seni zdvadného obsahu ¢&i uZivatelti, informovdani Skoly, pokud se jednd o spoluZdky, a zajis-
téni psychické podpory, napriklad prostrednictvim Skolniho psychologa. Pokud by se titoky
stupriovaly nebo meély zvldst urdzlivy charakter, Ize zvaZzit i konzultaci s policii, protoZe
miiZe jit o prestupek proti ob¢anskému souZiti. Trestny Cin by to v tomto pripadé mohl byt
jen za ptredpokladu, Ze se dotcend divka v diisledku téchto zprdv bude obdvat o svijj Zivot,
zdravi nebo Zivot a zdravi osob blizkych — pak bychom opét hovo¥ili o provinéni nebezpec-
ného prondsledovdni (§ 354 odst. 1 pism. c), d), odst. 2 pism. a) TZ). Body shaming rozhodné
neni ,nevinné Skdadleni®, ale vaznad forma kybersikany, kterd mtiZe mit dlouhodobé néasledky,
a proto je nezbytné k ni pristupovat s odpovidajici véZnosti a nenechdvat obét na situaci
samotnou. V soukromoprdavni roviné by se v pripadé, Ze by byly tyto zpravy Sireny verejné
nebo ve spole¢ném chatu, mohlo jednat o zdsah do osobnostniho prdva na Cest a diistojnost,
posuzovala by se intenzita a rozsah zdsahu do takového prava.
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6 INTIMNI MATERIALY A SEXTING
V ONLINE PROSTREDI

V poslednich letech vyrazné narusta pocet piipadi titokt na déti, které zahrnuji sexualni
obsabh, jako jsou intimni fotografie nebo videa (Patchin & Hinduja, 2022). Tyto utoky lze
rozdélit na situace, kdy obét agresora neznd, napt. neznamy ,vrstevnik” na internetu, ktery
je ve skute¢nosti pachatel s jinymi Gmysly, a situace, kdy obét agresora zn4, napt. byvaly
partner, spoluzak (Szotkowski et al., 2020). Pro atoky vyuZzivajici sexualni obsah pak po-
uzivame razné terminy: sextortion, online blackmailing, revenge porn apod.

Vsechny tyto formy jsou soucasti sir§iho jevu znamého jako Non-Consensual Intimate
Images (NCII), coZ oznacuje neautorizované Sifeni intimnich material{i (Brighi et al., 2023).
Vzhledem k zavaznosti neautorizovaného sdileni intimnich materialt a jeho negativnim
dopadiim na obéti vznikaji specializované organizace, které poskytuji podporu a pomoc
pii odstrafiovani tohoto obsahu. V Kanadé funguje organizace Cybertip.ca (Canadian
Centre for Child Protection Inc., 2025), ktera se zaméfuje na hlaSeni a prevenci online se-
xualniho zneuZivani, véetné neopravnéného sdileni intimnich materialt. Vedle ni ptisobi
také NeedHelpNow.ca (NeedHelpNow.ca, 2025), iniciativa Kanadského centra pro ochranu
déti, ktera poskytuje mladistvym praktické kroky k obnoveni kontroly nad intimnim obsa-
hem sdilenym bez jejich souhlasu a poméaha s jeho odstratiovanim. Ve Velké Britanii je
k dispozici Revenge Porn Helpline (Revenge Porn Helpline, 2025), kterd poméaha obétem
pfi FeSeni pripadd neautorizovaného Sifeni jejich intimnich fotografii a videi. V Australii
nabizi podporu eSafety Commissioner (Cyber Civil Rights Initiative, 2025), ktery zajistuje
moZnosti nahlaSeni a odstrafiovani skodlivého obsahu. Ve Spojenych statech americkych
se problematikou zabyva Cyber Civil Rights Initiative (CCRI) (Cyber Civil Rights Initiative,
2025), jez poskytuje pravni a psychologickou pomoc obétem téchto forem zneuZiti. Tyto
organizace hraji kli¢ovou roli pfi ochrané obéti a eliminaci §kod zplisobenych neautorizo-
vanym sdilenim intimnich materiala.

Jednou z forem digitalniho chovani, ktera mtZe vést k neautorizovanému Sifeni intim-
nich materiald, je sexting. Sexting je forma intimni komunikace, jeZ zahrnuje sdileni erotic-
kého nebo sexualniho obsahu online a v dnesni digitalni spole¢nosti se stava stale castéjSim
jevem (Ojeda et al, 2024). Tento pojem lze definovat jako ,elektronické rozesildni, Sifeni vlast-
nich sexudlné sugestivnich ci explicitnich materidld, tj. textovych zprav, fotografii i videt,
ke kterému dochdzi prostiednictvim internetu a mobilnich telefonti, a ddle pak prijimdni
materidlti této povahy” (Szotkowski et al., 2020b). V rdmci primarni prevence rizikového cho-
vani je sexting fazen mezi rizikové sexualni chovani v online prostfedi (DobeSova et al.,, 2025).
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Rostouci dostupnost digitalnich technologii a zmény v komunikac¢nich navycich mla-
deZe vedou k narustu prevalence sextingu. V poslednich letech se jeho prevalence zvysuje,
pricemz je pozorovan vzriustajici trend s vékem a rozvojem technologickych moznosti.
ve véku 14 aZ 15 let (Quesada et al., 2018). Ve §panélské studii byla prevalence sextingu
u adolescenttll ve véku 12 a7 18 let 24 %, pfi¢em?Z 61 % respondentt uvedlo, Ze se do sextingu
zapojilo alespon jednou (Molla-Esparza et al., 2021). V metaanalyze 39 studii byla primérna
prevalence odesilani sextli 14,8 %, pfi€emZ 27,4 % mladych lidi uvedlo, Ze sexty pfijimaji
(Madigan et al., 2018). Podle vyzkumu v Ceské republice sexting v podobé& odesilani texto-
vych zprav intimniho charakteru provozuje 25,92 % ¢eskych déti, intimni fotografie odesila
15,68 % a intimni videa 5,9 %. Sextingové materialy v podobé fotografii pfijalo 40,65 % déti,
videa 21,04 % a vice neZ pétina déti byla svédkem obnaZovani jiné osoby pfes videochat
(Szotkowski et al., 2020Db).

Poéatky sextingu v Cesku byly zaznamenany jiZ u déti ve véku 7 aZ 10 let, coZ ukazuje,
Ze tento fenomén se objevuje jiZ v raném véku. AZ 7 % dotazanych v této vékové skupiné
odeslalo ,sexy” textovou zpravu, 5 % sdilelo provokativni fotografii a 5 % video obdobného
charakteru. Pfiblizné 14 % respondentd uvedlo, Ze obdrzelo erotickou zpravu, a 11 % pfi-
jalo intimni fotografii ¢i video. K sextingu byly nej¢astéji vyuZivany platformy jako Skype,
Instagram, Facebook a WhatsApp. Studie také ukazala, Ze 18 % déti navstivilo videochat,
pricemz 6 % se setkalo se sexualnim obsahem a 3 % se sama obnaZovala (DobeSova et al,,
2023). Je tfeba dodat, Ze sexting byva ¢asto odpovédi na zaslany sext, déje se tedy na oplatku
(Renfrow & Rollo, 2014).

Motivaci k sextingu byva projev vzajemné touhy a diivéry v romantickych vztazich
(Doring, 2014; Gala & Kapadia, 2013), reakce na nudu (Anastassiou, 2017) nebo socialni tlak
(Lippman & Campbell, 2014; Ringrose et al,, 2012). Realizace sextingu je tedy ¢asto spojovana
s partnerskymi vztahy, kdy se osoby znaji z redlného svéta, ale miliZe se objevit také v bézné
komunikaci pfi navazovani vztahti s neznamymi osobami, napfiklad pfi navazovani vztahii
na socialnich sitich (Almeida & Pereira, 2025). V téchto interakcich se objevuji zdvazna rizika,
kdy dospéli pouzivaji falesné profily a manipuluji s détmi, aby je pfiméli k odeslani intim-
nich materiald, které nasledné zneuziji. Tato forma komunikace se tak mtiZe stat nastrojem
manipulace, coz vede k nebezpe¢nym nasledkiim, véetné vydirani (Mori et al., 2020; Wachs
et al.,, 2021).

Rizné motivace se promitaji i do typologii sextingu. Existuje nékolik pristuptli ke kla-
sifikaci tohoto fenoménu, pfi¢emZ mnohé z nich zohlediiuji pravé motivaci. Dodaj a Sesar
(Dodaj & Sesar, 2020) rozlisuji ¢tyti hlavni kategorie sextingu podle jeho kontextu a zaméru:
relational sexting, ktery slouzi k budovani a udrZeni intimnich vztaht; reactive sexting,
spojeny s experimentovanim, sebeprezentaci ¢i zadbavou; forced sexting, kdy je jedinec
k sextingu pfinucen tlakem partnera nebo vrstevnik(; a violent sexting, zahrnujici prvky
zneuziti, vydirani ¢i jinych forem nasili. Tato klasifikace vychazi z riznych teoretickych
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modelti, jako je teorie kriminality, socidlniho uceni ¢i evolucni psychologie, a poskytuje
komplexnéjsi pohled na sexting jako fenomén s odliSnymi pf¥i¢inami a disledky (Dodaj
& Sesar, 2020). Klasické clenéni rozliSuje konsensudlni a nekonsensudlni sexting.
Konsensualni sexting oznacuje dobrovolnou vymeénu intimnich zprav ¢i materiald v ramci
romantickych a sexualnich vztaht u dospélych i dospivajicich (Doring, 2014). Naproti tomu
nekonsensudlni sexting zahrnuje p¥ipady, kdy je obsah ziskan natlakem, vydiranim nebo
jinymi donucovacimi prostfedky, pfipadné Sifen bez souhlasu dotené osoby (Powell
& Henry, 2017; Reed et al., 2018).

Nekonsensualni sexting miiZe vést k dalsim formam digitalniho nasili a eskalaci online
rizikového chovani. Vyzkum (Schokkenbroek et al., 2023) naznacuje, Ze jeho Sifeni Casto
souvisi s predchozi zkuSenosti s nevyzadanym pfijetim sextu, coZ podporuje mechanismus
socialniho uceni a normalizaci tohoto chovani. Osoby, které obdrZely nevyzadany sext, maji
vy$si pravdépodobnost, Ze jej preposlou dal, ¢imz vznika fetézec nekontrolovatelného Sifeni
intimnich material®. Sifeni sextfi bez souhlasu jejich ptivodce ptispiva k vnimani tohoto
chovani jako béZzné soucasti digitalni komunikace, coZ mize dale podporovat jeho norma-
lizaci (Clancy et al., 2019). Vedle této tendence ale existuje i opa¢ny mechanismus - néktefi
jedinci sexting vnimaji jako vysoce rizikovy a paradoxné jej sdileji s cilem varovat ostatni
nebo se distancovat od obéti. Tento jev souvisi s teorii dualniho rozhodovani, ktera rozliSuje
mezi impulzivnim sdilenim na zakladé okamzitych podnétli a reflexivnim pristupem, kdy
jedinci dtsledky peclivéji zvazuji (Schokkenbroek et al,, 2023). Setkadvame se tak s dvéma
riznymi mechanismy jeho Sifeni.

Nekonsensualni sdileni intimniho obsahu mtiZe mit zavazné dusledky pro obét, véetné
negativnich dopadi na socialni a emocionalni zdravi, zvySeného psychického stresu
(Dake et al., 2012), stigmatizace ohroZujici povést a mezilidské vztahy (Salter, 2016)
¢i sekundarni viktimizace v disledku dalsiho Sifeni obsahu. Jako forma sexualniho nasili
(Krieger, 2017) je tento jev Gzce propojen s fenomény, jako jsou sextortion, revenge porn
¢i online blackmailing, coz zdlrazinuje jeho komplexni povahu a potiebu efektivnich
preventivnich opatfeni.

Pripad 6. Sexting, vydirani - divka, 14 let (2024)

,Na instagramu me vydira jeden kluk, vibec nevim kdo to je a odkud je (nejspis z francie).
Poznala jsem ho na jedné aplikaci jmenem BeFriend a poslala jsem mu fotku ve spodnim
pradle. On si udélal screenshot a ted mé s ni vidira, nuti mé posilat videa jak tancuji
ve spodnim pradle. Slibil mi, Ze si nebude délat Zadné fotky atd, ale slib porusil a ted
ma téch fotek vice...postupné je maze a posila mi videa jak to maZe, ale zatim to byly jen
2 a ja upfimné viibec netusim, kolik zech fotek ma. Rekla jsem to sestie, mamce a moji
nejlepsi kamardce.”

55



Komentai': Tento ptipad je velmi zdvazny, protoZe se jednd o online vydirdni s prvky sexudl-
niho néatlaku (sextortion). Pachatel vyuZil diivérivosti divky, vyldkal intimni snimky a nyni ji
pod hrozbou jejich zneuZiti nuti k dalSimu jedndni. V takovych situacich je klicové okamzité
prerusit veSkerou komunikaci s vydéracem, uchovat diitkazy (screenshoty zprav, profilu,
poZadavkii) a neprodlené se obrétit na Policii CR. Jde o jedndni, které miiZe napltiovat skut-
kovou podstatu precinu vydirdni (§ 175 odst. 1 TZ) a v pFipadé, Ze by porizeni snimku ¢i videi
dotcené divky melo slouzit k sexudlnimu ukdjeni pachatele, tak by samotnou ticast pachatele
pri online pfenosu takového vysildni bylo moZné posoudit jako precin ticasti na pornogra-
fickém predstaveni (§ 193a TZ); porizovdni vliastnich zdznamti z takového vysildni pak mitiZe
byt posouzeno jako piecin vyroby ajiného nakladdni s détskou pornografii (§ 192 odst. 1 TZ)
a konecné nuceni dotcené divky k dalSimu nahrdvdni intimnich videi je postiZitelné i jako
trestny ¢in zneuZiti ditéte k vyrobé pornografie (§ 193 odst. 1 TZ). Takové jedndni bude trestné
bez ohledu na to, Ze se pachatel nachdzi v zahranici. Z pohledu soukromého préava se nebude
jednat o zdsah do prdva na zachyceni a rozsifovdani podobizny, protoZe fotografii poridila
a rozeslala sama obét. Pokud by ji vSak dal$i osoba Sifila ddl, o zdsah do prdva na podobu
jiZ pujde. Stejné tak by mohlo jit o zdsah do prdava na soukromi.

Zarovern je dulezité poskytnout divce podporu a ujistit ji, Ze neni vinikem, ale obéti mani-
pulace. Rodic¢e by méli situaci aktivné resit — nejen ozndmenim policii, ale také nahldSenim
uctu platformeé, kde vydirdni probihd. Psychologickd podpora je nezbytnd, protoZe podobné
pripady mohou mit dlouhodoby dopad na sebevédomi a psychiku ditéte. Adekvatnim postu-
pem je tedy kombinace prdvnich krokiti, odborné pomoci a podpory v rodiné.

Pripad 7. Sexting, vydirani - divka, 13 let (2024)

,Mam problém, klukovi co se mi libil (14 let) jsem poslala nahé fotky a ted mé vydira
atika, ze jestli neposlu vice, rozesle ty fotky co ma ted. Napsal mi Néjaké tvoje fotky mam
anemam problém s tim je nékomu ukazat. Mam pouze jeden diikaz protoZe mi psal pies
fotky které uz si zobrazit nemohu. Prosim o pomoc.*

o e o o o o e o
temmee ===

Komentdr: Jde o klasicky pfipad sextortionu - vydirdni prostiednictvim intimnich fotografii.
Pachatel vyuziva strach obéti k natlaku a poZaduje dalSi materidly. Je dilezité zdtraznit,
Ze vina neni na strané divky — pachatel se dopousti protiprdvniho jednéni, které miiZe byt
kvalifikovdno podle trestniho prdva. OkamZité je potfeba prerusit komunikaci, uchovat
dostupné ditkazy (screenshot zprdv, idaje o ti¢tu) a neprodlené se obrdtit na Policii CR. I kdyZ
md obét jen omezeny pocet diikazi, policie miiZe prostiednictvim poskytovatelti sluZeb ziskat
dalsi informace. Doporucuje se také nahldsit ticet na platformé, kde komunikace probihala,
a vyhledat psychologickou podporu, protoZe podobné situace jsou pro déti a dospivajici velmi
zatéZujici. Zdsadni je, aby obét méla podporu rodiny a aby ji bylo opakované pFipomindno,
Ze neni vinikem, ale obéti manipulativniho a trestného jedndni.
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Z pohledu soukromého prdva se nebude jednat o zdsah do prdva na zachyceni a rozsi-
Fovani podobizny, protoZe ptivodni fotografii poridila a zaslala sama obét. Pokud by ji vSak
dalsi osoba Sitila ddl, o zdsah do prdva na podobu jiZ ptijde. Stejné tak by mohlo jit s ohledem
na explicitni obsah fotografie o zdsah do prdva na soukromi, ¢est a diistojnost.

JelikoZ uvedeny chlapec v dobé daného jedndni nepiekrocil 15. rok véku, nemtiZe se pro
absenci trestni odpovédnosti dopustit trestného ¢inu (a tedy ani provinéni), v jeho jedndni
vSak Ize spatrovat Cin jinak trestny, za ktery je mozZné uloZit jeden z druhti opatieni podle
zdkona o soudnictvi ve véci mlddeZe — Casti tykajici se Fizeni ve vécech déti mladSich patndcti
let. Konkrétné je mozné uvazovat o ¢inu jinak trestném vydirdni (§ 175 odst. 1 TZ), ddle o ¢inu
jinak trestném vyroba a jiné nakldddni s détskou pornografii (§ 192 odst. 1 TZ) a pripadné
o ¢inu jinak trestném navazovdni nedovolenych kontaktii s ditétem (§ 193b TZ). Pokud by
z jeho strany jiZ doslo k Sireni fotografii dotcené divky, pak by se jednalo o prisnéjsi skutkovou
podstatu ¢inu jinak trestného vyroba a jiné nakldddni s détskou pornografii (§ 192 odst. 3al. 1,
odst. 4 pism. b) TZ).

Pripad 8. Sexting, vyhrozovani, vydirani - divka, 11 let (2023)

,Dobry den psala jsme si s jednim klukem a f'ikal at poslu fotky fekli sme si Ze si nebudeme
ukladat (ja jsem si je neukladala)a tak sme si jich par poslali no a ja jsem pak podle ného
néco napsala Spatné a zac¢al mi vyhroZovat s mymi fotkama Ze je vyda a ukaZe mim rodi- i
¢tim nemam tudeni co mam délat fika at se chovam podle né&j a ta ho posloucham bojim |
se mu néco na to fict a vyhroZuje mi Ze za to moje rodice ptidou do vézeni hrozné se o né

a bojim a nemam tuSeni co mam délat fika at si s nim piSu do 2 rano pak jsme unavena
pres den jen bych od vas potiebovala radu jak se mtiZu zachovat docela se bojiim to Fesit

s policii a myslim Ze moji rodice by byla asi hodné nastvany dékuji moc a omlouvam se
za gramatické chyby pfece jenom je mi 11.*

Komentar: V tomto pripadé jde o zdvaZny projev sextingu spojeného s vydiranim, ktery uz
prekracuje hranici béZného rizikového chovdni a miiZze byt kvalifikovén i jako trestny ¢in,
pokud by pachatel dosdhl veku 15 let. Jedendctiletd divka byla pfemluvena k zasilani intim-
nich fotografii pod prislibem, Ze nebudou ukldddny, ndsledné se vsak stala obéti vyhroZovani
a ndtlaku. Utoénik pouZiva klasické manipulaéni strategie — hrozby zverejnénim, zastraso-
vdni rodi¢i i snahu vynutit si poslusnost a dlouhodobou komunikaci. Tento pripad dobie
ukazuje, jak rychle se ,nevinny sexting” miiZe zménit ve vdZné ohroZeni, které md na dité
silny psychicky dopad a miiZe vést k pocitiim strachu, bezmoci i izolace. Z hlediska reSeni
je nezbytné ditéti jasné sdélit, Ze neni vinikem, ale obéti manipulace a vydirdni. Situaci je
tfeba co nejdrive resit s diiveryhodnym dospélym — rodicem nebo jinou blizkou osobou -
a obrdtit se na $kolu i Policii CR, protoZe vyhroZovdni zvefejnénim intimnich materidlii je
v Ceské legislativé postizitelné. Duilezitym krokem je také uchovdni diikazti (screenshoty
konverzace, profilu tito¢nika) a zdaroveri preruseni komunikace s vydéracem. Adekvdatnim
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postupem neni micet nebo tito¢nikovi vyhovovat, protoZe to jeho ndtlak zpravidla posiluje,
ale naopak vyhledat odbornou i pravni pomoc a ditéti zajistit psychickou podporu. Pokud
by pachatel ddle siril fotografie, Slo by z pohledu soukromého préava o zdsah do osobnostnich
prav (zdkaz rozsirovdni podoby ¢lovéka bez jeho souhlasu a zdsah do préva na soukromi,
Cest a duistojnost).

Z hlediska trestniho prava je v pripadé trestni odpovédnosti ito¢nika moZné hovorit o trest-
ném cinu vydiréni (§ 175 odst. 1 TZ) a samotné uloZeni obnaZenych fotografii pak miiZe byt
postihnuto jako trestny ¢in vyroby a jiného nakldddni s détskou pornografii (§ 192 odst. 1 TZ).
Pripadné zverejnéni téchto fotografii jiZ by bylo postiZitelné prisnéjsi skutkovou podstatou
trestného Cinu vyroby a jiného nakladdni s détskou pornografii (§ 192 odst. 3 al. 1 TZ).

Pripad 9. Nahé video na YouTube - divka, 8 let (2023)

,Dobry den, obracim se na vas s prosbou o radu. Dcera (8 let) véera na mobil natocila video,
kde byla nah3, a umistila to na youtube. Youtube byl sparovany s manzelovym gmailem
a dnes mu pfisSlo upozornéni, Ze obsah tc¢tu obsahuje sexualni zneuzivani a vyuZzivani

[

déti a jeho ucet je tedy deaktivovan - tak jsme na video pfisli. Dcera je z toho Spatna.
Hned jak video nahrala, tak se toho lekla a odinstalovala youtube. SnaZim se s ni o tom co
nejvic mluvit, aby se nauzavirala do sebe. Chci se ale ted zeptat na technické véci: — video,
které na youtube nahrala, je mozné smazat? Ucet youtube je asi zablokovany, nevim, jak

bychom se k tomu dostali. — jaka je pravdépodobnost, Ze se video rozsifilo dal? - manZzel
potiebuje vyuZivat svlij gmail, jak je moZné ho znovu aktivovat? Dékuju za odpovédi.”

Komentdr: Ukdazka rizikového sexudlniho chovdni ditéte velmi nizkého véku. Divka 8 let
umistila své intimni video na YouTube, aniZ by si uvédomila pripadnd rizika — za takové
jednani by vS§ak sama nemohla byt trestné odpovédnd. Z ukdzky je patrnd obvykld reakce
ditéte, které domysli problematic¢nost svého jedndni az ve chvili, kdy je konfrontovéno s pri-
padnymi diisledky. Z ukézky pfipadu je patrnd i pomérné pohotovd reakce sluzby YouTube,
kterd se snaZi o aktivni a v¢asnou blokaci nevhodného obsahu na internetu.

Piipad 10. Pokus o ziskani intimnich materialt od déti v hernim
prostiredi Roblox - chlapec, 9 let (2021)

2 Moy

,Dobry den, Miizete mé prosim poradit/pfesmérovat ohledné zabranéni ifeni sextingu
na platformé Roblox? Konkrétné, syn ndm oznamil, Ze na Roblox oslovuje ¢esky mluvici
déti nékdo z Gctu XY a nabizi odménu (v Robux — ména této platformy) za nahé fotky
a videa déti. Pfedem dékuji za jakoukoliv informaci.”

P S

Komentar: Jednd se o pfipad groomingu v online hernim prostiedi, kdy nezndmé osoba
oslovuje déti prostrednictvim platformy Roblox a snaZi se je pfimeét k zaslani intimnich
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fotografii ¢i videi vymeénou za virtudlni ménu. Takové jedndni je vysoce nebezpecné, protoZe
sméruje k ziskdni citlivych materidlii od nezletilych a miiZe mit povahu trestného ¢inu zne-
uziti ditéte k vyrobé pornografie (§ 193 odst. 1 TZ) nebo alespori navazovdni nedovolenych
kontakt s ditétem (§ 193b TZ) pravé za ticelem zneuZiti k vyrobé pornografie. PakliZe by
toto jedndni mélo pokracovat nabidkou tiplaty za pohlavni styk, hovorili bychom o trestném
¢inu svadéni k pohlavnimu styku (§ 202 odst. 1 TZ). Rodice maji moZnost situaci bezodkladné
nahldsit pfimo na platformé Roblox (vyuZitim funkce ,Report Abuse®), kde je mozné oznacit
uZivatele, ktery porusuje pravidla komunity. Soucasné je nutné ucinit oficialni ozndment
Policii CR, kterd disponuje prostredky k identifikaci pachatele a miiZe piedejit dal$im titokiim
na déti. Doporucuje se uchovat vSechny ditkazy (snimky obrazovky, jméno tictu, pfipadnou
komunikaci). Z pohledu soukromého prdva by se v ptripadé dalSiho Siteni fotografii jednalo
o zdsah do préva na podobu, prava na soukromi, ¢est a diistojnost. DtileZité je dité podporit,
ocenit jeho diiveru a to, Ze o uddlosti informovalo, a vést s nim dalsi otevienou komunikaci
o0 bezpeéném chovdni online. Skola i rodi¢e by méli déti preventivné vzdéldvat o rizicich
spojenych s nabidkou vyhod ¢i odmén vyménou za osobni ¢i intimni materidly.

Piipad 11. Nevhodna komunikace s ditétem v Robloxu - divka, 12 let
(2024)

~Kamaradka se pres Roblox seznamila s jednim sedmnactiletym klukem ze Srbska. Vidéla
jsem, Ze si posilaji srdi¢ka a pusinky, volaji si, ale rozhodla jsem se to nijak nedramatizo-
vat. Pfed par dny se ji ale ten Srb zeptal, co by délala, kdyby s nim byla v jedné posteli.
! Ona napsala Ze nevi a on odpovédél, Ze by s ni celou noc souloZil. Hned na to ji zacal !
opakované posilat fotky s texty, jak moc s ni chce spat a obrazky jejich dvou Roblox
postay, jak spolu souloZi ve hte. (pfes kterou se mimochodem seznamili) Nékolikrat jsme
ji s par kamaradkami domlouvaly, at si ho zablokuje a smaze, protoZe to co ji posila mi

. prijde dost nevhodné. Ona nas vSak viibec neposloucha a kdyZ jsem se ji zeptala, pro¢ si
|

ho nesmaze, tak mi odpovédéla, Ze to ji posila se ji libi. :( Dnes jsme se ji uZ po nékolikaté
pokusily domluvit, ale ona ndm odpovédéla Nechte ho bejt, on mé miluje. Poprosila jsem
jijestli by mi ukazala, co ji napsal a za¢indm se bat, Ze ji za¢ina manipulovat, aby mu

posilala soukromé fotografie. (Jeji rodice védi Ze si s nim piSe, ale nevi o téch fotkach.).”

Komentai': Jednd se o pripad groomingového jedndni v online prostiedi Roblox, kde starsi
uZivatel (17 let) navdzal vztah s dvandctiletou divkou a zac¢al s ni komunikovat sexudlné
explicitnim zptisobem. Popisované projevy zahrnuji manipulativni vyroky, sexudlné zamé-
Fené zpravy i vizualizace postav ve hre, které zndzorriuji pohlavni styk. Takové chovdni je
vysoce rizikové, protoZe smeéruje k normalizaci sexudlnich ndvrhti viiéi nezletilému ditéti
a miiZe postupneé vést k poZadavkiim na zasildni intimnich materidlti. Komunikace napltiuje
znaky online groomingu, kdy dospivajici ¢i dospéld osoba navazuje diivérny vztah s ditétem,
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postupné posouvd hranice rozhovorti a testuje reakce ditéte. Rizikem je i to, Ze divka vnimd
takovou komunikaci jako projev lasky, coZ vyrazné zvysuje jeji zranitelnost vii¢i manipulaci.
Doporuceny postup zahrnuje okamzité informovani rodi¢ti divky o skutecné povaze komu-
nikace a uchovani ditkazti (snimky obrazovky, jméno tic¢tu). Situaci je nutné nahldsit Policii
CR, protoZe se mitiZe jednat o trestny ¢in (napt. navazovéni nedovoleného kontaktu s dité-
tem dle § 193b TZ, pripadné jiné delikty spojené s détskou pornografii). Soucasné je vhodné
vyuZit funkci ,Report Abuse”na Robloxu a poZddat o blokaci ti¢tu. Z preventivniho hlediska
je kli¢ové dité podpot¥it, posilit jeho schopnost rozpoznat manipulativni chovdni a vysvétlit
rozdil mezi zdravym partnerskym vztahem a rizikovym groomingem. Vrstevnickd skupina,
kterd situaci rozpoznala a snaZi se kamarddce pomoci, zaslouZi podporu a povzbuzeni, aby
v takovych pripadech vyhledala pomoc dospélych.
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7 SEXTORTION
A DALSI FORMY VYDIRANI

Ke zv]asté nebezpecnym rizikim, se kterymi se setkavaji déti v online prostfedi, patfi vydi-
rani, v némz jsou vyuzity intimni materialy (tzv. sextortion ¢i blackmailing, podrobnéji
dale) (Canadian Centre for Child Protection, 2017; Dearden, 2024; European Union Agency
for Law Enforcement Cooperation, 2017; Kopecky, 2014b, 2014a; O'Malley & Holt, 2020b, 20203,
2020c; Patchin & Hinduja, 2020). Tato forma Utoku je spojena jak s raznymi typy podvod-
ného jednani (ve kterych neznadmy pachatel vystupujici pod identitou ditéte nejprve vylaka
z ditéte intimni materialy a poté jej zacne vydirat a pozaduje napf. penize), tak i se situacemi,
kdy se vydirani dopousti osoba, kterou dité zna (napt. byvaly partner).

Sextortion oznacuje vydirani obéti hrozbou zvefejnéni intimnich materialt s cilem
donutit ji k ur¢itému jednani, napfiklad k poskytnuti dal§ich material{i, sexualnich akta
¢i finanéni ¢astky (Ray & Henry, 2024). Tento jev, oznacovany jako novy sexualni zlo¢in
digitalniho véku (Wittes et al., 2016), se vyskytuje v riznych kontextech, jako jsou zneuZzi-
vani intimnich partnerd, kybersikana nebo obchodovani s lidmi (Cross, Holt, & Holt, 2023;
Henry & Umbach, 2024). MiZe mit podobu vztahového sextortionu, kdy byvaly partner
vyuZiva sdilené materialy k manipulaci a udrZeni kontroly nad obéti, nebo organizovaného
online sextortionu, kdy pachatelé (¢asto skupiny kyberzlo¢inctl) vylakaji intimni mate-
rialy za Gi¢elem vydirani nebo finan¢niho zisku (F. Wang, 2025). V nékterych pripadech vSak
muiZe byt sextortion propojen i s jinymi formami ekonomického natlaku, napfiklad v Cinég,
kde existuje tzv. nude loans sextortion. Pachatelé zde vylakaji od finan¢né zranitelnych
Zen intimni fotografie jako zastavu za nelegalni plijcky a v pfipadé nesplaceni hrozi jejich
zvefejnénim nebo dal§im zneuZitim (Wang, 2025). Pachatelé tak mohou byt blizci partnetfi,
cizi lidé na internetu nebo ¢lenové kriminalnich skupin (Patchin & Hinduja, 2024b).

Podle Kopeckého (Kopecky, 2017b) 1ze proces sextortionu rozdélit do nékolika fazi, které
zahrnuji budovani davéry, vylakani intimnich material a jejich nasledné vyuziti k vydirani
obéti. Manipulace miZe obsahovat lichoceni, ovéfovani identity obéti a postupné navy-
Sovani explicitnosti sdileného obsahu. Pachatelé ¢asto pouZivaji pozitivni zpétnou vazbu
k posileni sebevédomi obéti a vytvoreni pocitu bezpeci. Tyto techniky maji podobnosti
s kybergroomingem, jehoZ cilem je osobni setkani s obéti nebo pokracujici online interakce
s explicitnim obsahem. Zatimco u kybergroomingu je hlavnim motivem navazani osobniho
kontaktu, u sextortion je primarnim cilem kontrola nad obéti prostiednictvim vydirani.
V zavaznych pripadech pachatelé vyuZivaji pokrocilé technologie, jako je zneuZiti webkamer
(webcam trolling) nebo malware umoziujici vzdalené ovladani zafizeni, aby ziskali intimni
materialy bez védomi obéti (Kopecky, 2017b).
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Prevalence sextortionu mezi mladeZi se pohybuje mezi 0,7 % a 5 %, u dospélych dosahuje
az 187 % (Henry & Umbach, 2024).

V kontextu prevence a moznosti reakce na tyto situace je dtleZité upozornit na exis-
tenci specializovanych narodnich ¢i mezinarodnich center, kterd détem a mladistvym
umoznuji bezpecné nahlasit podezielé chovani online. V britském prostfedi tuto roli zastava
CEOP (Child Exploitation and Online Protection Command) (CEOP Safety Centre — Child
Exploitation and Online Protection, 2025), jednotka Narodni kriminalni agentury, ktera pro-
vozuje vzdélavaci program Thinkuknow a prostfednictvim online rozhrani CEOP Safety
Centre umoziuje détem pfimo kontaktovat vySetfovatele v pfipadech, kdy se citi ohro-
Zené online. Podobné specializované systémy pro hlaseni rizikového chovani online existuji
i v dal$ich zemich. V Australii tuto roli plni program ThinkUKnow Australia, provozovany
Australskou federalni policii, ktery nabizi vzdélavani a podporu détem, rodi¢tim i $kolam
(ThinkUKnow - Preventing online child sexual exploitation, 2025). Ve Spojenych statech
zajiStuje obdobnou roli National Center for Missing & Exploited Children (National Center
for Missing & Exploited Children,2025) prostfednictvim systému CyberTipline (CyberTipline,
2025), zatimco v Kanadé funguje platforma Cybertip.ca pod zastitou Canadian Centre for
Child Protection (Canadian Centre for Child Protection Inc., 2025). V evropském kontextu
koordinuje sit narodnich horkych linek asociace INHOPE (INHOPE - Association of Internet
Hotline Providers, 2025), jejiz ¢lenové ptisobi ve vice neZ 45 zemich svéta. Tyto linky pfijimaji
hlaseni o nelegalnim online obsahu, véetné pripadd, které souviseji se sextortionem, a spo-
lupracuji s narodnimi autoritami na jejich vySetfovani a odstrafiovani Skodlivého materialu.

V ¢eském prostfedi plni obdobnou sluzbu online poradna projektu E-Bezpeci Univerzity
Palackého v Olomouci, ktery se specializuje na pomoc obétem online Gitokd, jako je sextor-
tion, kybergrooming nebo vydirani. Prostfednictvim online formulate (https://poradna.
e-bezpeci.cz/) mohou déti, rodice i $koly nahlasit incident, na ktery tym odbornik reaguje
v soucinnosti s policii, psychology, pravniky atd. (Poradna E-Bezpeci — Napi$ ndm, 2025).
Projekt poskytuje také vzdélavani, poradenstvi, krizovou intervenci a dlouhodobé se vénuje
vyzkumu a prevenci rizikového chovani déti na internetu. Pomoc a podporu obétem nabizi
rovnéz anonymni a bezplatna Linka bezpeci (116 111), zatimco vySetfovani pfipadi sextorti-
onu spada do ptisobnosti titvart Policie CR zabyvajicich se kyberkriminalitou.

Piipad 12. Sextortion, nedovoleny kontakt s ditétem, vydirani
na Snapchatu - divka, 11 let (2025)

,Dobry den, nejdfiv jsem nevédeéla, jak se k celé situaci postavit. Pfed hodinou za nami
dobéhla dcera, Ze poslala fotku na snapchatu néjakymu klukovi, ktery ji poté zacal vyhro-
Zovat. NaStésti dcera zachovala chladnou hlavu a neposilala fotky dal, ty které chtél, ale
dosla za nami. Nicméné mi to stale lezZi v hlavé a premyslim, co vSe se mohlo stat a kdo
za tim profilem vézi. Narazila jsem na stranky v siti', které mé odkazali sem a rozhodla
jsem se screeny, které dcera rovnou potizovala poskytnout. S pozdravem.*

o e e e e e e e e e o ey
R T T

D
N


https://poradna.e-bezpeci.cz/
https://poradna.e-bezpeci.cz/

| tak dékuji aspon za tyhle

ME

| Prog??

HONZA
dam je do slozky, pfidam cizi nudes a
klukdm to budu ukazovat
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I Ale ja nechci aby si jim moje fotky ukazoval

HONZA

| tak kdyz pro mé néco udélas tak je smazu

ME
I Nebudes je nikam posilat??
HONZA

nebudu

kdyz udélas par fotek co feknu

ME
A kam by si to posilal kdybych ti je
neposlala??

HONZA
| po celém internetu

ME ME
I A co?? Ne ja ti reknu mamce
HONTA Ona zavola policii

T B o
| par fotek co si reknu Mam ji to jit rict??

HONZA
ME
A nikam ty moje fotky jako toho téla tak mi udé&lej par fotek co feknu a vie smazu
. ., dobre
nebudes posilat??
ME
- Ale ja ji to du rict
nebudu eJ.a ) o
asmazuje Prosim nedélej to@s
HONZA
five " Kterd . lala bed 4 tak mi udélas 4 fotky a smazu to
] Jako ty které jsem ti poslala pfed tim jinak ahoj
HONZA RE
| ano | Aty to poile’??
ME

I Nebudes je nikam posilat??

Obrazek 3. Snimky konverzace divky 11 let s pachatelem, pofizené divkou a zaslané
rodici do online poradny E-Bezpeci (Zdroj: E-Bezpeci)

Komentar: Jednd se o pripad vydirdni v online prostredi, konkrétné na platformé Snapchat.
Divka nejprve poslala svou fotografii, nacez ji nezndmy chlapec zacal vyhroZovat zverejné-
nim a $ifenim obrdzkti po internetu, pokud mu neposle dalsi intimni materidly. Z konverzace
je zi'ejmé, Ze vyhroZuje nejen dalSim Sirenim, ale také podmiriuje ,smazdani” ptivodnich fotek
poskytnutim novych. Tento pfipad naplriuje znaky trestného ¢inu vydirdani (§ 175 odst. 1 TZ)
a soucasné miuiZe jit o ohrozovdni vychovy ditéte (§ 201 TZ) ¢i o dalsi trestné ¢iny spojené
s détskou pornografii (§ 192-193 TZ). Jednd se tedy o velmi zdvazné jedndni, které nelze fesit
pouze v rdmci platformy. Doporuceny postup zahrnuje okamZzité uchovani vsech diikazti
(printscreeny, identifikace ti¢tu, komunikace) a jejich pieddni Policii CR. Policie mé zdkonné
prostiedky, jak si vyZddat informace od provozovatele Snapchatu a pokusit se identifikovat
pachatele. Soucasné doporucujeme nahldsit ticet piimo v aplikaci prostfednictvim funkce
~Report”. V roviné soukromého prdava by v pripadé dalSiho sdileni fotografii slo o zdsah
do osobnostniho prdva na podobu, protoZe rozsitovat podobu ¢lovéka je moZné jen s jeho
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souhlasem, a ddle do prdava na soukromi, Cest a diistojnost. Pozitivni je, Ze divka dokdzala
situaci komunikovat s rodici a neposlala dalsi fotografie. Je diileZité ji podpofrit, ocenit jeji
postup a ujistit ji, Ze neni vinikem. Preventivné je vhodné s ditétem a jeho vrstevniky mluvit
orizicich sdileni intimnich materidli online, o moZnostech, jak reagovat na ndtlak, a o tom,
Ze vzdy mohou vyhledat pomoc u dospélych.

Pripad 13. Sextortion TikTok, WhatsApp - chlapec, 16 let (2025)

,ha socialni siti tik tok mi psala (holka) ze zahranici a vypadala diivéryhodné ,poté po
mne chtela telefonni cislo ze se pfesuneme na whatsapp a bohuzel sem poslal svou nahou
fotku v doméni ze to je opravdu ona. Osoba, s kterou jsem si psal je néjaky profesionalni
vydérac ve svém oboru, zacal po mne vymahat penize a bohuzel mél pristup k mym sle-
dujicim na dane socialni siti, mezi kterymi jsou i mi blizci ke kterym nechci aby se néco
takového dostalo. osoba neni nijak dohledatelna z mych moZnosti, ma nejspise nejake
soukrome cislo s polskou predvolbou. Celou tuto situaci jsem probral s otcem a je take .
mozne ze tato osoba vydira vice lidi najednou a moZna mi nic nehrozi ani kdyz mu ty |
penize neposluy, coZ take nemam v planu. Osoba je pravdépodobné ze zahranici a snazi se

me vydesit a podobne, v piiloze prikladam diikaz kde sice neni fotka kterou jsem poslal
ale jinak v chatu mi ji neustale posilal s tim ze ma moje sledujici a podobne.”

Komentdr: Jednd se o pripad tzv. sextortion, tedy vydirdni intimnich materidalti a financ-
niho obnosu, ktery se odehrdl prostiednictvim socidlnich siti TikTok a WhatsApp. Pachatel
se nejprve vydaval za divku, aby ziskal nahou fotografii od nezletilého chlapce. Poté vyu-
Zil materidl k vydirdni, poZadoval penize a vyhroZoval rozesldnim fotografie jeho sledu-
jicim a blizkym. Popis jedndni ukazuje na organizovanou trestnou ¢innost, kdy pachatel
pravdépodobné ptisobi ze zahranici a podobnym zptisobem manipuluje a vydird vice obéti
soucasné. Situace naplriuje znaky trestného ¢inu vydirdni (§ 175 odst. 1 TZ) a zdroveri i zne-
uZziti ditéte k vyrobé détské pornografie a jinému nakldddni s ni (§ 192 odst. 1 TZ), zneuZiti
ditéte k vyrobé pornografie ve staddiu pokusu (§ 193 odst. 1 TZ), pripadné dalsich souvisejicich
skutkovych podstat. V roviné soukromého prava by v pripadé dalSiho sdileni fotografii Slo
0 zdsah do osobnostniho prdva na podobu, protoZe rozsirovat podobu ¢loveka je mozné jen
s jeho souhlasem, a ddle do prdva na soukromi, est a diistojnost. Pokud by obét zaslala
pachateli poZadovanou sumu penéz, takové pravni jedndani by bylo neplatné. Rizikovost
spocivéd zejména v psychické zatéZi obéti, ve strachu z vyzrazeni intimnich materidlti a v
ekonomickém ndtlaku. Pozitivni je, Ze chlapec se sveril otci a rozhodl se penize nezasilat,
¢imZ minimalizoval riziko dalsi eskalace. Doporucéeny postup: zachovat vesSkeré diikazy
(printscreeny, telefonni ¢islo, profil na TikToku, komunikaci), neposilat Zddné penize ani
dalsi fotografie, nahldsit ticet pfimo na platformdch TikTok a WhatsApp a ucinit oficidlni
ozndment Policii CR. Policie md prostiedky k Setfeni i zahrani¢nich ¢isel prostfednictvim
mezindrodni spoluprdce. Z hlediska prevence je diileZité upozorriovat déti i dospivajici

64



na rizika posildni intimnich fotografii, i kdyZ komunikace ptisobi diivéryhodné, a posilovat
jejich schopnost véas vyhodnotit varovné signdly (pfilis rychlé presmérovani na jinou plat-
formu, tlak na poskytnuti osobnich tidaji, Zddosti o intimni obsah).

Je otdzkou, zda se v tomto pripadé nemohl z hlediska trestniho prdva dopustit proti-
pravniho jedndni i samotny chlapec, nebot ve chvili, kdy odeslal svou nahou fotografii, byl
starsi 15 let, a pripadalo by do tivahy provinéni vyroba a jiné nakldddni s détskou pornografii
(§ 192 odst.1TZ). Vdaném pripadé by vSak k uplatnéni této odpovédnosti s nejvyssi pravdépo-
dobnosti nedoslo, nebot je otdzka, zda chlapec ve svych 16 letech byl natolik rozumové a volné
vyspély (§ 5 odst. 1 ZSM), aby védél, Ze rozesilanim své jedné nahé fotografie mtiZe ohrozit
zdjem spolecCnosti v odsuzovdni détské pornografie, kdy tuto konkrétni fotografii poridil za
ticelem sbliZeni se s domnélym dévcetem, a ndsledné se z néj stal poskozeny danym trestnym
¢inem. Jind situace by nastala, pokud by takovych svych fotografii poridil vice a tyto schvalné

SiFil pres riizné aplikace ¢i tiloZisté, pripadné za né vybiral odménu, coZ vSak neni nés pripad.

Pfipad 14. Sextortion Instagram, Snapchat, WhatsApp - chlapec,
16 let (2025)

,Pred 4 dny jsem si pridal jednu holku na instagram. Tam jsme se néjak seznamili a psali
si. Pak mi donutila si stahnout Snapchat a posilat si tam fotky. Potom po 2-3 dnech mi
napsala jestli si nebudeme posilat fotky ale nazi. Tak jsem souhlasil a posilali jsme si je
| tedy vzajemneé. Potom si je vyfotila a vydirala me o tom ze to posle rodi¢tim, kamaradim
a mym blizkym. Chtela za to penize. Tak jsem poslal celkove 5500. Nejdriv chtela 1500
s tim ze to smaze platformy, potom 2000 ze to mam poslat jejim kolegim a potom 5000
abych poslal jejimu $éfovi. BohuZel jsem nemel takové penize a tak jsem ji napsal ze muzu

. poslat jenom 2500 a ty dalsi doplatim pfisté. Dala mi deadline 15 prosince. Penize jsem
|

poslal pres paypal a 2000 a 2500 jsem poslal tak, ze jsem koupil steam gift card a poslal
ji kéd na ty gift cards. To jsme si potom psali na whatsup. V pfiloze poslu screeny fotek
z whatsupu. Bohuzel ze snapchatu nemam fotky protoZe jsem ji nahlasil a asi ji smazali
Ucet a s tim i nas chat. Moje nahy fotky porad ma u sebe. Dekuji za odpoved'.*
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’ Vel 19 | domt have more .15

Bro my teammates went to tell our Letmebe 4.5

boss about you and now our boss

is very angry i | will have heart attack now .15

— My boss is wicked .14

Why .15 And my boss wants 5000 czk .15

Orwhat .45 Don't have

What happened .15, Just letitbe

My boss knows | have your nudes Please
now and my boss will take all the
money @ @

Obrazek 4. Snimek konverzace chlapce 11 let s pachatelem, pofizeny chlapcem a zaslany
do online poradny E-Bezpe¢i (Zdroj: E-Bezpeci)

Komentai: Jednd se o pripad tzv. sextortion, tedy vydirdni intimnich materidlii spojené s poZa-
davkem na finanéni ¢astky. Obét, nezletily chlapec, byla nejprve kontaktovdna prostrednictvim
Instagramu, poté presmérovana na Snapchat a WhatsApp. Pachatel (vyddavajici se za divku)
si vyZddal intimni fotografie, které ndsledné pouZil k natlaku — vyhroZoval jejich zverejné-
nim rodi¢tim a blizkym, pokud chlapec nezaplati poZadovanou ¢astku. Financni poZadavky
postupné nartistaly a byly zdiivodriovany fiktivnimi osobami (,kolegové®, ,Séf*), coZ je typicky
znak organizovanych sextortion skupin. Jedndni naplriuje znaky trestného ¢inu vydirdni (§ 175
odst. 1 TZ) a soucasné i zneuZiti ditéte k vyrobé pornografie (§ 193 odst. 1 TZ).

V roviné soukromého prdva by v pfipadé dalsiho sdileni fotografii $lo o zdsah do osobnost-
niho préava na podobu, protoZe rozsirovat podobu ¢lovéka je mozZné jen s jeho souhlasem,
a ddle do prdva na soukromi, Cest a diistojnost. Pokud by obét zaslala pachateli poZadova-
nou sumu penéz, takové pravni jedndni by bylo neplatné. Vzhledem k tomu, Ze chlapec jiZ
Cdst penéz odeslal (pres PayPal a formou kédt k darkovym kartdm), je pravdépodobné, Ze
pachatel bude poZadavky ddle stupriovat. Redlné riziko spocivéd v pokracujicim psychic-
kém ndtlaku, v obavé ze zverejnéni intimnich materidlii a v ekonomické zatéZi. Doporuceny
postup zahrnuje okamZité uchovdni vsech diikazti (screenshoty komunikace, transakce, uZi-
vatelskd jména tiétt1) a poddni ozndment na Policii CR. Zdroveri je nutné piestat posilat dalsi
penize - jejich odesldni nevede ke smazdni materidld, ale k dal§imu vydirdni. Uéty je vhodné
nahldsit primo platformdm (Instagram, Snapchat, WhatsApp), které mohou spolupracovat
pri blokaci i Setreni. Pozitivni je, Ze chlapec situaci sdilel a vyhledal pomoc, coZ je zdsadni
krok k zastaveni eskalace. Je diileZité ho podpofrit, ujistit, Ze neni vinikem, a pracovat s jeho
psychickou zatéZi. Preventivné je vhodné informovat i Sirsi skupinu mladistvych o riziku
sextortion, zejména o varovnych signdlech — pfesmérovani komunikace na jinou platformu,
rychly prechod k intimnim poZadavkiim a ndsledny finanéni ndtlak.
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K pripadné odpoveédnosti samotného chlapce za Sifeni jeho obnaZenych snimkii srovnejte
tuto situaci s piipadem ¢. 13.

Pripad 15. Sextortion seznamka, WhatsApp chlapec, 15 let (2024)

,Dobry den, Je mi 15 let anedavno jsem na ]edne seznamovaci aphkac1 narazﬂ na holku,

udajné z Anglie. Chvilku jsem si s ni normalné psal, poslal ji svoji fotku az konverzace !
|

dorazila do bodu kdy si se mnou chtéla vyménit intimni fotky. Rikal jsem si Ze je to pode-
zielé a nejspis to bude podvod a proto jsem poslal fotku penisu, kterou jsem vsak stahl

z internetu, neni moje. Chtél jsem akorat védét co udéla. Z holky se nakonec vyklubal
néjaky ind ktery po mé poZadoval 100 eur za to Ze vymaZze kolaZ fotky mé, penisu a mych

kontaktnich (1dajl a Ze ji neposle vSem na mojem instagrau. Vysmlouval jsem Ze mu |
|

nejsem schopny poslat vic jak 10eur a tak jsem udélal, po tom co jsem mu vSak penize
poslal fotky nesmazal a s vydiranim pokracoval dal. Na par dni se potom odmlcel a ja si

oddechl Ze je vS8echno v porfadku a zapomnél na mé. Dnes mi vSak opét napsal a chce po
meé dalsi penize aby fotky nerozeslal..”

Komentdr: Jednd se o pfipad tzv. sextortion, tedy vydirdni intimnimi materidaly a soucasné
finanénim obnosem. Nezletily chlapec byl kontaktovén na seznamovaci aplikaci osobou, kterd
se vyddvala za divku. Po navdzdani komunikace doslo k vyméné intimnich fotografii, pricemz
obét zaslala fotografii staZenou z internetu, nikoliv vlastni. Ndsledné se ukdzalo, Ze se jedna
o podvodnika (dajné z Indie), ktery zacal chlapce vydirat a poZadoval penize s hrozbou, Ze
vytvori kompromitujici koldz a rozesle ji jeho kontaktiim na Instagramu. Toto jedndni nese
znaky trestného Cinu vydirdni (§ 175 odst. 1 TZ) a zneuZiti ditéte k vyrobé pornografie (§ 193
odst. 1 TZ); v soucasné dobé se Ize stdle Castéji setkat s podvodnymi organizovanymi struktu-
rami, které se snaZi z nezletilych vymdamit obdobnym zptisobem financni prostredky, na cozZ
trestni prdvo reaguje kvalifikovanymi skutkovymi podstatami (napft. zlocin vydirdni podle
§ 175 odst. 1, odst. 2 pism. a) TZ). PiestoZe chlapec neposlal vlastni intimni fotografii, vydérac
vyhroZuje jejim zneuZitim a ptimél ho k zasléni financni ¢astky, coZ je typicky postup pachatelti
sextortion. Redlné riziko spociva v tom, Ze i po zasldni penéz poZadavky nezmizi, ale zpravidla
nartstaji, coZ potvrzuje i pokra¢ovdni komunikace. Doporuceny postup zahrnuje uchovdni
vSech ditkazti (snimky obrazovky, ¢isla, tiéty, platebni transakce), okamZité ukonceni komuni-
kace s pachatelem, neposildani dalSich finanénich prostredki, nahléSeni profilu na platformé
a poddni ozndment Policii CR. Policie md mozZnost prostiednictvim mezindrodni spoluprdce
situaci provérit. Pozitivni je, Ze chlapec vyhodnotil podezielé chovani a neposlal vlastni intimni
materidly, zaroveri se ale nechal vtdhnout do hry o finance. Je tieba ho podpo¥it, aby pocho-
pil, Ze neni vinikem, a posilit jeho schopnost rozpoznat manipulativni chovdni v online pro-
stfedi. Z preventivniho hlediska je diileZité mladistvé ucit, Ze pachatelé sextortion ¢asto ptisobi
v zahranic¢i, pouzivaji fale$né identity a Ze zasldni penéz nikdy nevede k vyreSeni situace.
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K pripadné odpovédnosti samotného chlapce za Sifeni obnaZenych snimku srovnejte
situaci s pripadem ¢. 13, kdy Sireni détské pornografie je i vyobrazeni osoby, kterd se dité-
tem byt jevi (napr. vypujceni erotickych snimkui na internetu nebo jejich zakomponovdni

do vlastni fotografie).

Piipad 16. Sextortion - divka, 12 let (2024)

vy~

,navideo hovoru jsme s klukem povidali a on najednou Ze nevéri Ze mi je dvanact at mu
ukazu prsa. Byla jsem nadSena Ze ma o mé nékdo zajem a ukazala je on si je vyfotil a ted

"
R

tika Ze jestli neposlu fotku zadku tak tu moji fotku nékomu posle.”

Komentdr: Jednd se o pripad vydirdni intimniho materidlu v online prostredi (tzv. sextortion).
Divka byla béhem videohovoru manipulovdna k tomu, aby odhalila ¢dst svého téla, coz druhd
strana zaznamenala a nyni ji pod hrozbou Sifeni nuti k zasldni dalSich fotografii. Popisované
jednani je velmi zdvazné a napltiuje znaky trestného ¢inu vydiréni (§ 175 odst. 1 TZ) a miiZe
se jednat také o zneuZiti ditéte k vyrobé pornografie (§ 193 odst. 1 TZ). Hlavni nebezpeci
spocivd v psychickém tlaku a strachu, které maji obét donutit k dalSimu sdileni citlivych
materidlti. Doporucéeny postup je divku bezodkladné podpo¥it a zdiiraznit, Ze neni vinikem
celé situace. Je nezbytné, aby se obrdtila na rodice nebo jiného diiveryhodného dospélého
a spole¢né podali ozndment Policii CR. Policie mé zdkonné prostredky, jak prové¥it totoZnost
pachatele a zabrdnit dalSimu zneuZivdani. DiileZité je také uchovat vSechny diikazy (snimky
obrazovky, idaje o ti¢tu). Soucasné doporucujeme nahldsit dany ticet primo platformé,
na které k hovoru doslo. V roviné soukromého prdva by v pripadé dalsiho sdileni fotografii Slo
o zdsah do osobnostniho prdva na podobu, protoZe rozsifovat podobu ¢lovéka je moZné jen
s jeho souhlasem, a ddle do prdva na soukromi, Cest a diistojnost. Z preventivniho hlediska je
nutné déti vést k opatrnosti pfi online komunikaci, posilovat jejich sebevédomi a schopnost
odmitnout nevhodné poZadavky. Oteviend komunikace s rodi¢i a podpora diivéry v bez-
pecné sverovdni jsou klicové k tomu, aby se dité v podobnych situacich necitilo osamocené
a mélo odvahu vyhledat pomoc. Samotnd divka je pro nedostatek veku trestné neodpovédnd,
v tomto pfipadé navic jeji jedndni nesmérovalo ani k vyrobé détské pornografie (nepocitala
se zachycenim daného okamziku). Pokud by se ale jednalo o vicero snimkii a Sifeni riiznym
adresatiim, bylo by moZné za takové jedndni i samotné divce uloZit néekteré z opatieni podle
zdkona o soudnictvi ve vécech mlddeZe — ¢ast Fizeni ve vécech déti mladSich patndcti let.
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Pfipad 17. Sextortion na Discordu - divka, 17 let (2024)

,Dobry den, na aplikaci jménem Discord mi pfed myslim tydnem a nékolika dny napsal
clovék, ktery mi nejdfive psal normalné, poté mé ale slovné donutil poslat své nahé télo, 1
nasledné se dozadoval vice a pozdéji mi napsal a zeptal se mé, jestli chci, aby ty fotky

nékde skoncily, Ze je ma uloZené, Ze to miiZe poslat ostatnim, ale Ze se mZeme domluvit,
pri¢emZ mi vyhroZoval a slovné mé vydiral, Ze kazdy uvidi moje ... a ... Nasledné jsem se
pozdéji dozvédéla, Ze nejsem jedind komu vyhrozoval, nutil ho a vydiral kviili nahym

fotkam. A podle vS§eho ma v telefonu i fotky mozna nezletilych divek, ale tim si nejsem

jista. Dneska po tydnu a nékolika dnech jsem si ho blokla(chtéla jsem mit pfedtim co nej-
vic dikaz1, proto jsem si ho blokla aZ dneska), nahlasila jsem to na Discord podporu, ale
nemyslim si, Ze mi na to odpovi a néco s tim udélaji. Chtéla bych to fesit dal, ale nevim

jak. Rodi¢tim nevim, jestli se mam svéfit (asi bych to radsi vytesila sama) a nevim, jestli

mi to prijde takové, Ze bych to méla dat na policii. Budu rada za pomoct a pfipadné rady;,

co dale délat. Preji hezky zbytek dne.”

udélej mi co chci ano

moc dobre vi$ Ze ty fotky mam ulozeny a
muUzu s nima udélat co chci

tak udélej co chci

Obrazek 5. Snimek konverzace divky 17 let s pachatelem, pofizeny divkou
a zaslany do online poradny E-Bezpeci (Zdroj: E-Bezpeci)

Komentdr: Jednd se o pripad vydirdni intimniho materidlu (tzv. sextortion) prostrednictvim
platformy Discord, kdy byla divka manipulovédna k zasldni nahych fotografii a ndsledné
pod hrozbou jejich Sifeni nucena k dal$im tistupkiim. Takové jedndni je zdvaZné, protoZe
zasahuje do diistojnosti a bezpeci ditéte a miiZe mit dlouhodoby dopad na jeho psychiku.
Pachatel vyhroZuje zverejnénim fotografii, ¢cimzZ obét vystavuje silnému psychickému tlaku.
Divka jiZ ucet nahldsila a zablokovala, nicméné je vhodné ucinit také oficidlni ozndmeni
Policii CR, protoZe zde mtiZe jit o trestny ¢in vydirani (§ 175 odst. 1 TZ) a pFipadné i zneuZiti
ditéte k vyrobé pornografie (§ 193 odst. 1 TZ). Policie md prostredky, jak si od provozovatele
platformy vyZadat potfebné informace k identifikaci pachatele. DiileZité je, aby divka nebyla
na reSeni situace sama — méla by se sveérit rodi¢tim nebo jiné diiveryhodné dospélé osobe.
Je tfeba zdtraznit, Ze vina neni na jeji strané. Uchovdni diikazii (screenshoty komunikace,
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udaje o uctu) je klicové pro dalsi postup. Z preventivniho hlediska je nezbytné déti a mla-
distvé opakované informovat o rizicich sdileni intimnich materidalti, o manipulativnich tak-
tikdch pachatelti a podporovat otevienou komunikaci v rodiné i ve skole, aby se obéti citily
bezpecné pfi vyhleddni pomoci.

Z pohledu soukromého prava je v tomto pripadé mozné diskutovat rovnéZz otdzku udéleni
svobodného souhlasu k porizeni fotografie, v pfipadé dalSiho sdileni fotografii Slo kaZdo-
pddné o zdsah do osobnostniho prdava na podobu, protoZe rozsSifovat podobu clovéeka je
mozZné jen s jeho souhlasem, a déle do prdva na soukromi, ¢est a diistojnost.

Piipad 18. Sextortion — chlapec, 13 let (2024)

,néjaka holka mi chce po mé penize aby neukazala mé rodiné a pratelim vSem dalSim
penize uz jsem ji poslal 200 k¢ ale problém je Ze je z USA ma mé intimni fotky je mi 13
prosim nutnou odpovéd bojim se rodi¢t nevim a chce po mé dalsi penize.”

S pp——
R

Komentdr: Jednd se o pripad vydirdni intimniho materidalu (tzv. sextortion), kdy je tfindc-
tilety chlapec nucen k zasildni penéz pod hrozbou, Ze budou jeho intimni fotografie roze-
slany rodiné a prateltim. Obét jiZz ¢astku 200 K¢ zaslala, nicméné vydérac ddle poZaduje
dalsi financ¢ni prostredky. Takové jedndni je zdvazné, protoZe zasahuje do diistojnosti ditéte,
zptisobuje psychickou tijmu a miiZe mit vazné ndsledky pro jeho dalsi vyvoj. Situace napl-
fiuje znaky trestného ¢inu vydirdni (§ 175 odst. 1 TZ) a muiZe se jednat také o vyrobu a jiné
nakladani s détskou pornografii (§ 192 odst. 1 TZ) nebo o zneuZiti ditéte k vyrobé pornografie
(§ 193 odst. 1 TZ). To, Ze pachatel pravdépodobné ptisobi ze zahranici (USA), neznamend,
%e neni mozné véc resit — Policie CR md prostredky, jak vyuZit mezindrodni spoluprdci.
Doporuceny postup: chlapec by se mél okamZité sverit rodictim, piestat posilat penize a ucho-
vat vSechny diikazy (screenshoty komunikace, tidaje o ti¢tu, doklady o platbé). Rodice by
méli neprodlené podat ozndmeni na Policii CR. Sou¢asné je vhodné ticet nahldsit pFimo
platformé, kde komunikace probihala. V roviné soukromého prdva by v pripadé dalSiho
sdileni fotografii Slo o zdsah do osobnostniho prdva na podobu, protoZe rozsirovat podobu
¢loveka je mozZné jen s jeho souhlasem, a ddle do préva na soukromi, Cest a diistojnost. Klicové
je dité podporit, ujistit ho, Ze vina neni na jeho strané, a poskytnout mu bezpecné prostredi.
Preventivné je nutné déti opakované informovat o rizicich sdileni intimnich materidlt
a o tom, Ze poZadavkiim vydeéracti se nikdy nesmi podvolit, protoZe jejich cilem je opakované
ziskavat dalsi penize ¢i obsah.
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Pripad 19. Sextortion na OmeTV - divky, 14 let (2024)

,S kamaradkou jsem potkala kluka na ome tv a dali jsme mu ig a pak jsme si zacli z neho

delat srandu a s kAmoskou jsme mu psali ichylné zpravy prosté sex chat ale nemysleli
jsme to vazné jenom sranda a on pak zacal Ze at posleme fotku a my jsme mu niv neposlali

ale fikali jsme Ze poslem neméli jsme v Zadném piipadé plsn tu fotku poslat no a on pak
psal mé ze ty chaty rozesSle vsem a ze to uvidi kazdy z jeji rodiny a to jsme nechtéli takze
. jajsem si zaloZila fake Gcet na ig a jakoZe rekla jsem mu ze to he kdmoska a Ze ona posle
i nudes no on pak zjistil ze to je fake fotka a pak nam dal 15 hodin avx jsme mu poslali fotku
jinak zo posle no nskonec jsme to fekli tfidni ucitelce a ona tk fekla rodi¢tm ti chcou jit
policii a jesté chci Fict ze nam oboum je 14 a jemu 15."

Komentar: Jednd se o pfipad vydirani v online prosttedi (tzv. sextortion), ktery zacal na plat-
formé OmeTV. Dvé ¢trndctileté divky vstoupily do sexudlné ladéné komunikace s patndcti-
letym chlapcem, aniz by ptivodné mély v imyslu zasilat intimni materidly. PiestoZe Zadné
fotografie neodeslaly, pachatel vyuZil obsah chatii k vyhroZovdni, Ze zpravy rozesle jejich
rodindm a zndmym, pokud mu neposkytnou nahé snimky. Divky se snaZily situaci resit pro-
stfednictvim falesného tictu, nicméné pachatel pokracoval v natlaku a vyhroZovdni ¢asovym
ultimatem. Takové jedndni je zdvazné, protoZe i bez zaslani intimnich fotografii byly divky
vystaveny silnému psychickému tlaku, ndtlaku a vydirédni. Situace miiZe naplrfiovat znaky
trestného c¢inu vydirdni (§ 175 odst. 1 TZ) a navazovdni nedovolenych kontakti s ditétem
(§ 193b TZ). Divky se zachovaly spravné, kdyZ se sverily tridni ucitelce a ndsledné i rodictim.
Dalsim krokem by mélo byt ozndmeni Policii CR, kterd md prostiedky k Setieni a k zajisténi
diikazui. Je diileZité uchovat celou komunikaci (screenshoty, ti¢ty na socidlnich sitich) a vSe
poskytnout je policii. Soucasné je vhodné nahldsit profil pfimo platformdm, kde k vydirani
dochdzelo. V roviné soukromého préava by mohlo jit o zdsah do osobnostniho prdva na sou-
kromi, Cest a diistojnost, jsou chrdnény i soukromé pisemnosti osobni povahy. Podpora obéti
a jasné oznaceni jedndni pachatele jako neprijatelného jsou kli¢ové k tomu, aby se podobné
situace neopakovaly.
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Piipad 20. Sexting, sextortion na Snapchatu - divka, 12 let (2024)

,Dobry den, mam 12tiletou dceru a tento tyden se mi svérila s tim, Ze nékomu pies

Snapchat poslala své nahé fotky a video. Slibil ji za to jakési body do hry. Ihned si uvédo-
mila chybu, ale bylo pozdé, fekl ji, Ze to posle dalsim lidem a zverejni na néjakych stran-
kach a poslal ji svij penis. Problém je, Ze vSe zablokovala a ihned smazala. ZkousSeli jsme
ho znovu vyhledat, ale bohuZel uz se nepodarilo ho najit. A ja bych se chtéla zeptat, zda

chodit na policii i v takovémto pfipadé, kdy nemame v ruce vibec nic, bohuZzel. A dale,

zdali byste mi neporadili psychoterapeutku, nejlépe z Prahy, ktera by si s dcerou jesté
promluvila, mozna jinym zplisobem neZ ja a spolec¢né bychom se dobraly tomu, proc se
to stalo, prestoZe jsem s dcerou o téchto vécech nékolikrat mluvila a védéla, co hrozi.
Velice dékuji za odpoveéd.*

Komentar: Jednd se o pripad sextingu a ndsledného vydirdani (tzv. sextortion) prostiednic-
tvim platformy Snapchat, kdy byla dvandctiletd divka primeéna k zasldni intimnich foto-
grafii a videa vymeénou za herni body. Pachatel ndsledné vyhroZoval zverejnénim materidlti
a jejich zaslanim dalsim lidem a obét vystavil silnému psychickému tlaku. PrestoZe divka
pachatele zablokovala a ticet jiZ neni dostupny, situace je velmi zdvaznd, protoZe se jedné
o nezletilou obét a citlivy materidl jiZ mohl byt zneuZit. Jedndani mtiZe napltiovat skutkovou
podstatu trestnych ¢inti vydirdni (§ 175 odst. 1 TZ) a zneuZiti ditéte k vyrobé pornografie
(§ 193 odst. 1 TZ). PiestoZe se miiZe zdat, Ze bez konkrétnich diikazii neni mozné véc resit,
je vhodné podat oficidlni ozndmeni na Policii CR, kterd ma prostredky, jak provéfit a zajistit
dostupné stopy vcetné mezindrodni spoluprdce s provozovatelem Snapchatu. Z pohledu
podpory obéti je velmi diileZité, Ze se divka svérila rodi¢tim a nenechala si véc pro sebe.
Je Zddouci ji podporit, ocenit jeji otevitenost a zajistit ji odbornou pomoc — v tomto pripadé
psychoterapeutickou podporu, kterd ji miiZe pomoci vyrovnat se s proZitym stresem a posilit
jeji odolnost. Vhodné je vyhledat terapeuta se zkuSenosti v oblasti détské a adolescentni
psychoterapie, nejlépe se zamérenim na problematiku rizik online prostredi. Z preventiv-
niho hlediska je diilezité v komunikaci s détmi nejen opakované mluvit o rizicich sdileni
intimnich materidld, ale také posilovat jejich schopnost odolat ndtlaku a manipulaci, a to
i v situacich, kdy jsou lakdny odménami (napt. hernimi body). V roviné soukromého préava
by v pripadé dalsiho Sireni fotografii slo o zdsah do osobnostniho prdva na podobu, protoZe
rozsifovat podobu clovéka je mozZné jen s jeho souhlasem, a ddle do prdva na soukromi, Cest
a diistojnost.
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Piipad 21. Sextortion - divka, 13 let (2023)

,Dobry den, tedka aktudlné mé vydira kluk ze zahranici konkrétné z Turecka a vyhro-

Zuje Ze fotky posle na porno stranku (nastésti tam neni nahota) ale vyhroZoval mi i Ze to
posle tatovi mymu Ze si seZene jeho ¢islo a ja mu fikam Ze vi co mam za fotky takze mu

to bude k nicemu a jsem Uplné $patna kdy?Z to fakt dal na tu stranku ale nevim na jakou
anevim co mam délat je mu teda 16 a dorozumiva se anglicky. Prosim pomozte mi nechci
abych méla doma problémy nékolikrat i volal ja se bojim prosim pomozte mi. J4 si to
proZila naposledy cely dva roky 2020 a 2021 a mam opravdu strach. Hlavné doma nechci

problémy jelikoZ vim jaka je moje mama ta by mé zabila asi ale ne Ze by mé mlatila nebo
tak ale nastvana by byla pekelné. Doufam Ze se to vytesi dékuji.

Komentdr: Jednd se o pripad sextortion (vydirani intimnimi materidly) prostiednictvim
online komunikace s osobou ze zahraniéi. Pachatel, ktery se vydavd za nezletilého, vyhroZuje
tFindctileté divce zvefejnénim jejich fotografii na pornografickych strankdch ¢i jejich roze-
slanim rodiné. Takové jedndni je zdvazné, protoZe zasahuje do psychické integrity a bezpeci
ditéte a predstavuje formu ndtlaku a manipulace. Z pravniho hlediska se jednd o jedndni,
které muiZe napliiovat znaky trestného ¢inu vydirdni (§ 175 odst. 1 TZ). Pokud by skutecné
doslo k nakldddni s intimnimi materidly nezletilych, jednalo by se také o trestny ¢in vyroby
ajiného nakladdni s détskou pornografii (§ 192 TZ). Divka spravné reagovala tim, Ze si uvédo-
muje zdvaznost situace, nicméné vahd se svérenim rodi¢tim — pravé zapojeni rodicti a oznd-
meni celé véci Policii CR je v takovém pripadé nezbytné. Policie md prostiedky, jak ziskat
informace od provozovatelti platforem i v preshranicnich pripadech. Zdroveri je diileZité, aby
dité mélo psychickou podporu v rodiné ¢i u odbornika a aby bylo jasné zdtiraznéno, Ze neni
vinikem situace, ale obéti trestného jedndni.
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Obrazek 6. Dalsi ukazky konverzace obéti sextortionu s pachatelem (Zdroj: E-Bezpeci)

Komentdr: Jednd se o pripad tzv. sextortion (sexudlniho vydirdni) prostfednictvim socidlnich
siti, kdy pachatel divce vyhroZuje zverejnénim jejich citlivych fotografii ¢i videa na rtiznych
platformdch (Instagram, Facebook, Snapchat, Twitter, pornografické stranky) nebo jejich
zaslanim rodiné a spoluZzdkim. Z priloZzené komunikace je patrny typicky vzorec natlaku -
utoc¢nik divku nuti k dalsim intimnim tikonim nebo poZaduje financni obnos vyménou za
,Smazdni“obsahu. Tento postup je formou psychického ndtlaku a vydirani. Takové jedndni
napliiuje znaky trestného Cinu vydirani (§ 175 TZ), a pokud je obéti nezletild divka, miiZe se
jednat také o trestné ¢iny ohroZovdni vychovy ditéte (§ 201 odst. 1 TZ) a pripadné vyroby
a jiného nakldddni s détskou pornografii (§ 192 odst. 1 TZ), pokud by pachatel dispono-
val intimnimi materidly nezletilé, a zneuZiti ditéte k vyrobé pornografie (§ 193 odst. 1 TZ),
pokud by pachatel nezletilou k porizeni snimkii nutil. Doporucenym postupem je nepro-
dlené uchovat diikazy (screenshoty, profily ttoc¢nika, historii komunikace), ukoncit kontakt
s pachatelem a obrdtit se na Policii CR. Policie mé pravomoci vyZadat si potiebné informace
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od provozovatelt platforem i v pripadé, Ze pachatel ptisobi ze zahranici. Je rovnéZ zdasadni,
aby divka nebyla na FeSeni sama — je nutné, aby o situaci védéli rodice nebo jind diivéryhodnd
dospeld osoba. Soucdsti podpory by mélo byt i psychologické poradenstvi, protoZe vydirdni
tohoto druhu miiZe vyvolat silné pocity strachu, studu a bezmoci. V roviné soukromého
prdva by v pripadé dalsSiho Sireni fotografii Slo o zasah do osobnostniho prava na podobu,
protoZe rozsirovat podobu ¢lovéka je moZné jen s jeho souhlasem, a déle do prédva na sou-

kromi, Cest a diistojnost.

71 Sextortion scam

Sextortion scam je specificky druh internetového podvodu, pfi némz Gito¢nik vyhrozuje
zvefejnénim kompromitujicich materiald, nej¢astéji intimnich fotografii, s cilem vymamit
od obéti penize. V praxi se tento typ podvodu vyskytuje ve dvou hlavnich formach - jako
fiktivni vyhrizky zaloZené na psychologické manipulaci a jako vydirani skuteénymi mate-
rialy ziskanymi podvodem (Reina, 2025).

Jednou z nejcastéjsich forem je pravé automatizované vydirani prostfednictvim
e-mailu. Tyto kampané jsou zaloZené na rozesilani vyhraznych zprav ve velkém mnoZstvi
(Cyber.gov.au, 2020). V téchto pfipadech nejde o realné naruseni soukromi obéti, ale o psy-
chologickou manipulaci, kterd ma za cil obét vystrasit a pfimét ji k zaplaceni. Obét obvykle
obdrzi hromadné rozeslany e-mail, v ném? se Gto¢nik vydava za hackera a tvrdji, Ze ziskal

“w

pristup k jejimu zafizeni. Jako ,dikaz" ¢asto pfipoji ¢ast hesla, které pochazi ze starého
Uniku dat. Dale tvrdi, Ze obét nahral prostfednictvim webkamery pfi sledovani pornogra-
fie a pozaduje zaplaceni urcité ¢astky (obvykle v kryptoméné, napft. bitcoinech). Vyhriazky
byvaji doprovazeny ¢asovym ultimatem. Ve vét§iné piipadi je vSak jasné, Ze Zadné video
neexistuje a uto¢nik nema k zatizeni Zadny pfistup (Mansharov & Bukhteyev, 2019; Reina,
2025).
Obét by méla zachovat klid a dodrZet nékolik zdkladnich zasad (Reina, 2025):
* neodpovidat na e-mail ani neotevirat pfilohy,
o zménit hesla, pokud se ve zpravé objevi heslo, které obét v minulosti pouZivala,
o aktivovat dvoufazové ovéreni (2FA), protoZe zvySuje bezpecnost a¢ta i pfi tiniku hesla,
« nahlésit incident p¥islusné platformé & Gfadu, napf. Policie CR, pfip. NUKIB (Ndrodni
urad pro kybernetickou a informacni bezpecnost, 2025),
e zvazit sledovani inikli osobnich tdajl prostfednictvim specializovanych sluzeb,
napft. sluzby typu ,monitoring dark webu“ mohou upozornit na zneuZiti identity.
Nejhorsi moZnou reakci je podlehnout panice. Sextortion e-maily tohoto typu jsou 1Zivé
a atocnici nemaji Zadny skutecny material. Cilem je pouze vyvolat stres a pfimét obét k oka-
mZitému rozhodnuti (Reina, 2025).
Z analyzy (Canadian Centre for Child Protection, 2022a) 478 vypovédi obéti na Redditu
(r/Sextortion - diskusni féorum, kde lidé anonymné sdileji své zkuSenosti se sextortion
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podvody) vyplyva, Ze pachatelé se Casto vydavaji za mladé Zeny na Instagramu a po nava-
zani kontaktu pfechazeji na Snapchat, kde dochazi k vyméné intimnich snimk?. Tato forma
sextortionu je zaloZena na ziskani skute¢nych materiala, které jsou nasledné zneuZity
k natlaku na obét. Pachatel ji napfiklad zasle snimek jejiho seznamu kontaktii ze socialnich
siti a vyhroZuje rozeslanim fotografii, pokud mu nebude zaplaceno.

Ve 93 % piipadii, kdy obéti zaplatily, nasledovaly dalsi poZadavky na penize. Pfiblizné
40 % z nich presto zaZilo zvefejnéni materialt. Vyhovéni poZadavkim tedy nezarucuje zasta-
veni itoku. Ukazuje se, Ze efektivnéjsi strategii je pferuSeni veSkeré komunikace (Canadian
Centre for Child Protection, 2022a), jak uZ bylo doporuceno i u automatizovaného vydirani
prostiednictvim e-mailu.

VétSinu obéti tvoii mladi muzi — v analyzovanych piipadech 98 % z téch, ktefi uvedli
pohlavi (Canadian Centre for Child Protection, 2022a). Podle analyzy Cybertip.ca z ¢ervence
2022, kterd zahrnovala 322 nahlasenych pfipadii sextortion, tvofily osoby mladsii8 let polo-
vinu vSech obéti (Canadian Centre for Child Protection, 2022b). Teenagefi jsou obzvlasté
zranitelni vaci témto podvodtim, protoZze mohou byt citlivéjsi na emoc¢ni natlak a stud.
Podvodnici si to uvédomuji a zamérné cili na mladsi uzivatele prostfednictvim socialnich
médii a komunikaénich aplikaci (Reina, 2025). ZneuZivany jsou zejména platformy jako
Instagram a Snapchat, jejichZ design umoZiiuje snadny pfistup ke kontaktlim obéti a pfi-
spiva tak k §ifeni podvodu (Canadian Centre for Child Protection, 2022a, 2022b).

Pozor, obéti casto uvadéji, Ze byly paralyzovany strachem, a v zoufalstvi se obratily
na firmy nebo jednotlivce, ktefi jim za vysoké ¢astky pfislibili pomoc, napf. zastaveni Sifeni
snimkl nebo vypatrani pachatele. Ve skute¢nosti vSak tyto sluzby ¢asto neplni, co slibujf,
byvaji extrémné predraZené a v nékterych pfripadech se svym jednanim blizi samotnym
vydéra¢tim (Canadian Centre for Child Protection, 2022a).

Piipad 22. Sextortion scam — chlapec, 17 let (2024)

,Stal jsem se obéti phishingu. Zacalo to tim ze jsem asi oteviel email ve spamu, na Zadny
odkaz jsem neklikl a nic jsem nestahoval, pouze jsem ho otevtel. Do PC mi dostal troj-
ského koné a podle jeho slov mél nékolik tydnli pfistup k mé kamere, mikrofonu atd.
Pry ma zaznamy o mé, moje foto a dalsi. VSe zakoncil predlozenim jednim z mych hesel.
Zaroven meé vydira Ze mym pratelim, rodiné a dal, posle video jak se sebeuspokojuji.
Vsechno pry smaZe pokud mu na anonymni kryptoménovy acet poslu 500 americkych

o

dolart.

Komentar: Jednd se o pfipad tzv. sextortion scam, tedy podvodného vydirdni, kdy titocnik
tvrdi, Ze ziskal pristup k zarizeni obéti a poridil kompromitujici materidly prostiednictvim
kamery ¢i mikrofonu. V popsané situaci chlapec otevrel podvodny e-mail a ndsledné mu bylo
vyhroZovdno zverejnénim intimniho videa, pokud nezaplati poZadovanou ¢astku v kryp-

toméné. Typickym znakem tohoto podvodu je, Ze tito¢nik vyuZivd zastraSovdni a ¢asto
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uvddi skutecné nebo staré heslo, které mohl ziskat z nékterého z drivejSich unikt dat, aby
zvysil diivéryhodnost hrozby. Takové jednadni je klasifikovatelné jako trestny ¢in vydirdni
(§ 175 odst. 1TZ), pripadné také neoprdvneény pristup k pocitacovému systému a neoprdvnény
zdsah do pocitacového systému nebo nosice informaci (§ 230 odst. 1 TZ) v pripadé tispéchu
pachatele. Ve vétsiné pripadu se vSak jednd o masove Sireny scam, kdy pachatelé skutecny
pristup k zafizeni obéti nemaji a snaZi se pouze vyvolat strach a vymoci financni prostredky,
coZ je vSak samo o sobé vyse uvedenym trestnym ¢inem. V roviné soukromého prdva by v pri-
pade, Ze se pachatel skutecné dostane k fotografiim/videu bez souhlasu osoby, Slo o zdsah
do prdva na podobu (zachyceni a rozsirovani) a ddle do prava na soukromi, Cest a duistojnost.
V pfipadé, Ze by obét zaslala pachateli penize, 5lo by o neplatné prdavni jedndni. Doporuceny
postup zahrnuje: neposilat Zaddné penize, zachovat a uloZit veSkerou komunikaci jako diikaz,
provést kontrolu zarizeni antivirovym softwarem, zménu vSech hesel a zapnuti dvoufaktoro-
vého ovéerovani. Je vhodné situaci konzultovat s policii a zdroveri obét ujistit, Ze hrozby jsou
ve valné vétsiné falesné. Soucasné je diileZité poskytnout chlapci podporu, protoZe podobné
ttoky mohou vyrazné zasdhnout do jeho pocitu bezpeci, diivéry a psychické pohody.

Pfipad 23. Sextortion scam - chlapec, 13 let (2023)

,Dobry den, dneska mi na miij e-mail z mého e-mailu pfisla zprava Ze muj ucet je hackli
napsal mi heslo od mého e-mailu a k tomu napsal Ze uz mésic mé sleduje pies trojan
virus a jestli mu neposlu na bitcoin 600$ tak zvefejni moje nahé fotky a Ze ma vSechny
informace jaké délam a Ze ma pfistup k mikrofonu, klavesnici atd nevim co mam délat,
a jestli to nahlasim nékam nebo feknu kamosum tak bude zle."

[ p——
e e

Komentdr: Jednd se o pripad tzv. sextortion scam, kdy je dité vydirdno prostiednictvim
hromadné rozesilaného e-mailu. Utoénik se vydava za hackera, ktery tdajné ziskal pii-
stup k e-mailu, kamere a mikrofonu obéti, tvrdi, Ze ma kompromitujici fotografie ¢i videa,
a poZaduje financ¢ni obnos v kryptoméné za jejich nezverejnéni. Zprdvy byvaji casto doplnény
skutecnym ¢i uniklym heslem z driveéj$iho tiniku dat, aby na obét ptisobily diivéryhodnéji.
Takové jedndni miiZe napliiovat znaky trestného c¢inu vydirdni (§ 175 odst. 1 TZ), nicméné
ve veétsiné pripadti jde o podvodnou kampari vedenou ze zahranici, kde tito¢nik redIné nedis-
ponuje Zadnymi intimnimi materidly. Doporucuje se neposilat Zddné penize, uloZit e-mail
jako diikaz, zmenit hesla a zapnout dvoufaktorové overeni. Uddlost je vhodné ozndmit Policii
CR a piipadné i CSIRT.CZ nebo NUKIB. DiileZité je obéti vysvétlit, Ze se nestala chyba na jeji
strané a Ze jde o znamy typ podvodu, aby se minimalizoval pocit viny a strachu. Podpora
rodiny i Skoly je zdsadni, aby dité mélo jistotu, Ze v celé situaci neztistdvd samo. V roviné
soukromého prdava by v ptipadé, Ze se pachatel skute¢né dostane k fotografiim/videu bez
souhlasu osoby, $lo o zdsah do prédva na podobu (zachyceni a rozsifovani) a ddle do préava
na soukromi, Cest a duistojnost. Pokud by obét pachateli poslala poZadovany obnos penéz,
Slo by o neplatné pravni jedndni.
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Pripad 24. Sextortion scam — chlapec, 16 let (2023)

,Dobry den, dneska jsem si Sel prohlizet emaily, a narazil jsem na zpravu s néjakou pfi-
lohou, byl jsem strasné zvédavy, tak jsem to rozklikl, a tam stalo Ze jsem dostal software
do pocitace, a Ze pokud neposlu néjak 1100$ na Bitcoin tcet, tak zverejni mé pfistupy
na stranky, osobni G¢ty apod.. Nehodlam mu néjak odpovidat, bojim se toho. Nevim jak
mam kontaktovat policii, doma se to bojim fici.”

o o o o o o o o o o o o o oy
e

Komentdr: Jednd se o pripad tzv. sextortion scam, kdy podvodnici zasilaji vydéracské e-maily
s tvrzenim, Ze do pocitace obéti nainstalovali Skodlivy software a ziskali pFistup k jejim
osobnim dattim, iéttim & intimnim materialiim. Uto¢nik poZaduje vysokou finanéni édstku
v kryptoméné za to, Ze tidaje nezverejni. Ve skutecnosti se jednd o hromadné rozesilany
podvod, ktery ma obét zastrasit a primét k zaplaceni, aniz by pachatel redlné disponoval
jakymikoli kompromitujicimi materidly. Takové jedndni miiZe naplriovat znaky trestného
¢inu vydiréani (§ 175 odst. 1 TZ), i kdyZ je zpravidla vedeno ze zahrani¢i a postih pachatelii je
obtizny. V pripadé, Ze by skutecné doslo ke zvetejnéni tidajii a doslo ke $kodé, byl by pachatel
odpovédny i za zptisobeni Skody. Pokud by obét pachateli zaslala poZadovany obnos penéz,
Slo by samozrejmé o neplatné pravni jedndni. Doporuceny postup je: na e-mail nereagovat,
neposilat Zadné penize, uloZit zpravu jako ditkaz, zmenit hesla a zapnout dvoufaktorové ove-
Yeni. Uddlost je vhodné ozndmit Policii CR a Ize ji také piedat k feSeni specializovanym praco-
vistim, napf. CSIRT.CZ ¢i NUKIB. DiileZité je poskytnout obéti psychickou podporu a ujistit ji,
Ze nejde o jeji chybu - jednd se o zndmy podvodny mechanismus, ktery titoc¢i na strach a stud.

Zapojeni rodicti a odborné pomoci mtiZe pomoci minimalizovat stres a obnovit pocit bezpeci.

Pfevéd'te 944 USD na mou bitcoinovou penéZenku: bc1ghy-  Dirazné vas varuji pied nasledujicim:
7tn3kwx0ytutjdacntom20hglhc6e4pureg0

Nekontaktujte policii. Mam pfistup ke véem vasim zafizenim
Jakmile obdrZim potvrzeni o transakci, trvale smazu véech- a jakmile zjistim, Ze jste $li na policii, videa budou zvefejné-
na kompromitujici videa, odinstaluji Hermit ze véech vasich na.
zafizeni a zmizim z vaseho Zivota. Mizete si byt jisti— mym  Nepokou$eijte se resetovat nebo znicit sva zafizeni.
cilem jsou pouze penize. Jinak bych vam nepsal, ale béhem  Jak jsem zminil vy$e: Sleduji veSkerou vasi aktivitu, takze

vtefiny znicil vas Zivot beze slova. bud pfijmete mé podminky, nebo budou videa zvefejnéna.
Budu informovan, jakmile oteviete mij e-mail, a od toho Také nezapomenite, Ze kryptomény jsou anonymni, takZe
okamziku mate pfesné 48 hodin na poslani penéz. Pokud mé neni mozZné identifikovat podle uvedené adresy. Hodné
jsou pro vas kryptomény neznamou oblasti, nebojte se, jeto  $tésti, mdj perverzni pfiteli. Doufam, Ze je to naposledy, co
velmi jednoduché. Staéi si vygooglovat ,sménéarna krypto- se slySime.

mén“ a pak uz to nebude tézi nez nakup zbyteénych véci

na Amazonu. A jedno pratelské doporugeni: od této chvile bud'te opatrnéj-

§i ohledné své online bezpecénosti.
Obrazek 7. Ukazka casti textu v ceském jazyce zaslaného pachatelem obéti sextortion
scamu (Zdroj: E-Bezpeci)
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There are only 48 hours left for your former life.

Hello dear,
There is no reason to relax at all but you don't need to panic and have to read my message carefully.
It is really important, moreover, it's crucial for you.

Here is the proof | hacked this email.
Your password at the time when | got access to your email: [ N N NI

Joking aside, | mean it. you don't know who | am but | am more than familiar Wwith you.
Probably, now the only question that torments your mind is how, am | correct?
well, your internet behavior was very indiscreet and I'm pretty sure, you know it well. So do .

you Were browsing embarrassing videos, clicking unsafe links and visiting websites that no ordinary man
would visit.

| secretly embedded malware into an adult site, and you unknowingly wandered right into it. Just like a blind
kitten,

you didn't know the danger that was just near you.

while you were busy with your suspicious Internet activity, your system was breached by Remote Desktop
Protocol, granting me unrestricted access to your device.

From that moment, | received the ability to observe everything happening on your screen, and discreetly
activate your camera and microphone, and you wouldn't even realize it.

Thank you, | know, | am a smart guy.

Since then and until now | have been monitoring your internet activities.

Honestly, | was pretty upset with the things | sa.

| was daring to delve far beyond into your digital footprint—call it excessive curiosity, if you will.

The result? An extensive stash of sensitive data extracted from your device, every corner of your web activity
examined With scientific precision.

To make matters more... intriguing, I've saved these recordings—clips that capture you partaking in, let's say,
pretty controversial moments within the privacy of your home.

These videos and snapshots are damningly clear: one side reveals the content you were Watching, and the
other...

well, it features you in situations we both know you wouldn't want to be published for public viewing.
Suffice it to say, | have all the pieces of the puzzle—images, recordings, and details of the far too vivid
pictures.

Pictures you definitely wouldn't want anyone else to see.

However, Wwith just a single click, | could reveal this to every contact you have—no exceptions, no filters.
Now you are hoping for a rescue, | understand. But let me be clear: don't expect any mercy or second
chances from me.

Now, here's the deal: I'm offering you a vay out. Two choices, and what happens next depends entirely on
your decision.

Option One: Pretend this message doesn't exist. Ignore me, and you'll quickly discover the consequences of
that choice.

The video will be shared with your entire network. your colleagues, friends, and family will have front-row
seats to a spectacle you'd rather they never saw.

Imagine their reactions. Holy shit, what an embarrassment! well, actions have consequences. Don't play the
victim—this is on you.

Option Two: Pay me to keep this matter buried.

Consider it a privacy fee—a small price to ensure your secrets remain Wwhere they belong: hidden.

Here's how it works: once | receive the payment, I'll erase everything. No leaks. No traces. your life continues
as if nothing ever happened. The payment must be made in cryptocurrency—no exceptions.

I'm aiming for a resolution that works for us both, but let me emphasize: my terms are final and non-
negotiable.

1270 USD to my Bitcoin address below (remove any spaces):1Eox kDPXU kk5LtFws adJoWnbh NrUEQ wmBk

Obrazek 8. Ukazka kompletniho e-mailu v anglickém jazyce zaslaného pachatelem
obéti sextortion scamu (Zdroj: E-Bezpeci)



Online blackmailing je Sirsi pojem zahrnujici sextortion i dalsi formy digitalniho vydirani
(Kopecky, 2017b). Pachatelé vyuZzivaji phishing, deep fake technologie a socialni inZenyrstvi
k manipulaci obéti (Cross, Holt, & O'Malley, 2023). Obéti ¢asto incidenty nehlasi kvali studu
a obavam, pfi¢emzZ pouze pfibliZné 40 % pfipadill je nahlaseno rodi¢lim nebo jinym organtim
(Patchin & Hinduja, 2024b). Online vydirani prostfednictvim internetovych sluzeb a social-
nich siti pfedstavuje zavaZznou hrozbu pro déti a dospivajici.

Vyzkum Centra prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity
Palackého v Olomouci zjistil, Ze 6-8 % Ceskych déti se stalo obéti tohoto fenoménu, pficemz
pachatelé vyuzivaji opakované manipulativni techniky, jako je budovani davéry, ziskavani
intimniho obsahu a nasledné vydirani (Kopecky, 2017). Alarmujici je, Ze Zddné z détskych
obéti béhem prvnich dvou az tii mésict vydirani nevyhledala pomoc dospélého, coz zvysuje
riziko dlouhodobych psychickych nasledk.

Psychické nasledky zahrnuji deprese, Gzkosti ¢i sebevraZzedné myslenky (Gamez-Guadix
et al,, 2022; Walsh & Tener, 2022). Tato data podtrhuji nutnost preventivnich opatfeni a véasné
intervence.
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8 REVENGE PORN
A NEZVLADNUTE ROZCHODY

Rozchod neni jen ukonéenim vztahu, ale také zasadni zménou v pojeti sebe sama (Lopez-
Cantero, 2017). Vyzkumy ukazuji, Ze rozpad romantického vztahu miiZe vést ke zhorseni
dusevniho zdravi, zvySené psychické tisni a poklesu Zivotni spokojenosti, pfi¢emz nejza-
emocné investovaly (Rhoades et al., 2011). Romantické vztahy tvoii soucast identity a hod-
notového systému Clovéka, a jejich rozpad tak mtiZe vyvolat silnou krizi - smutek, hnéy,
ztratu kontroly ¢i potiebu ,znovu ziskat moc” (Lopez-Cantero, 2017). A pravé v této fazi
emocni nestability mliZe dochazet k jednani, které ma za cil poskodit byvalého partnera
¢i partnerku — napfiklad zvefejnénim intimnich materiald bez jejich souhlasu.

Revenge porn piedstavuje specifickou formu zneuZiti intimnich materiali v mezilid-
skych vztazich, kdy dochazi ke zvefejnéni nebo jinému Sifeni obrazovych ¢i audiovizual-
nich zaznamt intimni povahy bez souhlasu zobrazované osoby, obvykle s cilem poskodit
jeji povést, poniZzit ji nebo ji zpasobit psychickou Gjjmu (Brighi et al., 2023; Walker & Sleath,
2017). Tento typ jednani je typickym pfikladem digitalniho nasili, jehoZ kofeny lze hledat
v nevyfesSenych konfliktech a v pocitu ukfivdénosti ¢i potfeby odplaty.

Zavaznost tohoto fenoménu spociva nejen v samotném poruseni soukromi, ale i v nasled-
nych disledcich - obéti Casto €eli ostrakizaci, stigmatu, psychickému traumatu a sekun-
darni viktimizaci ze strany okoli ¢i instituci (Gamez-Guadix et al., 2022; Henry et al., 2019).
Systematicky piehled literatury ukazal, Ze na mife obvifilovani obéti ze strany vefejnosti se
vyznamneé podileji psychosocialni faktory, jako jsou kulturni normy, moralni soudy a gen-
derové stereotypy. Obéti, zejména Zeny, byvaji ¢asto povazovany za spoluodpovédné za
§ifeni intimnich material{, coZ dale prohlubuje jejich psychickou (jjmu a ztéZuje hledani
pomoci (Amudhan et al., 2024).

Dale systematicka piehledova studie zamérena na faktory spojené s obrazoveé podminé-
nym sexualnim nasilim (IBSA - Image-Based Sexual Abuse) ukazuje, Ze je tento fenomén
také ovliviiovan mnoha psychologickymi, socidlnimi a vztahovymi proménnymi, a to jak
na strané obéti, tak pachateld. IBSA ma pro obéti zavazné diisledky v podobé traumatu,
izolace a stigmatizace. Autofi zarovei poukazuji na genderovou nerovnost a pfetrvavajici
spolecenské postoje, které vedou k normalizaci téchto forem nasili a k pfenaseni odpovéd-
nosti na obéti (Paradiso et al., 2023).

Vyzkum mezi mladymi italskymi dospélymi ukazal, Ze 3,3 % respondentt se stalo
obétmi neautorizovaného §ifeni intimnich materialli (Brighi et al., 2023). Podobné vysledky
potvrzuji i dalsi mezinarodni studie. V USA uvedla piiblizné 4 % dospélych, Ze se stali
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obétmi zvefejnéni intimnich materiald bez souhlasu, nebo Ze jim timto jednanim bylo
vyhroZovano (Lenhart, 2016). Portugalsky vyzkum zjistil, Ze 16,4 % Zen zaZilo tzv. revenge
porn (Murca et al., 2024). V 8ir§im kontextu obrazové podminéného sexualniho nasili
(IBSA) ukéazala studie Umbach a kol. (Umbach et al,, 2025), Ze zkuSenost s nékterou z jeho
forem ma vice nez 22 % dospélych napfic deseti zkoumanymi zemémi. Tyto tidaje potvr-
Zuji, Ze revenge porn nepiedstavuje okrajovy jev, ale zavazny a pomérné rozsireny feno-
mén s vyznamnymi psychologickymi a socialnimi dtsledky.

Pripad 25. Sexting, revenge porn - divka, 13 let (2023)

,Fotografie a video 13leté divky rozdaval mezi svojr piatele jeji stejné stary byvaly pritel.
Na fotce ona je naha, na videu onanuje. Jeji pfitel ji pozadal, aby poridila tyto fotogra- |
fie a video a poslala mu. Poté se rozesli a o mésic pozdéji zjistila, Ze se o téchto fotkach |
ve Skole diskutuje. PriSel neznamy stfedoskolak, ukazal ji fotku a f'ekl, Ze je krasna. Nekdo
napsal v telegramu, mluvil o fotografii a nabidl setkani. Telegramova bota ji vyhrozovala,
aby uZ nikdy neposilala své intimni fotky. Pak se tyto fotky dostaly k jejim spoluza-
ktim. Jediny, kdo mél tyto fotky, byl jeji ptitel. Jeho pratelé byli prvni, kdo o ném mluvil.
Chceme pfijit na to, jak postavit pfed soud ty, ktefi rozdavaji jeji fotky. Jak tento proces

zastavit mozno policejnim vysetfovanim. Jak zodpovédna mutze byt sama divka za to, Ze
podlehla pfesvédcovani a predala tyto fotky a videa? Jak ji ochranit pred Sikanou. Méla
by si najmout pravnika?“

Komentar: Jednd se o pfipad sextingu a ndsledného tzv. revenge porna, kdy nezletild divka
(13 let) poridila a zaslala intimni fotografie a video svému tehdejsimu p¥iteli, ktery je po
ukonceni vztahu ddle Sitil mezi vrstevniky. Takové jedndni je mimorddné zdvazné, protoZe
zasahuje do diistojnosti, povésti a intimity ditéte a zdroveri mtiZe vést k dalSim formdm
kybersikany a sekunddrni viktimizace. Siteni intimnich materidlii nezletilé osoby napliiuje
znaky trestného c¢inu vyroby a jiného nakldddni s détskou pornografii (§ 192 odst. 1a 3 TZ)
a miiZe se jednat i o trestny ¢in vydirdni (§ 175 odst. 1 TZ), pokud by byl materidl vyuZzivan
k vyhroZovani &i natlaku. DuileZité je zdiiraznit, Ze vina nikdy neleZi na obéti, i kdyZ fotografie
ptvodné poridila a poskytla — odpovédnost nese ten, kdo je ddle Siril. Vhodnym postupem
je podat ozndmeni Policii CR, kterd ma néstroje k dohleddni ptivodce $ireni a k zajisténi
digitalnich dukazi. Zaroveri by méla byt informovdna Skola, kde se fotografie objevily, aby
mohla aktivné podpof¥it obét a zabrdanit jejimu dalSimu zesméstiovdni ¢i Sikané. Soucdsti
teSeni by méla byt také psychologickd podpora divky, kterd se mtiZe potykat s pocity studu,
viny a ztrdty divery. Pro rodinu mitiZe byt pfinosné obrdtit se na odborniky nebo préavni
pomoc, aby byla chrdnéna prdava ditéte a zastaveno dalsi Sifeni materidli. Z pohledu sou-
kromého prava se zcela jisté jednd o zdsah do prdva na podobu (rozsifovdni) a déle do prava
na soukromi, Cest a dustojnost, ktery je intenzivnéjsi rozsahlym okruhem osob, mezi které se
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video a fotografie rozsirily, a vysoce intimnim soukromym obsahem. K nemoZnosti trestniho
postihu samotné divky pro Sifeni détské pornografie srovnejte situaci s pripadem ¢. 16.

Pripad 26. Sexting, revenge porn - divka, 17 let (2022)

,Dobry den, skoro ¢ty¥i tydny zpatky se mi stala jakasi forma kybersikany. VSimla jsem

si, Ze muj byvaly pritel si dal na Twitter na ivodni fotku mou choulostivou fotku, samo-
zfejmé bez mého svoleni. Problém je, Ze je kvtli praci v Americe, takZe to nemohu s nim

fesit z o¢i do o¢i. TakZe jsem ho prosila pres zpravy, at to smaze. Nechtél je smazat, mél
argumenty, jakoZe ho tam stejné nikdo nesleduje, Ze mi tam nic nejde vidét a uz viibec
ne do obliceje a Ze to ma jako pamatku. Po néjaké dobé€, co jsem ho asi stokrat prosila,

to smazal, ale nahradil ji dal§i mou choulostivou fotkou. Ted mam 18 let, ale na fotkach
mi jeSté bylo 17 let. Psychicky mé vydiral, Ze si ji smaZe, aZ si ho na Twitteru odblokuju.
Méla jsem ho zde zablokovaného, protoZe tam sledoval kazdy muj krok a bylo mi to dost
neprijemné. Tak jsem si ho odblokovala a fotku dal pry¢. JenZe ma mnoho dalsich tako-

vych fotek a videi, co mi mohou ukonc¢it celou mou budouci kariéru a mam velky strach,
Ze ty dalsi fotky a videa zverejni. Posilam néjaké snimky obrazovky z nasi konverzace
(zaCernéné mista jsou sprosta slova, nevédéla jsem, jestli se to takto plné hodi posilat), i
popiipadé kdyby bylo potieba, mam uloZeny i screenshoty, jak mél ty mé fotky na tvodni |
fotce. Chtéla bych poradit, jak predejit k tomu, aby dalsi tyto fotky/videa zvetejnil nékam

dal. Dékuji, pteji hezky den*

Komentdr: Jednd se o pripad sextingu a tzv. revenge porna, kdy byvaly partner zverejnil
na socidlni siti Twitter intimni fotografii divky porizenou v dobé, kdy byla nezletild (17 let),
a ndsledné pokracoval ve vyhroZovdni a psychickém ndtlaku s tim, Ze vlastni dalsi citlivé
materidly. Takové jedndni je velmi zdvaZné, nebot zasahuje do diistojnosti, soukromi a psy-
chické integrity obéti a zarover napliiuje znaky trestného ¢inu vyroby a jiného nakladddni
s détskou pornografii (§ 192 odst. 1 a 3 TZ), protoZe k porizeni a zverejnéni doSlo v dobé, kdy
byla divka nezletild. Ddle se mtiZe jednat i o trestny Cin vydirdni (§ 175 odst. 1 TZ). Vhodnym
krokem je podat trestni ozndmeni Policii CR, kterd md moZnost poZddat provozovatele plat-
formy o poskytnuti dat, zajistit diikazy a zabrdnit dalS§imu Sifeni materidli. Twitter Ize sou-
Casné kontaktovat a nahldsit obsah jako porusujici zasady komunity a jako neoprdvnéné
uziti intimnich materidlt. Divka by méla uchovat veskeré diikazy (screenshoty komunikace
i samotného zverejnéni). Zaroven je diileZité poskytnout obéti podporu — nejen prdvni, ale
i psychologickou, protoZe v situaci zaZivad silny stres, obavy z budoucnosti a tlak ze strany
byvalého partnera. Rodina a okoli by mély situaci jasné pojmenovat jako neprijatelné jed-
ndni pachatele a podpof¥it divku v FeSeni oficidlni cestou. Z pohledu soukromého préva se
zcela jisté jednd o zdsah do prédva na podobu (rozsifovani) a ddle do prdva na soukromi, Cest
a distojnost, ktery je intenzivnéjsi rozsahlym okruhem osob, mezi které se fotografie Siri
pomoci verejné socidlni sité, a intimnim soukromym obsahem.
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9 RIZIKOVE ONLINE SKUPINY

V online skupinach se déti a dospivajici vénuji celé fadé aktivit, které jsou vétSinou zcela
béZné a neSkodné, ovSem nékteré aktivity mohou byt potencidlné rizikové nebo piimo
nebezpecné. Tyto skupiny jsou casto mistem, kde se déti (neziidka jiZ od 6 let) socializuji
mimo dohled rodicii ¢i uciteli. Chovani v téchto skupinach selisi podle véku, sloZeni sku-
piny, platformy a vlivu vrstevniki. Tyto skupiny vznikaji obvykle na platformach jako
WhatsApp, Discord, Telegram, Instagram DMs (Instagram Direct Messenger), Snapchat
nebo i v ramci hernich chatd.

Rizikové online skupiny détskych kolektivi jsou digitalnim prostfedim, kde si déti nebo
dospivajici sdileji zd&vadovy obsah a navzajem spole¢né komunikuji zptisobem, ktery je pro
jejich vék nevhodny, potencialné nebezpecny nebo pfimo nelegalni. Takto vzniklé online
skupiny jsou ¢asto skryté pfed dospélymi, funguji jako uzaviené komunity. Kromé béZnych
témat, jako je Skola, zajmy nebo vztahy, se v téchto skupinach stale Castéji objevuje sdileni
intimnich fotografii a videi, diskuse o sexualnich zkusenostech, navody na obchazeni
rodic¢ovskych zamki nebo skryti nevhodnych aplikaci a médii. V prostredi téchto skupin
dochézi k Sifeni nebezpecénych vyzev, navodi na sebeposkozovani ¢i extrémni diety, ale
také k vyméné psychicky zatézujiciho obsahu souvisejiciho s depresemi, izkostmi nebo
poruchami p¥ijmu potravy. Nékteré skupiny se zaméfuji na kybersikanu - sdileni poniZuji-
cich zabért spoluzaki, ¢i dokonce uditellt, urazky nebo zamérné vyclenovani z kolektivu.
V krajnich pfipadech mtiZe dochazet i ke kontaktu s cizimi dospélymi, kteii se vydavaji za
vrstevniky, nebo k Sifeni nelegalniho materialu, ktery miize byt pravné posuzovan jako
détska pornografie, nasilny obsah, tyrani zvifat apod. Tyto uzaviené online komunity
Casto posiluji faleSny pocit anonymity a bezpeci, ¢imZ podporuji chovani, které by dité mimo
digitalni prostor samo nevyhledavalo ani neakceptovalo. Pravé proto je diileZité véasné
rozpoznani rizik a systematicka prevence v rodinach i ve S$kolnim prosttedi.

Pripad 27. Nevhodna skupina na Instagramu - sebeposkozovani -
skupina déti, 12 let (2025)

,Dobry den, nase dité se pohybovalo v IG skupiné, kde nékteri sdileli fotky, jak si podreza-
vaji Zily nebo jinak sebeposkozuji. Ovlivnovalo to dalsi déti a vedlo k sebepodkozovani. My
uzjsme pryc, ale dalSich x deti tam stale je. Neznam je. Jak takovou skupinu nahlasit, kdyz
uZ tam my nejsme. Chtéla bych varovat dal$i nic netusici rodice a idealné to celé zrusit.”

o o o o o o o o o oy
e

Komentar: Jednd se o pripad Sifeni zdvadného obsahu na socidlni siti, konkrétné fotogra-
fii sebeposkozovani a sdileni zkuSenosti s ubliZovanim si. Takové skupiny jsou mimorddné
nebezpecné, protoZe mohou u déti vyvolat ¢i posilit tendence k sebeposkozovdni a maji
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potencidl ovlivnit i SirSi okruh nezletilych, kteri se do skupiny dostanou. Jednd se tedy nejen
o poruSeni zasad komunity Instagramu, ale i o vdZné ohroZeni zdravi a bezpeci déti. Pokud
uz dité ve skupiné neni, je mozné skupinu nahldsit i z vnéjSiho prostredi — stac¢i mit odkaz
na konkrétni profil nebo prispévek a pres volbu ,Nahldsit” oznacit obsah jako podporu
sebeposkozovdni ¢i sebevrazdy. Takova hldSeni Instagram vyhodnocuje prioritné. Soucasné
je vhodné podat ozndmeni Policii CR, protoZe miiZe jit o trestny ¢in ti¢ast na sebevrazdé
(§ 144 odst. 1 TZ), nebot ndvody na sebeposkozovdni a podirezdvdni Zil mohou vést k pokusu
ditéte o sebevrazdu. Policie ma prostiedky, jak si od provozovatele sité vyzadat informace
potrebné k vySetrovani. DilleZité je také varovat okoli — rodice i pedagogy — aby se o existenci
podobnych skupin dozvédéli a mohli o riziku mluvit s détmi. Preventivni prdce v kolektivech,
oteviend komunikace o duSevnim zdravi a dostupnost odborné pomoci jsou klicové k tomu,
aby se Sifeni podobnych trendii omezilo.

Pripad 28. Nevhodna skupina na WhatsAppu - pornografie, détska
pornografie — skupina déti, 11-14 let (2025)

,Dobry den, rdda bych se zeptala, jak spravné postupovat pri feSeni skupinovych chatti
na Whatsappu. Jsem ucitelka informatiky na zakladni Skole a déti za mnou chodi se
stiZnostmi, Ze je ostatni pridavaji do skupinovych chatt a nékteri (cizi) tam sdileji porno
(nékdy i détské). Radim jim, aby ze skupiny odesly, zablokovaly ji a nahlasily. Ale ¢asto
zablokovana neni. Jak se proti tomuto branit? A jak postupovat v pfipadé détského porna,
neni t¥eba udélat dikazy, tzn. screen obrazovky a nahlasit na PCR (¢i je to zbyte¢na

ztrata ¢asu). Moc dékuji za pfipadnou radu.”

Komentar: Jednd se o pripad nevhodného obsahu ve skupinovych chatech na platformé
WhatsApp, kde mezi détmi ve véku 11-14 let dochdazi k Sifeni pornografie, véetné mate-
ridla s prvky détské pornografie. Takové jedndni je vysoce zdvazné, nebot mtiZe naplrio-
vat znaky trestného ¢inu vyroby a jiného nakldddni s détskou pornografii (§ 192 odst. 3 TZ)
a pripadné ohroZovani vychovy ditéte (§ 201 odst. 1 pism. a) TZ)). Z pohledu soukromého
prdva se zcela jisté jednd o zdsah do prdva na podobu (rozsifovdani) a déle do prdva na sou-
kromi, Cest a diistojnost, ktery je intenzivnéjsi rostoucim okruhem osob, mezi které se foto-
grafie nebo videa $iri, a vysoce intimnim soukromym obsahem. Pokud se skutec¢né jednd
o materidly zachycujici nezletilé osoby v sexudlnich situacich, je vzdy nezbytné véc ozndmit
Policii CR - $kola ani rodi¢e by si tyto materidly neméli sami uchovdvat ¢&i porizovat print-
screeny, protoZe i jejich drZeni mtiZe byt kvalifikovdno jako protiprdvni. Vhodny postup je:
ihned nahldsit dany obsah pfrimo provozovateli platformy (WhatsApp), zajistit zdkladni
dukazni podklady (napf. identifikaci skupiny, popis uddlosti, jména ticastnikii), ale nikoliv
samotné soubory ¢i snimky obrazovky s détskou pornografii. Policie mé prostiedky, jak si
od provozovatele vyzadat kompletni zdznamy a identifikovat ptivodce obsahu. Soucasné je
nutné pracovat s détmi v rdmci prevence — vysvétlovat jim, proc je Siteni pornografickych
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materidalii nebezpecné a nezdkonné, jak se chrénit (odchod ze skupiny, blokace, nahléseni)
a jak rozpoznat hranici mezi béZznou komunikaci a obsahem, ktery uZ je protiprévni. Skola
by meéla rodice informovat o rizicich a doporucit jim nastaveni rodicovské kontroly a ote-
vienou komunikaci s détmi.

Pripad 29. Nevhodna skupina na WhatsAppu - konzumace alkoholu,
konzumace marihuany, kratomu - skupina déti, 13-15 let (2024)

,Dobry den, dcera je na spolecné whatsapové skuping, kde jsou vSechny déti z jeji t¥idy
(jde o spojenou 8.a 9. t¥idu, jsou tam déti13 —15 let). Rekla mi a ukazala mi videa, kde jeden
chlapec ze tridy (14 let) nataci, jak pije alkohol, chlubi se sacky travy a kratomu a také
kouri vapo - o ném ve videu rika, Ze ho vezme do $koly). Situace je komplikovana v tom,

Ze na stejné skole pracuji jako ucitelka a vychovny poradce. Nevim, jak si s touto situaci

poradit. Je nutné tuto situaci resit ve Skole, kdyZ tyto navykové latky nezneuzival pfimo

ve Skole? MliZeme povazovat whatsapovou skupinu, kde jsou vSechny déti ze tfidy jako
urcitou ,online ptidu 8koly”? Mam informovat rodice? Ja sama jako rodi¢ opravdu nejsem
rada, Ze je tomuto ma dcera a jeji spoluZaci vystaveni. MiiZzete mi, prosim, poradit, jaky
postup je v téhle situaci nejvhodnéjsi? Dékuji.”

Komentar: Jednd se o pripad nevhodného obsahu sdileného prostiednictvim skupinového
chatu na WhatsAppu, kde nezletily chlapec (14 let) zverejtiuje videa dokumentujici konzu-
maci alkoholu, drZené sd¢ky marihuany a kratomu, stejné jako uZivdni elektronické ciga-
rety. Takové jedndni je zdvazné, protoZe piedstavuje nejen rizikové chovdani samotného
Zdka, ale také negativni vzor pro jeho spoluZdky, ktefi jsou timto obsahem vystavovéni
normalizaci uZivani navykovych latek. A¢koli se jedndni odehrdvd mimo skolni prostredi,
pritomnost viech Zaki tridy ve skupiné zakladd souvislost se Skolou a ddvd Skole oprdvnéni
i povinnost situaci resit vychovnymi prostredky (napt. svoldni vychovné komise, informo-
ostatnich déti, Ze se jejich potomci mohou prostrednictvim skupiny setkdvat s nevhod-
nym a potencidlné protipravnim obsahem. Pokud by se ukdzalo, Ze Zdk skutec¢né dispo-
nuje omamnymi nebo psychotropnimi ldtkami (napf. marihuanou & kratomem), je vhodné
situaci konzultovat s Policii CR nebo orgdnem socidlné-pravni ochrany déti, protoZe miiZe
jit o poruseni zdkona o navykovych latkdch. Vzhledem k tomu, Ze danému Zdkovi nebylo
15 let, neni trestné odpovédny. Jeho jedndni by vSak mohlo byt posouzeno jako ¢in jinak
trestny ve smyslu zdkona o soudnictvi ve vécech mladezZe (¢dst upravujici rizeni ve vécech
deti mladsich patndcti let), priCemZ prichdzi v ivahu uloZeni opatieni podle tohoto zdkona.
Diilezité je i preventivni ptisobeni na celou tFidu — otevi'end diskuse o rizicich uzivani alko-
holu, nikotinu, marihuany a kratomu, préce se skupinovou dynamikou a posileni odolnosti
déti vici tlaku vrstevnikil. Vhodné je vyuZzit i preventivni programy realizované ve spolu-
praci s odborniky na zdvislosti.
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Pripad 30. Nevhodna skupina na WhatsAppu - détska pornografie,
propagace nacismu - chlapec, 9 let (2024)

,Dobry den, potfeboval bych poradit ohledné problému mého syna (9 let). Pii kontrole
mobilu jsem zjistil, Ze je ve Whatsapp skupiné, kde se kromé kromé ,normalni’ pornografie
zasila i détska pornografie — nékdo tam poslal kratké video a synovi kamaradi ze tfidy
tam ve skupiné dale sdileji fotky z tohoto videa + n&jakou dalsi fotku. Resil jsem to se
Skolou, kde mi bylo doporuceno skupinu smazat a aZ kdyby ho nékdo znovu do stejné/
podobné skupinky ptidal, tak poté to nahlasit na policii. Na mj dotaz, co by se v§echno
délo po nahlaseni, bohuZel nedokazali fici, Ze s tim zkuSenosti nemaji a poradili mé obratit

————

se na Vas, ze mate zkuSenosti s redlnymi pripady. Nyni se ve mé biji 2 ndzory — podle rady
Skoly skupinu smazat a kontrolovat, jestli nékdo syna zase nepfida (jednodussi pFistup)
anebo to fesit s policii, aby tfeba mohla zasahnout ptivodniho pachatele. Ale u policie se
obavam o jejich postup a dopad na syna ve stylu aby se z néj poté ve tiidé nestal yvyvrhel’,
ktery Zaluje a ktery by pak tfeba diky tomu celil néjaké Sikané, ¢i né¢emu podobnému.
Mizete mi prosim poradit, jak to v takovych pfipadech chodi? Dékuji. P.S. Natocil jsem
si video komunikace ve skupiné jako dikaz, ale ma to 236 MB, takZe posilam jen par
printscreenu z anonymizovanymi tidaji u synovych kamarad.”

o=

Komentdr: Jednd se o velmi zdvaZny pripad sdileni pornografie a détské pornografie v raémci
skupinového chatu na WhatsAppu, kterého se ticastni i Zaci mladsiho Skolniho véku. Kromé
samotného Siteni nezdkonného obsahu se zde objevuji i prvky ideologicky zdvadného obsahu
(propagace nacismuy), coZ ¢ini situaci jesté nebezpecnéijsi. Siteni détské pornografie je v Ceské
republice trestnym ¢inem dle § 192 trestniho zdkoniku (Sifeni pornografie) a zejména dle
§ 193 trestniho zdkoniku (zneuZiti ditéte k vyrobé pornografie, drZzeni détské pornografie).
Na samotnou propagaci nacismu pak dopadd odpovédnost za trestny ¢in zaloZeni, podpora
a propagace hnuti smérujiciho k potlaceni prdv a svobod ¢lovéka (§ 403 odst. 1 TZ). Vzhledem
k veku déti ve spolec¢né skupiné Ize uvaZovat i o spdchdni trestného ¢inu ohroZovdni vychovy
ditéte (§ 201 odst. 1 pism. a) TZ). Rodice ditéte maji povinnost zachovat diikazy (printscreeny,
videozdznam skupiny) a neprodlené véc ozndmit Policii CR. Policie je v téchto pripadech
povinna konat, zajistit digitdlni stopy a pokusit se vystopovat ptivodniho pachatele, ktery
obsah do skupiny vloZil. Samotné déti (spoluZdci) je tFfeba vnimat predevsim jako obéti
nevhodného vystaveni a je nutné s nimi ddle pracovat pedagogicky a preventivné. Obava
rodice, aby dité nebylo spoluZdky stigmatizovdno, je pochopitelnd. Proto je vhodné postup
koordinovat se $kolou a pfipadné pozadat Policii CR o diskrétni feseni pripadu. V rémci skoly
jeduleZité vysvétlit tFidnimu kolektivu (v obecné roviné, bez konkrétniho ukazovdni na jed-
notlivce), proc je sdileni pornografie — a zejména détské pornografie — nebezpecné a trestné.
Skola by méla pFijmout jasné stanovisko, Ze jde o nep¥ijatelné jedndni, a poskytnout détem
i rodi¢tim informace o tom, jak se v podobnych situacich zachovat. Zdroveri je nutné posilit
dohled nad online komunikaci Zakii a doporucit rodi¢iim nastaveni rodi¢ovskych kontrol
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a otevienou komunikaci s détmi. Z pohledu soukromého prdva by se mohlo jednat o zdsah
do prdava na podobu (pokud by se nap¥. jednalo o Sifeni fotografii nebo videa osoby, kterd
k tomu nedala souhlas) a ddle do préava na soukromi, ¢est a diistojnost, ktery je intenziv-
néjsi rozsdhlym okruhem osob, mezi které se video a fotografie rozsirily, a vysoce intimnim

a@@! M Utery ,! @@a

@@a@@@@aaaa
@@@@@

soukromym obsahem.

® [prava ¥ @© o ® [prava ) © o

Obrazek 9. Ukazky zavadového obsahu Sifeného v online skupiné v prostiedi
WhatsAppu (Zdroj: E-Bezpeci)

Komentai: Jednd se o pripad nevhodné skupiny na WhatsAppu, kde jsou sdileny vysoce
zdvadné materidly — od pornografie (vCetné détské), az po extremisticky obsah propagujici
nacismus a nendvistné projevy. Takové jedndni je mimorddné zdvazné, protoZe se dotykd
deéti mladsiho véku, které jsou vystaveny obsahu, jenZ miiZe ohrozit jejich psychicky vyvoj
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a bezpedi. Sdileni détské pornografie je podle § 192 odst. 3 trestniho zdkoniku trestnym ¢inem
a stejné tak i jeji prechovdvdni (§ 192 odst. 1 TZ), trestnd je i propagace nacismu coby trestny
¢in zaloZeni, podpora a propagace hnuti smérujiciho k potlaceni prav a svobod ¢loveka
(§ 403 odst. 1 TZ). Skola ani rodi¢e nemohou tyto pripady Fesit samostatné, vidy je nezbytné
okamZité podat trestni ozndmeni Policii CR a zdroveri materidl nahldsit platformé
WhatsApp. Je diileZité také zdokumentovat diikazy (napr. formou screenshotti), ale samotné
Sifeni obsahu neni pfipustné — s diikazy mad nakladat policie. Z pohledu Skoly je klicové
jasné pojmenovat, Ze se jednd o nepfrijatelné a protipravni jedndni, poskytnout podporu obe-
tem, které byly vystaveny tomuto obsahu, a zdroven preventivné vzdelavat Zaky o pravnich
i etickych diisledcich sdileni takovych materialii. V ramci soukromého préava by se mohlo
jednat o zdsah do préava na podobu (pokud by se napr. jednalo o Sifeni fotografii nebo videa
osoby, kterd k tomu nedala souhlas) a déle do prdva na soukromi, éest a diistojnost, ktery
je intenzivnéjsi rozsahlym okruhem osob, mezi které se fotografie a videa rozsirily, a vysoce
intimnim soukromym obsahem.

Pripad 31. Nevhodna skupina na WhatsAppu - détska pornografie,
propagace nacismu, tyrani zvirat — chlapec, 9 let (2024)

,Dobry den, nas 9lety syn mél ve whatsapp skupinach v mobilu fotky, videa, gify aj. porna,
détského porna, trapeni zvirat, podpory fasismu aj. vétSina téch skupin je nejspise dét-
skych jedna vSak vypada vice ,profesionalné€’. to je i diivod, proc¢ vas kontaktuji.”

S pp——
b=

Komentar: Jednd se o mimorddné zavazny pripad ohroZeni ditéte prostiednictvim aplikace
WhatsApp, kde se vyskytuje nejen pornograficky obsah, ale i détskd pornografie, materidly
tykajici se tyrdni zvirat a propagace nacismu. Sdileni a drZeni détské pornografie je trestné
dle § 192 trestniho zdkoniku, stejné jako podpora a propagace hnuti sméfujicich k potla-
Ceni prdv a svobod ¢lovéka (§ 403-405 TZ), trapeni zvirat je pak mozné postihnout jako
trestny Cin tyrdni zvifat (§ 302 odst. 1 TZ). Pro dité je tato situace velmi nebezpecnd, protoZe
vystaveni takovym materialiim miiZe mit negativni psychicky dopad a zdroveri ho miiZe
nechténé spojovat s trestnéprdavné postiZitelnym obsahem. Je nezbytné co nejrychleji ucho-
vat ditkazy (screenshoty, uloZené soubory) a piedat je Policii CR, kterd jedind mtiZe odhalit
ptivod pachatelti a zastavit dalsi Sifeni. Rodice i Skola by méli ditéti poskytnout podporu,
ujistit ho, Ze neni vinikem, a zdroveri systematicky pracovat na prevenci v tfidnim kolek-
tivu i s rodici, aby déti chdpaly, proc je nebezpecné ticastnit se anonymnich online skupin
a jak spravné reagovat v podobnych situacich. Z pohledu soukromého prdva by se mohlo
jednat o zdsah do prdva na podobu (pokud by se napf. jednalo o Siteni fotografii nebo videi
osoby, kterd k tomu nedala souhlas) a déle do prdva na soukromi, Cest a diistojnost, ktery
je intenzivnéjsi rozsdhlym okruhem osob, mezi které se fotografie a videa rozsirila, a vysoce

intimnim soukromym obsahem.
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10 KYBERGROOMING
A ,ONLINE PREDATORI"

Kybergrooming predstavuje formu psychické manipulace (Kopecky et al., 2021), p¥i které
dospéla osoba vystupujici pod faleSnou identitou navazuje kontakt s nezletilym prostied-
nictvim internetu za ic¢elem jeho sexualniho zneuziti (Chiu & Quayle, 2022; Miura et al., 2016).
Online prostiedi nevytvari vzdy bezpecny komunikaéni prostor, a obzvlasté v pfipadech,
kdy se dité seznamuje a navazuje kontakt s neznamymi uzivateli, mdZze byt vystaveno riziku
manipulace ze strany online predatora’, tzv. kybergroomera.

Samotny proces online groomingu lze jednoduse rozdélit do dvou fazi: online Zadosti
aonline interakce. Tyto faze zahrnuji komplexni psychologickou manipulaci, ktera miiZe pro-
bihat v horizontu dnt1 aZ nékolika let (de Santisteban & Gadmez-Guadix, 2018) a vést k online
sexualnimu zneuzivani nebo k offline setkanim s predatorem (Almeida & Pereira, 2025).

KaZda z téchto fazi ma specifické rysy a techniky manipulace, které se mohou lisit
v zavislosti na cilech agresora a reakci obéti. Dulezitym prvkem je systematické budovani
daveéry, které zacina hledanim vhodné obéti. Ta je nasledné oslovena agresorem pod fales-
nou identitou a manipulace se postupné prohlubuje. V této fazi se groomer soustfedi na pte-
tvareni obéti, aby se stala snadnou kofisti, ¢imZ si pfipravuje ptidu pro dalsi kroky. Jakmile je
divéra upevnéna, pfechazi manipulator k intenzivnéjSim formam natlaku a emocionalniho
propojeni, které mohou vyustit v pfechod z online prostiedi do offline reality. V nasleduji-
cich fazich se manipulator zaméfuje na prohlubovani vztahu a posilovani zavislosti obéti
na ném, coz mize vést aZ k osobnimu setkani s predatorem. Kazda faze pfritom vyzaduje
peclivou analyzu a rozpoznani specifickych signalii, které mohou naznacovat riziko, at uz
v ramci online interakci, nebo v pfechodu na osobni setkani. Proces groomingu tedy neni
nahodny, ale ¢asto strukturovany a promysleny, coz dokladaji vyzkumy mapujici jednot-
livé kroky manipulace (Kopecky et al., 2021).

V tomto kontextu autofi Kopecky, Szotkowski, Krej¢i (Kopecky et al., 2012, 2014, 2015)
analyzuji konkrétni manipulac¢ni techniky, které groomer v jednotlivych fazich vyuZziva.
Patii mezi né naptiklad vytvareni falesné identity, budovdni faleSné autority, izolace obéti
od okoli a vyuZivani emociondlniho tlaku k ziskani kompromitujiciho obsahu. Zejména
v pokroéilych fazich groomingu hraje klicovou roli sexting, ktery predator vyuziva jako
nastroj natlaku. Tyto materialy ziskava prostfednictvim technik socialniho inZenyrstvi,
mezi néZ pat¥i naptiklad webcam trolling nebo vyuZiti umélé inteligence k simulaci sextingu
(Dobesova & Szotkowski, 2024; Kopecky, 2015b).

? Termin ,online predator” byl v ¢eském prostfedi zpopularizovan predevsim prostfednictvim filmu
V siti reziséra Vita Klusaka a Barbory Chalupové.
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Webcam trolling spociva v oklamani obéti, aby poskytla intimni nebo sextingové mate-
rialy, které jsou nasledné vyuZity k vydirani. Tato technika zahrnuje interaktivni sexualni
aktivitu, zndmou jako kybersex (Divinova, 2005), ktera se jevi jako oboustranna, ale ve sku-
te¢nosti je manipulativni. Pojem pochazi z kombinace ,webcam® (webova kamera) a ,trolling"
(provokovani a naruSovani online diskusi, casto za Gcelem vyvolani emotivni reakce).

Webcam trolling vyuZiva specializovany software, konkrétné virtualni webkamery
a videosmycky, které obsahuji staZena nebo odcizena videa lidi z videochatti. Tato videa
jsou pouzita k manipulaci obéti a vylakani jejich citlivych material®, véetné osobnich adajli
(Xing et al., 2010). Trolling je tedy soucasti Sirsiho spektra technik socialniho inZenyrstvi,
které slouzi k manipulaci a ziskavani informaci (Szotkowski et al., 2020b).

V ramci soucasnych moznosti vyuzivani technologii nelze opomenout ani pokrok
v oblasti umélé inteligence (AI). Tato technologie totiZ otevira nové zpisoby, jak mohou
pachatelé zneuzivat digitalni obsah, véetné generovani tzv. deep nude vystupli (DobesSova
& Szotkowski, 2024; Kopecky et al., 2024; Singer, 2024; Van de Heyning et al,, 2023). Jak kon-
krétné tyto nastroje funguji a jaky maji vliv na online bezpecnost a soukromi, bude podrob-
néji rozebrano v kapitole, ktera se zaméruje na fenomén deep nude a online pornografie.

Pachatelé predstavuji heterogenni skupinu s riiznorodymi charakteristikami a moti-
vacemi. Ve vét$iné pfipadt nejde o jedince s pedofilni parafilii®, ktera je zaméfena na déti
bez sekundarnich pohlavnich znakd, ale o osoby pritahované dospivajicimi, obvykle star-
§imi 13 let. Takovi jedinci spadaji do kategorie hebefili nebo efebofilli, coZ znamena, Ze jsou
eroticky pfitahovani k chlapctim a divkam v obdobi puberty a adolescence (Kopecky et al.,
2015; Szotkowski et al., 2013; Wolak et al., 2008).

Zajimavosti je, Ze kybergroomefi Casto vyckavaji, az jejich vyhlédnuta obét dosdhne
legalniho véku zptsobilosti k pohlavnimu styku, ktery v Ceské republice ¢ini 15 let. Jak
stanovi trestni zakonik (40/2009 Sb, TZ), navrhnuti setkani ditéti mladsimu 15 let za Gi¢elem
spachani sexualné motivovaného trestného ¢inu mtlize byt trestano odnétim svobody az
na dvé léta (§ 193b TZ navazovani nedovolenych kontakta s ditétem). VétSina pachateltl
kybergroomingu v minulosti trestné stihana nebyla (Kopecky et al.,, 2015; Szotkowski et
al., 2013).

Zatimco u vétSiny pachatelt kybergroomingu je primarni motivaci sexualni uspokojeni
nebo snaha o osobni setkani s obéti, v nékterych pfipadech miiZe byt sextortion soucasti
manipulace, kdy pachatel vyuZiva intimni material k vydirani obéti za celem ziskani dal-
§iho explicitniho obsahu nebo jinych pozadavk (Kopecky, 2017b). V ramci ceského prava
je vSak postihovano i kontaktovani ditéte starsiho 15 let za Gi€elem pohlavniho styku nebo
obdobného jednani, pokud za néj pachatel nabidne, slibi ¢i poskytne tplatu, vyhodu nebo
jiny prospéch (pfecin svadéni k pohlavnimu styku podle § 202 odst. 1 TZ).

* Zde je tfeba upozornit, Ze ne kazdy parafilik je automaticky ,online predator*, jehoZ cilem je sexualné
zneuzit dité. BohuZel média velmi ¢asto v rdmci zjednodusSeni (a také ziskani tzv. clickbajtt) automa-
ticky oznacuji pedofilni uzivatele za pachatele.
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Mezi odborniky existuji rtizné klasifikace pachateli online sexualnich atoku. Briggs,
Simon a Simonsen (Briggs et al., 2010) je déli na dvé hlavni skupiny: osoby, jejichZ jednani
je motivovano kybersexudlnimi fantaziemi, a pachatele usilujici o redlny fyzicky kontakt
s obéti. Webster (Webster et al., 2012) pak pfedstavuje podrobné;jsi rozliSeni mezi hledaci
intimity, prizptisobivymi pachateli a hypersexualizovanymi tito¢niky, ktefi po navazani kon-
taktu zacinaji rychle zavadét sexudlni témata. Lanning (Lanning, 2002) v minulosti rozdélil
pachatele na situacni a preferencni. Situac¢ni pachatelé nemaji dlouhodoby zajem o nezletilé
a jejich chovani je impulzivni. Preferen¢ni pachatelé cilené vyhledavaji déti a dospivajici,
systematicky s nimi buduji vztah a maji sbirky détské pornografie. Dale rozlisuje titoc-
niky s riiznymi sexudlnimi zdjmy, latentni pachatele (ktefi svou preferenci objevili skrze
online komunikaci) a smiSené pachatele, jako jsou novinati, provokatéri, starsi kamaradi
a ,ochranci®. Riznorodost pachateld online sexualnich Gtokd naznacuje Sirokou $kalu
motiv a strategii, které pfi svém jednani uplatiiuji. V nasledujicim textu se proto zaméfrime
na volbu obéti a faktory, které ovliviiuji jejich vybér.

Kybergrooming piedstavuje zavazné riziko zejména pro dospivajici ve véku 15-18 let,
kdy je zvySena touha po vztazich, uznani a experimentovani. Obétmi byvaji ¢asto ti, ktefi
travi znacné mnoZstvi ¢asu v online prostfedi a navazuji tam virtualni kontakty. Socialni
sité umoZiuji vznik téchto vazeb a poskytuji prostor pro manipulaci. Utoénici cili na jedince
se sniZenou sebediivérou, emoc¢nimi problémy nebo naivni divéfivosti. Rizikovou skupinu
tvori také dospivajici, ktefi jsou ochotni v kyberprostoru oteviené komunikovat o sexualité.
Zranitelnost déti prameni z nedostatku Zivotnich zkuSenosti a méné rozvinutych socialnich
dovednosti, cehoZ pachatelé vyuZivaji k manipulaci (Szotkowski & Kopecky, 2019).

Jako rizikové faktory se ukazuji sexting, kybersSikana, kontakt s nezndmymi oso-
bami v seznamu piatel, vyssi vék ¢i ¢asté pouzivani chatu, videohovorti a online her
(de Santisteban & Gamez-Guadix, 2018). Dals§im vyznamnym faktorem je historie sexual-
niho zneuZzivani v détstvi, ktera zvySuje pravdépodobnost online viktimizace, véetné
sexualni solicitace (Widuger, 2015). Vyzkumy zarovei naznacuji, Ze obéti kybergroomingu
Castéji vykazuji psychické obtiZe, naptiklad Gizkostné stavy nebo symptomy deprese
(GAmez-Guadix et al., 2021).

Empiricka data pfibliZzuji prevalenci kybergroomingu v populaci déti a mladistvych.
Studie mezi nezletilymi ve véku 12-15 let zjistila, Ze sexualné explicitni Zadosti obdr-
Zelo 15,6 % divek a 9,3 % chlapct, pfi¢emZ pfimou sexualni interakci s dospélymi uvedlo
8,2 % divek a 7,4 % chlapct (de Santisteban & Gamez-Guadix, 2018). Priizkumna studie
v Portugalsku zjistila, Ze 20,5 % mladych lidi mélo zkuSenost s online groomingem, coZ zdi-
raziuje potfebu preventivnich opatfeni a pfipadnych legislativnich Gprav (Miura et al., 2016).
Vyzkum mezi vysokoSkolskymi studenty v USA ukazal, Ze 65 % téch, ktefi jako nezletili
komunikovali online s neznamymi dospélymi, obdrZelo sexualni navrhy. Dlouhé intimni
rozhovory odpovidajici vzorci online groomingu vedlo 23 % a z téch, kte¥i se setkali osobné,
68 % uvedlo fyzicky sexualni kontakt (Greene-Colozzi et al., 2020).
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Kybergrooming je vysoce nebezpecny a v piipadé podezieni na jeho vyskyt je nezbytné
okamZité zapojit do feseni policii.

Pripad 32. Manipulace a vydirani ditéte v hernim prostiedi Roblox -
chlapec, 8 let (2021)

,Dobry den Jsem matka 8letého syna a po poradé s détskou psycholozkou, kam se synem
chodime, mame vazné podezieni na kybersikanu. Jedna se o chat s jistou osobou pies hru
Roblox, kdy doty¢na osoba synovi psala, Ze je ji 22 let, Ze je policistka a Ze pokud o jejich
konverzaci syn nékomu fekne, tak bude zle. Syn se stal na tuto osobu velmi zavislou a déla
vSe, co dana osoba napiSe a poruci. Vydira ho, ze pokud néco neudél, tak se v realu zabije
apod. Synovi piSe i ohledné sexu, Ze s nim chce sex apod. Syn je autista, na osobé se stal
velmi zavislou a nevim, co si s tim ted pocit. Dékuji za pomoc..

Komentdr: Tento pripad je mimordadné zdavazny a piekracuje ramec bézné kybersikany —jde
o manipulaci ditéte a sexudlné motivované vydirdni v online prostiedi, které miiZe napltio-
vat skutkovou podstatu trestnych ¢inti, napriklad piecin vydirdni (§ 175 odst. 1 TZ), precin
nebezpecného vyhroZovdni (§ 353 odst. 1, odst. 2 pism. a) TZ) a z hlediska pfed¢asné erotizace
ditéte i precin ohroZovdani vychovy ditéte (§ 201 odst. 1 pism. a) TZ); pokud by eroticky ladéné
rozhovory smérovaly k obstardni détské pornografie ¢i pohlavniho styku, tak i precin navazo-
vani nedovolenych kontaktti s ditétem (§ 193b TZ). ZneuZiti identity (,jsem policistka®), hrozby
sebevraZdou a poZadavky sexudlni povahy predstavuji jasné znaky kybergroomingu — cile-
ného navazovdni kontaktu s ditétem za ticelem jeho zneuZiti. Vzhledem k véku chlapce
a jeho zranitelnosti (autismus) je nutné ihned prerusit kontakt, uchovat veSkeré diikazy
(screenshoty chatu, uZivatelské jméno, e-mail, ID Gi¢tu ve hi‘e) a neprodlené kontaktovat
Policii CR. Je také vhodné oznémit pripad provozovateli platformy Roblox, ktery md néstroje
k blokaci a dohleddni uZivatele. Pro dit¢ je klicova psychologickd podpora —jednak proto, aby
se vyrovnalo s traumatem, jednak proto, aby znovu ziskalo diivéru a pocit bezpeci. Rodice
potiebuji mit jistotu, Ze nejsou sami — v téchto pripadech je diileZité propojit rodinu, Skolu,
psychologa a orgdny ¢inné v trestnim rizeni, protoZe se jednd o vysoce rizikové a krimindlni
jedndni, nikoli o ,pouhou”kybersikanu. Pokud by bylo dité manipulovéano k ucinéni néjakého
prdvniho jedndni (zasléni penéz, uzavieni smlouvy), bylo by takové jedndani neplatné.
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11 NEBEZPECNE VYZVY
V ONLINE PROSTREDI

Specifickou formou rizikového chovani, se kterym se setkavaji déti v online prostfedi, jsou
nebezpeéné vyzvy (dangerous challenges) (Atherton, 2021; Bonifazi et al., 2022b, 20223;
Kopecky, 20153, 2019; Kopecky, Strilkovd, et al.,, 2020; Kopecky, Strilkova, et al., 2020; Metzler
et al., 2023; Mikulcova et al., 2020; Prechtl, 2020), které se §ifi pfedevSim prostfednictvim
socialni sité TikTok.

Nebezpecné vyzvy si lze predstavit jako prispévky na socialnich sitich (text, obrazek,
video), jeZ vyzyvaji k napodobeni urcité aktivity, ktera vSak miiZe byt pro détského divaka
nebezpeéna. Sifi se vak také pomoci béZnych komunikaénich nastroji, tzv. messengerti
(WhatsApp, Messenger apod.). Nebezpec¢né vyzvy byvaji Casto oznaceny specifickymi hash-
tagy (#) s nazvem vyzvy, podle kterych l1ze také sledovat, jak moc je dany obsah na socialni
siti popularni. Diikazem, Ze uZivatelé vyzvu splnilj, je pak napt. videozdznam, ktery je ozna-
¢en hashtagem a déle sdilen.

Ucéinek téchto vyzev je posilen tzv. contagion effectem (nakazovym efektem), kdy kon-
takt déti a dospivajicich s obsahem zobrazujicim rizikové chovani zvySuje pravdépodobnost,
Ze toto chovani za¢nou samy napodobovat, a tim se vyzvy §ifi mezi stale mladsi vékové
skupiny (Steele et al,, 2023).

V fadé pripadli plisobi vyzvy na prvni pohled pomérné bezpec¢né, ale vzhledem k tomu,
%e tyto vyzvy napodobuji také Zaci niZsiho stupné ZS, miiZe dochazet (a v fadé pfipadi
dochézi) k rdznym typim nehod - nap¥. pfi manipulaci s hoflavinami.

Mnohé vyzvy, které skonéily tragicky, byly na siti Tik Tok zakazany a rodice poskozenych
¢i obéti zalovali TikTok o odskodné. Problém vSak je, Ze v fadé pfipadt vyzva pouze zménila

Mo

11.1 Vyzvy predstavujici fyzické nebezpeci

Tyto vyzvy vybizeji k riskantnim fyzickym ¢innostem, které mohou vést k vaznym Graztim
¢i umrtim. Pat¥i sem napftiklad:

Skull Breaker Challenge — Nebezpe¢ny virdlni trend Sifeny po TikToku, pfi némz dva
lidé podrazi nohy tfetimu skakajicimu do vzduchu (Elkhazeen et al., 2023). Obét pak tvrdé
dopadne na zada nebo hlavu, coZ ¢asto zplisobi otfes mozku ¢i poranéni patere. Lékari
varuji, Ze ader hlavou pfi pAdu muiZe vést ke zlomeniné lebky nebo krvaceni do mozku.
Jde o vysoce nebezpec¢nou aktivitu.
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Planking — M6dni vina, ktera zacala kolem roku 2010, pfi niz se lidé fotili vleZe oblicejem
dolt na bizarnich ¢i nebezpeénych mistech (Kopecky, 2011). Samotny planking (doslova ,prk-
néni‘) je fyzicky nenarocny, avsak mnoho ucastnika kvli fotce riskovalo — leZeli na okrajich
balkén, zabradli ¢i st¥ech. P¥i padu z vysky hrozi smrtelné zranéni.

Milk Crate Challenge — Trend z roku 2021 spocivajici ve stavéni ,schod(i” z plastovych
prepravek od mléka a v pokusu je pfejit (Valinsky, 2021). Pfepravky jsou vSak nestabilni
a Ucastnici ¢asto padaji na zem z vysky okolo 1,5-2 metra. Typické jsou zlomeniny zapésti,
rukou ¢i nohou, otifesy mozku a poranéni patere; 1ékafi hlasi i prfipady vaZného poranéni
michy, vnitiniho krvaceni a nelze vyloucit ani smrtelny Giraz. Nemocnice zaznamenaly
narust pacientt zranénych pfi této vyzveé a zdravotnici varuji, Ze pdd na hranu beden miiZe
byt horsi nez pad ze zebriku.

11.2 Vyzvy spojené s nebezpeénymi latkami
a jejich konzumaci

Tyto vyzvy zahrnuji konzumaci ¢i jinou nevhodnou manipulaci s jedovatymi nebo drazdi-
vymi latkami, coz mtZe vést k otravam, poSkozeni zdravi nebo smrti:

Tide Pod Challenge — Nebezpecény fenomén, p¥i kterém teenagefi ukusuji nebo Zvykaji
kapsle praciho prasku (napft. znacky Tide) (Ducharme, 2018; Kopecky, Stfilkova, et al., 2020;
Psychiatrist, 2023). Tyto barevné kapsle obsahuji vysoce koncentrované detergenty, které
pii poziti zpasobuji chemické popaleniny Gst a jicnu, zvraceni, dychaci potiZe a otravu orga-
nismu. Po¢atkem roku 2018 stoupl pocet volani na toxikologicka centra kvuli této ,vyzve" -
média hlasila desitky hospitalizovanych teenagert a lékafi upozornovali, Ze mladi lidé tim
riskuji Zivot. V letech 2012-2017 bylo spolknuti pracich kapsli spojeno se Sesti tmrtimi déti
¢i lidi s demenci, coZ doklad, Ze podobny nerozumny pokus muZe byt fatalni.

Benadryl Challenge - Trend rozsifeny na TikToku, ktery nabada uzit vysoké davky
volné prodejného antihistaminika diphenhydraminu (Benadryl) s cilem vyvolat haluci-
nace (Elkhazeen et al., 2023). Takové pfedavkovani vSak miize zptsobit téZké zdravotni
problémy — od silné tachykardie a zachvatli aZ po zastavu srdce. Americky ufad FDA (Food
and Drugs Administration) varoval, Ze nadmérné davky Benadrylu jsou Zivotu nebezpecné.
Bohuzel jiz doslo k tragickym pfipadiim: v dubnu 2023 zemfel v Ohiu 13lety chlapec poté,
co v ramci této vyzvy spolykal asi 12 tablet Benadrylu (Psychiatrist, 2023). Podobné incidenty
ukazuji, Ze jde o smrtici ,hru“ s 1éky.

Sleepy Chicken Challenge — Absurdni trend, ve kterém lidé vafi kufeci maso naloZené
v sirupu proti kasli (napt. 1ék NyQuil obsahujici kombinaci Gi¢innych latek) (Lee, n.d.). Ackoli
to zacCalo spiSe jako internetovy hoax, néktefi jedinci to vyzkouseli. Vafeni masa v 1é¢ivech
je mimofadné nebezpeéné - varem se Uc¢inné latky koncentruji a méni. Maso nasaklé vel-
kou davkou 1ékti mtZe pfi konzumaci zpusobit predavkovani. Jesté zakernéjsi je inhalace
vyparu pfi vafeni: pary obsahuji vysoké koncentrace 1é¢iva, které se snadno vstiebaji pies
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plice do téla. Clovék tak mtiZe netimyslné dostat potencialné toxickou davku léku, aniZ by
cokoliv snédl. FDA pfed timto trendem dtirazné varoval — hrozi poSkozeni plic a otrava
organismu. Nastésti nejsou znamé pifimé pripady amrti, ale potencialni riziko je smrtelné
podobné jako u Benadryl Challenge.

Cinnamon Challenge (skoficova vyzva) - Viralni vyzva, popularni zejména kolem roku 2012,
pri niZ se ¢lovék snazi spolknout 1Zici mleté skofice bez zapijeni (Grant-Alfieri et al., 2013).
Skoftice je velmi sucha a drazdi sliznice — pokus Casto vede k prudkému kasli a vdechnuti
skoticového prasku do dychacich cest. Nasledkem mutZe byt silné podraZdéni hrdla, zachvat
duseni, nebo dokonce vazné poskozeni plic (zanét, kolaps plic). Mnoho mladistvych kvli
této vyzvé skoncilo na pohotovosti; 1ékatské zpravy uvadéji pripady, kdy teenagery museli
napojit na ventilator kvuli zastavé dechu ¢i kolapsu plic po vdechnuti skoftice.

Ghost Pepper Challenge — Tato vyzva vybizi divaky ke konzumaci jedné z nejpalivéjsich
papricek na svété — ghost pepper. Jeji konzumace zplisobuje intenzivni paleni v tustech,
silné poceni, zazivaci potiZe, nevolnost ¢i zvraceni. Jedna se o papriku s extrémni palivosti.
Napftiklad béZna jalapefio ma hodnotu kolem 2 500-8 000 SHU*, zatimco ghost pepper dosa-
huje hodnot aZ kolem 1 000 000 SHU, coZ znamena, Ze je aZ 200krat palivéjsi.

Paracetamol Challenge (paracetamolova vyzva) - Nebezpecny a potencialné Zivot
ohroZujici trend, ktery se ob¢as objevuje na sociadlnich sitich, a to zejména mezi mladist-
vymi. Spociva v tom, Ze se Gastnici vyzvy snazi najednou nebo ve velmi kratkém Case uzit
nadmeérné mnozstvi paracetamolu (napfi. léku Paralen nebo Panadol), obvykle za ti¢elem
pobaveni, ziskani pozornosti nebo Gcasti na viralni vyzveé. Tento trend, Sifeny zejména
na socialnich sitich, mtiZe vést k vaZnému poskozeni zdravi, véetné selhani jater, které casto
nastava bez varovnych priznaka a maze skoncit smrti nebo nutnosti transplantace jater.
Paracetamol je zvlast rizikovy v tom, Ze toxické Gi¢inky se objevuji s odstupem aZ nékolika
hodin, nebo dni, kdy uz miize byt pozdé na G¢innou lécbu. I relativné malé pfedavkovani
muZe mit fatalni nasledky, zejména pokud postiZeny nevyhleda okamZité 1ékarskou pomoc.
Tato vyzva je proto mimoiadné riskantni, naprosto nezodpovédna a neméla by byt v zad-
ném piipadé napodobovana.

Chroming Challenge — Velmi nebezpec¢na a potencialné smrtici vyzva, ktera se $ifi pre-
devsim mezi mladistvymi na socialnich sitich. Spoc¢iva v inhalaci chemickych vypara z béz-
nych domacich produktd — naptiklad spreja na vlasy, Cisticich prostifedk, lepidel nebo
barviv - s cilem dosdhnout rychlého a kratkodobého opojeni (tzv. ,high®). Slovo chroming
pochazi z Australie, kde se ptivodné vztahovalo ke sniffovani vypart z chromovych barev
ve spreji. Tato vyzva miZe vést k vaZnému a nékdy nevratnému poskozeni mozku, srdce,
jater a dalSich organu. Inhalace tékavych latek maZe zpasobit ztratu védomi, zachvaty,
selhani dychani ¢i ndhlou srdec¢ni zastavu, kterd miize skoncit smrti, a to i po jednorazovém
inhalovani. Riziko je o to vétsi, Ze chemické latky maji nepredvidatelny Gi¢inek a jejich toxi-
cita mliZe byt smrtelna i v malém mnoZstvi. Tento trend je obzvlast nebezpeény tim, Ze ho

* SHU - stupnice palivosti (Scoville heat units, tedy Scovilleovy jednotky palivosti).
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mladi lidé ¢asto vnimaji jako nevinnou zabavu, aniz by si uvédomovali fatalni nasledky;,
které s sebou mtZe pfinést.

One Chip Challenge — Tato vyzva spociva v snédeni jediného chipsu obohaceného
o extrémneé palivé kofeni s vyuZitim odrdy Carolina Reaper (Metzler et al., 2023; PreSinska,
2023). Tento chips miZe vyvolat vyrazné fyzické reakce a bolest, pfedevsim u jedincdg, ktefi
nejsou zvykli na extrémni palivost. Pro srovnani, zatimco béZna jalapefio ma hodnotu okolo
2500-8 000 SHU, Carolina Reaper dosahuje pramérné pies 1 600 000 SHU, cozZ je vice neZ
200krat vyssi hodnota, a v nékterych pripadech dokonce i vice neZ 300krat. Nékteré proda-
vané chipsy pak dokonce dosahuji palivosti nad 2 miliony SHU (HOT CHIP Challenge / Vyzva
3g — Mr. Candy Bull, b.r.). Tyto extrémni rozdily v palivosti nejen zvy3uji zaZitek z konzumace,
ale také podtrhuji zdravotni rizika, zejména u déti a osob, které nejsou zvyklé na vysoké
hodnoty palivosti. U nich mtZe dojit k viyraznému podrazdéni sliznic, popaleninam v tstech
a hrdle, zaZivacim potiZim ¢i dals$im akutnim zdravotnim komplikacim.

Banana and Sprite Challenge - Tato vyzva spociva v rychlém zkonzumovani dvou
banant a nasledném vypiti plechovky nebo lahve Sprite, aniZ by se i€astnik pozvracel
(Prechtl, 2020). MySlenka spociva v tom, Ze Zaludek neni schopen zpracovat nahly pf¥iliv
potravin a tekutin, coZ vede k pfekroceni jeho kapacity. Ackoliv se nékdy mylné pfedpo-
klada, Ze dochéazi k chemické reakci mezi banany a sycenym napojem, ve skute¢nosti je
zvraceni zplisobeno fyzikalnim pietizenim Zaludku. Tento efekt je Casto vyvolan kombinaci
vlakniny a bilkovin obsaZenych v bananech spolu s oxidem uhli¢itym z napoje, coZ zptsobi
vznik pény a zvyseni tlaku ve stfevech. Vyzva se stala popularni na socialnich sitich, kde
uzivatelé sdileji své pokusy a reakce. Je tfeba upozornit na potencialni zdravotni rizika,
zejména u osob se Zaludecnimi problémy nebo u téch, ktefi nejsou zvykli na konzumaci
velkého mnoZstvi jidla a tekutin v kratkém case.

11.3 Vyzvy souvisejici se zastavou dechu

Tyto vyzvy zahrnuji tmyslné duseni, zastavu dechu ¢i pouzivani nebezpeénych prostfedkt
omezujicich pfisun kysliku do mozku. Jde o extrémné rizikové aktivity, které mohou vést
k trvalému posSkozeni mozku nebo smrti:

Blackout Challenge — Také zndma jako ,choking game” (hra na duSeni) (Kopecky, 2023;
Kopecky & Kopecky, 2021; Mammoser, 2024). U¢astnici se v ni 8krti (nap¥. paskem kolem krku
nebo rukama) do té miry, nez ztrati védomi, a video sdileji online. Cilem je kratky euforicky
pocit pfi nedostatku kysliku, avsak rizika jsou obrovska — uduseni, vazné poskozeni moz-
kovych bunék vlivem hypoxie, kbma nebo smrt. V poslednich letech se objevilo nékolik
tragickych pripadd, kdy si déti touto vyzvou ptivodily smrt. V USA roku 2021 zemfiela osmi-
leta a devitileta divka, které se doma zadusily pfi pokusu napodobit Blackout Challenge.
Podobné tmrti desetileté divky bylo hlaSeno i v Italii, coZ vedlo k zablokovani TikToku pro
mladsi uZivatele. Tyto incidenty dokazuji, Ze Blackout Challenge je Zivotu nebezpe¢na ,hra".
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11.4 Vyzvy s psychologickym dopadem

Do této kategorie spadaji tzv. ,vyzvy", které neohrozuji Zivot primo fyzicky, ale ptisobi pte-
devsim psychickou manipulaci, §ifenim strachu a mohou mit zavazné nepiimé nasledky
(napft. prispét k sebeposkozovani ¢i sebevrazdé Gcastniki):

Modra velryba - Udajna ,sebevrazedna hra", o které se za¢alo mluvit v roce 2016 v Rusku
a ktera postupné zasahla fadu evropskych zemi (Khasawneh et al., 2020; Kopecky, 2017a;
Lupariello et al., 2019; Mukhra et al., 2019; Némcova, 2017; Nguyenov4, 2017; Ramamurthy, 2017;
Turan et al,, 2021; C. Y. Zhu et al,, 2023). Podle zprav $lo o tajnou online vyzvu trvajici 50 dni,
béhem nichZ jsou dospivajicim zadavany spravcem skupiny postupné se stupniujici tikoly -
od relativné nevinnych (napf. nakreslit velrybu) aZ po sebeposkozovani. Finalnim tkolem
meélo byt spachani sebevrazdy Gcastnika.

Média v Rusku spojila fenomén ,Modra velryba“ s vinou sebevrazd mezi dospivajicimi —
jeden ¢lanek dokonce tvrdil, Ze hra zapfFi¢inila aZ 130 imrti mladistvych. Tyto zpravy vyvo-
laly tzv. mordlni paniku® po celém svété. Pozdé&jsi vySetfovani ale nenagla diikazy pfimé
souvislosti a mnoho tdajnych p#ipadl bylo zveli¢eno nebo nepodloZenych. I pokud Modra
velryba jako organizovana ,hra‘ mozna existovala jen okrajové, fenomén poukazal na to, jak
snadno mohou nebezpecné myslenky (sebeposkozovani, sebevrazda) cirkulovat po social-
nich sitich a ovlivnit psychiku zranitelnych jedinct.

K sifeni této vyzvy zdsadné prispéla pfehnana medializace — po varovani o existenci
vyzvy Policii CR ptevzala tuto informaci celoplo$na média, ze kterych informace prevzali
influencefi, od nichZ se pak dostaly pfimo k détskému publiku. Sifeni informaci masové
prispélo k aktivaci fenoménu, ktery se nékteré déti pokusily napodobit.

Piipad 33. Modra velryba - divka (2017)

,Dobry den, dékuji za ¢lanek o Modré velrybé, dnes se u nas ve Skole stavovala maminka
sle¢ny, ktera se toho ui¢astnila (a¢ oficialné to nefunguje, na néco se proklikala, vytvo-
fila si profil na vkontakte a zacla hrat’, maminka to zjistila, kdyZ méla pofezané ruce.

——mmmmm—==d

Udajné to délaji jesté dalsi ze t¥idy. Chtéla jsem se poradit ohledné nejlepsiho postupu
ted — dobré se mi zdaji rady pro déti, které mate v clanku, tfidni ucitelé dostali odkaz,

maji véc s détmi probrat. Nechceme to nijak dramatizovat a tim lakat dalsi déti, aby to
zkusily, na druhou stranu nechceme délat mrtvé brouky, kdyZ nékteré dité uz muze Zit

ve strachu z vydirani. Nenapadaji vas jesté néjaké tipy, jak to uchopit, pfipadné kontakt
na néjakého odbornika? Moc dékuji za informace.”

® Moralni panika je spole¢ensky fenomén, kdy je ur¢ity jev, skupina lidi nebo udalost prezentovana
jako zavazné ohroZeni hodnot a poradku, pficemz média ¢asto zvelicuji riziko a vyvolavaji kolektivni
strach, coZ vede k nadmérnym a nékdy neopodstatnénym zasahlim vefejnostii politik{; tento proces
zahrnuje pfehnané vnimani hrozby, symbolické oznacovani konkrétnich skupin jako zdroje moralniho
upadku a tlak na zavadéni radikalnich opatieni apod.
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Komentar: Pripad tzv. Modré velryby je typickym prikladem nebezpecné online vyzvy, kterd
kombinuje prvky manipulace, natlaku a vydirani. I kdyZ samotnd ,hra“ nema oficidlni struk-
turu a ¢asto funguje spiSe jako internetovy mytus, jeji dopad na déti je redlny — mtiZe vést
k sebeposkozovani ¢i dalSim rizikovym formdam chovdni. V popsané situaci je dileZité postu-
povat citlive: téma nezlehcovat, ale zaroveri mu neddvat zbytecné senzacechtivou pozornost,
aby se nesirilo ddl. Skola by méla s Zdky oteviené mluvit o rizicich podobnych vyzev a posilit
jejich kritické mysleni a odolnost viici manipulaci, nikoli vSak formou ,straseni®, ale spiSe
pomoci podpory a vysvétlovani. Kli¢ové je také poskytnout individudlni péci divce, kterd se
jiz sebeposkozovala, véetné vyuziti psychologa ¢i psychiatra. Rodic¢e by méli byt zapojeni
do reSeni, aby dité citilo bezpeci a oporu. Vhodné je rovneéZ pfipomenout détem, Ze pokud
je nékdo na internetu nuti k cemukoli, co jim neni prijemné, maji o tom vzdy okamZité Fict
dospélému. Tento pripad ukazuje, Ze i tzv. ,virtudlni hry“ mohou mit velmi vdZné redlné
nasledky a je nutné k nim pristupovat jako k hrozbé pro psychické zdravi déti. Z hlediska
trestni odpovédnosti zde pripadd v tivahu pfecin ti¢ast na sebevrazZdé (§ 144 odst. 1 TZ), nebot
v dusledku plnéni ,hernich tikoli“ dochdzi k vaZnému poskozovdni zdravi, coz miiZe vést
i k pokusu o sebevraZzdu. V pfipade, Ze je takovy titok vykondn na ditéti mladsim patndcti let,
hovorime o zvlast zdvazném zlocinu (§ 144 odst. 3 TZ). Vynucovdnim plnéni tikolti ze strany
Jkurdatora hry“ pak miiZe byt dle povahy okolnosti spdchdn precin vydirdni (§ 175 odst. 1 TZ)
nebo nebezpecného vyhroZovdni (§ 353 odst. 1, odst. 2 pism. b) TZ).

Pripad 34. Modra velryba - divka, 16 let (2017)

,Dobry den, na FB moje spoluZacka (16 let) pfidala ptrispévek, Ze hraje socialni hru Modra
Velryba, ke které prilozila fotky — své pofezané ruky, jak stoji na sti‘ese... Celkové to odjak-
Ziva nema v hlavé v pofadku, proto Vas o tom chci informovat. S madmou zkousSime obvo-
lavat rtizné dalsi osoby zabyvajici se témito pripady. Asi se jen snazi ziskat pozornost,
ale pro jistotou bychom byli radi, kdybyste nam fekli, co mame délat. Jeji facebook je XY,

venvs

na kterém ma snad jako nejnovéjsi prispévek i tyhle fotky..”

R p———
e e e ===

Komentdr: Tento pripad patfi mezi vysoce rizikové situace, protoZe divka nejen deklaruje
ucast v nebezpecné ,hie“ Modra velryba, ale zdroveri zverejtiuje fotografie sebeposkozovani
a chovdni ohrozujici Zivot (stani na streSe). I kdyby $lo ,jen" o snahu ziskat pozornost, sebe-
poskozovdni a podobné projevy nelze nikdy zleh¢ovat — vZdy predstavuji signdl vazného
psychického ohroZeni. V takovych pripadech je nutné jednat okamzité: kontaktovat rodice,
Skolu a bezodkladné zajistit odbornou pomoc (psycholog, krizovda linka, pripadné psychiatr).
Pokud je aktudlni ohroZeni Zivota redlné (fotky ze strechy, riziko pokusu o sebevrazdu),
je na misté i privolani policie ¢i zachranné sluzby. Soucasné je vhodné nahldsit zavadny
obsah na Facebooku, aby nebyl ddle sdilen a nestal se podnétem pro dalSi ohroZené dospiva-
jici. Tento pripad ukazuje, Ze tzv. ,internetové vyzvy“mohou u psychicky zranitelnych jedincti
fungovat jako katalyzdtor sebeposkozujiciho chovdni, a proto je nezbytné k nim pfistupovat
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s maximdlni vaznosti, empatii a odbornou podporou. Z hlediska trestni odpovédnosti zde
pripadd v tivahu precin ti¢ast na sebevraZzdé (§ 144 odst. 1 TZ), nebot v diisledku plnéni ,her-
nich tikol“ dochdzi k vaznému poskozovani zdravi, coZ miiZe vést i k pokusu o sebevrazdu.

Momo Challenge - Viralni fama z roku 2018 o idajném strasidelném internetovém ,ikolu”.
Vyzva méla spocivat v tom, Ze na WhatsAppu ¢i YouTube se zjevi uZivatel s pfezdivkou
Momo (s désivym avatarem - zdeformovana Zenska tvar s vypoulenyma oc¢ima) a nuti déti
plnit nebezpeéné prikazy pod pohriizkou, Ze pokud neuposlechnou, ,Momo si je najde".
Ukoly mély zahrnovat i nasili, sebeposkozeni a nakonec sebevrazdu. Ve skute¢nosti §lo
o hoax - bezpe¢nostni sloZky v riiznych zemich provéfovaly idajné incidenty a nenasly
potvrzeni, Ze by tato ,hra“ skute¢né nékomu ubliZila. Pfesto se Momo Challenge stala global-
nim fenoménem strachu. Zpravy o ni se lavinovité Sifily mezi rodici a détmi, policie i Skoly
vydavaly varovani. Mnoho déti bylo touto legendou vydéseno a balo se, Ze jim Momo ubliZi.
Psychologicky dopad tedy realny byl — §iteni paniky, izkosti a no¢nich mutr -ikdyZ skuteéna
Vvyzva“ byla smyslena a nikdo prokazatelné nezemfel kvili pfimém pusobeni Momo.

Obrazek 10. Mother Bird - skulptura od Link Factory,
ktera je spojena s fenoménem Momo (Zdroj: E-Bezpeci)

11.5 DalSinebezpecné vyzvy
Existujiijiné viralni vyzvy, které nespadaji do vyse uvedenych kategorii, ale rovnéz mohou
vést k vaZnym zranénim ¢i Skodam:

Penny Challenge - TikTok trend z roku 2020, znamy také jako Outlet Challenge (Ansari,
2020; Bell, 2020; KOPECKY & Kopecky;, 2021; Reddit, 2024; The Outlet Challenge: A Social Media
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Trend with Damaging Effects, n.d.). U¢astnik z&asti zasune nabije¢ku do zasuvky, aby obna-
Zené koliky byly pod proudem, a poté mezi né shora hodi minci (penny). Dojde ke zkratu
doprovazenému sprskou jisker. Tato ,hra“ maZze zptsobit popaleniny a traz elektrickym
proudem u osoby, ktera pokus provadi, véetné vazného popaleni obliceje, o¢i ¢i dychacich
cest jasnym elektrickym obloukem. Zaroven hrozi vznik poZaru - elektricka instalace se
muZe poskodit a zacit hotet ve zdi. Skute¢né byly zaznamendany incidenty na Skoldch v USA,
kde studenti touto vyzvou zniéili zasuvky a zpusobili pozar ve t¥idé. Ufady poté varovaly,
Ze jde o extrémné nebezpecnou aktivitu, kterd mtZe nékoho pfipravit o Zivot.

Eyeballing Challenge - Fad rozsifeny ptivodné kolem roku 2010, kdy zejména vysokosko-
laci zkouseli tzv. vodka eyeballing (Kopecky, Strilkov4, et al., 2020; Prechtl, 2020). Jedné se
o nalévani tvrdého alkoholu (typicky vodky) pfimo do oka ve vife, Ze se alkohol pies sliznice
vstieba do téla a navodi rychlejsi opilost. Ve skute¢nosti je moZné si timto po¢inanim vazné
poleptat a poskodit zrak. Vodka méa kolem 40 % alkoholu, p#i kontaktu s okem zptsobuje
paleni a mlZe rozleptat rohovku. O¢ni 1ékari varovali, Ze eyeballing mliZe vést ke zjizveni
povrchu oka a v krajnim pripadé aZ k oslepnuti. Jde tedy spiSe o nevhodny Zert ¢i hecovani
se mezi mladeZi neZ o skutec¢nou vyzvu ke zvySeni intoxikace — nicméné nasledky (infekce
oka, trvalé poskozeni zraku) mohou byt velmi vazné.

JSiiupaci” vyzvy - Rlizné trendy nabadajici k nasavani neobvyklych véci nosem. Pat¥i
sem napriklad Condom Snorting Challenge, kdy si mladi lidé vtahuji nosem stoceny kon-
dom a snaZi se jej vytahnout Gsty z krku. Tento bizarni trik maZe kon¢it udusenim - late-
xovy kondom se mtZe v dychacich cestach zaseknout a zablokovat pfivod vzduchu. Lékafi
upozoriuji, Ze pfi nasavani pfedmétt nosem hrozi vdechnuti do plic ¢i zaneseni infekce
do dutin. V roce 2018 varovala média pied obnovenim Condom Challenge s tim, Ze kromé
rizika duseni mtiZe kondom v téle zplisobit i vaZné poskozeni nosni sliznice nebo plic, pokud
by vdechnuty material zpusobil zanét ¢i infekci. Podobné nerozumné vyzvy zahrnovaly
i Situpani drcenych sladkosti (cukrovinek Smarties apod.), coZ mtiZe vést k podrazdéni
a infekcim v nose. Zkratka, strkani cizich pfedméti do nosu pro pobaveni je hazard, ktery
muZe skoncit akutnim ohroZenim zdravi.

Devious Licks — Tato vyzva vybizi studenty k odvaznym kradeZim a poskozovani vyba-
veni 8kol, coZ zahrnuje naptiklad vyprazdnéné davkovace mydla, chybéjici hasici nebo jiné
pristroje, které jsou nezbytné pro bezpecnost Skoly (Metzler et al., 2023). Vyzva zplisobila
takové naruSeni Skolniho prosttedi, Ze Skoly musely zavadét piisna opatieni, naptiklad
evidenci pfi vstupu do toalety, aby zabranily dal§im Skodam. Tato destruktivni aktivita
nejenZe ohroZuje majetek, ale ma i negativni dopad na Skolni klima a vztahy mezi studenty
a pedagogickym sborem.

Slap a Teacher - Tato vyzva vybizi studenty k fyzickym Gtokim na ucitele, coZ je extrémné
nebezpecné a prinasi vazné pravni i moralni disledky (Metzler et al., 2023). Piiklady, kdy
se studentiim podarilo napadnout ucitele, vedly k zdsahtim ze strany policie a k trestnimu
stihani, jak ukazuje pfipad 18letého studenta v Louisiané, ktery Celil obvinéni z ttoku
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na ucitele. Takové chovani vyrazné podkopava autoritu $kol a zvySuje napéti mezi studenty
a ucitelskym sborem, coZ miiZze mit dlouhodobé negativni dopady na vzdélavaci prosttedi.
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12 ONLINEPODVODY
(PREDEVSiM V PROSTREDI
ONLINE HER)

K dal$im typlm rizikového chovani pat¥i rlizné podvody, které se objevuji v online pro-
stfedi. Jednou z nejzranitelnéj$ich skupin jsou seniofi (Chen et al., 2025). Vzhledem k rostou-
cimu vyuzivani digitalnich technologii a nedostate¢né informovanosti Celi riziku vaznych
finanénich i emoé¢nich ztrat. Podvodnici ¢asto zneuZivaji jejich diivéfivost a nedostatek
zkuSenosti s kyberprostorem. Mezi nej¢astéjsi praktiky patii falesné léc¢ebné piipravky,
investi¢ni podvody, nepravdivé nabidky diichodového spofeni ¢i fingované romantické
vztahy (D. Wang et al,, 2025). U téchto vztahi se ¢asto objevuji podvody s poplatky pfedem,
kdy pachatelé slibuji budouci vyhody nebo naklonnost vyménou za platby, jeZ vSak nikdy
nejsou splnény (Abubakari, 2024). Riziko vSak nehrozi pouze seniordm. Podvody se stale
vice §ifi také prostfednictvim instant messengerti a socialnich siti, kde se objevuji naptiklad
podvody souvisejici s m-platbami, phishingem nebo faleSnymi investi¢nimi nabidkami.

Obéti téchto podvodi prochazeji riznymi emocionalnimi fazemi, od nadéje a oc¢ekavani
na zacatku aZ po uzkost, zklamani a znechuceni (J. Wang et al., 2024), zejména pokud jde
o podvody pfionline nakupech a obchodovani v bazarech, kde dochazi k manipulaci mezi
kupujicimi a prodavajicimi ¢i k nabizeni neexistujicich produkt®. Ztraty mohou byt nemalé,
a to ikvuli obtiZzné vymahatelnosti nahrad (Zeng et al., 2025).

Podvodné praktiky se objevujii v prosti‘edi online her, kde dochazi ke kradezim her-
nich uétl, neopravnénému obchodovani s virtualnimi pfedméty ¢i zneuziti platebnich
udaju pri nakupech v hernich ekosystémech. Analyzy z roku 2024 ukazuji, Ze na ¢erném
trhu kolovalo pfes 11 miliont1 pfihlasovacich tdaji k hernim Gétlm, pfi¢em?Z mezi nejcastéji
napadané ,détské" tituly v obdobi 7/2023-7/2024 patfily Minecraft, Roblox, Among Us a Brawl
Stars (Kaspersky Team, 2024); evropské vefejné zdroje soucasné popisuji, Ze po prevzeti Gétu
Gtocnici utraceji ulozené platebni prostiedky ¢i kradou virtualni predméty, a spotiebitelské
organizace dokladaji i Skody v fadu tisicti eur (Federal Office for Information Security, 2025;
Sharadin, 2024).

Podvodnici zde cili na hrace vSech vékovych kategorii, pfi¢emzZ vyuZivaji jejich nepozor-
nosti nebo nedostate¢né ochrany ucta (Kristiansen et al., 2024). Vzhledem k tomu, Ze tyto
podvody mohou u obéti vyvolat pocity studu, viny ¢i bezmoci, mnozi lidé vahaji s jejich
nahlaSenim a vyhledanim pomoci. V takovych pfipadech mohou hrat klicovou roli ano-
nymni online poradny, které poskytuji bezpeény prostor pro sdileni zkuSenosti a hledani
feSeni bez nutnosti osobni identifikace.
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Pripad 35. Kradez herniho uc¢tu - chlapec, 16 let (2023

,Zapomneél jsem se odhlasit z vefejného PC a nékdo mi vzal herni G¢ty, je to trestné nebo

jenom moje blbost?*

o o oy
e s T

Komentar: Pripad Jakuba vystihuje velmi piesné problém tykajici se krddeZe hernich uctu.
Déti casto nemaji zdkladni bezpec¢nostni navyky spojené s bezpecnosti uZivatelskych uctu.
Z pohledu trestniho prdva je situace pomérné jasnd: pokud nékdo neopréavnéné ziskd pristup
a vnikne do jakéhokoliv ti¢tu (Facebook, Instagram, e-mailovéd schrdnka, herni ticet apod.),
dopusti se trestného ¢inu neoprdvnény pristup k pocitacovému systému a nosici informaci
(§ 230 TZ (40/2009 Sh. Trestni zdkonik, b.r.), neopravnéné uziti dat je pak trestdno prisnéjsi
skutkovou podstatou (§ 230 odst. 2 pism. a) TZ). PakliZe by takové jedndni zptisobilo Skodu
poskozenému hraci, je mozné uvazovat o odpovédnosti za pie¢in podvodu (§ 209 odst. 1 TrZ),
pokud pachatel zptisobi Skodu alespori 10 000 K¢. JestliZe by takovym jedndnim vznikla dalsi
$koda, bude za ni pachatel odpovidat. Doporucujeme ozndmit toto jedndni na Policii CR,
pokud moZno s co nejvice zajisSténymi diikazy.

Pripad 36. Kradez herniho G¢tu, vyhroZovani, verbalni agrese -
chlapec, 12 let (2024)

,Dobry dei prajem, piSem Vam ohladom toho, Ze synovi 12 rokov bol ukradnuti G¢et v hre
Brawlstars, stalo sa to (datum), chcem sa spytat, ako mame dalej postupovat, aké st moz-
nosti, ¢i sa da k i¢tu dostat spat? Ten kto mu ho zobral, sa mu vyhraza, Ze mu to vrati za
peniaze a vulgadrne mu nadava. E-mail toho, ¢o synovi ukradol i¢et je (email Gto¢nika).
Syn by bol rad, ak by sa s tym dalo nie¢o robit. Dakujem za pomoc. mama"“

S
e

Komentar' Pripad 12letého chlapce obdobné jako pripad Jakuba v predchozi ukdzce vysti-
huje problém tykajici se krddeZe hernich ucti. KradeZ herniho tictu je navic v tomto pri-
padu doplnéna o vyhroZovdni a verbdlni agresi. Jak jiZ bylo zminéno u piedchoziho pripadu
16letého Jakuba, déti asto nemaji zdkladni ndvyky spojené s bezpecnosti uZivatelskych tct.
Z pohledu trestniho prdva je situace pomeérné jasna: pokud nékdo neopravnéné ziskd pristup
a vnikne do jakéhokoliv ti¢tu (Facebook, Instagram, e-mailovd schrdnka, herni ticet apod.),
dopusti se trestného ¢inu neoprdvnény pristup k pocitacovému systému a nosici informaci
podle § 230 trestniho zdkoniku (40/2009 Sb. Trestni zdkonik, b.r.), neoprdvnéné uZiti dat je
pak trestano prisnéjsi skutkovou podstatou (§ 230 odst. 2 pism. a) TZ). PakliZe by takové
jedndni zptisobilo Skodu poSkozenému hraci, je mozné uvaZovat o odpovédnosti za precin
podvodu (§ 209 odst. 1 TrZ), pokud pachatel zptisobi Skodu alespori 10 000 K¢. Takové jednani
doporuc¢ujeme oznémit na Policii CR, pokud moZno s co nejvice zajisténymi ditkazy. Pokud
by obét pachateli poslala poZadovany obnos penéz, slo by o neplatné pravni jedndni.
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Pripad 37. Podvodny prodej skinii - Counter Strike, Discord -
chlapec, 13 let (2024)

,Dobry vecer, syn se seznamil na platformé DISCORD s kamaradem. Po jednodennim
dopisovani a telefonovani jeden z nich vymyslel (nevim pfesné ¢i to byl napad), Ze budou
1 od lidi kupovat SKINY (vylepseni na zbrané) do hry Cs2 (Counter strike 2) a nebudou
posilat penize. Nakupy se mély uskutecnit pfes nové zaloZeny tcet nebo jiz provozovany
Ucet, onoho kamarada. Kamarad pfisSel s napadem Ze je potieba ucet vybavit SKINY, tak
aby jim syn poslal penize na nakup nebo néjaké SKINY koupil v hodnoté cca 2000K¢. Toto
i syn odmitl. Po nékolika dnech kamarad syna informoval, Ze provedl onen obchod a pry

ziskal SKINY v redlné hodnoté 12000K¢ za které pry nezaplatil. Syn kamarada nabadal

aby takto ziskané SKINY vratil. V tuto chvili nastala zména v komunikaci a onen kamarad

se spojil s podvedenym a zacali synovi vyhrozovat. Komunikace je ptiloZena v piiloze
(je plna nadavek vulgarnich slov). Tato situace trvala 2 aZ tfi dny a nasledné se mi syn
svéril. Ke kamaradovi a podvedenému se pridal néjaky tieti clovék, ktery vystupuje jako
. kamarad podvedeného (budu mu fikat kamarad 2). Tato trojice vede spolu Zivou kon-
verzaci na DISKORDU a neustale tlaci, vyhroZuji aby zaplatil cca 12000 K¢. Mezi onou
trojici probiha ziva komunikace jako mezi kamarady a neni tam ani ndznak toho, Ze by

onen syntv kamarad mél byt vlastné také podezieli. Po mém rozhovoru s onou trojici |

jsem nabyl dojmu, Ze cela tato situace je pfedem domluvend a vzdy ¢eka na néjakého

diveétivce jako mého syna.”

Komentai Jednd se o pripad podvodného jedndni v prostiedi online herni komunity (Discord,
Counter Strike 2), kdy byl nezletily chlapec vmanipulovdn do situace, kterd vykazovala znaky
podvodu (§ 209 odst. 1 TZ). Z hlediska vyhroZovani chlapci nedokdZeme pro nedostatek infor-
maci urcit, zda by se jednalo o trestny ¢in vydirdni (§ 175 odst. 1 TZ) nebo nebezpecného vyhro-
Zovdni (§ 353 TZ). Pachatelé, ktefi se vydavali za kamarddy, vzbudili u chlapce diiveru, priméli
ho ke spoluprdci na nelegdlnim obchodu a ndsledné po ném zacali poZadovat finanéni ¢astku
pod pohrtizkou, Ze jinak ponese odpovédnost za idajnou Skodu. Typickym znakem je koor-
dinace vice osob, coZ zvySuje psychicky tlak na obét. A¢koliv chlapec nakonec Zddné penize
neprevedl, vyhroZovani a ndtlak predstavuji vazny zdasah do jeho psychické pohody i bezpeci.
Bylo spravne, Ze rodice do komunikace vstoupili a odhalili podvodné schéma. V takovém
pripadé je vhodné uchovat veskeré diikazy (screenshoty, historii chatu) a obrdtit se na Policii
CR, kterd md pravomoc zjistit totoZnost pachatelii a situaci vySetrit. Zdroveti je diileZité
poskytnout ditéti podporu, ujistit ho, Ze nenese vinu, a ve Skole ¢i doma posilit prevenci
v oblasti kyberbezpecnosti, zejména rizik spojenych s obchodovdanim s virtudlnimi predmety
a manipulativnimi taktikami podvodnik. Z hlediska soukromého prdva by mohly byt takto
uzaviené smlouvy (ndkup skinii pomoci podvodu) neplatnym pravnim jedndnim.
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13 FENOMEN DEEP NUDE
A ONLINE PORNOGRAFIE

S nastupem pokrocilych nastrojii umélé inteligence a jejich masovym rozsifenim vznika
fada moZnosti, jak dané nastroje vyuZivat, ovSem rovnéZ i zneuZivat, a to napt. k vytvareni
(generovani) tzv. deep nude vystupu.

Svlékaci aplikace (deep nude, deep nudes, Al deep nude, Al fake nude) jsou softwa-
rové nastroje vyuzivajici technologie umélé inteligence k vytvoi'eni falesnych nahych
obrazku nebo videi osob z jejich redlnych fotografii (Kopecky & Vorac, 2025). Tyto aplikace
jsou schopny generovat realisticky vypadajici obsah bez souhlasu dotéenych osob, coz muze
vést k vadZnému narusenti jejich soukromi, psychické (jjmé a poskozeni povésti. VyuZiti tako-
vych aplikaci je ¢asto povaZovano za eticky problematické a v nékterych zemich miize byt
inezdkonné. Je dlileZité byt si védom rizik spojenych s témito technologiemi a respektovat
prava a distojnost ostatnich (DobeSova & Szotkowski, 2024).

Studii, které by mapovaly vyskyt deep nudes nap¥. v Evropé ¢i USA, je dosud velmi malo,
proto nejsou k dispozici pfesna data o tom, kolik déti ma zkuSenost se zneuzitim deep nudes
at uZ z pozice obéti, ¢i pachatele. Na druhou stranu pocty piipada evidovanych policii,
ve kterych byla uméla inteligence zneuzita k vygenerovani citlivého materialu sexualni
povahy, dle adaji Europolu nartstaji (Europol, 2024).

Jeden z vyzkumu realizovanych v Evropé probéhl v Belgii (Van de Heyning et al,, 2023)
a zaméfil se na fenomén deep nudes mezi mladymi lidmi ve véku 15-25 let. Zjistil, Ze 41,9 %
z nich o deep nudes slySelo a 23,1 % je vidélo, nejcastéji na socialnich sitich, jako je Snapchat
nebo Twitter. MuZi se ¢astéji zapojuji do jejich sledovani, vytvareni i uchovavani. Vyzkum
dale ukazal, Ze 12,8 % respondentt zna aplikace pro tvorbu deep nudes, pricemz 60,5 % z nich
tyto aplikace aktivneé vyuZzilo. Studie vola po vétsi regulaci a osvété, aby bylo moZné celit
této formé digitalniho sexualniho nasili.

V USA probéhl jiz v roce 2023 vyzkum zaméfeny na problematiku deep fakes (Home
Security Heroes, 2023). Ten identifikoval razantni nartst deep fake pornografie, ktera tvoftila
pfes 98 % vSech deepfake videi, pfi¢emZ 99 % zobrazenych osob v téchto videich byly pravé
Zeny. Report upozoriuje také na to, Ze vytvorit 60sekundové video v roce 2023 trvalo méné
neZ 25 minut a k jeho vytvoteni ¢asto staci pouze jedna fotografie.

K prvnim pfipadim zachycenym v Evropé pat¥i pfipad zneuZiti fotografii 20 divek
ve véku od 11 do 17 let z Almendralejo ve Spanélsku (Llach, 2023). Fotografie byly staZeny
zjejich instagramového profiluy, pfetvofeny pomoci deep nude aplikace a rozsifeny prostied-
nictvim skupin na WhatsAppu. Jedna z divek pak byla dokonce vydirana, Ze pokud neza-
plati, bude jeji intimni fotografie zvefejnéna. Dalsi pfipady jsou hlaSeny napt. z Némecka
(Breschendorf, 2024), Polska ¢i Velké Britanie.
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Pripady podobného typu fesi i Ceska policie (,Byt teenager, zhroutila bych se.” Svlékaci
aplikace uz maji dopady i v Cesku — Seznam Zpravy; Sviékaci aplikace zostuzuje Cesky, policie
uZ vySettuje prvni pripady zneuZiti - iDNES.cz) ¢i ¢eska poradna projektu E-Bezpec¢i www.
napisnam.cz, na kterou se mohou $koly anonymné obracet. Jde vSak o jednotky pfipadd,
zatim nelze hovofit o masové epidemii. Ohlasené incidenty vypadaji velmi podobné — Zaci
(chlapci) objevi existenci svlékaci aplikace, z profilu svych spoluZac¢ek nap¥. na Instagramu
stahnou jejich intimni fotografie a vytvofi z nich deep nude. Ty potom §ifi mezi spoluzaky.

Pro ochranu pfed Al svlékacimi aplikacemi je dlileZita pfedevsim prevence spocivajici
v omezeni sdileni osobnich fotografii na vefejnych platformach a rovnéz peclivé nasta-
veni soukromi na socialnich sitich. Je nutné zvaZit, kdo ma p¥istup k osobnim fotografiim
a s kym tento citlivy obsah sdilime. Zaroven je tfeba pravidelné kontrolovat nastaveni sou-
kromi a byt opatrny pfi pfijimani Zadosti o pratelstvi od neznamych lidi. V p¥ipadé, Ze jiz
doslo k neopravnénému pouziti (zneuziti) osobnich fotografii k vytvoreni obnazeného téla,
je nutné toto jednani nahlasit pfislusnym online platformam, pfipadné nevahat kontak-
tovat Policii CR.

Piipad 38. Deep nude spoluzacek - chlapci, 14 let (2024)

,Dobry den, pracuji jako Skolni metodik prevence na zakladni Skole. Dostaly se ke mé
fotografie divek z 8. A, na kterych jsou divky nahé. Fotografie jsou upraveny pomoci
stranky nebo aplikace Clothoff.io. Upravili je tak to jeji spoluzaci. Pravé ve Skole prova-
dime Seti'eni této situace, resp. chlapci se k ¢inu doznali. Moje otazka zni .. mame v tomto
ohlaSovaci povinnost? Musime to hlasit Policii? Madme samozfejmé v iimyslu pozvat si
rodice do Skoly a feSit to na vychovné komisi. Na ptudé skoly udélame vse co je tieba.
Pfedem diky za informaci.”

Komentdr: Ukdzka zneuZiti tzv. svlékaci aplikace vyuZivajici prvky umeélé inteligence k vytvo-
feni obnaZenych fotografii. Postup, ktery ucitel navrhuje, je vhodny. Aplikace Clothoff.io
uvedend v pfipadu je v CR momentdIné blokovdna. Z pohledu soukromého prdva ptijde
o zdsah do osobnostnich prayv, jako je pravo na podobu (na deep nude fotografiich je sdilen
minimdlné oblicej osoby, i kdyZ télo je uméle vytvoieno Al), a ddle do prdva na Cest, diistoj-
nost a soukromi.

Ackoli takové jedndni v tuto chvili neni trestné, tak novela trestniho zdkoniku, kterd
nabude ti¢innosti 1. 1. 2026, zavddi novy trestny ¢in zneuZiti identity k vyrobé pornografie
a jeji siteni (§ 191a TZ). Ten spocivd mj. ve vytvoreni pornografického dila urcité osoby, ktera
k takovému zobrazeni nedala souhlas — tedy i v generovdni pornografického snimku pomoci
umeélé inteligence, pokud na ném bude rozeznatelnd konkrétni osoba. Novela vSak nepocita
s tim, Ze se na tento trestny ¢in vztahovala oznamovaci povinnost v rdmci trestného ¢inu
neozndmeni trestného ¢inu (§ 368 TZ ve znéni od 1. 1. 2026). Chlapci by vsak pro nedostatek
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véku nebyly trestné odpovédni, bylo by ale moZné proti nim pouZit nekteré z opatreni v ramci
fizeni ve vécech déti mladsich 15 let.

Skola by v§ak mohla mit spravni oznamovaci povinnost vii¢i orgdnu socidlné-prévni
ochrany déti podle § 10 odst. 4 zdkona ¢. 359/1999 Sb., o socidlné-prdavni ochrané déti, pokud
by u dotcenych divek doslo k jejich ohroZeni ve smyslu § 6 pism. e) tohoto zdkona, tedy Ze
na nich byl spdchdn trestny ¢in ohroZujici jejich Zivot, zdravi, svobodu, jejich lidskou diistoj-
nost, mravni vyvoj nebo jméni.

Pripad 39. Deep nude na gymnaziu - divky, 14 a 15 let (2024)

,Dobry den, jsem ucitelka na gymnaziu. Jedna se o tfi Zakyné ve véku 14 a 15 let.
Na Instagramu je poZadal cizi Gcet o sledovani. Zadost nepfijaly, ale zjistily, e na tomto

uctu jsou fotky, kde jsou jejich obliceje z fotek, které jsou na t¥idnim Google Disku, dopl-

néné Al o nahé Zenské télo. Jméno actu je XY. Kromeé nich tento Gicet Zadal i nékteré jejich
dalsi spoluzacky. Kromé tohoto uctu jejich spoluzacky Zadal o sledovani i et XY, ale
poskozené Zacky ma bloklé a Zadost jim neposilal. Zda se, Ze jsou oba Uty néjak propo-

jené. Tento Gcet je soukromy. Dohledali jsme jesté ticet XY, ktery se tvari Gplné stejné jako

XY. Oba jsou soukromé a jeden sleduje 40 a druhy 41 G¢tll. Teoreticky by mohli byt téZz
néjak propojené. Tento Gicet ale zatim s pFipadem propojeny neni. Mohla bych poprosit
o raduy, jak postupovat? Zacky jsme uklidnili, ale jde nam ted o to, zda se d4 vystopovat

majitel Gctu. Je pro nas dulezité zjistit, zda to byl Zak nasi skoly, nebo ndhodny tinik
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Abychom védéli, co Fict rodi¢tim Zacek. Dékuji a pteji krasny den.”

Komentdr: Ukdzka zneuZiti tzv. svlékaci aplikace vyuZivajici prvky umeélé inteligence k vytvo-
feni obnaZenych fotografii, pfipadné zneuZiti tzv. face swap technologie k pfeneseni obliceje
poskozené osoby na libovolny objekt (nahé télo apod.). Postup vyucujicich v ptipadu byl
v pordadku. Z pohledu soukromého prdva ptijde o zdsah do osobnostnich prav, jako je pravo
na podobu (na deep nude fotografiich je sdilen minimdalné oblicej osoby, i kdyZ télo je umele
vytvoreno Al), a ddle do prdva na Cest, diistojnost a soukromi. Z hlediska trestniho prdva
se od 1. 1. 2026 bude jednat o trestny ¢in zneuZiti identity k vyrobé pornografie a jeji Sifeni
(§ 191a TZ).
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13.1 Dopady deep nude na détské uzivatele

Zneuziti technologie umélé inteligence k vytvareni deep nudes ma fadu zavaznych dopadl
na obéti, zejména pokud se jedna o nezletilé osoby. Tyto dopady jsou komplexni a zasahuji
do riiznych aspektli Zivota obéti.

Z psychologického hlediska mohou obéti proZivat intenzivni trauma a emocionalni
stres, spojeny s pocity studu, izkosti a strachu. Fale3né nahé snimky mohou vyrazné
narusit sebepojeti a sebevédomi jedince, negativné ovlivnit vnimani vlastniho téla a iden-
tity. To mtZe vést k depresi a socialni izolaci, kdy se obéti stahuji ze socialnich interakci
ze strachu z odhaleni nebo posméchu. Dlouhodobym diisledkem muZe byt také ztrata
divéry v mezilidskych vztazich.

Socialni dopady jsou neméné zavaZné. Sifeni falesnych nahych snimkfi mtZe vést
k poskozeni reputace, socialnimu ostrakismu a (kyber)sikané. V pfipadé incidentti ve §kol-
nim prostiedi mize dojit k naruseni vzdélavaciho procesu, problémim s dochazkou a se
soustfedénim. Existuje také riziko dlouhodobych dtsledkt pro budouci kariéru, zejména
pokud dojde k Sir§imu rozsifeni materiala.

Z pravniho a bezpe¢nostniho hlediska jsou obéti vystaveny riziku vydirani (sextor-
tion) a dalsi viktimizace (Dearden, 2024). Problematicka je také naprava, protoZe odstranéni
zavadného obsahu z internetu mize byt v praxi téméf nemozné. V tuto chvili vznika nova
legislativa, ktera by feSila tyto nové situace — a to jak na Girovni Evropy (Evropské unie), tak
ijednotlivych zemi. Z pohledu soukromého prava ptijde o zasah do osobnostnich prav, jako
je pravo na podobu (na deep nude fotografiich je sdilen minimalné obli¢ej osoby, i kdy?Z télo
je uméle vytvoreno Al), a dale do prava na Cest, dlistojnost a soukromi.

Novy Akt o umélé inteligenci (EU AI Act) (European Parliament, 2023; Kurunsaari, 2024)
zavadi definici deep fake a uklada povinnost transparentnosti pro tviirce a uzivatele Al
systému generujicich tento obsah. Dalezitym krokem je také p¥ipravovana smeérnice o boji
proti nasili na Zenach (European Parliament, 2024), ktera by méla kriminalizovat Sifeni
nekonsenzualnich sexualnich deep fakes ve vSech ¢lenskych statech EU. Soucasna legis-
lativa, véetné GDPR a DSA (Booth, 2024), poskytuje ur¢itou ochranu, ale experti poukazuji
na potiebu specifi¢téjsich a pfisnéjsich opatieni.

V navaznosti na mnoZici se pfipady zneuziti deep nude néstroj vznikl v roce 2024
navrh nového paragrafu (§ 191a trestniho zakona) (Parlament Ceské republiky - § 191a
ZneuZitiidentity k vyrobé pornografie a jeji §ifeni, 2024; zdkon €. 40/2009 Sb., trestni zako-
nik) s nazvem Zneuziti identity k vyrobé pornografie a jeji Sifeni. V navrhu je uvedeno, Ze
,kdo vyrobi, doveze, vyveze, proveze, nabidne, ucini verejné pristupnym, zprostiedkuje, uvede
do obéhu, prodd nebo jinak jinému opatii fotografické, filmové, pocitacové, elektronické
nebo jiné pornografické dilo, které zobrazuje nebo jinak vyuZzivd osobu, o které vi, Ze k tako-
vému zobrazeni nebo vyuZiti nedala souhlas, bude potrestdn odnétim svobody aZ na dvé
léta, zdkazem ¢innosti nebo propadnutim véci. Pokud takovy materidl zverejni, napriklad
na internetu, hrozi mu vézeni na Sest mésicti aZ t¥i roky. KdyZ to udélé v rdmci organizované
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skupiny ve vice stdtech nebo bude chtit pro sebe takto ziskat prospéch velkého rozsahu,
prijde o svobodu na rok aZ pét let.“ V pozméniovacim navrhu uvadi poslanecka snémovna
nasledujici odiivodnéni (40/2009 Sb. trestni zakonik; Parlament Ceské republiky - § 191a
Zneuziti identity k vyrobé pornografie a jeji Sifeni, 2024): Viddni ndvrh zdkona nové nasta-
vuje parametry trestné odpovédnosti ve vztahu k nékterym trestnym c¢intim proti lidské
dustojnosti v sexudlni oblasti, kdy piedevsim redefinuje trestny ¢in zndsilnéni. V ramci této
kategorie trestnych ¢int, tedy trestnych ¢int proti lidské diistojnosti v sexudlni oblasti, jak
je upravena v hlavé III zvlastni éésti trestniho zdkoniku, vSak technologicky pokrok prindasi
nové hrozby zdsaht do zdjmt chréanénych v ramci této kategorie trestnych ¢inti. Jednd se
o problematiku tzv. deep fake pornografie. Novela byla Parlamentem CR schvalena jako
zakon €. 270/2025 Sb. s Gi¢innosti od 1. 1. 2026.

V Sir§im spoleCenském kontextu muZe rozsifeni téchto praktik vést k normalizaci
sexualniho zneuzivani a otupéni spolecenské citlivosti viici této problematice. Vzhledem
k tomu, Ze vétSina obéti jsou divky a Zeny, miiZe tento fenomén dale prohlubovat gendero-
vou nerovnost a posilovat nezadouci stereotypy.

Technologické dopady zahrnuji potencialni ztratu davéry v digitalni média. Rozsifeni
deep fakes / deep nudes muZe vést k obecné skepsi vici autenticité digitalniho obsahu.
To zaroven vytvari potiebu novych bezpe¢nostnich opatieni — Skoly a instituce musiimple-
mentovat nové strategie pro prevenci a feSeni téchto incidentd.

Je daleZité poznamenat, Ze intenzita a trvani téchto dopadii se mohou lisit v zavislosti
na individualnich okolnostech, podplirném systému obéti a v€asnosti a efektivité inter-
vence. Pro komplexni pochopeni problematiky je nezbytny dalsi vyzkum a sbér dat, které

pomohou vytvorit ic¢inné strategie prevence a podpory obéti.
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14 KYBERSTALKING

Kyberstalking pfedstavuje specifickou formu pronasledovani (stalkingu), ktera se ode-
hrava vyhradné v digitalnim prostiedi (Kopecky, 2015¢; Reyns et al., 2012).

Mezi jeho projevy patfi opakované vyhledavani pozornosti a kontrolovani Zivota
obéti navzdory jejimu zfejmému nezajmu, nevyzadany kontakt prostfednictvim telefo-
natq, e-maild, zprav ¢i socidlnich siti, sdileni urazlivych komentait, nepravdivych obvi-
néni nebo sexualné ladéného obsahu (eSafety Commissioner, 2025). Projevy mohou déle
zahrnovat i opakované obtéZovani rodiny a pratel obéti, vydavani se za obét (tzv. imper-
sonace), difamaci obéti (tedy poskozovani jeji poveésti), trollovani (zamérné provokovani),
§ifeni nenavistnych projev(, sextortion, doxing (zvefejiiovani citlivych tidaju) ¢i spoofing
(falSovani identity, napf. e-mailu, telefonniho ¢isla) (Canadian Resource Centre for Victims of
Crime, 2022). Pachatel miiZe sledovat pohyb obéti pomoci GPS technologii, Spionazniho soft-
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waru ¢i sledovacich zafizeni, mtiZe ji pronasledovat napf#i¢ riznymi online G¢ty, a dokonce

o vs

neopravnéné vstupovat do jejich osobnich profild, ¢ist zpravy nebo ménit hesla s cilem ji
zablokovat. K sofistikovanéj$§im formam patii také tzv. digitalni gaslighting, kdy pachatel
manipuluje prostiedim obéti zplisobem obtiZné prokazatelnym — napriklad dalkovym zapi-
nanim a vypinanim chytrych zafrizeni v domacnosti prostfednictvim internetu - s cilem
vyvolat v obéti pocit zmateni a ztraty kontroly (eSafety Commissioner, 2025). Vzhledem
k dostupnosti a anonymité online prostfedi tedy umoZiiuje kyberstalking intenzivni naru-
Sovani soukromi obéti bez nutnosti fyzické ptitomnosti pachatele. Zarovei je t¥eba zdi-
raznit, Ze kyberstalking pfedstavuje metodické, imyslné a vytrvalé chovani, které nelze
redukovat na pouhé obtézovani nevyZadanymi zpravami, ale jde o cilenou snahu ucinit
Zivot obéti nesnesitelnym (Canadian Resource Centre for Victims of Crime, 2022). Lze jej
také vnimat jako prodlouZeni offline stalkingu, coZ odpovida zjisténi, Ze kyberstalking je
Casto doprovazen i jeho offline formami (eSafety Commissioner, 2025), ¢imZ se riziko pro
obét dale zvysuje.

Tento fenomén se Casto objevuje v ramci intimnich ¢i di¥ivéjsich partnerskych vztahi,
kde je chapan jako forma digitalniho nasili v paru (cyber dating abuse) a zaroveti jako jedna
z podob nasili v blizkych vztazich (Intimate Partner Violence — IPV) (March et al., 2022).
V tomto kontextu byva intimni partnersky kyberstalking oznacovan také za kontrolujici
vztahové chovani, které souvisi s potfebou dominovat a udrZet kontrolu nad partnerem
a které je vyznamnym prediktorem nésili v blizkych vztazich. Takové chovani byva davano
do souvislosti s tzv. temnymi osobnostnimi rysy (narcismus, psychopatie, sadismus).
Vyzkumy ukazuji, Ze u Zen se kyberstalking ¢astéji poji se zranitelnym narcismem a verbal-
nim sadismem, zatimco u muZl se projevuje zejména v souvislosti se sekundarni psychopa-
tif a impulzivitou. Tyto poznatky naznacuji, Ze kyberstalking v partnerskych vztazich je Gzce
propojen jak s dynamikou moci a kontroly, tak s osobnostnimi charakteristikami pachatela
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(March et al., 2020). Empirické studie dokladaji, Ze kyberstalking v partnerskych vztazich
neni jednotny jev, ale mtiZze mit riiznorodé projevy i motivace. March a kol. (March et al,
2020) identifikovali tfi zdkladni dimenze intimniho partnerského kyberstalkingu: pasivni,
invazivni a klamavou (duplicitni). Pasivni forma spo¢iva v nendpadném sledovdni dostup-
nych informaci, napfiklad kontrolovani statusli na socialnich sitich ¢i posledni aktivity
online. Invazivni kyberstalking naopak znamena primy zdsah do soukromi partnera, jako je
prihlasovani do jeho uctq, ¢teni zprav nebo kontrola historie zatizeni. Klamava (duplicitni)
forma pak zahrnuje vytvareni faleSnych profilti nebo vydavani se za jinou osobu s cilem
obejit nastavené bariéry a ziskat pristup k chrdnénym informacim. Tento trojrozmérny kon-
cept pomaha lépe porozumét tomu, Ze kyberstalking v partnerském kontextu neni jednotny
jev, ale soubor rtizné zavaznych a motivovanych strategii narusujicich intimitu a soukromi.

Obéti kyberstalkingu se v§ak muZe stat kdokoli — od déti pfes dospélé az po vefejné
¢inné osoby. Stejné pestra je i skupina pachatelil, mezi néZz mohou patfit neznamé osoby;,
vzdaleni znami, ale také pratelé, rodinni pFislusnici, pecujici osoby ¢i soucasni a byvali part-
neri (eSafety Commissioner, 2025).

Data o prevalenci kyberstalkingu ukazuji, Ze jde o vyznamny a stale Castéjsi fenomén.
Ve Spojenych statech americkych uvadi Bureau of Justice Statistics (2019), Ze se obéti
kyberstalkingu stalo p¥ibliZné 1,5 milionu osob star$ich 16 let, coZ odpovida 0,6 % popu-
lace, pficemZ novéjsi odhady hovofi aZ o 7,5 milionech obéti ro¢né (Morgan et al., 2022).
Prehledova studie z roku 2021 zaroven uvadi rozpéti prevalence od 6,5 % do 41 % v zavislosti
na pouzité metodologii a ochoté obéti incidenty hlasit. Vyzkumy rovnéz dokladaji, Ze zeny
jsou vice neZ dvakrat castéji obétmi nezZ muZi a Ze ve vétSiné pripadl obéti svého stal-
kera znaji, pficemz pachatelem byva casto soucasny nebo byvaly partner (Sheridan, 2024).
Podobné nejednoznacné vysledky prinaseji i dalsi vyzkumy realizované v riznych zemich
(Kaur et al.,, 2021), které ukazuji, Ze odhady prevalence se znacné lisi. Zatimco nékteré studie
uvadéji vyskyt kyberstalkingu kolem 9-13 % (Kraft & Wang, 2010; Paullet, 2009), jiné dosahuji
hodnot 2034 % (Berry & Bainbridge, 2017), ¢i dokonce aZ 46 % (Maran & Begotti, 2019). Naproti
tomu DreBing a kol. (DreBing et al,, 2014) zjistili pouze 6,5 % obéti. Tento zna¢ny rozptyl
ukazuje, Ze vysledky jsou silné ovlivnény pouzitou definici kyberstalkingu, metodologic-
kym pfistupem a ochotou obéti incidenty pfiznat ¢i hlasit. Statistiky navic dokladaji, Ze jen
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mensi ¢ast obéti kyberstalkingu incidenty skutecné hlasi — napfiklad ve Spojenych sta-
tech méné neZ tfetina, coZ znamen, Ze realny vyskyt miiZe byt jesté vyssi (Sheridan, 2024).

Kyberstalking mtiZe mit pro obéti zavazné nasledky jak v psychické, tak i v socialni
roviné. V psychologické oblasti se nejcastéji objevuje strach, paranoia, deprese, symptomy
posttraumatické stresové poruchy (PTSD), panické ataky ¢i zvySené riziko suicidalnich ten-
denci (Canadian Resource Centre for Victims of Crime, 2022). Empiricka zjisténi dokladaj,
Ze znacna cast obéti kyberstalkingu spliiuje klinicka kritéria pro PTSD a vice neZ polovina
vykazuje stfedni aZ téZkou miru tzkosti; objevuji se také pocity izolace, viny a celkovy
pokles kvality zivota (Short et al., 2015). Obéti mohou déale trpét Gzkosti a socialni izolaci
a v nékterych pfipadech se u nich objevuji i fyzické symptomy, jako jsou bolesti hlavy,
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nevolnost ¢i tinava (Jane, 2023). Socialni dopady pak zahrnuji poSkozeni povésti obéti,
naruSeni rodinnych vztaht a v krajnich p¥ipadech i ztratu zaméstnani (Canadian Resource
Centre for Victims of Crime, 2022).

Pripad 40. Kyberstalking od byvalého pritele - divka, 17 let (2020)

,Zdravim. M1j pfibeh se tyka ne pfimo mé,ale mé nezrletilé dceryktera pfed rokem se
seznamila s klukem o 3roly star$i,mu je 20 a pdl. Dcera se dlouho dobu nevapravila mi
,Ze ma s nim problem. UZ pfed pil rokem vSimla jsem se ,Ze spolu se hadaji, a kdyZ se vraci
po rande s nim,na pinavou bundu,a ve stalém $oku. Zadny sexualni vztah tam neni. Ptala

|
. ™2 . . . v v PO, . ~ ~o |
se jsem ,proc¢ nezastavila s nim komunikace dfive fikala mi:,Ze myslila Za to muZzu ja,a on

na me psychicke tlacil.” Momentalné kdyZ ma dcera rozhodla prestat Zadny vztah,pfisla
o kyberstalking,ikdyZ zablokovala vSe u¢ty s nim,pofad dostava z jeho novych socialnich
uctu yvyhrozovani,zZe o ni néco napise spatného,Za bude rozsirfovat dezinformace ,a take

ted” ji volaji ruzné muZské hlasy na telefonni cislo s nabidkou se sejit,protize on udlal
scrinshot z jich fotek,a mel pfistup k ji u¢tum. Dcera pteZiva Spatnou dobu,brecinemuze
se uklidnet ,boji se vSeho. A hlavné , mysli ba sebeevraZzdu. Prosim o dobrou radu v mé
rodicovské bidé, Dekuji.”

Komentar: Jednd se o pripad kyberstalkingu a psychického tyrani nezletilé divky ze strany
byvalého pritele, starsiho o nékolik let. Jedndni tito¢nika napliiuje znaky trestného ¢inu
nebezpecného prondsledovdni (§ 354 odst. 1 pism. c), d), e), odst. 2 pism. a) TZ). Pokud byvaly
pritel zneuZil znalosti prihlaSovacich hesel poskozené divky a prihlésil se k jejim socidlnim
¢i jinym ucétiim, je moZné uvaZovat i o trestni odpovédnosti za precin neoprdvnény pristup
k pocitacovému systému a neoprdavnény zdasah do pocitacového systému nebo nosice infor-
maci (§ 230 odst. 1 TZ), stejné jako v pFipadé neoprdvnéného uZiti tam uloZenych soukromych
fotografii (§ 230 odst. 2 pism. a) TZ). V neposledni fadé pak vyhroZovdni zverejnénim neprav-
divych informaci, pokud je zptisobilé vzbudit diivodnou obavu z jiné téZké tjmy (napriklad
ztrata skolniho kolektivu, rozpad prdtelstvi atp.), miiZe byt posouzeno jako trestny ¢in nebez-
pec¢ného vyhroZovani (§ 353 odst. 1, odst. 2 pism. b) TZ. Z pohledu soukromého prdava ptijde
o zdsah do osobnostnich prayv, jako je pravo na podobu (prestoZe jde o screenshoty, a ne
o vlastni fotografie), a ddle mitiZe jit o zdsah do prava na Cest a diistojnost (zejm. v pripadech,
kdy pachatel sifi nepravdivé informace mezi kamarddy nebo zaméstnavatele obéti). Dle § 86
jde také o zdsah do soukromi, nebot bez svoleni ¢lovéka nelze narusit jeho soukromé pro-
story, sledovat jeho soukromy Zivot nebo potizovat o tom zvukovy nebo obrazovy zdznam,
vyuZivat takové ¢i jiné zdznamy porizené o soukromém Zivoté ¢lovéka tieti osobou, nebo

Zavaznym aspektem je, Ze divce pachatel zptisobuje psychickou tjmu, kterd miiZe vést
az k sebevrazednym mysSlenkdm, coz ¢ini celou situaci mimorddné nebezpecnou. Rodice by
meéli ihned vyhledat odbornou psychologickou nebo krizovou pomoc pro dceru a zdroveri
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neprodlené podat trestni ozndmeni na Policii CR. Policie md prostredky, jak zjistit identitu
pachatele a jeho aktivity zastavit. Soucasné je vhodné uchovat vSechny ditkazy — zprdvy,
screenshoty, seznam hovorti. Skola a rodina by mély divce poskytnout jasnou podporu, ujistit
ji, Ze neni sama, a aktivné sledovat jeji psychicky stav. V tomto pfipadé je nezbytné nejen
pravni feSeni, ale i okamZzitd psychickd a socidlni podpora, aby se piedeslo dalSimu zhorseni
situace a ohroZeni Zivota.
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15 ZAVER

PredloZena kazuisticka monografie pfinasi uceleny pohled na spektrum rizikovych jevi,
s nimiZ se déti a dospivajici setkavaji v online prostiedi. Kazuistiky zaloZené na redlnych
vypovédich z poradny E-Bezpeci ukazuji, Ze za kazdym cislem ve vyzkumnych statistikach
stoji konkrétni p¥ibéh ditéte, jehoZ diivéra byla zneuZita, jehoZ bezpeci bylo naruseno a jez
se ocitlo ve stavu nejistoty ¢i ohroZeni.

Zpracovani téchto piipadd zaroveii umoziuje identifikovat opakujici se vzorce a mecha-
nismy, které se napfi¢ riznymi typy incident systematicky objevuji. Analyza vybranych
kazuistik ukazala, Ze nejvétsi ¢ast tvorily pfipady sextortion a zneuZivani intimnich mate-
rial{i, dale pak rtizné podvodné vyzvy a manipulace, ale také projevy kybersikany ¢i body
shamingu. Tyto jevy se pfitom v fadé pripadi neobjevuji izolované, ale vzajemné se proli-
naji a mohou eskalovat od zdanlivé nevinné komunikace k dlouhodobému vydirani ¢i psy-
chické zatéZi obéti. V analyzovaném souboru se pfitom ¢astéji objevovaly divky neZ chlapci
a nejzranitelnéjsi vékovou skupinou byly déti ve véku 14-16 let.

Monografie zaroven zdaraziuje roli anonymniho prostfedi internetu: na jedné strané
poskytuje prostor pro podporu a vyhledani pomoci, na strané druhé ale ztéZuje odhaleni
identity pachatel( a Gi¢inné feSeni na Grovni prava ¢i prevence. Z kazuistik opakované
vyplyva, Ze snaha déti fesit situaci bez védomi rodicu ¢i pedagogt vyrazné komplikuje
vcasnou intervenci a pfispiva k prohlubovani rizik. Vyvoj pfipad zaroveii ukazuje,
Ze s ménicimi se platformami (od Facebooku pres Instagram az po TikTok a Discord) se
proménuje i charakter rizik, pficemZ sextortion od roku 2019 vykazuje vyrazny narust.
Z praktického hlediska to ukazuje na nezbytnost posilovani digitalni a pravni gramot-
nosti, systematické prevence ve skolach, vcetné citlivé vedené sexualni vychovy v kon-
textu online prostiedi, a 1zké spoluprace poradenskych instituci, §kol, rodi¢i a v pfipadé
potieby také policie.

Z vyzkumného hlediska tato prace podtrhuje, Ze sledované formy rizikového chovani
zasahuji déti a mladistvé v klicovych obdobich jejich vyvoje. Data zaroveii naznacuji gen-
derové rozdily, zejména vyssi zastoupeni divek v pfipadech sextingu a hatingu, coz mtze
souviset s odliSnym zptisobem proZivani i se spole¢enskymi tlaky.

Monografie tak muiZe slouZit nejen jako varovani pred realngmi hrozbami, ale i jako
podklad pro tvorbu preventivnich programi a opatieni, ktera reflektuji zkusenosti déti
samotnych. Kli¢ovym poselstvim je, Ze ochrana déti v digitalnim prostfedi nespociva pouze
v technickych opatfenich, ale pfedevsim v komunikaci, podpote a divére — tedy v prostiedi,
kde se dité neboji pozadat o pomoc.
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ANOTACE

Kazuistickd monografie Temnd strana internetu: Pribéhy détskych obéti kyberprostoru pied-
stavuje soubor autentickych vypovédi déti a dospivajicich, které byly zaslany do online
poradny projektu E-Bezpeci Univerzity Palackého v Olomouci. Text vychazi z redlnych
pripadl zachycenych poradnou a dopliiuje je odbornymi komentafi, jeZ jednotlivé p¥ibéhy
zasazuji do Sir§iho radmce souc¢asnych vyzkum, preventivnich opatfeniiintervenéni praxe.
Publikace tak nabizi nejen emotivni vhled do osobnich zkuSenosti obéti, ale i analyticky
pfistup k nejcastéjsim rizikovym jeviim digitalniho prostfedi.

Tematicky monografie pokryva Siroké spektrum fenoménd, které ohrozuji bezpeci
a dusevni zdravi déti. Patii sem kybersikana, hating a body shaming, sexting a jeho Casty
prerod do sextortion, revenge porn ¢i kybergrooming. Zna¢nou pozornost vénuje také
nebezpe¢nym online vyzvam, zapojeni do rizikovych skupin a praktikdm kyberstalkingu,
dale pak podvodnym mechanismiim, které pachatelé vyuZivaji k manipulaci obéti. Ve vét-
§iné popsanych kazuistik hraje kli¢ovou roli intimni materidl, jenz je po sdileni v online
komunikaci zneuZit k natlaku a vydirani. Publikace sou¢asné upozoriiuje na propojenost
jednotlivych jevl — sexting, kybersikana ¢i digitalni sebeposkozovani se Casto vzajemné
prolinaji a vytvareji komplexni sit rizik.

Text dlisledné reflektuje i psychologické a socidlni aspekty: ukazuje, jak déti vnimaji
rizika internetu, proc¢ vyhledavaji anonymni pomoc a co jim brani svéfit se rodi¢tim ¢i peda-
goglim. Silné akcentuje roli anonymity — ta sice umozinuje détem sdilet obavy a hledat pod-
poru, zaroven vSak komplikuje odhalovani pachateld a G¢inné pravni feSeni. Monografie
zduraznuje i genderové rozdily, pfiCemz vyssi zastoupeni divek se objevuje u sextingu
a hatingu. NejohroZenéjsi skupinou jsou déti ve véku 14-16 let, coZ koresponduje s obdobim
zvy$ené zranitelnosti a hledani identity.

Vyznamnou ¢ast tvori kapitoly vénované pravnimu ramci— od odpovédnosti nezletilych
a jejich zakonnych zastupct pies ochranu osobnostnich prav az po trestnépravni kvalifi-
kaci ¢inti spojenych s kyberprostorem. Publikace tak poskytuje nejen navod k praktickému
feSeni konkrétnich situaci, jako je uchovavani diikazt, zapojeni policie ¢i poskytnuti psy-
chické podpory, ale také podklady k efektivni spolupraci skol, rodi¢t, odbornikt a podptr-
nych organizaci.

Z metodického hlediska se monografie opira o dlouholetou ¢innost poradny E-Bezpedi,
ktera od svého vzniku zpracovala tisice pfipadt rizikového chovani v online prostiedi. Tato
rozsahla databaze umoZznila identifikovat vyvojové trendy — naptiklad vyrazny narist sex-
tortion od roku 2019 a promeénu rizik v souvislosti s pfechodem uZivatelt mezi platformami,
jako jsou Facebook, Instagram, TikTok ¢i Discord.

Monografie ma nékolik klicovych cild: dokumentovat realné zkusSenosti déti, prohloubit
porozumeéni jejich specifickym potfebam v digitadlnim prostfedi, upozornit na rostouci
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Skodlivé jevy a poskytnout inspiraci pro preventivni programy, vzdélavaci praxii systémova
opatfeni. Zavérem zdiraziuje, Ze ochrana déti v online svété nespociva pouze v technickych
opatfenich, ale pfedevsim v komunikaci, diivéfe a ve vytvareni prostiedi, v némz se dité
neboji poZadat o pomoc.

Publikace vznikla v ramci projektu ReDiKid: Odolné dité v digitdlnim svetg, reg. ¢. CZ.
02.01.01/00/23_025/0008686, spolufinancovaného EU.
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SUMMARY

The case study monograph The Dark Side of the Internet: Stories of Child Victims of
Cyberspace presents a collection of authentic testimonies from children and adolescents
submitted to the online counseling service of the E-Bezpe¢i project at Palacky University in
Olomouc. The text is based on real cases recorded by the counseling center and is accompa-
nied by expert commentary that places each story within the broader framework of current
research, preventive measures, and intervention practice. The publication thus offers not
only an emotional insight into the personal experiences of victims but also an analytical
approach to the most common risk phenomena in the digital environment.

Thematically, the monograph covers a wide range of issues that threaten the safety and
mental health of children. These include cyberbullying, online hate, and body shaming, as
well as sexting and its frequent transformation into sextortion, revenge porn, and cyber
grooming. Considerable attention is also devoted to dangerous online challenges, involve-
ment in risky groups, and cyberstalking practices, along with fraudulent mechanisms used
by offenders to manipulate their victims. In most of the cases described, intimate material
plays a key role, which, once shared online, is exploited for coercion and blackmail. The
publication also highlights the interconnectedness of individual phenomena - sexting,
cyberbullying, and digital self-harm often overlap and create a complex network of risks.

The text thoroughly reflects the psychological and social aspects: it shows how chil-
dren perceive online risks, why they seek anonymous help, and what prevents them from
confiding in parents or teachers. It strongly emphasizes the role of anonymity — which,
while allowing children to share concerns and seek support, at the same time complicates
the identification of offenders and effective legal responses. The monograph also stresses
gender differences, with a higher incidence of girls appearing in cases of sexting and online
hate. The most vulnerable group consists of children aged 14-16, a developmental stage
marked by increased sensitivity and identity formation.

A significant part is dedicated to the legal framework - ranging from the responsibil-
ity of minors and their legal guardians, through the protection of personal rights, to the
criminal qualification of acts committed in cyberspace. The publication thus provides not
only guidance for addressing specific situations — such as preserving evidence, involving
the police, or providing psychological support — but also resources for effective cooperation
between schools, parents, professionals, and support organizations.

From a methodological perspective, the monograph draws on the long-term work of the
E-Bezpecdi counseling service, which has processed thousands of cases of risky behavior in
the online environment since its foundation. This extensive database has made it possible
to identify developmental trends — for example, the sharp rise in sextortion since 2019 and
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the transformation of risks linked to the migration of users between platforms such as
Facebook, Instagram, TikTok, or Discord.

The monograph has several key aims: to document the real experiences of children,
to deepen understanding of their specific needs in the digital environment, to highlight
growing harmful phenomena, and to provide inspiration for preventive programs, educa-
tional practice, and systemic measures. In conclusion, it emphasizes that the protection
of children in the online world does not rest solely on technical measures but above all
on communication, trust, and the creation of an environment in which the child does not
fear to ask for help.

This publication was created as part of the ReDiKid project: Resilient Children in the
Digital World (reg. no. CZ.02.01.01/00/23_025/0008686 co-financed by the EU).
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RESUMEN

La monografia de casos El lado oscuro de Internet: Historias de nifios victimas del ciberes-
pacio presenta una coleccién de testimonios auténticos de nifios y adolescentes que fueron
enviados al servicio de asesoramiento en linea del proyecto E-Bezpeci de la Universidad
Palacky en Olomouc. El texto se basa en casos reales registrados por el centro de asesora-
miento y se complementa con comentarios de expertos que sitllan cada historia en el marco
mas amplio de la investigacién actual, las medidas preventivas y la practica de intervencién.
La publicacién ofrece asi no solo una visién emotiva de las experiencias personales de las
victimas, sino también un enfoque analitico de los fenémenos de riesgo mas comunes en
el entorno digital.

Tematicamente, la monografia abarca una amplia gama de problemas que amenazan
la seguridad y la salud mental de los nifios. Entre ellos se incluyen el ciberacoso, el odio en
linea y el body shaming, asi como el sexting y su frecuente transformacién en sextortion, la
pornografia vengativa y el grooming en linea. También se presta especial atencién a los retos
peligrosos en Internet, a la participacién en grupos de riesgo y a las practicas de cyberstal-
king, junto con los mecanismos fraudulentos utilizados por los agresores para manipular
a sus victimas. En la mayoria de los casos descritos, el material intimo desempefia un papel
clave, ya que, una vez compartido en linea, se explota con fines de coaccién y chantaje. La
publicacién subraya ademas la interconexién de los fenémenos individuales: el sexting,
el ciberacoso y la autolesion digital suelen solaparse y crear una red compleja de riesgos.

El texto refleja de manera exhaustiva los aspectos psicolégicos y sociales: muestra como
perciben los nifios los riesgos en Internet, por qué buscan ayuda anénima y qué les impide
confiar en sus padres o profesores. Se enfatiza fuertemente el papel del anonimato, que, si
bien permite a los nifios compartir preocupaciones y buscar apoyo, al mismo tiempo difi-
cultalaidentificacién de los agresores y una respuesta legal efectiva. La monografia también
destaca las diferencias de género, observandose una mayor incidencia en nifias en los casos
de sexting y odio en linea. El grupo mas vulnerable lo constituyen los adolescentes de entre
14 y 16 ailos, una etapa marcada por una mayor sensibilidad y la formacién de la identidad.

Una parte importante se dedica al marco legal: desde la responsabilidad de los menores
y sus tutores legales, hasta la proteccién de los derechos personales y la calificacién penal
de los actos cometidos en el ciberespacio. La publicacién proporciona asi no solo pautas
para abordar situaciones especificas — como la preservacién de pruebas, la intervenciéon de
la policia o la provisién de apoyo psicolégico-, sino también recursos para la cooperacién
eficaz entre escuelas, familias, profesionales y organizaciones de apoyo.

Desde una perspectiva metodolégica, la monografia se basa en el trabajo a largo plazo
del servicio de asesoramiento E-Bezpeci, que desde su creaciéon ha procesado miles de casos
de conductas de riesgo en el entorno en linea. Esta amplia base de datos ha permitido
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identificar tendencias de desarrollo, como el fuerte aumento de la sextortion desde 2019 y
la transformacién de los riesgos vinculada a la migracién de los usuarios entre plataformas
como Facebook, Instagram, TikTok o Discord.

La monografia tiene varios objetivos clave: documentar las experiencias reales de los
nifos, profundizar en la comprensién de sus necesidades especificas en el entorno digital,
destacar los fenémenos nocivos en aumento y ofrecer inspiracién para programas preven-
tivos, la practica educativa y medidas sistémicas. En conclusién, subraya que la proteccién
de los nifios en el mundo en linea no se basa tinicamente en medidas técnicas, sino sobre
todo en la comunicacién, la confianza y la creacién de un entorno en el que el nifio no tema
pedir ayuda.

La publicacioén se ha elaborado en el marco del proyecto ReDiKid: El nifio resiliente en el
mundo digital (n.° de registro CZ.02.01.01/00/23_025/0008686, cofinanciado por la UE).
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prinasi autentické vypovédi déti a dospivajicich zaslané do online
poradny projektu E-Bezpeci Univerzity Palackého v Olomouci. Skute¢né
pribéhy doplnéné odbornymi komentafi propojuji osobni zkuSenost
obéti s poznatky vyzkumu, prevence i intervence.

Publikace se zaméruje na nejzavaznéjsi rizika digitalniho prostredi -
kyberSikanu, hating, body shaming, sexting, sextortion, revenge porn,
kybergrooming, kyberstalking i manipulativni praktiky pachatelu.
Ukazuje, jak déti vnimaji online ohroZeni, pro¢ vyhledavaji anonymni
pomoc a proc se ¢asto nesvéruji rodicim.

Monografie upozorniuje na zvlast ohrozené skupiny, psychologickeé
a socialni souvislosti i pravni aspekty jednotlivych pfipada. Nabizi
praktické podnéty pro Skoly, rodice i odborniky a p¥ispiva k lepSimu

porozuméni potfebam déti v digitalnim svété.
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Palackého
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