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Uvodem

Vazeni ¢tendari,

dovolujeme si vam predstavit odbornou monografii zamé-
Fenou na oblast rizikovych komunikac¢nich fenoméni spojenych
s informaénimi a komunika¢nimi technologiemi se specifickym
zamérenim na kybersikanu, sexting, kybergrooming a netolismus.
Pro tento ucel jsme propojili vyzkumniky, psychology, pedagogy
a dalsif odborniky, ktefi se dlouhodobé zamétuji na oblast apliko-
vaného vyzkumu v oblasti rizikovych forem chovani ve virtualnich
prostiedich a ktefi rovnéz ziskané poznatky prenaseji do vlastni
edukacni praxe.

Publikace na témata bezpecného chovani v prostiedi in-
ternetu nahlizi z rtiznych Uhla pohledu, v ivodnich kapitolach se
zaméruje na rizika spojena s lidskou sexualitou v kontextu Ram-
cového programu pro zakladni vzdélavani, v nasledujici kapitole
se jiz autofi soustiedi na sexting jako specifickou formu rizikové-
ho chovani v prostredi internetu. Dalsi kapitoly se jizZ zaméruji na
kybersikanu a s ni spojené formy virtualni agrese. Autofi se zamé-
fuji nejenom na kybersSikanu déti, ale také dospélych - vysoko-
Skolskych studentl. Zajimavé informace rovnéz nabizi kapitola
vénovana zavislostem a zavislostnimu chovani ve vztahu k ICT -
tzv. netolismu. Dilezitou kapitolu rovnéz predstavuje vyzkumna
sonda zamérena na kybergrooming, ktery je pro pubescenty a
adolescenty velmi nebezpecny.

Za autorsky tym
Mgr. Kamil Kopecky, Ph.D.

Centrum PRVoK & projekt E-Bezpeci
Pedagogickd fakulta Univerzity Palackého v Olomouci
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Vychova ke zdravi jako prostor pro sexualni vycho-
vu, sexualni vychova jako prostor pro prevenci ne-
bezpecné elektronické komunikace

Michaela Hrivnova

Uvod

Problematika riiznych oblasti a aspekt lidského jednani,
chovani a rozhodovani je také predmétem vychovné vzdélavaciho
procesu v systému zakladniho vzdélavani v Ceské republice. Od
roku 2007 se diky kurikuldrni reformé realizuje vyuka dle Ramco-
vého vzdélavaciho programu pro zakladni vzdélavani (RVP ZV),
ktery jiz prosSel nékolika revizemi, z nichZ posledni je platna od 1.
ledna 2013 sucdinnosti od 1. zafi 2013. VRVP ZV se ucivu
s tematikou hodnoty a podpory zdravi, zdravého Zivotniho stylu a
péce o zdravi, rizik ohroZujici zdravi a jejich prevence aj. vénuje
vzdélavaci obor Vychova ke zdravi, ktery je nedilnou soucasti
vzdélavaci oblasti Clovék a zdravi. V aktualizované verzi RVP ZV je
nové v ucivu vzdélavaciho oboru Vychova ke zdravi v pasazi ,rizi-
ka ohroZujici zdravi a jejich prevence” pod bodem ,bezpecné cho-
vdni a komunikace" zatazena také tematika ,nebezpeci komunikace
prostrednictvim elektronickych médii“ (Rdmcovy vzdéldvaci pro-
gram pro zdkladni vzdéldvani, 2013, s. 77). O vyznamu zarazeni
této problematiky do vychovy a vzdélavani déti na zakladni Skole
neni pochyb, tak jak na to upozornuji vysledky své studie Kopec-
ky, K., Szotkowski, R. & Krej¢i, V. (2012).

Vzhledem ke skutecnosti, Ze rizikova elektronickd komuni-
kace velmi tésné souvisi s oblasti sexualni vychovy (zejména pro-
blematika sextingu a jinych rizik) je Zadouci oba tyto fenomény
v ramci vzdélavani propojit a participovat na nich soucasné, a to
v celkovém pojeti holistického pristupu a multisciplinarniho vlivu.
Sexudlni vychovu a jeji multidisciplindrni ptistup zminuji napt.
Stérbova, D., Raskova, M., Prochazka, I. & Prouzova, Z. (2012).
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Nutnost implementace sexualni vychovy do zakladniho vzdélavani
pak zdiraznuje Raskova, M. (2008).

Sexudlni vychova je pak nedilnou soucasti vzdélavaciho
oboru Vychova ke zdravi, kde zejména ocCekavané vystupy 11
(,Zdk respektuje zmény v obdobi dospivdni, vhodné na né reaguje;
kultivované se chovd k opaénému pohlavi*) a 12 (,Zdk respektuje
vyznam sexuality v souvislosti se zdravim, etikou, mordlkou a pozi-
tivnimi Zivotnimi cili; chdpe vyznam zdrZenlivosti v dospivdni a od-
povédného sexudlniho chovdni“) upresnuji, ceho by v této oblasti
vzdélavani mélo byt dosazeno (Rdmcovy vzdéldvaci program pro
zdkladni vzdéldvdni, 2013, s. 76). Proto je zadouci, aby Vychova ke
zdravi byla adekvatné zarazena do Skolniho vzdélavaciho pro-
gramu vsech zakladnich $kol v Ceské republice a viem predepsa-
nym dil¢im ¢astem uciva byla vénovana nezbytna pozornost tak,
aby mohly byt naplnény jednotlivé stanovené ocekavané vystupy.

Jakym zplisobem je tedy vyuka Vychovy ke zdravi realizo-
vana a potazmo jak je oblast sexudlni vychovy na zdkladnich sko-
lach teSena a jak vidi problematiku sexudlni vychovy Zaci
v souvislosti s riziky, ktera mize s sebou nést internet v oblasti
sexualni vychovy, je predmétem tohoto sdéleni.

Pro naplnéni niZe stanovenych cili jsou zde prezentovany
dil¢i vysledky dvou vyzkumnych Setieni, a to vyzkumu ,Realizace
Vychovy ke zdravi na zdkladnich skoldch v CR", ktery probiha od
fijna 2011 a tes$i jej Centrum vyzkumu zdravého Zivotniho stylu
PdF UP v Olomouci ve spolupraci s Asociaci pro podporu zdravi a
vychovu ke zdravi o.s. a Katedrou vychovy ke zdravi PdF MU
v Brné.

Druhé vyzkumné Setieni probihalo od fijna 2012 do ledna
2013 a realizovalo se vramci zpracovani diplomového projektu
»2SexudIni vychova na zdkladni skole ano nebo ne?* studentky UCi-
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telstvi vychovy ke zdravi Bc. Terezy Kalackové pod vedenim Mgr.
Michaely Htivnové, Ph.D.

1 Cile

Hlavnim cilem studie je zmapovat realizaci vyuky Vychovy
ke zdravi (VKZ) na zakladnich $kolach v Ceské republice a jeji po-
staveni ve Skolnich vzdélavacich programech (SVP) s akcentem na
oblast sexualni vychovy. Dale poukazat na jednotlivé aspekty se-
xualni vychovy s ohledem na rizikové chovani na internetu o¢ima
zaka zakladnich Skol.

Z tohoto hlavniho cile vychazi dil¢i cile, které maji za kol

zjistit:
[ ]

Jak jsou zakomponovana témata vychovy ke zdravi do
Skolniho vzdélavaciho programu (samostatny vyukovy
predmét Ci integrované do jinych vyukovych predméti).
Jaké je postaveni jednotlivych tematickych oblasti VKZ
s dlirazem na oblast vychovy k sexualné reprodukénimu
zdravi.

Jak je vnimana nutnost setrvani témat vychovy
k sexualné reprodukénimu zdravi v RAmcovém progra-
mu pro zakladni vzdélavani.

Zda maji ZS zkuSenost s rodici, ktefi pozaduji eliminaci
témat vychovy ksexualné reprodukénimu zdravi ze
Skolniho vzdélavaciho programu.

Zdali ma vyznam zaky v oblasti vychovy ke zdravi vzdeé-
lavat a zda se tato oblast vzdélavani mize projevit celo-
spolecensky.

Jaké jsou informacni zdroje zZaki v oblasti lidské sexuali-
ty a problematiky sexualné reprodukc¢niho zdravi.

Jakym tématiim se v ramci vyuky sexualni vychovy ve
Skole nejvice ¢i nejméné vénovali.
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e Zda maji zkuSenost se sextingem (vyZadanim nahych fo-
tografii cizi osobou na internetu) a jak na tuto situaci za-
reagovali.

2 Vyzkumny soubor a dotazovani

2.1 Charakteristika souboru a pouZité metody vyzkumného Setieni
mezi fediteli zdkladnich Skol

V ramci vyzkumu ,Realizace vyuky Vychovy ke zdravi na ZS$
v Ceské republice” bylo provedeno dotaznikové Setieni mezi fedi-
teli zdkladnich kol v CR. Vyzkum byl zahjen v ijnu roku 2011 a
probiha stiale. V soucasné dobé vyzkumny soubor ¢itd celkem
165 zainteresovanych zakladnich $kol ze sedmi krajii CR. Vysled-
ky predchazejicich etap jsou jiz publikovany v odborném tisku
(Hrivnova, 2012, 2013).
Kompletni dotaznik obsahuje 22 vétSinou uzavienych otazek. Pro
tuto studii bylo tcelové zpracovano 7 polozek.

2.2 Charakteristika souboru a pouzité metody vyzkumného Setieni u
Zakii zdkladnich skol

Vyzkumné Setieni ,Sexudini vychova na zdkladni skole ano
nebo ne?“ u zakul 8. a 9. ro¢nikl zakladnich kol probihalo od fijna
2012 do ledna 2013 na tiech zakladnich Skolach v Jihomoravském
kraji. Konkrétné se jedna o Zakladni $kolu a matei'skou skolu
v Pustimérti, Zakladni Skolu M. Kudetikové ve Straznici a Zakladni
Skolu Nadrazni 5 ve VySkoveé.

Jako vyzkumna metoda byla zvolena forma dotazniku. V
dotazniku se objevily otazky uzaviené a polouzaviené, celkem se
jednalo o 16 polozek. Krom toho byla zjiStovana i zakladni demo-
graficka fakta, jako je vék, pohlavi, bydli$té & ro¢nik ZS. Zde budou
prezentovany vybérové zpracované 4 dotaznikové otazky. Celkem
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se dotaznikového Setreni zucastnilo 224 respondentd, zakd 8. a 9.
trid. Z toho bylo 109 chlapcii (49 %) a 115 divek (51 %).

3 VysledKy a diskuse

3.1 Dil¢i vysledky vyzkumu Realizace vyuky Vychovy ke zdravi na ZS$
vCR

Na skutecCnost, Ze vzdélavaci obor Vychova ke zdravi je sou-
¢asti vzdélavaciho ramce Clovék a zdravi jsme upozornili vyse. Dle
RVP ZV by se mél tento vyucovaci predmét realizovat jako samo-
statny s hodinovou dotaci 2 hodiny za tyden na 4 roc¢niky (Rdmco-
vy vzdéldvaci program pro zdkladni vzdéldvdni, 2013). Zakladni
$koly vsak maji moZnost ve svych Skolnich vzdélavacich progra-
mech bud’ respektovat toto doporuceni a realizovat tento vyuco-
vaci predmét pod danym nazvem, ¢i mohou zvolit jiné pojmeno-
vani vyucovaciho predmétu s identickou obsahovou naplni nebo
témata vychovy ke zdravi integrovat do jinych vzdélavacich oblas-
ti a oborQ. Jednim z impulzl pro zjiSténi, jak tedy vyuku témat
vychovy ke zdravi zakladni Skoly realizuji, byla skute¢nost, Ze pfti
vyzkumném Setfeni konaném v roce 2006 uvadélo pouze 29 %
oslovenych ZS, Ze planuji zavést samostatny vyukovy piredmét
Vychova ke zdravi (Hfivnova, 2006).

Soucasné vysledky vSak ukazuji, ze samostatny vyukovy
predmeét pro tématiku vychovy ke zdravi realizuje pires 90 % zain-
teresovanych ZS, jak ukazuje tabulka 1.

Rizika internetové komunikace v teorii a praxi 9



Tab. 1 Vyuka tematickych oblasti Vychovy ke zdravi na ZS

i Pocet skol
Vyuka VkZ n %
Samostatny predmét - VKZ 133 80,6
Samostatny predmét - RV 17 10,3
Integrované 15 9,1
Celkem 165 100

Ze stanoveného uciva a oCekavanych vystupi pro vzdélavaci
obor Vychova ke zdravi je patrné, Ze tento vyucovaci predmét je
polytematicky, zahrnujici poznatky z oblasti mediciny, psycholo-
gie, pedagogiky, sociologie, antropologie, adiktologie, demografie,
prava aj. (Rdmcovy vzdéldvaci program pro zdkladni vzdéldvdni,
2013, s. 76-78). Proto nés zajimalo, kterym tematickym oblastem
je vénovana nejvétsi pozornost (viz Tab. 2).

Pires 50 % $kol uvadi tematickou vyvaZenost. Skoly, které
oznacovaly jednotlivé oblasti, jako dominantni témata uvadély
zejména problematiku vyZzivy a prevenci zavislosti, nejméné pak
okruhy pohybové aktivity a psychologie zdravi. Jako stézejni ob-
last reprodukéniho zdravi a sexudlni vychovy uvedlo 21 % oslo-
venych zastupcti ZS.
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Tab. 2 Dominantni oblasti VKZ na ZS

. Pocet Skol
Tematickd oblast VkZ 0

n %
Tematicka vyvazenost 89 53,9
Vyziva a stravovaci zvyklosti 60 36,4
Prevence zavislosti 60 36,4
Prevence Sikany, agresivity apod. 49 29,7
Prvni pomoc a mimoradné udalosti 46 27,9
Reprodukéni zdravi a sexudlni vychova 35 21,2
Zdravi a jeho rizikové a protektivni fak- 32 19,4
tory
Pohyb a pohybové aktivity 27 16,4
Psychické zdravi a prevence stresu 23 13,9
Jind varianta 3 1,8

Problematika sexualné reproduk¢niho zdravi je tedy nedil-
nou soucasti Vychovy ke zdravi. Relativné Casto vSak vzbuzuje
polemiku o jeji podobé ¢i dokonce setrvani v systému zakladniho
vzdélavani mezi laickou verejnosti. Z medialné znamych diskusi
lze uvést tireba potad Mate slovo s Michaelou Jilkovou ze dne 27.
10. 2011 ¢i diskusi v Senatu CR ze dne 24. 1. 2012. Proto bylo na-
$im cilem zjistit, jaky postoj k této situaci maji predstavitelé ZS v
CR. Vysledky na otazku, zda a v jaké podobé& ma tematika vychovy
k ochrané sexudlné reprodukéniho zdravi figurovat v RVP ZV, do-
kumentuje tabulka 3. Z ni je ziejmé, Ze témét 100 % rediteld ZS je
piresvédceno, Ze tato tematika do systému vzdélavani zaki ZS pat-
.
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Tab. 3 Ponechani témat sexualni vychovy a reprodukéniho zdravi

v RVP
) Pocet skol

Tematika sexudlni vychovy v RVP ZV a0 %
Ano a jesteé rozsirit 12 7,3
Ano, ve stavajici podobé 138 83,6
Ano, ale minimalizovat néktera témata 10 6,1
Ne, jen v ramci volitelnych predmétt 5 3,0
Ne, nepatti to do vzdélavani 0 0
Jina varianta 0 0
Celkem 165 100

Mnoho témat z Vychovy ke zdravi se prolina i do jinych
vzdélavacich obortl a oblasti, problematiku sexualni vychovy ne-
vyjimaje. Proto bylo dale zjistovano, jak je tematika vychovy k
sexudlné reprodukénimu zdravi zakomponovana do SVP na jed-
notlivych ZS. Z tabulky 4 je patrné, ze vétsina ZS vyuéuje tuto pro-
blematiku ve Vychoveé ke zdravi (23 %) a také v kombinaci Vycho-
va ke zdravi a v dal$ich vyucovacich pfredmétech (71 %), zejména
v Prirodopise a Vychové k obcanstvi, coz koresponduje se strategif
dokumentu RVP ZV. Zjisténé vysledky také potvrzuji skutecnost,
ze Vychova ke zdravi se stava stézejni disciplinou pro vyuku sexu-
alni vychovy a ochranu reprodukéniho zdravi.
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Tab. 4 Vyuka témat sexudlni vychovy a reprodukcniho zdravi v
SVP zakladnich $kol

< Pocet Skol
Témata sexudlni vychovy v SVP 5
n Yo
PIné zakomponované do VKZ 38 23,0
V ramci VKZ a dal$ich piredméti 117 70,9
V jinych vyucéovacich predmétech 6 3,6
Témto otdzkdm se vénujeme okrajovée 3 1,8
Tuto problematiku na$ SVP neobsahuje 0 0,0
Jina varianta 1 0,6
Celkem 165 100

Vzhledem k ,citlivosti“ nékterych témat ve vzdélavaci oblas-
ti Clovék a zdravi je v preambuli tohoto vzdélavaciho ramce uve-
deno, Ze vyuka nemda byt v prikrém rozporu s nazorovym pre-
svédCenim zakonnych zastupci zakt (Rdmcovy vzdéldvaci pro-
gram pro zdkladni vzdéldvani, 2013, s. 75). Odbornici stran sexu-
alni vychovy se shoduji v tom, Ze primarni tlohu ve vychové déti a
tedy i v edukaci sexualni vychovy maji rodice. Sexualni vychova
ve Skole pak vychovu z rodiny rozsifuje a zejména odborné pod-
poruje.

Nékdy se vSak setkavame s tzv. ,,odptrci“ sexualni vychovy
na zakladnich $kolach, ktefi argumentuji, Ze fada rodici si nepre-
je, aby déti byly edukovany v oblasti vychovy k ochrané sexualni-
ho zdravi ve $kole. Z tohoto dfivodu byla Fediteliim ZS poloZena
otazka, zda se setkali s rodici pozadujicimi eliminaci téchto témat
z jejich SVP. Jak dokumentuje tabulka 5, vétSina piedstavitelt ZS
tuto zkuSenost neguje. Pokud se s takovou situaci setkali (jedna se
cca o ¥ feditelt ZS), tak uvadéji, Ze se jedna o zku$enost ojediné-
lou. Tudiz Ize konstatovat, Ze nevyvstavaji diivody, pro¢ by tato
tematika neméla byt na ZS vyu¢ovana.
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Tab. 5 ZkuSenost s rodici, ktefi poZaduji vyuku sexualni vychovy a
reproduké¢niho zdravi eliminovat ze SVP

] ) " Pocet skol
ZkuSenost s negativnim postojem rodicu a0 %
Ano, opakované 1 0,6
Ano, ojedinéle 44 26,7
Ne 120 72,7
Jina varianta 0 0,0
Celkem 165 100

Zavérecné otazky vyzkumu meély za ukol zjistit, jak je vni-
mana vychova ke zdravi a k podpore zdravi jako takova, zda ma
vyznam zaky v téchto otazkach vzdélavat a zda se toto vzdélavani
miZe v dlouhodobéjSim ¢asovém horizontu projevit i v celospole-
Cenském meéritku. Vysledky prinesly velmi pozitivni zjiSténi, a to
takové, Ze o vyznamu vzdélavani v otazkach podpory zdravi a vy-
chovy ke zdravi je piesvédceno téméi 100 % rediteld ZS, coZ je
potvrzeno mimo jiné i skute¢nosti, Ze 60 % oslovenych ZS realizo-
valo projekt z oblasti vychovy ke zdravi. Témér 70 % predstavite-
1d ZS se pak domniv4, Ze se edukace v oblasti vychovy ke zdravi
miiZe v budoucnu projevit i celospoleCensky, napt. snizenim mor-
bidity ¢i mortality zejména na neinfekéni epidemie (tzv. civilizacni
choroby jako je diabetes mellitus II. typu, obezita, kardiovaskular-
ni choroby, néktera naddorova onemocnéni atp.), zvySenim preven-
tivnich opatieni a kritického mysleni v rizikovych situacich ohro-
Zujicich zdravi ¢i zivot jedince a efektivnéjsi aktivni podporou
zdravi a zdravého Zivotniho stylu.
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3.2 Dil¢i vysledky vyzkumu Sexudlni vychova na zdkladni Skole ano
nebo ne?

V ramci tohoto vyzkumného Setreni u 224 zaka 8. a 9. tiid
zakladnich skol v Jihomoravském Kkraji bylo mimo jiné zjistovano,
odkud Zaci ziskavaji informace v oblasti ochrany sexualné repro-
dukéniho zdravi. Zaci méli moZnost vybrat z vice nabidek moz-
nych informacnich zdrojt. Jak tabulka 6 ukazuje, 77 % zakt uvadi
jako dominantni informacni zdroj Skolu. Diky vyzkumu u zaku
bylo také zjiSténo, Ze ve Skole méli tuto problematiku zarazenu ve
Vychové ke zdravi (na nékterych Skoldch nese predmét starsi
oznaceni Rodinna vychova) a také ve Vychoveé k obcanstvi ptipad-
né v Prirodopise, coZ je v naprosté shodé s vysSe uvadénym vy-
zkumem mezi fediteli zakladnich skol.

Na druhém misté se v hierarchii informacnich zdrojt stava
internet, ktery vybralo jako zdroj informaci 50 % dotazanych Za-
k. O validit¢é mnoha informaci dostupnych na internetu
k problematice lidské sexuality lze dozajista diskutovat. Samozre-
jmé existuji portaly, které nabizi védecky ovérené a aktualni in-
formace, déti se vSak Casto dostavaji k informacim popularnim az
bulvarnim. Proto je Zadouci, aby takto ziskané informace byly
rodicem ¢i pedagogem usmeérnovany.

Za povSimnuti stoji téZ velmi nizké procento dospivajicich
(5 %), kteii udavaji jako zdroj informaci svého otce (matku pak
uvadi asi % dotazanych). Pokud tedy jen Ctvrtina déti pripousti, Ze
informace o problematice lidské sexuality ziskavaji od svych rodi-
€, je naprosto nezbytné, aby edukace k ochrané sexualné repro-
duk¢niho zdravi byla soucasti vychovné vzdélavaciho procesu na
zékladnich $kolach v CR.
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Tab. 6 Ziskavani informaci o problematice lidské sexuality

Zdroj informaci n %
ve Skole 172 76,79
na internetu 114 50,89
od kamaradi a spoluzaki 96 42,86
z Casopisi 67 29,91
od matky 58 25,89
z knih 34 15,18
od sourozence 14 6,25
od otce 12 5,36

Pokud se podivame na odpovédi chlapcti a divek oddélené,
je ziejmé, Ze chlapci vyuzivaji internet jako informacni zdroj k
seznamovani se s lidskou sexualitou castéji nez divky. Divky pak
zase hojné vyuzivaji ke ,studiu” lidské sexuality nejriznéjsi tee-
nagerovské casopisy. Detailni rozbor také naznacuje skutecnost,
Ze s dévcaty se v rodiné stran sexuality hovoii mnohem castéji (s
matkou cca 43 % divek). Pouze 9 chlapc ze 109 uvedlo, Ze
o otazkach sexuality hovoii s matkou i otcem.
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Tab. 7 Ziskavani informaci o problematice lidské sexuality -
chlapci vs. divky

chlapci divky

Zdroj informaci I % n %
ve Skole 84 | 77,06 | 88| 76,52
na internetu 68 | 6239 | 46 | 40,00
od kamaradi a spoluzaki | 44 | 40,37 | 52 | 45,22
z Casopist 17 | 15,60 | 50 | 43,48
od matky 9 | 8,26 | 49| 42,61
z knih 13| 11,93 | 21 | 18,26
od sourozence 2 1,83 |12 | 10,43
od otce 9 | 826 | 3 2,61

Uvadéli jsme, Ze Vychova ke zdravi je polytematicka a totéz
lze uvést o samostatné sexudlni vychové. Sexudlni vychova v sobé
zahrnuje aspekty vazané na biologickou, psychickou i socidlni
podstatu lidské osobnosti.

Kterym tématim se Zaci, resp. ucitelé v ramci sexualni vychovy
nejvice a nejméné vénovali, uvadéji tabulky 8 a 9. Jak je patrno,
nejcastéji diskutovana témata ve Skole se vztahuji zejména k bio-
logické podstaté reprodukéniho zdravi, vyjma prevence nadoro-
vych onemocnéni prsu a varlat. Prevence rizikového sexudlniho
chovdni na internetu se jevi jako neutrdlni az opomijené téma, jako
dominantni oblast sexudlni vychovy, se kterou se pfi vyuce setkali,
ji uvedlo 13 % dotazovanych.
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Tab. 8 Témata, kterym se v sexualni vychové vénovalo nejvice
prostoru

Témata sexudlni vychovy n %

télesné zmény v dospivani 112 | 50,00
antikoncep¢ni metody 75 33,48
téhotenstvi a porod 72 32,14
menstruace a intimni hygiena 69 30,80
rodicovstvi a péce o dité 63 28,13
homosexualita 62 27,68
vSemu jsme se vénovali vyvazené 60 26,79
sexudlni deviace 56 25,00
pohlavné pfenosné choroby 52 23,21
pratelstvi, vztahy, laska 51 22,77
vyvoj pohlavni identity 49 21,88
volba partnera 49 21,88
nasili na détech a sexualni zneuzivani 36 16,07
interrupce (potrat) 31 13,84
rizikové sexudlIni chovdni na internetu 29 12,95
prevence rakoviny prsu a varlat 7 3,13
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Tab. 9 Témata, kterym se v sexualni vychové viilbec nevénovalo

Témata sexudlni vychovy n %
prevence rakoviny prsu a varlat 105 | 46,88
interrupce (potrat) 66 29,46
téhotenstvi a porod 53 23,66
rodicovstvi a péce o dité 46 20,54
volba partnera 40 17,86
rizikové sexudlni chovdni na internetu 39 17,41
nasili na détech a sexudlni zneuzivani 36 16,07
pratelstvi, vztahy, laska 30 13,39
vyvoj pohlavni identity 29 12,95
antikoncep¢ni metody 28 12,50
sexudlni deviace 25 11,16
pohlavné pifenosné choroby 22 9,82
menstruace a intimni hygiena 22 9,82
homosexualita 19 8,48
télesné zmény v dospivani 15 6,70
zadnému jsme se nevénovali 12 5,36

Prestoze se téma rizikové komunikace prostiednictvim
elektronickych médii nejevi jako casté, tak je evidentni, Ze se
s timto fenoménem déti v praxi potykaji.

Z nami oslovenych 224 respondentli zaznamenalo priblizné 15 %
tu zkusSenost, Ze byli cizim clovékem v prostredi internetu poZdddni,
aby mu zaslali svou obnaZenou fotografii, viz nasledujici tabulka ¢.
10.
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Tab. 10 VyZadani nahych fotografii Zaka cizim ¢lovékem na inter-
netu

Setkdni a reakce na vyZdaddni nahych fotografii na n %
internetu
ano, ale neposlal (a) jsem mu nic 30 | 13,39
ano, poslal (a) jsem fotografie 2 0,89
ne 192 | 85,72
Celkem 224 | 100,00

Pokud se i zde podivaime na zkuSenosti se sextingem (ale-
spoii v jeho rané fazi) s ohledem na pohlavi (Tabulka 11), je patr-
né, Ze divky byly atakovany mnohem castéji nez chlapci. Celd %
divek byla vyzvana neznadmou osobou k zaslani jejich nahé foto-
grafie pres internet, dvé divky dokonce na tuto vyzvu reagovaly
kladné.

Vzhledem k mnoha kasuistikam popisujicim zkuSenost se
sextingem na www.e-bezpeci.cz ¢i na www.seznamsebezpecne.cz je
opravdu nezbytné, aby dospivajici chapali nasledky takovéhoto
jednani a uvédomovali si, Ze nasledky mohou byt az fatalni. I to je
opét diivod k tomu, aby sexudlni vychova a také problematika
rizikové komunikace prostrednictvim elektronickych médii setr-
vavala v obsahu vzdélavani RVP ZV a spadala pod vzdélavaci obor
Vychova ke zdravi.
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Tab. 11 VyZzadani nahych fotografii Zaka cizim ¢lovékem na inter-

netu - chlapci vs. divky

chlapci divky
Setkadni a reakce na vyZadani na- o o
hych fotografii na internetu n & n o

ano, ale neposlal (a) jsem mu nic 2 1,83 28 | 24,35
ano, poslal (a) jsem fotografie 0 0,00 2 1,74
ne 107 | 98,17 | 85 | 73091
Celkem 109 | 100,00 | 115 | 100,00
Zavér

Na zakladé analyzy vysledkl dvou vyzkumnych Setfeni, a to
vyzkumu mezi fediteli zakladnich $kol ,Realizace vyuky Vychovy
ke zdravi na ZS v CR“ a vyzkumu mezi zaky zakladnich kol v Jiho-
moravském kraji ,Sexudini vychova na zdkladni $kole ano nebo

ne?“, 1ze konstatovat nasledujici:

e vétsina ZS realizuje samostatny vyukovy pfedmét Vycho-

va ke zdravi,

e téméf 100 % Skol potvrzuje nutnost zachovani témat vy-
chovy k sexualné reprodukénimu zdravi v RVP ZV a tedy
v SVP,

vétSina Skol tuto tematiku vyucuje ve VKZ a v kombinaci
VKZ a dalSich predmétt,

vétSina zakladnich Skol také neguje zkuSenost s rodidi,
kteii by poZadovali eliminaci téchto témat ze Skolniho
vzdélavaciho programu,

pokud Skoly tuto zkusenost uvadeéji, tak pouze v ojediné-
lych pripadech,

o vyznamu vzdélavani v oblasti vychovy ke zdravi a zdra-
vému zivotnimu stylu je piresvédceno 95 % zastupci za-
kladnich skol, dokladem cehoz je i jejich snaha realizovat
projekty s tématikou VKZ,
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e 7aci zakladnich Skol uvadéji skolu jako vyznamny faktor v
poskytovdni informaci o lidské sexualité, internet je pak
uvadén hned na druhém misté; rodiCe tvori jeden
z hlavnich informacnich prameni jen u 25 % dospivaji-
cich,

e v ramci vyuky sexudlni vychovy je tematika rizikového se-
xudlniho chovdni na internetu Zdky vnimdna jako relativ-
né nedostacend,

o 25 9% divek potvrzuje zkusenost s vyZaddnim jejich ,nahé"”
fotografie cizi osobou pres internet.
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Rizika sextingu u ¢eskych pubescentii a adolescenti
Kamil Kopecky

Uvod

Terminem sexting oznacujeme pro potfeby naSeho textu
elektronické rozesildni textovych zprdv, vliastnich fotografii ¢i vlast-
niho videa se sexudlnim obsahem (Kopecky, 2010), ke kterému
dochéazi v prostredi virtudlnich elektronickych médii - zejména
internetu.

Jedna z prvnich obecné uzivanych definic vhima sexting jako
akt rozesildni nahych fotografii mezi mobilnimi telefony ¢i dalsimi
elektronickymi médii, napr. internetem (Streichman, 2009). Sexting
je dalsimi autory definovdn jako sexudIni materidly vytvdrené mla-
dymi lidmi (tzv. youth-produced sexual images), které jsou ddle $i-
reny (Wolak., Finkelhor, Mitchell, 2011-2012). Dale sexting defi-
nuje napft. Sullivan (2011), ktera do sextingu tadi sugestivni texto-
vé zprdvy a obrdzky zndzortiujici nahé nebo Cdstecné obnaZené
fotografie, které jsou ddle sireny telefonem nebo internetem. Mnoz-
stvi platforem a nastroji, které umoznuji sifeni téchto materiald,
doplnuje Streichman (2009-2011) o socidlni sité, zejména Facebo-
ok a MySpace. V ceském prostiedi se sexting $ifi zejména pomoci
socidlnich siti Facebook, Libimseti.cz ¢i digitdlniho dlozisté foto-
grafii Rajce.net (Kopecky, 2011).

Vyzkumy sextingu probihaji od roku 2009 v celé radé zemi -
v USA, Velké Britanii, Australii, Kanadé, Ciné (Jolicoeur, 2010) a
také v Ceské republice (Kopecky, Krejéi, 2010). Zajimavé vysledky
o prevalenci sextingu mezi mladymi uzivateli internetu a mobil-
nich telefonli poskytuje napi. vyzkum realizovany v ramci The
National Campaign to Prevent Teen and Unplanned Pregnancy
(USA, 2009). V ramci tohoto vyzkumu realizovaném na vzorku
653 teenagerti ve véku 13-19 let (a 627 dospélych ve véku 20-26
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let) bylo prokazano, Ze 38 % z nich odeslalo sexualné ladéné zpra-
vy jinym lidem, 19 % nezletilych dale odeslalo své vlastni obnaZe-
né fotografie jinym osobam. U dospélych ve véku 20-26 jiz sexu-
alné sugestivni sextingové zpravy odeslalo 58 % respondentd,
pricemz vlastni obnaZenou fotografii odeslalo 32 % z nich. Zaji-
mavé je rovnéz sledovat diivody, proc je sexting mladistvymi uzi-
vateli realizovan - 71% divek a 67 % chlapct odesila sexualné
ladény obsah své partnerce Ci partnerovi, sexting se tak stava sou-
Casti jejich intimniho vztahu. 21 % divek a 39 % chlapcti odeslalo
intimni fotografie osobé, se kterou si naplanovali schizku
(The National Campaing to Prevent Teen and Unplanned Preg-
nancy, 2010).

V C¢eském prostiedi byly na reprezentativnim vzorku reali-
zovany zejména dva vyzkumy, které sleduji vyskyt sextingu v po-
pulaci déti na celém tizemi CR. Prvni z vyzkumd, které monitoruji
aktualni stav v oblasti sdileni a odesilani sexualné ladéného obsa-
hu jinym uzivateltim internetu, byl vyzkum Nebezpeci elektronické
komunikace 11 (Kopecky, Krejci, 2010). V ramci tohoto vyzkumné-
ho Setreni, které pracovalo se vzorkem 10 414 respondentd, sdili
sexudlni materidly v prostredi internetu 10 % déti (11-17 let),
pricemzZ cilené je jinym osobam odesila 9,15 %. Zjisténa data vy-
povidaji o tom, Ze sexting neni v ¢eském prostredi rozsiren tak,
jako je tomu napt. v USA ¢i dalsich zemich. To potvrzuje i vyzkum
Nebezpeli elektronické komunikace Il (Kopecky, Szotkowski, Krej-
¢i, 2012), ktery dokladuje prevalenci sextingu (ve formé sdileni i
odesilani intimnich materialti) v populaci déti na hranici max. 9 %.
Vyzkum byl realizovan na vzorku 10 830 déti.

Aktualni vyzkum penetrace sextingu do chovani populace
Ceskych déti je soucasti narodniho vyzkumu Nebezpeli elektronic-
ké komunikace 4 realizovaného Centrem prevence rizikové virtu-
alni komunikace Pedagogické fakulty Univerzity Palacké-
ho v Olomouci v letech 2012-2013. Tento vyzkum probéhl ve spo-
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lupraci se sdruzenim Bezpecny internet
(www.bezpecnyinternet.cz). Vysledky jsou umistény
nainternetovych  strankach  www.prvok.upol.cz, www.e-
bezpeci.cz a www.esynergie.cz.

1 Metodologie
1.1 Cile vyzkumu

Vyzkum prevalence sextingu v populaci ¢eskych pubescenti
a adolescenti si klade za cil zjistit, kolik ceskych déti sdili své
vlastni sexualni materialy prostrednictvim mobilnich telefont ci
internetu, co je k tomuto konani motivuje, zdali si uvédomuji ne-
bezpectnost sextingu a jeho moZny dopad na jejich vlastni budouc-
nost. Obecné cile jsou rozpracovany v nékolika dil¢ich hypotézach.

1.2 Vyzkumny ndstroj

Vyzkum penetrace sextingu do populace ¢eskych pubescen-
tl a adolescentli byl realizovan formou online dotaznikového Set-
feni (online dotazniku) v prostfedi dotaznikového systému
E-Bezpedi. Dotaznik byl Sifen prostrednictvim distribu¢niho
e-mailového seznamu na vice nez 15 000 e-mailovych adres skol,
Skolskych zatizeni, spolkil zaméfrenych na déti a mladez a adresy
dalsich instituci. Distribu¢ni seznam byl porizen z verejné dostup-
nych seznaml emailovych adres $kol a Skolskych zarizeni, ¢ast
seznamu pochazela z distribuce pro vyzkumy realizované nasSim
tymem v letech 2009, 2010 a 2011.

1.3 Doba realizace vyzkumu
Pfiprava vyzkumu byla zahajena 1. 4. 2012. Sbér dat probi-

hal od 1. 11. 2012 do 15. 2. 2013. Vyhodnoceni probéhlo v bieznu
2013.
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1.4 Zdkladni soubor a vyzkumny vzorek

Zakladnim souborem, na ktery se vyzkum zameéroval, byli
uzivatelé internetu a mobilnich telefonti z rad zakt zakladnich a
stiednich Skol v Ceské republice.

Do vyzkumu Nebezpeci elektronické komunikace 4 se zapoji-
lo celkem 21 372 respondent(i, do Casti zamérené na sexting cel-
kem 17 881. 44,76 % vzorku tvofrili chlapci, 55,24 % divky. 68,89
% respondentti bylo ve véku 11-14 let, 31,11 % ve véku 15-17 let.
Zastoupeny byly vSechny kraje Ceské republiky, nejvice respon-
dentli bylo z Moravskoslezského kraje, Hlavniho mésta Prahy a
Stredoceského kraje.

Dotaznikové Setfeni bylo anonymni, pfricemz respondenti
mohli do dotazniku uvést svou e-mailovou adresu, ktera slouZzila k
dalsi komunikaci s vyzkumnym tymem (napf. méli zajem o zaslani
vysledkt atd). Dotaznikovy systém automaticky ovéroval, odkud
byl dotaznik odeslan (IP adresa, regionalni prislusnost atd.). Né-
které Skoly zapojené do vyzkumného Setieni pozadaly o izolaci
dat relevantnich pro jejich $kolu, aby bylo mozné vysledky Settreni
vyuZzit pro pripravu tzv. minimalnich preventivnich plani skoly.

Vyzkumné Setteni bylo svou povahou prevazné deskriptiv-
ni, pricemz obsahuje rovnéz oteviené kvalitativné zameérené otaz-
ky (oteviené textové otazky). Ziskana data byla vyhodnocovana
pomoci Kklasickych statistickych postupii (test nezavislosti chi-
kvadrat pro ¢tyfpolni tabulku, Fi-koeficient pro tabulku 2x2). Vy-
zkum obsahuje nomindlni i ordindln{ data. Pro vyzkumné Setreni
jsme stanovili hladinu spolehlivosti a=0,05. V ramci analyzy tés-
nosti vztahu mezi formami realizace sextingu pro tabulku 2x2
jsme vychazeli ze vzorce
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_ ad—bc
At d) larcl (b +d)
nim sextingovych materialli je nizky stupen zavislosti. Obdobné
byl realizovan vypocet testového Kkritéria chi-kvadrat. V ramci
ptipravy dotazniku byla v predvyzkumu rovnéZ testovana validita
a reliabilita dotaznikového Setieni.

Ro = 0,107, tedy mezi sdilenim a odesila-

1.5 Stanoveni hypotéz

Hypotézy stanovené pro tento vyzkum vychazeji z vysledkt
vyzkumného S$etfeniatrendu vyvoje sextingu v CR za obdobi
2009-2011 (Kopecky, Krej¢i, Szotkowski 2010-2012). Na zakladé
téchto predpokladii jsme vymezili tyto hypotézy:

H; - Vlastni sexudIni materidly ve formé videa Ci fotografii odesild
jinym osobdm maximdlné 10 % déti mladsich 18 let (11-17 let).

H; - Divky mladsi 18 let odesilaji vlastni materidly sexudIni povahy
jinym osobdm Casteji neZ chlapci spadajici do stejné vékové skupiny.

H3 - Vice neZ polovina respondentti vnimd sexting jako rizikové cho-
vdni.

Hypotézy byly ovérovany dil¢imi otazkami, které jsou na-
sledné rozpracovany v dalSich ¢astech tohoto materialu. Hypotézy
byly testovany podrobnéji v ramci rela¢niho srovnavani, jako
deskriptivni ukazatel slouzi pouze pro potieby tohoto textu (ne-
jedna se o hypotézy v pravém slova smyslu). Mezi zadkladni kate-
gorie a proménné, které byly sledovany, patrily vék, pohlavi, regi-
onalni prislusnost, vlastnictvi tictu v ramci socialni sité, zkuSenosti
se sextingem na urovni sdileni a zamérného odesilani, zkuSenost s
kybersikanou z pohledu obéti a ito¢nika, vnimani rizikovosti sdi-
leni osobnich Uidajli na internetu a dalsi.
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2 Vysledky

V ramci vyzkumného Setfeni jsme sledovali 2 zakladni for-
my Sifeni sextingu - umisténi sexualné ladéného materidlu na
internet (napft. do profilu v ramci socialni sité ¢i do databaze digi-
talniho dlozisté fotografif) a pfimé odeslani vlastniho sexualniho
materialu jinym osobdm (napf. priteli, pritelkyni, kamaradovi,
partnerovi atd.).

Na zakladé téchto vychodisek vznikly 2 zakladni otazky
(OTAZKA 1, OTAZKA 2), rozsirené o dalsi subotazky monitorujici
motivaci respondentdi k provozovani sextingu. Zadani dopliuje
OTAZKA 3, ktera se zaméfuje na nebezpeénost sextingu.

OTAZKA 1
Umistil/-a jsi nékdy na internet svou ,sexy" fotografii nebo video, na
kterych jsi ¢dstecné svleCeny/-d nebo tiplné nahy/-da?

Vlastni sexudlni materidly umistilo v roce 2012 na internet
7,23 % respondent, pricemz 47,21 % tvorili muzi/chlapci a 52,79
% Zeny/divky. Tato data odpovidaji vysledklim naméfenym v
loniském roce, kde sexudlni materialy sdilelo max. 10 % respon-
dentd.
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Obr. 1 Sexting u ¢eskych déti 2012 - zakladni charakteristika
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Sexudlné ladéné materialy sdili s okolim Castéji déti starsi 15 let
(51,32%).

OTAZKA 2
Poslal/-a jsi nékdy nékomu svou ,sexy” fotografii nebo video, na
kterych jsi ¢dstecné svleCeny/-d nebo uplné nahy/-d?

Vlastni sexudlné ladéné materialy odeslalo jinym osobam
8,99 % respondentd, piricemz castéji odesilaly tyto materialy divky
(65,93 %) nez chlapci (34,07 %). Sexudlné sugestivni materialy
odesilaji jinym lidem Ccastéji déti starsi 15 let (58,59 %).
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Obr. 2 Sexting u Ceskych déti 2012 - rozlozeni dle sdileni a
odesilani
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Motivace pro realizaci sextingu

V ramci doplitujicich podotazek navazanych na OTAZKU 1 a
2 jsme zjistovali motivaci uzivateli internetu pro realizaci sextin-
gu. Mezi nejfrekventovanéjsi motivy patii nasledujici dtivody.

1. Sexting je realizovdn z nudy, deprese, je vhimdn jako for-
ma zdbavy (napr. na Facebooku, Chatroulette).

2. Sexting je provozovdn s cilem navdzat intimni kontakt s ji-
nym pohlavim.

3. Sexting je vnimdn jako forma sebeprezentace (,jsem sexy a
chci, aby si mé vs$imali®, ,,chci mit hodné lajkii", ,chci se po-
chlubit svym télem vypracovanym v posilovné"...)

4. Sexting byl vyprodukovdn pod vlivem okoli/skupiny (napf.
skupina divek nafotila své intimni fotografie, ve skupiné
prekonaly stud, pripadné divka/chlapec chtéli zapadnout
do kolektivu, protoZe to délali vsichni).
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SANS}

8.

9.

Sexting je realizovdn, aby vyvolal u ,,adresdtii” vzrusent.
Sexting vznikl jako dilo okamZiku a intimni materidly ne-
mély byt zverejnény.

Sexting vznikl na zdkladé nabidky-poptdvky (,nabidli mi
penize").

Sexting vznikl v rdmci vztahu (,fotka pro mého kluka”,
Jfotka pro mou holku").

Sexting vznikl jako investice do budoucna (,chci byt mo-
delkou"”).

10. Sexting vznikl na zdkladé nabidky - poptdvky (,nabidli mi

penize").

11. Z dalsich bliZe nespecifikovanych diivodii.

OTAZKA 3
Myslis, Ze miiZze byt odesildni nebo zverejniovdni fotografii nebo vi-
del, na kterych jsi cdste¢né svleceny/-d nebo nahy/-d, riskantni?

Vice neZ % respondentti (75,32 %) povaZuje sexting za rizi-

kovy a riskantni. Ackoli si respondenti uvédomuji jeho nebezpec-
nost, 6,24 % z nich sexualné ladéné materialy piesto sdili a 8,90 %
tyto materialy odesila jinym osobam.

Mezi nejCastéjsi diivody, proc lze povaZovat sexting za rizi-

2.

3.

4.

kovy, uvedli respondenti nasledujici (sefazeno dle ¢etnosti).
1.

Sexting lze zneuZit k vydirdni, Sikané/kybersikané, poniZo-
vdni, obtéZovdni, kompromitovdni, zesmésrniovdni zobraze-
né osoby.

Zobrazend osoba miiZe byt vystavena sexudlnim utokim
(od zndmych i nezndmych osob).

Zobrazend osoba miiZe byt sexudlné zneuZita psychicky
narusenymi lidmi (pedofilové, sexudlni titocnici).
Zobrazend osoba miiZe mit ostudu ze zverejnéni fotografie
i videonahrdvky (napr. pted rodici, uciteli, spoluzdky).
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5. Existuje riziko volného Sireni téchto materidlti internetem
(bez souhlasu autora).
6. Autor fotografie/zobrazend osoba miiZe byt obvinéna z
vyroby a Siteni détské pornogrdafie.
7. Zobrazené osobé miiZe byt udélen kdzerisky trest, miiZe do-
jit k vylouceni ze Skoly.
8. MiiZe dojit k unosu, pripadné vrazdé.
9. MiiZe dojit k sebevraZzdeé.
10. Sexting miiZe byt zneuZit na produkci pornografie. Foto-
grafie ¢i video se miiZe objevit na internetovych strdnkdch
nabizejicich pornografii.

Na zakladé vyse uvedenych vysledki lze potvrdit vSechny
stanovené hypotézy (Hi, Hz, H3).

3 Zakladni komparace dat s vysledky z roku 2010 a 2011

Ve srovnani s vysledky predchazejicich vyzkumia Nebezpeci
elektronické komunikace 2 (2010-2011) a Nebezpeci internetové
komunikace 3 (2011-2012) Ize sledovat pokles ve vSech sledova-
nych parametrech.
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Obr. 3 Vyvoj sextingu u populace déti v CR za obdobi 2010-2012
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Ve vSech sledovanych parametrech (sdileni, odesilani) do-
chazi od roku 2010 k poklesu, pocty pubescentli a adolescenti
sdilejicich své sexualné ladéné materialy na internetu klesl z 9,7 %
na 7,23 %, obdobné poklesl i pocet déti odesilajicich jinym uZziva-
telim své intimni zdznamy - a to z 10,44 % na 8,99 %.

Zavér

Vysledky naseho vyzkumu dokazuji, Ze sexting je v populaci
Ceskych déti rozsiren, nicméné zatim nedoslo k jeho masovému
rozmachu a prevalence sextingu se dlouhodobé udrzuje na hranici
max. 10 % (s lehkym poklesem k hranici 8 % v pribéhu posled-
nich 3 let). Presto existuje i v ¢eském prostredi celd rada pripadi
sextingu, kde byla do vySetrovani vzhledem k trestnépravni pova-
ze zapojena policie. Velice ¢asto si totiZ autofi a Siritelé sextingu
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neuvédomuji, Ze se dopoustdji trestnépravniho jednani (Sifeni
pornografie § 191 TZ 40/2009, Vyroba a jiné nakladani s détskou
pornografii § 192 TZ 40/2009, ZneuZiti ditéte k vyrobé pornogra-
fie § 193 TZ 40/2009 aj.), nebot za materidly spadajici
do kategorie détskd pornografie mohou byt povazovany fotogra-
fie/videozaznamy osob mladSich 18 let (nikoli 15, jak se mylné
pubescenti a adolescenti domnivaji).

Pripady sebevrazd zptlisobenych sextingem se v Ceském
medidlnim prostredi témér neobjevuji (zdokumentovany jsou
aktudlné 4 pripady sebevrazdy ditéte (archiv Policie CR, 2011-
2012), kde byla prokazana prima souvislost se sextingem), ackoli
pe Witsell aj.) - pro Ceské podminky rozpracoval napt. Kopecky
(2010).

Vzhledem k zavaZnosti a nebezpecnosti tohoto fenoménu
hraje velkou ulohu cilena edukace a prevence. Tu lze realizovat
napt. formou preventivnich prednasSek, workshopti ¢i osvétovych
kampani. V ¢eském prostredi nalezneme celou radu projektd, kte-
ré jiz tyto aktivity s ispéchem realizuji. Za vSechny lze jmenovat
napft. ¢eské projekty E-Bezpeci (www.e-bezpeci.cz) ¢i E-Synergie -
védeckovyzkumna sit pro rizika elektronické komunikace
(www.esynergie.cz), realizované na Univerzité Palackého v Olo-
mouci. Svou tlohu hraji také preventivni aktivity Policie CR.
K velmi zadoucim formam prevence v oblasti sextingu patii rov-
néz projekt Seznam se bezpecné! realizovany firmou Seznam.cz.
Tento projekt se zaméruje na prevenci sdileni osobnich udaji v
prostiedi internetu, na sexting a zejména na socialni inZenyrstvi.
Prevence je v ramci tohoto projektu realizovana formou videopro-
jekce filmu Seznam se bezpecné a naslednou diskusi s zaky. Blizsi
informace o projektu naleznete na www.seznamsebezpecne.cz.
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Ze zahrani¢nich kampani zaméfenych na sexting lze uvést
napf. zdarilou videokampari australského projektu ThinkUKnow,
konkrétné videoklip Megan's Story
(http://www.thinkuknow.org.au/site/megansstory.asp).
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Die Forschung Der Kyberschikane Im Leben Des
Forschers

Alena Maluskova
Einleitung

Kyberschikane - bis vor kurzem war es noch ein unbekannter
Begriff. Vor dem Jahr 1989 nutzte die Tschechische Republik kei-
ne Internetnetze, Internetpost, Datenbox und Internetamtspro-
gramme. Die personliche Daten wurden manuell gegriindet und
von den Menschen bewacht. Seit dem Jahre 1990 kamen in die
tschechische Nation viele Verdnderungen, die Sucht ,West"
aufzuholen war zu gross, als dass wir Identitit unserer Ges-
ellschaft bedenken und bewahren wiirden. Es kam zu viele neue
Sachen und mit dem Vielen, Unbekannten und Neuen konnten wir
nicht arbeiten, und trotzdem arbeiten wir damit, denn der Gedan-
ke, dass wir konnen, war starker als das Risiko, dass die un-
genligende Kenntniss mit seiner folgenden Konsequenzen mehr
verletzen als helfen kann.

Bis heute bewaltigen wir die Technologie und holen die
fragliche Freiheit in der Anwendung von Woérter und Sachen auf.
Nach mehr als zwanzig Jahren begreifen wir, dass mit der Demo-
kratie und mit der Freiheit nicht nur Méglichkeit und Vielfaltigkeit
der Formen der Nutzung der Tatigkeiten verbunden ist, sondern
auch die Folgen, die sich daraus ergeben. Weltweite Problemen
betreffen schon nicht nur andere Staaten, sonder auch uns -
Emanzipation, Rollenverwandlung im sozialen Gebiet des Lebens,
Betdtigung und Entdeckung des Lebenszwecks. Die Leute wollen
das Leben mehr und mehr nicht nur materiell, sondern auch geis-
tig erleben. Die Suche nach der Liebe ist umso komplizierter, als
wir uns mehr direkter und offener Kontakt mit den Leuten vo-
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renthalten. Ich schreibe offener, denn ein Arbeitskontakt erstetzt
uns ein Beisammensein mit den Freunden, Verbindung der direk-
ten Kommunikation mit dem umgekehrten Geschlecht usw. nicht.
Heute kann man durch Internet eine freundliche Beziehung, Part-
nerbeziehung oder Sexualbeziehung, einfach eine Beziehung, da-
ran man sich nur erinnert. Wir empfinden, dass es nicht in Ord-
nung ist, dass es auch nicht vollig geniidend ist, aber vielen Leuten
genligt es. Gesellschaftsdruck und Einfithrung des hohen Leben-
sstandards geben uns wenig Zeit und Mitteln sich kennenzuler-
nen, treffen sich mit den Freunden, haben und verbringen Freizeit
mit den Verwandten. Einsamkeitsgefiihl und Moglichkeit des In-
ternets, der das verdandern kann, Uibertrifft Risiko, das sich daraus
ergibt, und das kann auch tragische Folgen haben.

Die Zeit der Betriebsreisen, der Ansichtskarten, der
Briefen und der unbegriindeten Besuchen ist vorbei. Das Tempo
beschleunigt sich mit der Sucht den erwdahnten Westen aufzuho-
len. Ich war aber im diesen Westen und das Tempo in England
oder in Frankreich ist zum Beispiel dem dhnlich, die wir schon vor
mehr als zwanzig Jahren verlassten.

1 Definition und der Begriff Kyberschikane

Dieser Begriff kam aus dem englischen Wort cyberbullying -
Kyberschikane. Zum erstenmal verwendete bei uns die Definition
prof. PhDr. Rudolf Kohoutek, CSc., der bedeutende tschechische
pedagogische Psycholog und Universitatsprofessor an der Masa-
ryk - Universitat in Brno.

Kyberschikane ist eine Art der Schikane, die elektronische
Mitteln verwendet, wie zum Beispiel Handy, Email, Internet, Blog
und andere. Einige Fille der Kyberschikane, auch bei uns, sind
zugeordnet zu den Verstossen oder zu den Kriminaldelikten. Die
Kyberschikane erweist sich dhnlich als die Schikane, nur verwen-
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det die audiovisuelle Mitteln dazu, Elektronik, die die Aufnahme
des Aggressors bewahrt oder mit Hilfe der ldsst dem Opfer abwer-
tende, ausfillige, begrenzende Nachrichten, bildet auch
verschiedene Webseiten oder Blogs andere Leute entwertend. Die
haufigste Methode der Kyberschikane ist das Aufnehmen der Sze-
ne auf Handy oder andere Techniken, und ihre Versendung auf
gewisse Blogs der Opfer, ihren Bekannten und auf andere 6fentli-
che, zugadngliche Platze. Kyberschikane und Schikane haben dhn-
lich schadliche Wirkungen auf das Opfer, jedoch es ist anders an-
statt der physischen Gewalt und der realen Beleidigungen, denn
sie verwendet schon ernannte moderne elektronische Mittel. Na-
tirlich auch die Kyberschikane iiberschneidet sich mit den phys-
ischen Begriffen und mit der realen Erniedrigung.

Die Entstehung der Schikane kann man nicht feststellen, ist
wahrscheinlich alt als die Menschheit selbst, denn in jeder Ges-
ellschft findet man einen starken Menschen, der sich an jeman-
dem auslasst, der schwacher ist und der sich adaquat selbsthel-
fend nicht erwehren kann. Die Entstehung der Kyberschikane
kann man definieren, es ist mit der Anwendung der Leute mit der
hochentwickelte Technik verbunden, denn Zugang zu den 6ffentli-
chen Blogs, Webseiten und Apparaten ist um die 20.-21. Jahrhun-
dertwende viel einfacher und vor allem iiberall zuginglich. Den
Aggressoren hiflt es das Opfer leichter zu attackieren, sie kénnen
die Fotografien, Videos oder Texten veroffentlichen, die erniedri-
gen. Unter ersten Staaten erschien die Kyberschikane in den Schu-
len in der USA. Die Mittelschulen in der USA sind in der Welt du-
rch seine Rivalitat, ,Schichteleinung” und die Bildung der sozialen
Gruppen bekannt. Und gerade dieser Problem tibertrug man auch
auf Internetseiten und auf verschiedene Blogs in der ganzen USA,
wo sich die Einzelwesen oder die Gruppen einander beschimpfen,
unmoglich machen usw. Offiziel wurde der erste Fall im Jahre
2003 verzeichnet. Davon, dass die Situation in der USA ernsthaft
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war, bezeugt auch der Fakt, dass im Jahre 2006 die Kyberschikane
als féderales Verbrechen kodifiziert wurde.

2 Die Formen der Kyberschikane

Es ist viele Formen, wie man die Kyberschikane realisieren
kann. Es kam statistisch zu solchen Zahlen, dass einige Formen,
die haufigsten, seine Namen und seine ausgeprigte Elemente
haben, daran man gegebenen Typ von einer anderen Form der
Kyberschikane erkennt.

Die Leute im Internet wollen sich bemerkbar machen, ken-
nenlernent, auf sich selbst aufmerksam machen. Die Sachen
haben, gleich wie die Miinze, zwei Seiten. Im manchen Sachen
kann das Internet helfen, was das Bekanntmachen betrifft, aber im
manchen Sachen kann es auch schadigen.

Kybergrooming - es ist eine Erpressungsweise, Manipulati-
on und eine Reihe von den psychologischen Methoden, die der
Aggressor verwendet, damit er das ausgesuchte Opfer personliche
trifft. Zuerst bemiiht er sich personliche Angaben zu gewinnen,
und das ist flir das Opfer iiblich gerade das Foto, dann auch das
Telefonnummer, Adresse usw.

Der Angriff verlauft in vier Phasen:

o der Aggressor bemiht sich Glauben zu finden, Zutrauen

des Opfers zu gewinnen und sie von anderen zu isolieren,

o der Aggressor besticht das Opfer mit den Geschenken

und Diensten, spater konnen Geschenke zur Erpressung
dienen,
o der Aggressor erregt eine emotionelle Abhdngigkeit des
Opfers von ihrer Beziehung und Komunikation,

o der Aggressor sehnt sich nach dem realen Treffen mit
dem Opfer (diese letzte Phase ist letzte, denn es gelangt
zum Missbrauch, das Treffen wiederholen dann selten).
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Kyberstalking - es ist ein Missbrauch des Internets, Handys,
elektronischer Apparate und anderer Kommunikationsnetze.
Stalking ist als die Verfolgung iibersetzt, die Aggressoren sind so
genannte Stalkers. Es ist schwer sich von den Aggressoren zu bef-
reien, man forscht sie schwer aus. Die Ausserungen des Ky-
berstalkings sind langfristige wiederholbare Versuche das Opfer
unaufhorlich zu kontaktieren. Der Aggressor zeigt seine Stirke
und Macht iiber das Opfer, er erschreckt sie, schadigt sie und ver-
nichtet das Vermogen. Die Stalkers halten gerade sich selbst sehr
oft fiir ein Opfer, Kyberstalking wird oft das Stalking, wo das Opfer
real verfolgt und angegriffen wird.

3 Das Netz Facebook

Das System des Webs, der zu der Bildung der Sozialnetze
dient, einer davon heisst Facebook. Das Netz dient zur Kommuni-
kation, zur Verdffentlichung von Informationen, multimedialen
Daten, die Teilung des Vergniigens und der Freunden. Der Name
selbst entstand aus den Papierflugblatten Facebooks, die man an
die Studenten des ersten Schuljahrs vor den amerikanischen Uni-
versititen verschenkte. Diese Flugblatten dienten zum Kennen-
lernen der Studenten unter sich einander. Am 13. Juni 2010 wur-
de halb Milliarde der Netzbenutzer registriert und funktionierte in
65 Sprachen. Facebook wurde von Mark Zuckerberg gegriindet. Er
studierte Harvard, dafiir war das System bestimmt. Zum Schluss
des Jahres wurden weitere Universititen angeschlossen. Belieb-
heit des Servers war so gross, dass der Zugriff schliesslich fiir alle
Benutzer mit dem Universitat-email ermdglicht wurde und hin-
zukamen auch internationale Universititen. In der tschechischen
Republik war die erste in diesem Netz Masaryk Universitat. Seit
11. August 2006 kann sich nach der Lizenz jeder 13 Jahre alter
anschliessen. Seit September 2007 schob sich Facebook aus 60.
zur 7. Position unter meistbesuchte Webs in der Welt. In der USA
ist Facebook am ersten Platz fiir die Online-Teilung der Fotogra-
fien (Wikipedie, online, 2011).
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Davon, was wir iliber Kyberschikane kennen, ist uns offen-
kundig, dass Facebook grossartiges Netz fiir die Teilung der Foto-
grafien, das Suchen der neuen Freunde, Aufnehmen der Bezie-
hungen ist, aber es ist auch das Paradies fiir verschiedene Typen
von Aggressoren. Es ist sehr leicht hier das Opfer aufzusuchen und
anzugreifen.

4 Die Forschungen aus UP PRVoK e-Sicherheit
Das Aufnehmen der Videos mit Hilfer des Handys

Das Handy verwendet man zum Aufnehmen der Videos bei
den Kindern sehr oft, es geht um eine aktuelle Angelegenheit. Die-
se Weise ist beliebt vornehmlich fiir die hohe Zugénglichkeit und
fiir die niedrige Preise des Handys, die das Aufnehmen, die Spei-
cherung und die Absendung der Videos ermoglichen. 71,92 %, die
angesprochen wurden, haben jemanden irgendeinmal mit Hilfe der
Handy aufgenommen. Am Oftesten haben die Befragten die Kame-
raden, die Kameradinen oder die Mitschiiler (43,24 %), andere
Familienmitglieder als die Eltern (20,51 %) oder nut die Eltern
(18,49 %) aufgenommen. 8,01 % der Befragten haben auch seinen
Lehrer aufegnommen.

Tab. 1
Wen nehmen die Schiiler auf
Altersgruppe Befragtenanzahl (%)
Kamerad, Kameradin 43,24
anderer Familienmitglied 20,51
Eltern 18,49
Lehrer 8,01
* jemand anderer 9,76
n=2567

* In der Kategorie ,jemand anderer” haben die Schiiler z. B. Haus-
tiere, Verkdufer, Freund/Freundin, Sport, Obdachlose...
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In PRVoK befassten sich damit, was die Schiiler mit der Auf-
nahme machen. Am oftesten lassen die Schiiler es im Handy und
zeigen es jemandem anderen (57,66 %) oder loschen es (25,89
%). 5,83 % der Schiiler veroffentlichen die Aufnahme in einer
Form im Internet oder speichern auf personliche Seiten, Blogs
oder auf Server, die die Teilung des Videos ermoglichen, wie zum
Beispiel Youtube (3,46 % auf Youtube) ist.

Was die Schiiler zu den Aufnahmen fiihrt, also warum die Schiiler
nehmen andere Personen auf, zeigt folgende Tabelle

Tab. 2
Warum die Schiiler andere Personen aufnehmen
Grund Befragtenanzahl (%)

Zum Andenken 6,28

Wegen der Rache 3,78

Vor Langweile 31,39

Die Person, die aufgenommen

wurde, wiinschte es 25,99

* andere Griinde 12,56
n=1589

* Unter ,andere Grinde“ waren zum Beispiel: ,Fiir Spass, Filmen,
Schldgerei, Wette; ich habe die Lehrerin aufgenommen, weil sie den
Lehrstoff zu schnell erklérte, und ich wollte es auf dieser Weise zu
Hause wiederholen; ich habe den Lehrer aufgenommen, weil er sich
»peinlich” benommen hat.”

Zur Forschung kamen die Befragten aus aller Regionen in
der Tschechischen Republik hinzu. Die griosste Vertretung hatten
die Befragten aus Siidb6hmen (26,09 %) und aus Siidmahren
(24,46 %), umgekehrt am wenigstens Befragten waren aus Prag
(2,53 %). Es scheint auch interessant, ob die, die aufgenommen
wurden, wussten, dass si aufgenommen sind. Nach den Antworten
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der Befragten wussten angeblich 85,47 % Personen, dass sie auf-
genommen wurden. 14,53 % wussten es angeblich nicht.
(Forschungsnachrichten aus e-Sicherheit, 2011).

Die beste Verteidigung gegen der Kyberschikane ist natiir-
lich die Pravention und die Informiertheit, und wenn es dazu
schon kommt, es ist notig sich einzugestehen, dass es etwas ges-
chieht, und dass es 16sen muss. Wichtig ist, damit der Mensch we-
iss, wem er sich anvertrauen kann. Fiir die elfolgreiche Losung der
Kyberschikane ist notwendig, damit das Opfer alle Beweise spei-
chert (alle SMS, Emails, Aufnahmen usw.). Dem Opfer empfiehlt
man auch seine virtuelle Identitit, Email, SIM-Karte oder ,nick“
(also der Name) zu verdandern, darunter er im Internet vertritt. Es
ware gut, damit sich die Kinder nicht flirchten, nicht schimen und
die Kyberschikane gleich anmelden.

5 Die Benutzer des Netzes Facebook im jungen Schulalter

Aus genannten Zahlen aus Wikipedie, wie viel Benutzer das
Netz Facebook hat, ist mehr als klar, dass der Einfluss der Websei-
te grossartig ist. Das Netz Facebook ist die Quelle verschiedenen
ungretrennten Informationen, Werbungen und die libersichtliche
Kartei der Angaben iiber das Opfer. Aus den Bedingungen fiir die
Registrierung auf Facebook klar folgt, dass der Benutzer 13 Jahre
und mehr haben muss. Aus eigener Erfahrung weiss ich, dass es so
oft nicht ist. Die Kinder geben sich die Jahre zu, damit sie hier
verschiedene Angaben teilen konnen. Und weil entweder Informa-
tionen, oder Angaben nicht geschiitzt sind, die Kinder setzen sich
dank seiner Kindernaivitdt einer Gefahr aus. Weitere aus vielen
Lockspeisen ist die Herausbildung der Blogs, wo Kommunikation
und Spass der Kindern dank seiner Unreife gerade die Kyberschi-
kane werden kann. Gefahrlich sind nicht nur die Leute selbst, son-
dern auch die Werbungen, die ihnen niemand erklart, die sie im-
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mer angreifen, un die absichtlich gebaut so sind, dass sie desin-
formieren.

Aus meinem Praktikum weiss ich, dass die Kinder fiir eine
unbekannte Person nicht mehr so einfach manipuliert sind, aber
die Methoden verbessern sich natiirlich. Auch wenn die Fille glei-
che Elementen haben, jeder von ihnen unterscheidet sich im Man-
ches. Es ist von dem vielfiltigen Charakter des Aggressors abhan-
gig. Am einfachsten ist Kyberstalking ode Kyberrooming in ersten
Phasen zu verzeichnen, spater entdeckt man es schwer. Schikane
und Kyberschikane verzeichnet man und ist in beliebiger Phase
l6sbar, es ist leichter sie bestimmen.

Obwohl die Kinder tliber die Sicherheit belehrt sind, ver-
trauen den Eltern nicht immer so, damit sie sich mit dem Problem
anvertrauen. Und das ist genau das, damit die Aggressoren rech-
nen. Wenn die Kyberschikane schon anfingt, Ri¢an (1995) rit, wie
man verfahren soll. Der grosste Nachdruck legt auf den Schutz der
Informationen und des Opfers selbst. Kolar (2001) hat die Strate-
gie der fiinf Schritte, wo er beschreibt, wie man bei der Losung
verfahren soll: Interview mit den Informatoren, Zeugen finden,
eventuelle Konfrontation, Sicherheit dem Opfer sichern, Interview
mit den Aggressoren.

Aus den Forschungen, die an der Universitidt in Niederlan-
den gemacht wurden, ergibt (Dehue et al., 2008), dass aus 16 %
Kindern, die sich zu der Kyberschikane bekannten, waren prozen-
tuell mehr Kindern aus den Grundschulen als aus den Mittelschu-
len. Dehue und das Kollektiv verzeichneten die signifikante Korre-
lation zwischen der Schikane und der Kyberschikane (sowohl auf
der Seite der Opfer, als auch der Angreifer). Es war prozentuell
viel weniger Personen, die die Schikane im Internet begingen und
zugleich sein Opfer wurden.
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Zum Schluss

Das Doktorstudium brachte mir Vieles. Der Forscher hat
viele Thesen, die sich bestatigt oder umgekehrt widerlegt werden.
Bei der Erforschung der Theorie im Praxis zeigt sich auch oft die
Unterschiedlichkeit zwischen der geschriebenen und gegebenen
Sachen mit der realen Praxis. Ja, das ist der Zauber der Forschung.

Das Thema meiner Doktorarbeit, die sich auf die Kyberschi-
kane konzertriert, habe ich mich ausgewahlt, weil sie neu und
aktuell ist. Je langer ich mit dieser Thematik beschiftige, desto
mehr sehe ich, wie man die Kyberschikane heimtiickisch verstec-
ken kann, wie sie verbessert, verastlet sich und immer verstellt.
Die schreckliche Erkenntnis fiir mich war, wie die Kindern grau-
sam, bose und untertan der Sehnsucht nach der Macht unter dem
schwiacheren Einzelwesen sein kdnnen.

Aus dem Projekt E-Sicherheit und dem Zentrum PRVoK PdF
UP (Das Zentrum der Pravention der virtuellen Risikokommuni-
kation) hat die Gruppe der Forscher festgestellt, dass mehr als die
Halfte der tschechischen Kinder mit der Kyberschikane eine Erfa-
hrung hat oder hatte. Es ist fiir unsere Gesellschaft ein Warnzei-
chen, dass Sozialnetze, Emails und Handys nicht nur zum Nutzen
sind und nicht nur zur Kommunikation dienen.

Man hat viele Erfahrungen, manchmal fiihle ich Hoffnugslo-
sigkeit dagegen, was aus den Kindern sogar die Untiere ohne
Gefiihle und Moralgewissen macht, zu kampfen. Ein anderes Mal
warnt es mich vor der Gleichgiiltigkeit der Erwachsener. Mogli-
cherweise ist es nicht solche Gleichgiiltigkeit, aber auch die Un-
kenntnis der Sachen (wie zum Beispiel dem achtjahrigen Kind ein
Computer mit dem unbegrenzten Zutritt zum Internet im Kinder-
zimmer lassen, das Kind im Internet kennenlernen lassen und die
Leute ohne ausreichender Erkenntnis nach Hause fiihren lassen
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usw.). Trotzdem interessiert mich diese Problematik und ich hoffe
darauf, dass wir durch das Studium und die Forschung, zum
Bespiel auch mit den Kollegen, zum besseren Morgen fiir die Kin-
der helfen.

Rizika internetové komunikace v teorii a praxi 51



Literatur und Informationsquelle

1.

2.

GAVORA, P. Vyzkumné metody v pedagogice. Brno: Paido,
1996. ISBN 80-85931-15-X.

CHIBBARO, J. S. (2007) School counselors and the cyber-
bully: Interventions and implications. Professional School
Counseling. 11 (1), 65-68.

DEHUE, F., BOLMAN, C., VOLLINK, T. (2008). Cyberbullying:
Youngsters’ Experiences and Parental Perception. Cy-
berPsychology & Behavior. vol. 11, no. 2.

KOLAR, M. Bolest $ikanovani: cesta k zastaveni $ikanovani
ve Skolach. Praha: Portal, 2001. ISBN 80-7178-513-X.
KYRIACOU, CH. Reseni vychovnych problémii ve skole. Praha:
Portdl, 2005. 151 s. ISBN 80-7178-945-3.

PARRY, J., CARRIGTON, G. Celime $ikanovdni. Metodicky ma-
terial. IPPP CR, 1995.

RICAN, P. Agresivita a Sikana mezi détmi: jak ddt détem ve
skole pocit bezpeci. Praha: Portal, 1995. ISBN 80-7178-049-
9.
http://prvok.upol.cz/index.php/vyzkum/37-kyberikana-u-
eskych-dti-zavry-z-vyzkumneho-eteni-projektu-e-bezpei-a-
centra-prvok-zai-listopad-2009
http://cs.wikipedia.org/wiki/Facebook

52

Rizika internetové komunikace



Specifika kybersikany u vysokoskolskych studentt

Jan Smahaj, Panajotis Cakirpaloglu, Simona Dobe$ova Cakirpa-
loglu, Veronika Oc¢enaskova

Uvod

Technologicky vyvoj a rozSirené uzivani elektronické ko-
munikace (Information and Communication Technologies ddle jen
ICT), predevSim prostrednictvim internetu, umoZiiuje pristup
k dilezitym informacim, a také spojeni s prateli a rodinou. Na
druhou stranu vsak, stejné jako v jinych socidlnich prostiedich,
ptredstavuje ICT potencidlni prostor pro stret se Skodlivymi vlivy,
napriklad se silicim vlivem kyberSikany (Ybarra, Diener-West,
&Leaf, 2007). Tato sofistikovana forma antisocialniho fenoménu
v oblasti kyberprostoru je nejcastéji oznacovana pojmy virtualni
Sikana (nebo také kybersikana / angl. cyberbullying).

Z4ci, studenti, ale i dospéli jsou v redlném zivoté citlivi na
osobni nadavky a urazky. Je velmi obtizné ustat rozsifovani 1z a
jizlivych poznamek ve formé Sikany ¢i mobbingu na nasi osobu.
Jako obtiznéji zvladnutelna se jevi situace, kdy je vSe daleko rych-
leji ajednoduseji provedeno kliknutim jedné klavesy, naptiklad
v ramci $kolniho intranetu, kdy cela Skola obdrzi Sikanujici zpravu
o daném jedinci. Realizované vyzkumné studie v CR vénuji dosta-
teCnou pozornost zakiim zakladnich a strednich skol. Chybi vSak
poznatky o vyskytu kyberSikany u vysokoskolskych studenti.
V nésledujicim textu poukaZeme na vybrané psychologické aspek-
ty s timto tématem spojenépraveé u téchto studenti.
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1 Vymezeni kybersikany

Kybersikana je definovana jako ,individudlni ¢i skupinové
umysiné zneuZivdni informaci Ci elektronické komunikace vedouci k
zdmérnému a opakovanému obtéZovdni, nebo ohroZovdni jedince ¢i
skupiny sitenim poskozujicich texti, obrdzki apod.” (Belsey, 2008;
Berson, Berson, & Ferron, 2002; Mason, 2008; Patchin, &Hinduja,
2008; Willard, 2006; Ybarra, &Mitchell, 2004a, 2004b). Toto na-
silné chovani je realizovano piredevsim prostirednictvim internetu
a mobilnich telefonti. Kybersikana je nékterymi autory povazova-
na za novy typ Sikany, ktery ma sva specifika a ktery se od klasic-
ké Sikany vyrazneé odliSuje. Nékteri autofri ji zarazuji do zakladnich
a pravych forem Sikany (Kowalski, Limber, Agatston 2008, Kolar,
2011). Je nutné zddraznit, Ze pod pojmem kybersikana se skryva
cela rada projevi.

Formy a typy kybersikany

Internetova Sikana mize mit mnoho podob. Nejcastéji je in-
ternetova Sikana provadéna pomoci osobniho pocitace pripojené-
ho k internetu nebo mobilniho telefonu. Za klasické rozdéleni ko-
munikac¢nich forem vyuzivanych ke kybersSikané povazujeme
(Kowalski, Limber, Agatston, 2008):

o Textové zpravy prostrednictvim mobilnich telefonti

o Fotografie a videoklipy zachycené pres kamery mobilnich
telefont a nasledné zverejnéné na internetu
Telefonni hovory
E-mailové zpravy
Chatové mistnosti
Aplikace pro online komunikaci (ICQ, Skype aj.)
Internetové stranky, blogy
Socialni sité
On-line hrani her
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Willardova (2007) a Kowalski, Limber a Agatston (2008)
vymezuji za nejc¢astéjsi typy kybersikany:
Provokovani (flaming)
Obtézovani (harrassment)
Ocerniovani (denigration)
Napodobovani, pouzivani cizi identity (impersonation)
Odhalovani tajemstvi a podvadéni (outing and trickery)
Vylouceni z on-line skupiny (exlusion)
Prondsledovani na internetu (cyberstalking)
Fackovani pro zabavu (happy slapping), které je zazna-
menano na mobiln{ telefon a nasledné zverejnéno na in-
ternetu

2 Kybersikana v ¢islech
Univerzitni prostredi

Finn (2004) ve vyzkumu na Univerzité v New Hampshire
zjistil, Ze 10-15 % z 339 studentt bylo prostrednictvim e-maili ¢i
instant Messengert vystaveno opakovanym zasilkdm ohroZuji-
cich, urazlivych a obtézujicich obsahti, zatimco polovina studentd
obdrZela nevyZzadanou pornografii.

Studie Dilmaca (2009) pohliZi na psychické potieby jako
prediktor kybersikany. Vyzkum byl realizovan na 666 vysokoskol-
skych studentech (231 muzi, 435 Zen) od 18 do 22 let na Selcucké
univerzité v Turecku. Vysledky této a také dalSich studii (Patchin a
Hinduja, 2008, Li, 2007a) ukazuji, Ze pocet kybersikanovanych
obéti vyrazné prevysuje podil kyberagresort: 22,5 % studentt
sdélovalo, Ze nejméné jednou kybersikanovalo nékoho, zatimco
55,3 % se ocitlo v pozici obéti kyberSikany. Pritom, muZi castéji
pachaji kyberSikanu, zatimco mezi obétmi ptevladavaji Zeny. Po-
kud jsou Zeny pachatelky, jedna se o nepfimou podobu kybersika-
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ny (tzn. preposilani a sdileni jiz vytvorenych obsahti) a také agresi
(napt. pomlouvani, Isti vkomunikaci, manipulaci apod.)
ve vztazich. Vysledky také ukazuji, Ze pokles kyberSikany souvisi
s nardstem individualni schopnosti Celit tomuto jevu. Odolnost
(vytrvalost) vii¢i budoucimu kybersikanovani ptisobi protektivné.
Dale byla zjiSténa vyssi potieba afiliace u nekybeSikanujicich obé-
ti, neZz u obéti, které dale kyberSikanuji, zatimco agrese a
»succorance” (ziskavani ,kupovani“ sympatii, ndklonnosti a emo-
cionalni podpory od ostatnich) se jevi jako vyznamné prediktory
kybers$ikany. Zarover, ,intercepce” (snaha rozumét svému chova-
ni i chovani ostatnich) zamezuje Sikanovani ostatnich.
Zuvedenych vyzkumt vyplyva, Ze kyberagresoii uspokoju-
ji potfebu nadiazenosti prostrednictvim agresivity a manipulativ-
ntho chovani v kyberprostoru. Zaroveni, predchozi zkuSenost
s kyberSikanou, at uZ uUcast na kyberSikané, ¢i viktimizace
v minulosti, zvySuje pravdépodobnost jejtho budouciho vyskytu.

Dalsi autori zkoumali formy kybersSikany. Walker, Sockman,
Koehn (2011) pouzili 27 polozkovy dotaznik u 120 studentiim
oborid socidlnich véd, techniky a pedagogiky. Zjistili, Ze vétSina
respondentli (54 %) zna nékoho, kdo byl kybersikanovan a také,
zZe se tento druh Sikany nejcastéji realizuje prostrednictvim mo-
bilnich telefond, socialnich siti (napt. Facebook) nebo pomoci on-
line komunikace (tzv. AIM ,AOL Instant Messengery“jako jsou
ICQ, Skype). V souvislosti s tim 11 % VS studentl zaZilo kybersi-
kanu prostiednictvim socialni sité Facebook (64 %), mobilniho
telefonu (43 %) ¢i AIM (43 %). Mezi obétmi 57 % zaZilo kybersi-
kanu méné nez 4x, 29 % 4-10x a 14 % vice neZ 10x.

Skute¢nost, Ze pouze 11 % dotazanych VS studenti sdélilo
vlastni zkuSenost s kyberSikanou, autori vysvétluji tim, Ze tato
forma vtiravé komunikace se jiz mezi studenty povazuje za sou-
Cast socialni on-line reality. Dalsim vysvétlenim je kompetitivni
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prostiedi univerzit a obecny pocit studentd, Ze podminkou Uspé-
chu je prevaha nad ostatnimi. Potfebu kontroly situaci jim zajistu-
je pozice tyrana, coZ vkompetitivnim kontextu prostrie-
dek ospravedliiuje cil. V tom smyslu Dilmac (2009) konstatuje, Ze
agrese a ,succorance” mohou slouzit k predikci kybersikany.

Ceskd republika

Virtualni $ikana v Ceské republice ma vzriistajici tendenci.
Dochazi knartstu hlaSenych piipadd, které se mezi sebou lisi,
zatimco jejich zavaznost stoupd. Na tuto skutec¢nost poukazuji
rozsahlé  studie realizované vCR vramci zakladnich
a stiednich $kol. Napriklad projekt MiS (2010) uvadi 10 % obéti
kybersikany u dotazanych déti, vyzkum Smahaj, Cakirpaloglu
(2010) uvadi vyskyt kybersikany 42,61 %, projekt E-bezpeci
z roku 2010 46,8 % dotdzanych déti mélo zkuSenost
s kybersikanou, zatimco vroce 2011 se ukazalo, Ze 59,38 % déti
se ocitlo v pozici obéti kyberSikany.

V Ceské republice je od roku 2005 vénovana problematice
virtudlni komunikace a bezpe¢i vyzkumna ipodplrnd cinnost,
ktera zaroven s preventivni, poradenskou a terénni aktivitou mit{
k rodi¢lim, pedagogim a zakim zakladnich a strednich Skol.
Avsak v Ceské republice chybi relevantni vyzkum a teorie virtual-
ni Sikany u vysokoskolskych studentt.

Riiznorodost ve vyzkumu kybersSikany

Kybersikana jako socialné-psychologicky fenomén ma sva specifi-
ka a jeji vymezeni neni vodborné literatuie shodné uvadéno
(Hinduja, Patchin, 2009). Tato nejednotnost ma za nasledek rozdi-
ly vteoretickém pristupu a vyzkumu kyberSikany, coz vytvari
neuplny obraz a odpovidajici dezinformace o fenoménu (Patchin,

Hindua, 2012).
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Zvlastnim problémem je vymezeni relevantnich Ciniteld, kteri
urcuji pribéh a negativni dopady kybersikany na jednotlivce ¢i
skupinu (Kowalski, Limber, Agatston, 2008). Z vyzkumného hle-
diska lze vyzdvihnout limity v aplikaci relevantnich metod, které
vymezuji osobnost obéti a pachatele kybersSikany. Disledky Kky-
bersikany maji dopad nejen na samotnou obét, ale zasahuje i jeji
blizké okoli. Z sirsitho hlediska kybersikana postihuje i oblast eko-
nomickou, legislativni, preventivni a spoleCenskou. Vyskyt kyber-
Sikany u zakd ¢i studentl $kol se vyznamné odliSuji. V literatuie
se uvadi odhad kybersikany mezi 5-60 %, coz souvisi s rozdilnym
vzorkem Setfeni, metodou, regionem, ale také s rozdily tykajici se
vymezeni forem ¢i typl kyberutokd, které autoti do studie zahr-
nuli.

Psychologicky rozmér kybersikany

Na zakladé zahranic¢nich a nékterych ¢eskych vyzkumi uva-
dime vybrané psychologické aspekty kyberSikany se zietelem na
osobnost jejich obéti a aktéri.

KybersSikana zahrnuje obtéZovani nebo Spatné zachazeni s
informacemi provadéné pachatelem proti obéti, ktera je fyzicky
vzdalena. Ackoli kyberSikana nevyZaduje osobni kontakt mezi
pachatelem a obéti, zlistava psychologicky a emocionalné skodliva
pro mladez. I kdyz studenti Casto popiraji zdvaznost skadleni, ob-
tézovani pres internet a oznacuji je za neSkodné aktivity, vyzkum-
né studie naznacuji opak: aZ 8 % obéti uvaZovalo o sebevrazdé,
odmitalo chodit do Skoly, nebo onemocnélo kvili kybersikané.
Hinduja a Patchin (2010) zjistili, Ze vyznamné vétsi podil kybersi-
kanovanych Zen prozivaji frustrace a zlost, prestoze u muzi tyto
emoce vyskytuji castéji. Studie také zjistila ¢astéjsi vyskyt smutku
u kybersikanovanych Zen.
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patfi:
* tenze, strach, stres
* pokles sebehodnoceni, sebedtivéry
» depresivni a neurotické potize
* poruchy spanku
* sniZeni frustracni tolerance
* pocit neresitelnosti situace, ztrata zivotni pohody
» zkratkovité jednani, riziko suicidia
* zvySujici se agrese
* celkova psychicka nestabilita
* trauma a posttraumaticka stresova porucha...

3 Metody
Design vyzkumu

Studie byla koncipovana jako explorativni korelaéni vy-
zkum. Uvadéna data maji spiSe deskriptivni povahu. Prizkum byl
realizovan v Ceské republice b&hem léta roku 2011. Vyzkumnym
nastrojem byla elektronicka dotaznikova baterie, ktera obsahova-
la sociodemograficky dotaznik, Cyberbullyingquestinnaire (CQ)
(GoldsmithsCollege modifikace
Olweu’sbully/victimquestionnaire), standardizovany psychodia-
gnosticky dotaznik SUPSO (Miksik, 2004), Freibursky osobnostni
dotaznik (Kollarik, Poliakova, Ritomsky, 1984) a kratkou verzi
Tenesseeself-conceptscale 2 (Fitts, Warren, 1996).
V tomto prispévku se vénujeme vyhodnoceni dotazniku SUPSO.

Dotaznikova baterie je rozdélena do 17 oblasti s celkovym
poctem 181 otevirenych a uzavienych otazek. Sbér dat byl realizo-
van prostrednictvim internetového rozhrani. Primérna doba vy-
plnéni byla 38 minut. Zabezpeceni dat bylo nékolikanasobné.
V ptipadech priichodnosti univerzitnimi systémy bylo vyuzito

Rizika internetové komunikace v teorii a praxi 59



Sifrovani ve formé HTTPS (Hypertext Transfer ProtocolSecure),
kdy jsou data pfenasena pomoci Sifrovani
SSL (SecureSocketsLayer). Dotaznik byl anonymni a dc¢ast dobro-
volna.

Dotaznik SUPSO

0. Miksik je autorem standardizované psychodiagnostické-
ho dotazniku SUPSO z roku 2004. Spolecné s Brichackem (1981,
1984) se podilel na vyvoji tohoto psychodiagnostického nastroje
pod oznacenim SUPOS-8 a pozdéji SUPOS-7. Dotaznik postihuje a
hodnoti strukturu a dynamiku subjektivnich prozitka a stav.

Zjistované komponenty psychického stavu

Psychickd pohoda (PE) - (pocit spokojenosti, piijemného na-
ladéni a priznivého psychického ,nazhaveni“ provazeného Casto
prozitky euforie a sebedtivéry). Zde jde o to, nakolik se dany jedi-
nec citi svézim a spokojenym, psychicky vyrovnanym a klidnym,
resp. optimistickym a dobt'e naladénym;

Aktivnost, ¢inorodost (A) - (pocity sily a energie spojené s
prahnutim po akci). Jde tudiZ o zvyraznénou pohotovost k aktivni
interakci s dynamikou situac¢nich proménnych, definovatelnou
takovymi kvalitami psychickych jevd, jako je ¢inorodost a priboj-
nost;

Impulzivita, odreagovdni (0) - impulzivita, odreagovavani
se. Jde v podstaté o nefizené, spontanni uvoliiovani energetického
napéti a psychickych tenzi (na zakladé emocionalni impulzl pii
oslabeni racionalni sebekontroly, vnitinich Gtlumi). Je definova-
telnd naladovosti, obtiZnym sebeovladanim, vybusSnosti, podraz-
dénosti a nekorigovanou agresivitou;
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Psychicky nepokoj, rozlada (N) - jedna se o typ psychického
napéti (resp.,nazhaveni“), kdy c¢lovék proziva nespecifikované
psychické tenze a pfitom nenachazi ventily pro jejich uvoliiovani.
Projevuje se psychickym a motorickym neklidem, rozmrzelosti,
nespokojenosti, resp.
netrpélivosti a roztékanosti;

Uzkostné ocekdvdni, obavy (U) - jde o astenické proZivani
psychického napéti pri nejistém C¢i ,,ohrozujicim“ vyvoji situace,
jemuZz chybi pohotovost k interakci v ur¢itém smeéru (proZivani
budouciho mozného situa¢niho vyvoje se u daného jedince aktua-
lizuje v podobé prozivani, nikoli vsak v pohotovosti k reseni situ-
acnich komponent). Jde tudiZ o komplex takovych pocitl a proje-
vl cloveéka, jako jsou pocity nejistoty, prozitky psychického napéti,
uzkostna nalada, obavy z moznych disledkid budouciho aj.;

Psychickd deprese, pocity vycerpdni (D) - jde o komplex poci-
k interakci se situatnimi proménnymi (tj. tendence k pasivité,
odstoupeni) spolu s apatii (nulovou ,nazhavenosti®, tenzi). Patii
sem pesimismus, otravenost, pocity slabosti a zmoZenosti, apatie;

Sklicenost (S) - jako pasivni prozivani negativnich dtsledki
psychické zatéze, prizplisobeni situacnich proménnych (tzn. obra-
ceni prozitkd psychického napéti nikoli ven, k interakcim s pro-
stredim, ale , dovniti). Jde o prozitky, které Ize vyjadrit adjektivy:
smutny, osamély, precitlivély, nestastny.

Vyzkumny problém
Obecnym cilem vyzkumu bylo piekonat koncepcni limity

v dosavadnim vyzkumu kyberSikany a postirehnout psychologicky
kontext tohoto jevu.
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V predlozené studii byly vymezeny tyto vyzkumné pro-
blémy:

1. Jaka je prevalence kybersSikany u vysokoskolskych stu-
denti v Ceské republice?

2. Jaky je sociodemograficky profil studenti podilejich se
na kybersikané?

3. Jakym zplisobem KkyberSikana ptlisobi na psychickou
kondici obéti?

4, Jaka je informovanost VS studentdi o podobach a dopa-
dech kybersikany?

Vyzkumny soubor

V tomto prispévku bylo pracovano s podsouborem 516 re-
spondenti ve vékové kategorii 19-29 let (M=22, SD=2,35). Z toho
421 7en (81,4 %) a 95 (18,6 %) muzii z téchto kraji Ceské Repub-
liky: Zlinsky (29,6 %), Olomoucky (25,3 %), Hlavni mésto Pra-
ha (18,6 %), Jihocesky (6,8 %), Jihomoravsky (5,2 %), Ustecky
(4,6 %), Liberecky (3,8 %), Vysocina (3,5 %), Pardubicky (0,9 %),
Stredocesky (0,5 %), Karlovarsky (0,5 %) a Moravskoslezsky (0,5
%).

Studenty oslovila vyzva, ktera byla zverejnéna na webovych
strankach prislusnych soukromych, statnich a verejnych vysokych
Skol. Celkem bylo osloveno 90 vetejnych, statnich a soukromych
univerzit, vysokych Skol a vzdélavacich ustavi. Jednalo se o za-
meérny vybér. Pro podporu sbéru dat byla vyzva uverejnéna na
raznych socialnich sitich, blozich a diskusnich férech. Taktéz ti
respondenti,  ktefi = ochotné  vyplnili  dotaznik,  byli
v samotném zavéru pozadani o predani informace, o probihajicim
vyzkumu, koleglim a jejich moZnosti zapojeni.
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Tab. 1 Seznam vysokych $kol, které reagovaly na vyzvu tykajici se

vyzkumu a byly ochotny se zapojit

Vysoka Fakulta/ katedra Mésto Kraj Status
skola /Ustav
Univerzita  Fakulta humanitnich Zlin Zlinsky Verejna
Tomase studii
Bati
Univerzita Filosofic- Olo- Olomoucky  Vefejna
Palackého ka/pedagogicka mouc
fakulta
Univerzita Katedra specialni Praha Praha Sou-
J. A. Ko- pedagogiky kroma
menského
Moravska  Ustav spole¢enskych Olo- Olomoucky Sou-
vysoka véd mouc kroma
Skola
Ceska ze- Nespecifikovano Praha Praha Verejna
meédélska
univerzita
Univerzita Fakulta ekonomiky Brno Jihomorav- Statni
obrany CR a managementu sky
Vysoka Nespecifikovano Praha Praha Sou-
Skola kroma
zdravot-
nicka

Vramci soboru (N=516) bylo 492 studenti (95,35 %)

z pregradudlni formy studia a 24 (4,65

%) tvorili

studenti

s postgradualni formy studia. VétSina studenti 444 (86,05 %)
tvoii skupinu interni formy studia a 72 (13,95 %) studovalo
v externi formé studia.
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4 Vysledky
Vybavenost ICT technikou

V ramci zpracovani vysledki jsme se zamérili na zmapovani vyba-
venosti ICT mezi studenty. Témér vSichni studenti (99,8 %) vlast-
ni mobilni telefon, z toho vétSina pristroji (81 %) je vybavena
fotoaparatem. Obdobné procentualni zastoupeni uvedli studenti
u otazKky, zda maji doma pripojeni k internetu (98,5 %). Piistup
k internetu mimo domov ma 80 % studentt.

Tab. 2 Vybavenost ICT technikou

ICT vybaveni

Otazka Ano Ne
Mate sviij mobilni telefon? 998% 0,2%
V4S mobilni telefon je vybaven fotoapard- 91,9% 8,1%
tem/videokamerou?
Vlastnite tzv. Chytry telefon (smartphone)? 22,7% 773

%
Mate sviij pocitac (PC, notebook, netbook)? 925% 75%
Sdilite s nékym sviij pocitac? 310% 69%
Mate pocitac ve svém pokoji? 883% 11,7

%
Mate (jiny) pocita¢ doma? 80 % 20 %
Mate doma internet? 985% 15%
Mate pristup k internetu mimo domov? 86,8% 13,2

%
Znate a zaroven vyuzivate bezpecnostni pravidla pti 86,2% 13,8
tvorbé hesel? %
Znate a zarovel vyuZivate zdsady bezpe¢ného ,po- 77,1% 22,9
hybu“ na internetu? %

64 Rizika internetové komunikace



UZivatelskad znalost ICT

Vysledky naseho souboru ukazuji, Zze 0,6 % studentd se
povazuje za zacatecniky, moznost stiedné pokrocily zvolilo 26,4
%, 53 % studentl ohodnotilo vlastni uzivatelskou znalost ICT jako
pokrocilou, zatimco za velmi pokrocilé uzivatele ICT se hodnotilo
17,2 % studentd. Jako nejvyssi, tzv. programatorskou/expertni
znalost, kterd zahrnuje Cinnosti jako je profesiondlni ovladani
operacnich systémi, schopnost programovat softwarové aplikace
aj. uvedlo 2,8 % studentfi.

Graf 1 Pocitacova gramotnost

Za jak zkuSeného uzZivatele bniho potéitate (notebooku, netbooku) se, prosim,
povazujete?

ZACATECNIK ( napf. uéim
se ovladat zékladni
funkce operaéniho systému)

MIRNE POKROCILY ( napf.
ovlddém na uZivatelské
arovni zékladni aplika. ..

POKROCILY uZivatel (napf.
vyuZivam mnoZstvi funkci
operainfiho systému...

53.0%

VELMI POKROCILY uZivatel
(napf. pfizplsobuji
operaZni systém svym pot_

PROGRAMATOR | EXPERT
(ovlddam profesiondingé operaéni
systém, jsem sch...

T T
0% 20% 40 % 60 %

Typ utoku

Z pohledu nejcCastéjstho prostiedku, kterym byli studenti
v uplynulém ptl roce atakovani, vyzkum vyzdvihuje textové zpra-
vy prostiednictvim mobilniho telefonu (34,2 %), obtéZovani ne-
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sluSnymi hovory na mobilni telefony (31,6 %), obtézujici a urazli-
vé e-maily (28,6 %) a posléze obtéZovani prostrednictvim socialni
siti (25,3 %).

Graf 2 Typ atoku

Vyberte, prosim, prostrednictvim, €éeho na Vas nékdo utogil.

pres textové

zprévy (SMS)

nesluSné/obt&Zujici
hevory na V&s mobil

neslusné/obtéZujicifurazlive
e-maily

prostiednictvim

socialnich siti (Facebook. ..

pres aplikace typu
ICQ. Skype. QIP apod

Jinak (prosim.
upfesnéte):

127%

Ma%

neslusné
obrazky/fotky/videoklipy

pfes chat a
chatovaci mistnosti

pfes on-line hru/hry

pres webové
stranky . blogy

Mira kybersikany u vysokoskolskych studentii v Ceské republice

Vysledky Setfeni ukazuji 14,8 % vyskyt kyberSikany u vysoko-
Skolskych studentti (vék 19-29 let) Jedna se o studenty, ktefi byli
v poslednich 6 mésicich kybersikanovani prostiednictvim mobil-
niho telefonu nebo internetu. Empirickad frekvence zkuSenosti
s kyberSikanou byla definovana kategoriemi denné, nékolikrat
denné, alespon 1x tydné, méné Casto, vibec.

Dalsi zjisténim bylo, Ze 10,9 % studentli ma v uplynulém ptl roce
zkuSenost s klasickou formou Sikany ve skole nebo mimo $kolu, a
Ze 6,6 % respondenti tvorilo skupinu, ktera byla zasazena ,kla-

Vv

sickou“ Sikanou i kybersikanou soucasné.
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Tab. 3 Prevalence vyskytu

% Kategorie

14,9 % Respondentl uvadi, sikanovani prostiednictvim mobilni-
ho telefonu nebo internet ve $kole nebo mimo skolu.

10,9 % Respondenti uvadi Sikanovani ve $kole nebo mimo $kolu
(zahrnuje mobbing, domaci nasili, ,klasickou” Sikanu).

6,6 % Dotazanych bylo vystaveno ,klasické” Sikané a zaroven i
kybersikané.

Kybersikana a sociodemograficky profil studentti

Z vyzkumu vyplyva, Ze ¢ast€jSimi obétmi kybersikany jsou
zeny (v poméru 4/1) ve véku 22,53 let, s primérnou délkou stu-
dia 3 roky. Dle jednotlivych typa $kol na soukromych skolach byl
zjistén nizs$i vyskyt kyberSikany (33,6 %) v porovnani
s vyskytem (11,2 %) na statnich a vefejnych vysokych Skolach.

Kybersikana a psychickd kondice obéti

Analyza vysledkii psychodiagnostického dotazniku SUPSO
indikuje, Ze jak u muzq, tak u Zen dochazi k vyznamnému sniZeni
osobni pohody (PE) a zaroven k vyznamnému nardstu impulzivity
(0), diskomfortu (N), uzkosti (U), deprese (D) a sklicenosti (S).
Namérené korelacni souvislosti (Pearson r) mezi kybersSikanou a
psychickou kondici jsou statisticky vyznamné (hladina na a=0,05).
Prehled ziskanych hodnot statistickych zavislosti je uveden
v tabulce niZe.
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Tab. 4 Skaly SUPSO a psychicka kondice dle pohlavi

Spearmen r

SUPSO Muz Zena
PE -0,48432* -0,213981*
A 0,112805 0,067091
0 0,719928* 0,712239*
N 0,811156* 0,754542*
U 0,589843* 0,654571*
D 0,679378* 0,689126*
S 0,658409* 0,662176*
*

Hladina vyznamnosti stanovena na p<0,05

5 Kybersikana a rozdily v projevech mezi Zenami a muzi

Statistické rozdily v projevech mezi kyberSikanovanymi
muzi a Zenami jsme testovali pouzitim Man Whitneova U testu
(viz tabulka nize). Vysledky indikuji, Ze kyberSikanované Zeny
Castéji souhlasily s nasledujicimi tvrzenimi:

»Citila bych se strasné, pokud bych nékoho zesmésrnovala a poniZo-
vala na internetu.” (Q1)

+Pokud bych védéla, Ze nékdo nékoho kybersikanuje, snaZila bych se
to zastavit." (Q5)

»Obéti kybersikany se miiZe stdt kdokoliv.“ (Q6)

.Mdm strach z kybersikany.“ (Q8)

»Ten, kdo nékoho kybersikanuje, mu chce hlavné ubliZit.“ (Q9)

68 Rizika internetové komunikace



Tab. 5 Rozdily kybersikany (pohlavi) u vybranych otazek

Mann-Whitneyho U test (vékova kategorie 18-29)

Zeny Muzi U y/ p-value Z p-value  NZen NMu-
Otazka VAl
Q1 100043,5 33342,5 1121250 -6,69206* 0,000000 -7,70548* 0,000000* 421 95
Q2 104982,5 28403,5 16151,50 -2,92951* 0,003395 -3,10261* 0,001918* 421 95
Q3 105217,0 25088,0 18481,00 -0,82958 0,406779 -0,89687 0,369788 421 95
Q4 110913,0 22473,0 17913,00 1,58760 0,112379 1,70099 0,088946 421 95
Q5 102220,5 30649,5 13810,50 -4,68681* 0,000003 -5,10773* 0,000000* 421 95
Q6 104220,0 28650,0 15810,00 -3,16029* 0,001576 -4,15790* 0,000032* 421 95
Q7 111014,0 22372,0 17812,00 1,66454 0,096006 2,05169* 0,040201* 421 95
Q8 104014,5 27826,5 16443,50 -2,61542* 0,008912 -2,81976* 0,004806* 421 95
Q9 101404,5 28900,5 15084,50 -3,57142* 0,000355 -3,88973* 0,000100* 421 95
Q10 110341,5 23044.5 18484,50 1,15223 0,249229 1,44409 0,148716 421 95

* Hladina vyznamnosti stanovena na p<0,05
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Informovanost o podobdch a dopadech kybersikany

Z vyzkumu je ziejmé, Ze 14,3 % studentli se NESETKALO s
pojmem KYBERSIKANA (nebo jeho synonymem) pted vypliiova-
nim dotaznikové baterie. V tomto kontextu 6 % studentéi NEVI,
zda je kybersSikana nebezpecna. Na druhé strané 23,6 % studentti
uvedlo, Ze v poslednich 2-3 mésicich AKTIVNE VYHLEDAVALI
INFORMACE spojené s bezpecnym pohybem na internetu.

V poslednich 2-3 mésicich HOVORIL SE STUDENTY O
KYBERSIKANE pedagog (26,5 %), kamarad (21,1 %), spoluzak
(18,8 %), nebo néktery z rodici (8,4 %).

Nize uvedené grafy poukazuji, jaké pocity KYBERSIKANA u
obéti kybersikany vyvolava. Lze konstatovat, Ze jak u kybersikany
prostiednictvim INTERNETU (I), nebo MOBILN{HO TELEFON
(MT) studenti nejcastéji uvadéji vztek (I= 74 %, MT= 74,8 %), roz-
ruSeni (I= 49,3 %, MT= 74,8 %) a strach (I= 35,6 %, MT= 33 %).
Zaroven byl zjistén znacny vyskyt frustrace a zklamani u kybersi-
kany prostfednictvim internetu (30,1 %) a mobilniho telefonu (20
%).

Dal$im zjiSténim je znacny pocit problémi spojenych se
soustiedénim se na Skolni praci / studium u obéti kybersikany
prostiednictvim mobilnich telefont (29,6 %) oproti kybersikany
prostiednictvim internetu (17,8 %).
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Graf 3 Pocity u kybersikanovanych prostiednictvim kybersSikany pres internet
Kybersikana pres INTERNET u Vas vyvolava/zplisobuje (mizete vybrat vice odpovédi):

problémy soustfedit se
na Skolni pracifstudium
problémy se spankem 178%

3e se citite fyzicky Epatné
(napF. bolest bficha,
Ze ze doma chovate jinak no%

e se v pfitomnost svych
pidtel chovéte jinak

néco jiného (prosim,
upfesnéte)
nechuf k jidlu

Ze se cheete
wyhnout Skole
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Graf 4 Pocity u kybersSikanovanych prostrednictvim kybersikany pies mobilni telefon

Kybersikana pres MOBILNI TELEFON (nebo jiné prenosné zarizeni) u Vas vyvolava/zplisobuje
(mizete vybrat vice odpovédi):

vatek:

rezrueni

strach

problémy soustfeditse
na Skolni préci/studium

frustraci/zklamani-

problémy se spinkem
Zesecititefyzicky Spaingé
(napf. bolest bficha,..
néco jiného (prosim,
upfesnéte):

iZe se v piitomnosti svych
prétel chovite jinak

Ze se doma chovaie jinzk

Ze se cheete
vyhnout $kole

nechut k jidlu

T
0% 20% 40 % 60 % 80%
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6 Diskuze

Pfedmétem tohoto vyzkumu je prevalence kyberSikany a
psychicka kondice mezi studenty VS v Ceské republice. Obecné
vyskyt kybersikany souvisi s dostupnosti ICT a odpovidajici zna-
losti uzivatell. Vysledky Setieni indikuji, Ze témér vSichni studenti
(99,8 %) vlastni mobilni telefon (z toho 22,7 % studentd vlastni
tzv. chytry telefon) a také jsou doma pripojeni k internetu (98,5
%). Navic, vétSina dotdzanych (80 %) uvedla, Ze ma pristup
k internetu i mimo domov. Pokud jde o odpovidajici ICT vybaveni,
témét vsichni studenti (92,5 %) vlastni pocita¢, notebook ¢i net-
book, zatimco témér tretina dotazanych (31 %) sdili vlastni poci-
ta¢ s nékym jinym.

Obdobné informace uvadi Cesky statisticky ufad (CSU)
zarok 2011: mobilni telefon je nejpouzivanéjsi komunikacni a
informacni prostfedek pro témér 100% lidi ve véku 16-34 let.
Jde-li o osobni potitate CSU uvadi, Ze jeho vyuZiti je nejvy$si u
osob mezi 16-24 let (95,4 %) a 25-34 let (88,3 %). V porovnani
s ostatnimi staty EU ve vyuZiti po¢itacti dosahuje Ceska republika
(66,4 %) spole¢né s LotySskem (66,3 %), Irskem (67,4 %)
a Slovinskem (67,4 %) témér priméru zemi EU27 (69,1 %).

Dal$im cinitelem vyvoje kyberSikany je uZivatelska znalost
ICT. V tomto pohledu vyzkum ukazal, Ze 73 % studentli hodnotilo
vlastni uzivatelskou znalost ICT jako pokrocilou, velmi pokrocilou
¢i expertni, zatimco 0,6 % studentli se povaZuje za zacatetniky.
Dale 26 % studenti uvedlo, Ze v poslednich 2-3 meésicich aktivné
vyhledavali informace o bezpetném pohybu na internetu.
V souvislosti s tim postulujeme, Ze studenti vyuzivaji softwarové
prostiredky (antivir, firewall, blokovani pop-up oken, software pro
spravu hesel aj.) se vSemi automatickymi on-line aktualizacemi a
Ze po jejich instalaci této problematice nevénuji dal$i pozornost az
do doby, kdy na zakladé znalosti ICT zjisti, Ze néco neni v poradku,
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Ci uz je dotycny ohrozen kyberutokem. V tom smyslu Ize hovorit o
absenci aktivniho pfistupu uzivatele viici prevence kybersikany a
Ze uvedené procento studentl (26 %) tuto aktivitu vytvarelo bud
z divodu vlastni zkusenosti s nékterou z forem Sikany, ¢i zna né-
koho z okoli, kdo ma s timto fenoménem problém. V ramci infor-
movanosti o kybersikané bylo zjiSténo, Ze studenti védi, kde in-
formace hledat, ale nevyhledavaji je, pokud nejsou obét'mi.

Nizka uzivatelska znalost ICT limituje uzivatele pii praci s
pocitatem. Jedna se predevsim o nedostatecné softwarové zabez-
peceni, neznalost moZnych nebezpeci spojenych s komunikaci a
surfovanim na internetu ¢i ochotou zkousSet nové moznosti, kte-
ré internet nabizi. Na druhou stranu, expertni znalost vypocetni
techniky mize byt ohroZujici ve smyslu nekritického navyseni
pocitu vlastniho bezpeci (mé se to netyka, vim, jak se chranit) ne-
bo naklonnosti vii¢i novym internetovym sluzbam ¢i softwaru.
V tom kontextu, dle Jirovského (2007) ma ztrata zabran, pocit
anonymity a dalsi subjektivni ¢initelé vyznamny vliv na unik in-
formaci, které mohou nasledné byt zneuzity. Zde je vSak nutné
vzit v potaz dvé dilezité informace: internet (tedy cyberspace) je
zivym prostredim, kde se mladi lidé 1épe orientuji nez starsi gene-
race, které s modernimi ICT technologiemi nevyrustali (A. Collier
In Patchin and Hindua, 2012); zména chovani mladych lidi zptiso-
bena integraci kyberprostoru do jejich kazZdodenniho Zzivota.
V tom kontextu jsou lidé ,nuceni” vyuzivat produkty lidské kreati-
vity za ucCelem zvySovani svych kompetenci, uceni, produkci a so-
cialniho kontaktu.

Prestoze je vyzkum KkybersSikany ve svych pocatcich, jeho
hlavnim zajmem jsou prevalence fenoménu, jeho psychické di-
sledky u obéti a také Cinitelé a typy kybersikany. Psychickou kon-
dici obéti kybersikany jsme zjistovali pomoci standardizovaného
dotazniku SUPSO (Miksik, 2004).
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Vysledky naseho Setreni ukazuji 14,8% vyskyt kyberSikany u vy-
sokoskolskych studenti ve véku 19-29 let. V porovnani s vysledky
Walkera, Sockmana a Koehna (2011), kteri uvadéji 11% vyskyt
kybersikany u studentl vysokych $kol, je nase zjiSténi mirné vyssi,
ale také znacné niZsi v porovnani se studii Dilmaca (2009), ktery u
studentd VS zjistil 55,3% vyskyt kyberSikany. Souhlasné
s Walkerem, Sockamene a Koehnem se ptiklanime ke konstataci,
Ze se tato forma vtiravé komunikace mezi studenty jiz povazuje za
soucast socialni on-line reality. Hindua a Patchin (2012) prisuzuji
variabilitu empirickych zjisténi kyberSikany specifikdm jednotli-
vych vyzkumd.

V nedostatku srovnatelnych studii v CR o kybersikan& me-
zi studenty vysokych Skol se pokusime nahlédnout na tento feno-
mén z pohledu klasické Sikany. Nase vysledky ukazuji, Ze je vyskyt
klasické Sikany u studentt nizsi (10,9 %) neZ u kybersikany (14,8
%). MoZnym vysvétlenim niZ$iho vyskytu klasické Sikany mezi
studenty VS je jejich zaméfeni na naro¢né studium, ale také ote-
virenéjsi postoj a sociabilita véetné vyssiho stupné soutézivosti a
zaméreni na vykon.

Niz$i vyskyt klasické Sikany lze také pripsat obtizné dife-
renciaci prvni faze klasické Sikany - ostrakismu, ktery v takto la-
dénych kolektivech miiZze byt piitomen (Kolar, 2011). [ pres na-
rlist vyzkumi a odbornych ¢lankt o klasické $ikané v CR, chybi
relevantni Setfeni zamérené natento fenomén u vysokych $kol,
ktery je podle studie Chapella, Hasselmana, Kitchina, Lomona,
Maclvera, Sarulla (2006) znacny (14,3 %).

Korela¢ni vysledky udaji psychodiagnostického dotazniku
SUPSO, ktery zjistuje riizné komponenty psychického stavu a zku-
Senosti s kyberSikanou, indikuji statisticky vyznamny pokles
osobni pohody a zaroven narist impulzivity, diskomfortu, izkosti,
deprese a sklicenosti jak u muzg, tak u Zen. Toto zjiSténi souhlasi
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s vysledky studie Dilmaca (2009), ktera zjistila, Ze se psychicky
dopad kybersikany zna¢né nelisi od negativniho vlivu tradi¢ni
Sikany. Obéti obou forem Sikany nejcastéji proZivaji deprese, poci-
ty osameélosti, emocionalni distres, pokles sebetcty a socialni uz-
kost. Potencialnim nebezpecim téchto zkusenosti je vysoké riziko
vzniku suicidalnich tendenci, coZ je alarmujici vzhledem tomu, Ze
jsme v naSem Setrenti zjistili 6,6% vyskyt klasické Sikany a kyber-
$ikany mezi studenty VS v CR.

Kybersikana miiZze postihnout zaky, studenty, pedagogy ci
nahodné obéti. Realizace vyzkumi zamérenych na vymezeni
vlastnosti kyberuto¢nikli komplikuje anonymita internetu a také
znacny pocet uZzivateld, ktefi zaménuji identitu v online prostiedi.
Mezi rizikové faktory kybersikany patfi snizujici se vék uZzivatelt
internetu a také skutecnost, Ze studenti disponuji dostatetnymi
uzivatelskymi znalostmi v oblasti informacnich a komunikacnich
prostiedki.

V ramci limitd vyzkumu bychom radi zdiraznili, Ze internet jako
prostiredek pro relevantni sbér dat ma jista omezeni, které je tieba
zvazit pi interpretaci vysledka této studie. Dalsi specifikou tohoto
Setfeni je, Ze ve zkoumaném souboru studentl pievazovali Zeny.
Posléze, pomér soukromych, vefejnych a statnich Skol zapojenych
do studie taktéz nebyl vyrovnany.

Zaver

Vysledky tohoto vyzkumu indikuji 14,9% vyskyt kyberSikany u
studentfi vysokych $kol v Ceské republice. Z pohledu dil¢ich soci-
odemografickych ukazatelt (pohlavi, vék, typ Skoly) bylo zjisténo,
Ze CastéjSimi obétmi kybersSikany jsou Zeny (v poméru 4/1 vici
muzim) ve véku 22,53 let, s primérnou délkou studia 3 roky. Dle
typu Skol se kybersikana nejcastéji vyskytuje na statnich a verej-
nych vysokych Skolach (11,2 %) a pomérné méné na Skolach sou-
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kromych (3,6 %). DalSim zjiSténim bylo, Ze v ptritomnosti kybersi-
kany dochazi k vyznamnému sniZeni osobni pohody, a zaroven
k vyznamnému nartstu impulzivity, diskomfortu, uzkosti, deprese
a sklicenosti, a to jak u muz{, tak u Zen.

Pro pokracovani vyzkumu navrhujeme uvedené proménné
zkoumat komplexnéji se zamérenim na osobnosti charakteristiky
jak u studentd, ktefi se stali obéti kyberSikany, tak u studentd,
ktefi nebyli zasazeny timto sofistikovanym antisocialnim fenomé-
nem. Nebot zverejnéni soukromého obsahu ostatnim uzivatelim
internetu mize mit pro obét nedozirné psychologické, socialni i
legislativni diisledky.

Studie vznikla diky ucelové podpofie na specificky vysoko-
Skolsky vyzkum udélené roku 2011 UP v Olomouci Ministerstvem
$kolstvi, mladeze a télovychovy CR. Cislo projektu SGS
FF_2011_012.
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Online Sikana a jej negativny vplyv na Ziaka a rodi-
nu

Pavol Tomanek
Uvod

Nasa doba je ¢oraz viac orientovana na vykon. Zdolavame
nové vyzvy, skladdme nové rekordy. Kto zlyha alebo nevladze, je
nahradeny Casto vykonnejSim subjektom. Akceleraciu je citit aj vo
vztahoch, komunikacii. udia nie Ze by nekomunikovali, prave
naopak, komunikuju, ale vo svojich vypovediach zostavaja casto
len na povrchu. A to aj v tych pripadoch, kedy do komunikacie
vstupuju sebe zndme osobnosti. Pre dneSnu generaciu (Koldeova,
2011, s. 280), nazyvandu aj pocitatova generacia, predstavujui nové
média a internet beznu sucast ich viedného Zivota. Clovek, ktory
virtudlne komunikuje, akosi ochudobiiuje svoje vztahy. Na druhej
strane, clovek, ktory vObec nekomunikuje, postupne prestava
vObec vztahy vytvarat. V komunikacii m6zeme druhého obohatit,
povzbudit, no ¢asto aj zranit' a zosmie$nit. Komunikacia je silny
nastroj tak k budovaniu vztahov, ako aj k ich likvidacii. Virtualna
komunikacia a s nou casto spojena kybersikana (online Sikana)
modernych informac¢nych technolégii je preto ¢asto riesenou di-
lemou ¢i v $kolskom, rodinnom alebo aj sikromnom ¢i pracovnom
prostredi prave preto, Ze I'udia dnesnej doby Ziju vo virtudlnom
svete a v podstate si nevedia predstavit den bez modernych tech-
nolégii. Den bez prihlasenia sa na svoj email, ibanking ¢i socidlnu
siet' tak moéZe viest aZ ku tragédii. Nevynimajic fakt, Ze mnohi
I'udia, chorobne zavisli od modernych technolégii, spachali samo-
vrazdu, lebo nedokazali uniest skuto¢nosti, ktoré boli o nich zve-
rejnené na internetovych strankach a mali hanlivy a ponizujici
charakter, nanajvy$, ak sa tieto skutocnosti dozvedalo tuzke
prostredie tychto Iudi. Zoznam nelegilnych drog sa tak
s odstupom casu rozsiruje o virtudlnu drogu modernych komuni-
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kacnych prostriedkov. Tento sposob tyrania dostal nazov kybersi-
kana. Predkladana vyskumna stat ma teoreticky a deskriptivny
charakter.

1 Kybersikana ako novodoby fenomén?

Kybersikana, angl. cyberlullying je najcastejSie definovana
ako tryznenie, ponizZovanie, hrozba alebo rézne utoky prostrednic-
tvom internetu, digitdlnych  ainteraktivnych  technol6-
gii. V poslednej dobe k nim prirad'ujeme aj titoky cez mobilné te-
lefény (Dehue et al., 2008). P. Aftab naviac rozliSuje medzi kyber-
Sikanou deti a mladeZe a medzi kyberSikanou dospelych, ktoru
oznacuje terminmi kyberprenasledovanie, angl. cyberstalking ale-
bo kyberobtaZovanie, angl. cyberharassment. (BliZSie pozri: Stop
kybersikane, online, 2012)

Sikana je najcastej$ie charakterizovana ako umyselné,
chcené ubliZovanie, tyranie fyzického alebo psychického povodu,
ktoré je spojené so svojim vyskytom, frekvenciou a ¢asto gestami.
Kybersikana spiiia klasické prvky $ikany, medzi ktoré zaraduje-
me: frekvenciu vyskytu, fyzické alebo psychické nasilie, tyranie.
Sikana ma ¢asto svoje potiatky prave v komunikacii. Kon$truova-
nie aStylizacia slov v komunikacii, ktora méze byt spojena aj
s gestami, moze predstavovat prvé naznaky Sikanovania
v Skolskom, rodinnom ¢i pracovnom prostredi. Ak sa tieto nega-
tivne faktory neodstrania vo svojich pociatkoch, mézu stupnovat
svoje aktivity cez virtualny systém (email, socialne siete a pod.).
F. Dehue a kol. (2008) oznacuje kyberSikanu za pomerne ano-
nymnu a individualisticka aktivitu, ktora sa najcCastejsie odohrava
vrodinnom prostredi, resp. vdomacnosti. Kybersikana je vel'mi
Specifickym druhom Sikany. Pri Sikane dochadza casto aj
k fyzickym Gtokom. V pripade kyberSikany nehra fyzicka sila vy-
znamnu ulohu. Pocitacové zrucnosti a vedomosti zohravaju casto
prioritnd dlohu v otazke kybersikany. S. Brourcet a I. Gravillonova
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(2006, s. 13) naviac zddraznuju, Ze ak je v komunikacii niekto na-
padnuty kvoli svojmu vyzoru, naboZenstvu (resp. viere), situacii
vrodine apod., adokonca je to zosilnené skutocnostou, Ze
k zosmieSneniu prislo na verejnosti, ma tento skutok podstatu
agresie, i ked’ nebolo pouzité zo strany agresora fyzické nasilie.
Takto potupeny clovek pocituje dehonestaciu svojej osobnosti
anadobuda pocit nepotrebnosti aodsudzenosti v spolo¢nosti,
v ktorej ako - tak fungoval. Sikana sa prejavuje v kazdom prostre-
di, kde vstupuje ¢lovek. P. Ri¢an (1995) hovori, Ze naj¢astej$im
prostredim je prave $kola, v mensom pomere aj rodina, ¢i pracov-
né prostredie. P. Ri¢an (1995) d’alej konstatuje, Ze deti by neboli
ani det'mi, ak by si v detstve silnej$i nedokazovali silu na slabSich.
Krutost' a zlo su ¢asto vyhl'adavanymi artiklami silnejSich, vyrov-
nanejsich jedincov. StotoZiniovanie sa s krutostou, zlom, nasilim
s odstupom casu vyprofiluje osobnost bez etickych pravidiel
s ciel'om ,rast na tych, ktorych som usliapal.”

2 Aké su metddy kybersikany, kto su atoc¢nici a kto obete ky-
bersikany?

Medzi najcastejSie met6dy kybersSikany podl'a P. Aftab (Bliz-
Sie pozri: Stop kybersikane, online, 2012) patria:
e priame ttoky: najcastejSie ide o:

* posielanie textovych a multimedialnych sprav (SMS,
MMS),

* obtazovanie prostrednictvom socidlnych sieti: napr.
Facebook (Smetanova, 2010, s. 30-39), ICQ, Skype,
Twiter, Yahoo Messenger, MSN, Youtube a iné,

» kradez pristupovych hesiel: tzv. hackeri,

» vlastné webové stranky a blogy,

* internetové ankety,

* internetové hry,

* posielanie nevyziadanej posty (SPAM).
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e nepriame utoky: najcastejSie ide o:

- kybersikana pomocou prostrednika: osoby, ktora je nie-
kym inym nastréend, aby rozposielala maily bez toho,
aby v podstate tusila, Ze robi nieco zlé.

A. Lenhart (2007) hovori, Ze najcastejSou metddou kybersi-
kany v sdcasnosti si prave socialne siete. A dodava, Ze v ramci
socialnych sieti je najcastejSim prejavom kybersikany zverejiiova-
nie osobnej komunikacie z emailov a pod. Q. Li (2007) konstatuje,
Ze z vyskumu 133 obeti Sikany bola 1/5 obeti Sikanovana len cez
mail, 1/3 obeti cez socidlne siete (resp. cez chat) aiba 13 % obeti
prostrednictvom mobilného telefénu a posledna 1/3 obeti bola
Sikanovana inymi technolégiami a priamymi metédami kybersi-
kany. NajcastejSim agresorom v oblasti kyberSikany byva prave
spoluziak. Tuto skuto¢nost potvrdzuje aj vyskum, ktor{ uskutoc¢ni-
li K. Subrahmanyam a D. Smahel (2010). Vyskum naviac potvrdil,
Ze Sikanovany spoluziak sa az v 8 % stava v Skolskom prostredi
tieZ agresorom Sikany, napr. v inej triede.

Agresormi  kyberSikany - podla nemeckého vyskumu
s nazvom ,Kybersikana u mlddeZe vo Flamsku"“, ktory bol realizo-
vany v rokoch 2005-2006 - st (BlizSie pozri: Prevencia Sikanova-
nia, online, 2012):

e jedinci, ktori trdvia vela ¢asu na internete,

e tito agresori su zvicSa anonymni,

e agresormi kybersikany su najcastejSie chlapci,

e agresori kyberSikany su viac na zakladnych ako na

strednych Skolach.
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M. Kolar (2001) definuje 3 typy agresorov Sikany. S touto
charakteristikou sa stotoZiiujeme aj pri definovani agresorov ky-
bersikany. Ide o:

e typ: prejavuje sa hrubostou, primitivnostou, energetic-
kym tlakom, ma vychovné problémy, je zapojeny do roz-
nych gangov a pod.,,

e typ: prejavuje sa sluSnostou, je narcisticky, uzkostlivy,
niekedy sadisticky,

e typ: prejavuje sa optimizmom, je sebad6verny. VacSinou
si robi vtipy na adresu inych.

Obetami kybersikany sd zvacsa deti a mladez. Ide o typy l'u-
di, ktori st Casto outsideri. Chlapci sl ovela CastejSie obetami ky-
berSikany ako diev€atd v pomere: chlapci 7/10 adievcatd 3/10
(Dehue a kol., 2008).

3 Online Sikana a jej negativny vplyv na Ziaka (dieta) a rodi-
nu

Rodina je prvym prostredim, v ktorom sa uskutocniuje pri-
marna socializacia. Hoci vztahy v rodine nie su vzdy idealne, at-
mosféra rodinného prostredia musi byt sofistikovane premysleng,
pretoZe v nej nejde len o vzajomné vztahy deti a rodicov, ale kre-
uju sa aj zaklady ostatnych buducich vztahov, lebo dieta si prave
podla rodinnych vztahov vyhladava aformuje vztahy nielen
vrodinnom prostredi, v ktorom vyrastd. Podla L. StaSovej
(2001, s. 78-85) charakterizujeme rodinu ako ,institucionalizova-
ny socidlny titvar najmenej troch oséb, medzi ktorymi existuju rodi-
Covské, pribuzenské alebo manZelské vizby.“ Je postavena na trva-
lom partnerstve a rodiCovstve dvoch os6b opacného pohlavia.
Rodina je prvym prostredim, do ktorého dieta vstupuje, a preto je
primarnym edukacnym a vychovnym prostredim. Rodina, i ked’ je
v dnesSnej dobe vystavena posmedernému liberalizmu, atomizacii,
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ktora casto suvisi aj s kybersikanou, nastrahmi socialnych sieti, si
na Slovensku udrZuje stale svoj kredit, hodnotu a opodstatnenie.
TaZiskom socializaéného pdsobenia v rodine je vychova a ciel'om v
nej je vSestranny rozvoj osobnosti. Rozvoj osobnosti sa zacina
v rodine, resp. rodinnou vychovou. Pod pojmom vychova (Zelina,
2004, s. 27) sa obyc€ajne rozumeju zamerné i nezdmerné posobe-
nia na osobnost ¢loveka, pricom vysledkom je kvalitativna zmena.
Vychovu, za ktoru zodpovedaju predovsetkym rodicia, ¢asto pre-
berajd média. Deti a mladez sa stotoznuju s hrdinami na obrazov-
kach do takej miere, Ze sa im straca realita vSednych dni.

Teoéria rodinnej vychovy vychadza z pedagogickej subdisci-
pliny pedagogiky rodiny. Rodinna vychova vo vSeobecnosti odraza
vSetko, ¢o sa v rodine deje - rodinné vztahy, ktoré sa vytvarajd na
zaklade osobnostnych a hodnotovych kvalit rodi¢ov aich vza-
jomnej komunikicie, ako aj socidlnoekonomicke;j situacie a spolo-
cenského vyvoja. Podl'a H. Rozinajovej (1996, s. 12) ,rodinnt vy-
chovu mézZeme chdpat ako proces odovzddvania spololensko-
historickych skisenosti s cielom pripravit mladi generdciu na
usporiadany rodinny Zivot a na prdcu v novych spolocCenskych pod-
mienkach.“ Si€asna rodinna vychova sa na jednej strane charakte-
rizuje ako laskyplna inStitdcia, no na strane druhej prestava vy-
medzovat’ vychovné ciele, nanajvys, je Casto zaraZzajuce, ak tieto
vychovné ciele stanovuju deti svojim rodicom trucovanim, odho-
varanim a pod. Vychova v rodine prechadza spolo¢enskymi turbu-
lenciami. Tieto turbulencie spocivaja vo vychove, resp. vo vychove
deti a mladeze.

Sikana, resp. $ikanovanie najcastejsie zadina v $kolskom
prostredi. K ndprave a prevencii vSak dochadza skor vrodine,
rodinnom prostredi nez v $kolskom epicentre Sikany. Naopak, ku
kyberSikane ovela CcastejSie prichddza v priestoroch detskych
izieb, kde st deti a mladeZ prihlaseni na internete. Hekticka doba
orientovana na vykon, nedava rodicom casto na vyber, ked'Ze ich
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Casova vytazenost konc¢i vo vecCernych hodinach prichodom do-
mov. Prichddza k slabej alebo Ziadnej kontrole deti a mladeZe az
do takej miery, Ze rodicia su ¢asto konfrontovani z nasledkami ako
prevenciou. Ak sa ich virtualny svet, do ktorého st ¢asto ponoreni,
nezrealizuje v skutocnom svete, prichadza ku sklamaniu, otupeniu
citovych vazieb a ku strate komunika¢nych schopnosti. N. Willard
(2004) upozorniuje, Ze nedostatok komunikacie u deti a mladeZe
zo strany rodicov v spojeni s modernymi komunika¢nymi multi-
médiami (socidlne siete a iné), Casto vedie k zaciatkom kybersika-
ny. N. Willard (2004) dodava, Ze medzi najcastejsie dovody, preco
sa deti amladez uchyluji ktakymto formam komunikacie
a nasledne k prvym prejavom kybersikany, patria tieto faktory:
e moderné pocitacové technolégie zvysuju ildziu, Ze sme
neviditel'ni a anonymni,
e komunikac¢né technologie redukuju osobnu
a spolocenskd komunikaciu na tovar,
e rdzne ocakavania réznych on-line prostredi,
e mozZnost vyskudSat si a predstierat vo virtudlnom svete
viac identit osobnosti.

N. Willard (2004) d’alej uvadza, Ze I'udia, ktori pouZzivaju in-
ternet, mavaju Casto tendenciu napisat a povedat cez socidlne
siete to, za €o by sa v redlnom svete hanbili. Virtualny svet im dava
odvahu v tom, ¢o sa obavaju uskutoCnit v redlnom svete. Bohuzial,
nasledky virtudlneho sveta, si katastrofalne. Ludia stracaju vo
virtudlnom svete zabrany. Paradoxom sucasnej doby je fakt, Ze aj
rodicia, ktori by mali svoje deti od tychto veci odhovarat, sami sa
s nimi stotoznujd a v nich sa aj angazuju. S. Herring (2001) doda-
va, ze rodicia sa uchyl'uju k tymto praktikam preto, lebo anonymi-
ta elektronickej komunikacie rozvija ich tvorivost a ¢asto aj hra-
vost, stracaju tak zabrany azniZzujui si socidlnu zodpovednost,
ktora je v redlnom svete od nich pozadovana. Vychova v rodine sa
tak postva do tizadia a rodicia su potom Casto posuvani do pozicie
len zivitel'ov, straZcov, no nie vychovavatelov. G. Barberis (1897,

88 Rizika internetové komunikace



s. 3-8) pise: ,Dnesnd doba je pre vychovu tazkd; otrasené su vsetky
zdklady akéhokolvek dobrého spolunaZivania; podkopdva sa kaZzdd
autorita. Predsa vSak nesmieme nad riou ziifat, aj ked’ sa zdd byt zld
a burlivd. ... Spdsob zdchrany este existuje; a tiou je prdve vychova
deti a mlddeZe.“ No nie Skolou, lebo ta ma len participovat na vy-
chove, nie médiami, lebo tie maji pomahat, nie zotrocovat, ale
prave rodi¢mi, teda vrodinnom prostredi, pretoZe o internete
plati rovnaké pravidlo ako o ohni, a to, Ze je dobry pomocnik, ale
zly pan.

4 Empiricka sonda o si¢asnom stave kybersikany v rodinach

0 Sikane, Sikanovani sa zacalo po prvy raz hovorit koncom
60. rokov 20. storoc¢ia a bolo to prave v USA. Na Slovensku sa
o Sikanovani a Sikane zacalo hovorit aZ v 90. rokoch 20. storodia.
Neznamenalo to vSak fakt, Ze by Sikana na slovenskych Skolach
v totalitnom reZime nebola, len nie v takom pocte a nie v takom
vyskyte, ako sa onej hovori v sucasnosti. Naviac, sucasnost uz
poznd aj termin kyberSikany, ktory sa vnaSich podmienkach
(predovsetkym v zakladnych astrednych $kol) udomacnil
v prvych rokoch 21. storocia. V prvej polovici 90. rokoch 20. sto-
rocia bolo kinternetu pripojenych necelych 30 % domadacnosti.
V druhej polovici 90. rokov 20. storocia to uz bolo 57 % domac-
nosti avsucasnosti je takmer 82 % domadacnosti pripojenych
k internetu. Lacné ponuky spolocnosti, ktoré pontkaju interneto-
vé data, Coraz viac lakaju l'udi, rodi¢ov, Skoly k zakupenie
a instalovaniu internetu v domacnostiach, ¢i na skolach. Malokedy
si vSak rodicia a deti plnia za pocitacom svoje Skolské ¢i pracovné
povinnosti.

Na zaklade teoretickych vychodisk sme v roku 2010 usku-
tocnili vyskum (empiricki sondu) zamerany na aktudlny vyskyt
a prejavy kybersikany v Skolskom (rodinnom) prostredi. Ciel'om
empirickej sondy bolo zistit aktualny vyskyt a prejavy kybersika-
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ny v Skolskom (rodinnom) prostredi. Vyskumna metéda bola rea-
lizovany vroku 2010 metédou dotaznika s otvorenymi
i uzavretymi otdzkami. Dotaznik bol rozposlany $koldm (zdmerny
vyber) s intrukciami k vypliianiu. Zber idajov a ich spracovanie
bolo zrealizované koncom roka 2010 a zac¢iatkom roka 2011. Na-
vratnost dotaznikov bola 100 %. Vyskumnu vzorku tvorilo 400
respondentov (z toho bolo 232 Ziakov vo veku 14-18 rokov).
Z empirickej sondy sme zistili, Ze az 89 deti a mladeze si doma za
pocitaCom najcastejSie hravaju rézne hry aaz 71 rodicov (168
rodi¢ov) je pripojenych za poclitatom na socidlnych sietach, ako
nahle pridu domov zo zamestnania. Podotykame, Ze respondenti
mohli pri jednotlivych otazkach zvolit si viacero odpovedi, ¢im
sme ziskali mnozstvo odpovedi na jednu konkrétnu polozku.

Tab. 1 Deti a mladeZ za pocitacom po prichode zo Skoly

popis

NajcastejSie hrdvame hry 89
Pozerame filmy 48
Stahujem si material na rézne predmety | 23
Som na socialnych sietach 79
Iné 3

Tab. 2 Rodicia za pocitacom po prichode zo zamestnania

popis

NajcastejSie hravame hry 12
Pozerame filmy 19
Stahujem si materidl do zamestnania | 23
Som na socidlnych sietach 71
Iné 2
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Podobny vyskum sme zrealizovali aj v roku 2011. Empiricka
sonda sa dopytovala naprvky a prejavy Sikanovania (vratanie
kyberSikany) a obsahovala aj otazky dopytujice sana travenie
vol'ného c¢asu. Vyskumnu vzorku opat tvorilo 400 respondentov (z
¢oho ziaci tvorili 250 respondentov, rodicia 150). Vysledky ukaza-
li, Ze deti a mladez uZ svoj vol'ny ¢as netravia hranim hier na poci-
tacoch v takom percentudlnom zasttipeni, ako ked’ mnohé z nich
boli na socialnych sietach (porov. tab. ¢. 1).

Tab. 3 Travenie vol'ného ¢asu deti a mladeZe za pocitacom po pri-
chode zo Skoly

popis

Pocita¢ové hry 63
Filmy 34
Ziskavanie tidajov potrebnych ku stddiu | 22
Socialne siete 86
Iné 3

Treba vSak poznamenat, Ze respondenti mali na vyber 5
moznosti (podl'a tabul'ky) a v skale mali zakrizkovat najcastejsie
travenie vol'ného Casu v tyzdni. Ked'Ze aZ 86 respondentov uvied-
lo, Ze svoj vol'ny ¢as po prichode zo Skoly travia prave na social-
nych sietach, zistovali sme, ktoré socidlne siete su najnavstevova-
nejsie.

Rizika internetové komunikace v teorii a praxi 91



Graf 1 NajnavstevovanejSie socidlne siete detmi a mladeZou (tra-
venie vol'ného ¢asu po prichode zo $koly)

7%

5%

|l Facebook B Twiter O ICQ O Skype B Iné

V dopliiujucich otazkach sa deti a mladeZ naviac vyjadrovali,
Ze: ,kto nie je na facebooku, nefrci na twiteri, skype alebo inych sie-
tach, v podstate akoby neexistoval!* Z touto vypovedou sa stotoz-
novalo az 92 % respondentov.

Za poslednych 5 rokov vsak mnohi psycholégovia upozor-
nuju na zvysujuci sa fakt kybersikany prave cez socialne siete
(Dehue, 2008; Smahel, 2010). Najc¢astej$im miestom (Dehue,
2008; Smahel, 2010) kybersikany sa prave stava nie $kola, ale
vlastnd domacnost (Chibbaro, 2007), vlastna izba, kde dieta, i
dospievajuci je pripojeny na niektorej socialnej sieti. J. Chibbaro
(2007) d’alej dodava, Ze akonahle dieta v rodine prestane komu-
nikovat, nemusi to byt len skuto¢nostou vstipenia do obdobia
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puberty aistej rebélie voci svetu, ako to mozno badat v tomto
obdobi, ale ¢asto moZe ist’ aj o prvé naznaky vysmechu a potupy
na socidlnych sietach, ktord su zaciatkom kybersikany. Tym, Ze
rodic¢ia Casto nemaju Cas na vychovu svojich deti, vychovu pre-
berajd multimédia, ktoré dieta vedu sice k virtualnej oblibenosti,
no zaroven aj k spolocenskej izolacii a degradacii medzil'udskych
vztahov. A to najcastejSie preto, lebo mladi I'udia na socialnych
sietach tvoria virtualne vztahy, v komunikacii Casto zostavaju na
povrchu celej veci, vymienajd si mnoZzstvo informacii, no ak sa
stretnu v priamej osobnej komunikacii, vtedy moZno badat ochu-
dobnent slovnu zasobu.

D. Smahel (2010) zdbdraziiuje, aby sa na kybersikanovanie
zacalo pozerat ako na zavazny zdravotny problém. Upozorniuje, Ze
cely problém kyberSikanovania (v poslednych rokoch najma cez
socidlne siete) mdZe nakoniec vyustit do fyzickych, socidlnych,
ako aj psychologickych problémov (stres a depresia, nevynimajic
samovrazdy). KybersSikana ma rovnako neZiaduce ucinky ako $i-
kana. KyberSikana v ojedinelych pripadoch méze viest
k trestnému ¢inu, najma zo strany agresora neZ obete, a to prave
preto, ze vela obeti kybersikany preziva pocit hanby, trapnosti,
zlosti, depresie aistej vztahovacnosti, Co mbze viest aj sebede-
Strukcii (suicidium). Bertc do uvahy skutoc¢nosti rodinného
prostredia, kde st rodicia zavaleni pracou, nemaju cas na deti, sa
vykresl'uje tento fakt ako alarmujtca skuto¢nost.

Najcastejsimi typmi kybersikany na socialnych sietach (em-
piricka sonda z roku 2011, vyskumna vzorka: 400 respondentov)
boli:

Rizika internetové komunikace v teorii a praxi 93



Tab. 4 NajcCastejSie typy kybersikany cez socialne siete, s ktorymi

sa stretli respondenti

typ

popis

vyskytv %

ObtaZovanie - angl. harassment

Posielanie urazlivych
a hanlivych sprav,
mailov, textov

32

On-line stuboje - angl. flaming

Posielanie vulgarnych
sprav, mailov

11

Prenasledovanie - angl. cyberstal-
king

Posielanie zastrasova-
cich sprav (dieta sa boji
o vlastnu bezpecnost,
nevychadza von)

4

Odhalenie - angl. outing

Posielanie alebo prepo-
sielanie sukromnych
mailov, sprav, pripadne
aj zdravotnych sprav
a intimnych skuto¢nos-
ti

29

Zosobnenie - angl. impersonation

Posielanie najcastejsie
priloh v mailoch, ktoré
maju obet’ poSkodit’
a znicit je reputaciu
alebo spolocensky
status

Pretvarka - angl. masquerade

Vydavanie sa za nieko-
ho iného. Najcastejsi
problém pri telefono-
vani u starsich obca-
nov.

Ocieriiovanie - angl. denigration

Posielanie nepravdi-
vych informdcii inej
osobe obeti (najcastej-
Sie: riaditel, triedny
ucitel, vedtci a pod),
ktory méze znicit dob-
ré vztahy, reputaciu ¢i
spolocensky status;
takisto sem patri aj
ohovéranie, osoCovanie
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5 Mozné navrhy opatreni pred online Sikanou

V poslednej dobe zacina byt kyberSikana velkym spolocen-
skym problémom. Niektoré Kkrajiny prijimaji rézne opatrenia,
zakony. V Pol'sku je obmedzeny pristup na internete, vratane pri-
pojovania na socidlne siete. V JuZnej Kérii je dokonca Specialny
vySetrovaci tim, ktory je urceny pre boj s kybersSikanou. V USA je
kybersikana od roku 2006 federalnym zlo¢inom (BliZsie pozri:
Kybersikana, online, 2012).
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M. A. Campbell (2005) navrhuje 4 oblasti prevencie pred
kybersikanou vo vychovno-vzdeldvacom procese:

1. typ: zvySovanie gramotnosti o probléme kybersikany:
niektoré Skoly si nechcu pripustit Sikanu na Skolach.
Mnohi rodicia zasa neradi rozpravaju o tom, Ze ich dieta
sa stalo obet'ou kybersikany z dovodu, Ze samotna situa-
cia bude spolocnosti hovorit, Ze oni - rodicia nieco vo
vychove zanedbali.

2. typ: celoskolsky postoj: v skolskych poriadkoch musi
byt zakotvené a presne zadefinované, ¢o je to kybersika-
na a musia byt jasné pravidla a sankcie za porusSenie.

3. typ: kontrola asupervizia: najmd poclas prestavok
v Skolach alebo pocas travenia volného <casu
v domacnostiach.

4. typ: socidlne a Studijné programy: hlavne v oblasti hu-
manitnych vied. Studenti sa musia oboznamit
s nastrahami kybersikany.
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Ndvrhy technickej prevencie pred kybersikanou:

e byt opatrny na to, s kym komunikujeme, ¢o a komu sa to
posielala,

e davat pozor na podozrivid komunikaciu. V pripade podo-
zrenia, ukoncit’!,

o zablokovat neZiaduce spravy,

e informovat webového spravcu o nevhodnych informaci-
ach, pripadne nevhodnom spravani sa niektorych uziva-
tel'ov,

o filtrovat prichadzajicu postu,

e nastavit automatické zmazanie nevyZziadanej posty,

e byt opatrny pri zadavani svojich hesiel a nikomu ich ne-
poskytovat'!

Prevencia za pomoci vonkajsich orgdnov

Na celom svete existuje niekolko inStitdcii, ktoré napomahaju
rieSeniam krizovych situdcii a taktieZ i socidlno - patologickym, ku
ktorym patri aj Sikana, kybersikana:

e nevlddne organizdcie (Casto aj obcianske zdruZenia): pa-
tria sem inStitdcie anadacie, ktoré ponukaju Skolam
osvetovu Cinnost pre ucitel'ov, ziakov. Tieto aktivity su
zvacsa situované pre Ziakov zakladnych a strednych $kél,
je mozné ich vyuZzivat' aj v ramci dstavnej vychovy (napr.
Linka dovery, K- centr3, Biely kruh bezpecia).

e institicie pomdhajlice zo zdkona: tieto inStitucie su po-
vinné sa podielat’ na prevenciu socidlno-patologickych
javov a poskytovat metodicku, odbornd pomoc zariade-
nim, ktoré sa podiel'aju na vychove avzdelavani. Su to,
napr.:

» pedagogicko-psychologické poradne (PPP): velkou
mierou sa podiel'ajd na rieSeni problémov Sikanova-
nia, zaskolactva, vandalizmu, agresivity a pod.,
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* centrd vychovnej starostlivosti: napr. diagnostické cen-
tra,

» detské krizové centrum: ich Uloha spociva v odhaleni
vinnika agresie alebo samotnej obete,

* diagnosticky tstav: napr. Diagnosticky ustav pre mla-
deZ v Zahorskej Bystrici, Diagnosticky dstav socialni
pécée v Cernoviciach, Détsky diagnosticky tstav
v Liberci,

* Policia SR: po6sobi ako represivna zlozka az v Stadiach
po odhaleni Sikanovania. Je vSak zname, Ze aj policia
p6sobi preventivne ato formou réznych seminarov
a prednasok pre ziakov zakladnych $kél,

» psychiatrickd lieCebria: deti sa najcastejSie ocitaju na
psychiatrickych oddeleniach kvoli vychovnym pro-
blémom, porucham v spravani - agresivite, nasilnic-
kym sklonom (Sikana) ¢i napr. zaskolactvo. Klienti
psychiatrickej lieCebne st ¢asto obete Sikanovania.

Zaver

Rodina sa v dneSnej dobe nezaobide bez masovokomuni-
kacnych prostriedkov. Informovanost sa dostava do poprednych
priecok aj rodinného Zivota. Mladi clovek vsak prestava badat
hranice, za ktoré si média nepustit. Casté travenie na internete
zbavuje cloveka socialnej zodpovednosti. Kazdy den sa nam do-
stavaju informacie o rozpade etickych noriem spoloc¢nosti, Sikane,
o rozpade manzelstiev, rodin, brutalite, nasili... Postupne stracame
kontrolu nad svojimi citmi, upaddme do osamelosti a akejsi citovej
otupenosti a bezohl'adnosti v nasich rodinnych, pracovnych vzta-
hoch. Rodina sa stava prioritnym zaujmom trhu, je vystavena vir-
tualnemu svetu, ktorého predstavitel'om je virtudlny hrdina, nebo-
jacny, ,agresivny, ale aj nevyrovnany a citovo labilny“ (Galik, S.,
2003, s. 16).
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Internet nema navadzat k agresivite. Mladému ¢loveku, kto-
ry tazi po vzrusSeniu, asi marne predloZime spravnu ideovu liniu,
no i napriek tomu, méZeme urobit’ déraznu selekciu toho, ¢o poze-
ra, comu sa venuje, ¢o robi a s kym komunikuje. Rodic¢ia maju za-
kladné pravo korigovat vychovu. Nemaji sa len prizerat
a schvalovat mozné vykyvy svojich deti, maju byt regulatormi.
Sikane sa zacala venovat’ pozornost’ az vtedy, ked prisiel nezvrat-
ny osud umrti niektorych obeti. Kybersikana sa stava novodobou
epidémiou, ktora si hl'add svoje miesto v spoloCnosti. Treba ju
vSak  uCelovo vykorenit, pretoze ludskd zaslepenost
a l'ahostajnost sa moZe stat vhodnou pédou kybersikany.
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Zavislost novych médii u déti a mladeze - polsky na-
hled

Lukasz Tomczyk, Arkadiusz Wasinski
Uvod

Riziko zavislosti na novych médiich je zvlast realné v pii-
padé nejmladsi generace uzivatell. MladeZ a zejména déti jsou
prevazné zbaveni nejen vychovné podpory, ale i elementarniho
zajmu rodicl, pecovateld/vychovateld i ucitelti. Misto vécné pri-
pravy na védomou a bezpectnou ucast v prostoru socidlnich médii,
dostavaji plnou volnost/svobodu neomezovanou myslenim o mo-
ralnich nasledcich svych ¢inti, odpovédnosti za né, ani o téz vlast-
nich zavazcich a povinnostech. Postoj bezradnosti nebo pecovatel-
ské a vychovné ignorance dospélych vystavuje déti a mladez ne-
kritickému a naivnimu pfijimani - jako novych kulturnich vzort -
negativnich (pseudo) hodnot a médniho chovani, které Casto de-
privuji a propaguji nebezpecéné devia¢ni chovani. Je nutné upozor-
nit, Ze takovy postoj dospélych vystavuje mladé uzivatele sité na
bezreflexni, a dokonce bezmyslenkovité prijimani libovolnych
obsahi dostupnych v siti a soucasné neuvédomované identifiko-
vani se s propagovanym myslenkovym adem, aspiracemi a zivot-
nim stylem - €ili specifickou ,logikou” fungovani socidlnich médii.
Ale pak svét nasyceny novymi médii prestava byt vylucné atrak-
tivni alternativou pro nevirtualni kazdodennost, ve které probiha
Zivot, a stava se, ve védomi tak uformovanych mentalné mladych
lidi, jedinou realitou, ktera zasluhuje osobni angazovanost a €as, tj.
to, ceho ma kazdy mlady clovek piebytek. Ve svété bez alternativy
tudiz zacina probihat vSechno to, co ma pro ného vyznam. Takovy
stav jejich rozumu a emocionality zplsobuje, Ze se uzaviraji pied
opozdénymi vychovnymi vlivy a pokusy terapeutickych aktivit,
které zacinaji Cinit rodice, vychovatelé a ucitelé prekvapeni pri-
béhem véci.
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1 Specifika netolismu

Zavislost znamena neustalou neovladatelnou chut délat jisté
¢innosti nebo je opakovat, coz dava satisfakci, na kterou je tézké
rezignovat. Je moZné se stat zavislym na samotném piredmétu -
prenaseci - s ohledem na atraktivitu a mobilnost formy, je moZné
stat se zavislym na obsahu a moZnosti napf. zivotnich styld, vzort
chovani, propagované hierarchii hodnot ahodnoceni (Filipiak,
2003, s. 190-191). Bronistaw Siemieniecki zdlraziuje, Zze zavis-
lost je z pocatku slabé postiziteln3, ale postupem casu, kdy se roz-
vine, zac¢ina generovat nezvratitelné Skody, kromé jiného izolaci
od osob, se kterymi mél zavisly doposud kontakt, ztraci emocni
spojeni. Cast zavislych nedokaZe efektivné komunikovat
v realném prostoru. Ztraci s blizkymi osobami emoc¢ni vazby vyja-
diované v redlném svété, kreujic novy zivotni prostor odtrzeny od
skutecnosti. Veskeré mezery a psychosocidlni nedostatky vypliiuje
digitalni masina. Pro mnoho dtlezitych osob (rodice, vychovatele,
ucitele) je cesta, na které se nachazi zavisla osoba, slabé viditelna.
Mezi vazné symptomy, typické pro zaka, patfi: horsi vysledky ve
Skole, neochota co se tyce primych kontaktd s vrstevniky, omezeni
kazdodennich aktivit na praci jen a vylu¢né s digitdlnim zatizenim.
Okoli vidi zavislost intenzivnéji v momentu, kdy mlada osoba citi
silnou, mnohokrat neodtivodnénou potiebu (vnitini donuceni). S
pouzivanim médii, které ma charakter zavislosti, se vaze nivelo-
vani pocitovani $kod, jaké zpisobuje takovou situaci sobé
a blizkému okoli. Kromé bagatelizace, se vyskytuje nesoustredéni,
poruchy paméti, zlehCovani dtlezitych véci. Rychle prestava byt
duilezité vSe to, co bylo doposud dilezité v redlném prostoru, a
pocitac a internet plné vyplniuji zivot (Siemieniecki, 2008, s. 219).

UvaZovani o problematice zavislosti v kontextu novych mé-
dif musi mit dudlni charakter zachyceny pies prizmat médii jako
objektu zavislosti a faktoru podminujiciho jeho vznik. V literatuie
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je vétSinou analyzovan aspekt zavislosti na samotnych médiich
prostirednictvim specifickych mechanizml fidicich/ovladajicich
tento proces. Mnoho vyzkumnikl uznava, Ze tato perspektiva do-
minuje, protoZe analyzuji zplisoby, jakymi se média pricinuji k
utvareni zavislé osobnosti, i kdyz druh zavislosti nemusi byt nutné
spojen s médii. Jadwiga Kwiek tvrdi, Ze bez dspéchu co se tyce
terapie zavislé osobnosti je téZko mluvit o pozitivnich vysledcich
terapie zavislosti na samotnych médiich. Tato zakonitost se vysky-
tuje v 1éCeni jinych typt zavislosti, kde se strizlivi alkoholici stavaji
zavislymi na nutnosti pomdahat jinym. Takové hledisko je v social-
nim prostoru ,hodnotnéj$i” zavislosti, nevyvolavajici velké ztraty.
Musime zde zdlraznit, Ze samotna struktura zavislé osobnosti
zUstava beze zmeén. VétsSina znalosti na téma zavislosti je hroma-
déna pres prizmat vyzkumu a terapii ve vztahu k chemickym lat-
kam, jako alkohol, nikotin, drogy. Je nutné pamatovat, Ze neexistu-
je dostate¢ny zaklad pro automatické prenasSeni a vysvétlovani
mechanizmi zavislosti na elektronickych médiich, zejména u déti
a mladeZe. Poradi vzniku mechanizmu zavislosti probiha v prvni
fadé prostrednictvim formovani postojt, chovani a situaci napo-
mahajicich vzniku zavislosti, zatimco sekundarnim elementem v
poradi je nadmérné vyuZivani média. V ptipadé zavislosti na mé-
diich, zejména u malych déti, se nejprve vyskytuje nadmérny kon-
takt s navykovou latkou (televize, internet, pocitacové hry), zatim-
co samotné utvareni se zavislosti ma sekundarni charakter. Je
prirozené, Ze tyto dva procesy se mohou prolinat, probihajic ve
stejné dobé (Kwiek, 2009, s. 189). Nelze zapominat, Ze zasadni
pricinou zavislosti na pocitaci neni samotné zatizeni, ale ztrata
kontroly nad pouzivanim média (Noga, 2008, s. 61).

Jiz vice nez 10 let trvaji diskuse, zda existuje jev zavislosti na
internetu. Zdanlivé banalni otazka vsak budi u odbornikd pochyb-
nosti. Samozi'ejmé, bez diskuse se konstatuje existence jinych na-
vykovych latek a Cinnosti, jako alkohol, cigarety, 1éky, avsak ve
véci pocitace a internetu nemaji vSichni stejny nazor. Dikazem
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toho je, zZe tento typ choroby neni zohlednén v americkém dia-
gnostickém systému a systému ICD Kklasifikujicim onemocnéni
rizného druhu. Diagnostika choroby piinasi s sebou nékolik na-
sledkd ve zdravotni dimenzi (urceni zplsobu léceni zabranujici
jejimu vyskytu a téZ remisim) pro nemocného (schéma, jak postu-
povat, volba 1éki a zptlisobu prace s dysfunkci) a okoli - zejména
rodiny (aby byla informovana, v ¢em tkvi problém a jak postupo-
vat s nemocnym v jeho vlastnim prostredi) (Chocholska, Osipczuk,
2009, s. 75). Zavislost na internetu a pocitac¢i ma v Polsku rtizno-
rodou terminologii, kromé jiného: infoholismus, sitoholismus,
internetoholismus, ZUI /pl. zkratka/ - syndrom zavislosti na in-
ternetu. Zde musime pripomenout, Ze to, co vyzkumnici pred vice
nez 10 lety nazyvali zavislosti na internetu, je v soucasnosti, v do-
bé rozvoje riznych e-sluzeb normou (Chocholska, Osipczuk, 2009,
s. 85-6)! Stava se, Ze osoby sezndmené s problematikou zavislosti
(terapeuti, $éfové instituci pro osoby zavislé nebo samotni zavisli)
zdUraziuji, Ze existuje tendence neuznavat jako chorobu zavislost
na internetu nebo Sife novych médiich, ponévadZ systém léceni
neni pripraven vénovat se tak velké skupiné pacientd.

Jednim z prvnich zprofesionalizovanych testi slouzicich k
diagnéze zneuzivani novych médii byla metoda Dr Kimberly
Young. Na jejim zakladé se dodnes tvori vétSina kvizl, psychoza-
bav a jinych nastroji slouzicich k urceni ,zda jsem zavisly/a na
siti”. Z otazek nejcastéji kladenych v podobnych testech lze vycle-
nit kromé jiného nasledujici detailni problémy:

e Zda dité vi, kolik ¢asu miZe stravit pred pocitacem kazdy

den nebo tydné? Jak casto prekracuje tento limit?

e Jak Casto zanedbava domaci povinnosti, aby mohlo byt

online?

e Jak Casto travi radéji ¢as u pocitace nez s rodinou?

o Jak Casto dité navazuje znamosti pres internet? Jsou pre-

nasSeny do redlného Zivota?

e Jak casto vam vadi situace, kdy vase dité travi Cas v siti?
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e Determinuje Cas straveny na internetu negativni hodno-
ceni ve Skole?

e Jak Casto dité po prichodu domi, nez udéla cokoli jiného,
kontroluje e-mailovou schranku a seda si pred pocitac?

e Mate dojem, Ze se dité izoluje od ostatnich?

e Ukryva dité pred vami to, co déla na siti?

o Zlobi se dité, kdy ho néco vyrusi pii pouzivani novych
médii?

e Zlobi se dité, kdyz mu omezujete ¢as online?

o Kdyz dité odejde od pocitace, piisobi unavenéji, nez kdyz
k nému usedalo?

e Jak casto dité pilsobi dojmem, Ze mysli jen na to, aby se
vratilo co nejrychleji k pocitaci?

e Jak casto dité voli sezeni pred pocitacem misto jiné, do-
posud oblibené aktivity?

e Jak Casto dité radéji komunikuje s poc¢itacem, neZ aby se
setkalo se zndAmymi?

e Jak Casto je dité nervozni, posmutnélé, zlobivé a tyto pfi-
znaky ustupuji hned po tom, jak usedne k pocitaci (Cho-
cholska, Osipczuk, 2009, s. 88-89)?

Co by mélo, kromé shora uvedenych priznaki, vyvolat nas neklid?
NiZe uvedeny priklad je pokusem o syntézu otazek:
1. Asocialni chovani spocivajici v traveni velkého mnoZstvi
Casu na pocitati anainternetu, ktery jej odcizuje od
okolniho svéta. Socialni separace spocivajici ve vyhybani
se byvalym znamym a v pouzivani mnoha identit v siti.
Dité ma znamé vylucné v prostred{ internetu a nesetkava
se s nimi v redlném svété.
2. Monotonni aktivita omezujici se na vykonavani jednoho
druhu ¢innosti (napt. her online).
3. Koncentrovani se na prohlizeni erotickych a pornogra-
fickych stran, navstévovani erotickych chatt.
4. Znamkou izolace je téz hrani her pro jednoho hrace.
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5. Zivot na siti se stal nejvy$s$i hodnotou a viechny aktivity
mimo ni jsou odsunuty na druhou kolej (Chocholska,
Osipczuk, 2009, s. 92-94).

Zavisli na internetu jsou nenapadni, na rozdil od osob maji-
cich ,problémy s drogami”. Nejsou vidét v obchodnich centrech ¢i
na nadrazich. Problém nevykazuje znaky trestného ¢inu, a tudiz
neni registrovan. Je tézké v soucasnosti odhadnout, kolik procent
déti nese znaky zavislosti.

Pediatii upozoriiuji na to, Ze stale vice déti ma vady drzeni
téla, poruchy jemné a hrubé motoriky, narusenou Zivotospravu
a stravovaci navyky atd., coz s sebou nese riziko vzniku nadvahy a
onemocnéni krevniho obéhu.

Podle ucitelli roste pocet déti s emoc¢nimi a socidlnimi problémy.
Dodatecné se vyskytuji psychosomatické potize, vCetné problémi
se soustfedénim. V tomto aspektu se zda byt zajimavé provedeni

vvvvv

skytu téchto obtizi a poruch (Holtkamp, 2010, s. 147-148).

2 Vlastni vyzkum (1)

Predmétem diagnostického vyzkumu bylo zjistit a rozeznat
projevy zavislosti nasoucasnych informacnich technologiich
u déti Skolniho véku. Vyzkumné problémy byly soustfedény na
analyzu projevi netolismu a na hlavni priciny podminujici jeho
vyskyt u déti Skolnich véku. Dale také stanovit vychovné role rodi-
¢l jako ucinného pisobeni proti jevu zavislosti na novych infor-
maticnich technologiich.

Faktory charakterizujici jakost a charakter, s jakym Zzaci
druhého stupné ZS pouzivaji pocita¢ a internet, jakoz i studenti
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stfednich $kol byly vychodiskem pro analyzu empirickych ddajt v
tomto ¢lanku.

Diagnosticky vyzkum realizovali v rdmci pilotniho progra-
mu pracovnici Fakulty humanitnich véd a mezinarodnich studii
Vysoké skoly pro administrativu (Wydziat Nauk Humanistycznych
i Studiéw Miedzynarodowych Wyzszej Szkoty Administracji) ve
mésté Bielsko-Biata za aktivni podpory Skolské spravy (Kuratori-
um Oswiaty) v Katovicich. Tato podpora spocivala hlavné ve trech
oblastech spoluprace: metodické konzultace vypracovaného na-
stroje, zpfistupnéni oficidlni strany $kolské spravy (Kuratorium)
za Ucelem umisténi linku, ktery nasméroval zkoumané zaky na
elektronické formulare dotazniku, a téZ motivovani uciteld druhé-
ho stupné ZS a stiednich kol k propagovani vyzkumu u Za-
kti/studentd.

Vybér vyzkumného vzorku probéhl ve dvou etapach. Prvni
etapa byla vazana na arbitrazni rozhodnuti autord projektu ome-
zujicim potencialni skupinu osob, které je nutné zahrnout do vy-
zkumu na zaky druhého stupné ZS a na studenty stfednich $kol.
Toto omezeni bylo zplisobeno piesvédcenim, Ze jestli je netolis-
mus jevem realné ohroZujicim polskou mladez, pak jej bude moz-
né vypozorovat predevsim ve vékovych skupinach adekvatnich
uvedenym typtm Skol.

Tak, jak jsme predpokladali, Zaci nejméné vyuZivaji internet
béhem rannich hodin, pred polednem a odpoledne, coz jsou hodi-
ny Skolniho vyucovani a prace, a pak v noci. Tato situace se vsak
méni v obdobi zimnich a letnich prazdnin a svatkd, nebo jinych
volnych dni. Pocitatova aktivita roste béhem hodin piedpoled-
nich, odpolednich, a pomérné casto inocnich. V obdobi bézné
Skolni dochazky travi zaci a studenti nejcastéji ¢as u pocitace od-
poledne a vecer. Nejvys$si zaznamenané hodnoty jsou v rozmezi od
1 do 3 hodin. Je vSak mensi skupina zaku travicich cas kazdy den v
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hodinach atypickych pro ostatni, tj. pred polednem, béhem poled-
ne a v noci, ale i zrana. Takové hodiny pocitacové aktivity zname-
naji nadmérny zajem o virtudlni svét na dkor - na jedné strané
kyzené aktivity v redlném svété, a na druhé strané intelektualni
prace, primych socialnich kontaktd, zabavy a odpocinku.

Je nutné pripustit, Ze takova situace vede nejpravdépodob-
néji ke chronické unavé zaki, zanedbavani skolnich a domacich
povinnosti, oslabeni vazeb ve skupinach vrstevnikli v mistnim
prostiredi, postupnému vycouvani z angaZované ucasti v rodin-
ném, sousedském a vrstevnickém Zivoté. Zneklidiiujici remise ve
vztahu k riziku zavislosti na internetu jsou spojené s nejvysSimi
hodnotami v tabulce 1, zejména ve sloupcich: ,v noci“ a ,Casné
rano”“, coz jsou obdobi dne, které by mély byt ze zasady vénovany
spanku a ranni piipravé pred odchodem do Skoly. Samoziejmé
tato artikulovana pripusténi nejsou rozsudkem, Ze nékdo je zavis-
ly, jediné exponuji nevhodné chovani zakda, které az potom, kdy se
zafixuje a stane stalym elementem jejich Zivotniho stylu, muze
vyvolavat nepriznivé mechanizmy vedouci k netolismu.

Tab. 1 Preference zakl v rozsahu ¢asu a denni doby pouzi-
vani pocitace (vlastni vyzkum)

Kolik hodin travis pred pocitacem?

dopoledne | béhem | odpoledne | vecer v Casné rano
poledne noci

Oh 268 238 76 33 219 281

1h 44 58 97 98 57 37

2h 15 20 94 108 32 9

3h 4 9 40 64 16 3

4h 7 13 31 35 14 8
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Projektujic vyzkumny proces jsme predpokladali, Ze kontro-
la rodict, dilezitych osob pro své déti je jednou z podstatnych
determinant $§kaly rizika netolismu. Tento pfredpoklad ma sociolo-
gické podloZi a vaze se na vyznam socidlni kontroly, co se tyce
eliminace chovani neakceptovanych v socialni skupiné a ucinnosti
propagace toho chovani, které patii k chovani Zadoucimu (Turner,
1998, 5.80-83, 95-96). Orientace rodicli v oblasti pocitacové akti-
vity svych déti patii do zakladnich kritérii urcujicich miru ohroze-
ni netolismem. Vyplyva to z toho, Ze nedostatek kontroly rodict
toho, jak ¢asto a dlouho jejich déti pouZzivaji pocitac, jakoZ i béhem
jaké denni doby, zvétSuje riziko nabyti a zafixovani negativniho
pocitacového chovani. V pribéhu casu se ve védomi zaka fixuje
presvédceni o individualni aktivité beztrestné piredsevzaté ve vir-
tudlnim prostoru, coZ nasledné rodi riziko touhy hledani novych
zazitkd, které mohou vyvolat obsahy ztotoznované se stale vice
devia¢nim chovanim prezentovanym v prostoru internetu.

Mira zajmu rodica o to, jak casto jejich déti pouzivaji poci-
tac, je tudiz absolutné zakladnim kritériem. Analyza vysledki vy-
zkumu ukazuje rodice v pozitivnim svétle a vede k zavéru, Ze uve-
dend mira zajmu je velmi velka. Na vykresu 1 jsou zobrazeny vy-
povédi zak, které v celkovém ponéti poukazuji dobrou proporci
7,6:1 mezi Urovni zorientovani rodi¢li v rozsahu pocitacové aktivi-
ty jejich déti a nedostatkem znalosti na téma (odpovédi kladné
N=299, zaporné N=39).
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Graf 1 Mira zajmu rodicl o frekvenci pouzivani pocitace déti
(tj. Zaci ZS druhého stupné a studenti strednich Skol, ktefi se
zUcastnili vyzkumu)

NIE ‘
TAK

b T T T T T T

TAK - ANO, NIE - NE

Toto kritérium se samoziejmé neomezuje na jednoduchou
otazku, nakolik se rodice orientuji, jak Casto jejich déti pouZzivaji
pocitac. Je ono mnohem slozitéjsi. ProtoZe podstatnd je vile a
schopnost efektivniho kontrolovani hranic stavénym détem pfi
pouzivani pocitace a sité, a téz intelektualni, informacni a technic-
ké kompetence rodict. V pripadé nizkych kompetenci rodict se
vyskytuje redlni bariera znemoziujici kontrolovani hranic vzhle-
dem k tomu, ze analogické kompetence jejich déti jsou neustale
aktualizovany a rozvijeny. Nesplnéni kriteria spojeného s uvede-
nymi skupinami kompetenci vede k situacim, ve kterych informa-
ticky neznali a nezorientovani rodice nejsou schopni ani technicky
zajistit ani kontrolovat pocitac¢ a sit pred nezadoucim programo-
vym vybavenim a internetovymi sluzbami, ani intelektualné ob-
sahnout pravdépodobné psychologické a socialni konsekvence
v oblasti vlivu jednotlivych obsaht aplikaci a sluzeb na osobnost
vlastniho ditéte.

V pfedmétnych vyzkumech na téma podminek jevu netolis-
mu mladeze byla poloZena otazka: ,V jakém rozsahu maji dilezité
osoby vliv na to, jakym zptisobem a v jakém rozsahu pouziva mla-
dez skolou povinna sitova média?“. Je nutné zdliraznit, Ze nejvetsi
normativné-kontrolni aktivita rodicl se projevuje v oblasti urco-
vani zdsad pouzivani pocitace i Internetu tykajicich se stanovenf
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pripustnych dob a objemu Casu na vzdélavaci praci a zabavy
v kybernetického prostoru. Vysvétlenim takového stavu véci je
nejpravdépodobnéji fakt, Ze pro rodice dokonce i s pomérné ma-
lymi intelektudlnimi, informatickymi a technickymi kompetence-
mi je to ukol relativné snadny, aby ho vymahali, ve srovnani s neu-
stalym kontrolovanim vnitfnich i vnéjsich zdroji dostupnych na
disku pocitace a online.

Tab. 2 Specifikum rodicovské kontroly v rozsahu zpisobij,
jak Zaci vy/pouzivaji pocitac a Internet (vlastni vyzkum)

Dohodnuto Nedohodnuto

N % N %
doba pouzivani pocitace 71 21,00 | 267 | 78,99
Cas pouzivani pocitace 88 26,03 | 250 | 73,96

druhy programt, které miizeSpouZi- 54 15,97 | 284 | 84,02
vat
druhy pocitacovych her, které mi- 37 10,94 | 301 | 89,05
zeShrat
druhy filmi z Internetu, na které 60 17,75 | 278 | 82,24
muzeSdivat

Pro¢ rodice nekontroluji obsah, ktery se vyskytuje
v zasobach pocitace vlastniho ditéte? Je to otazka komplikovana.
Charakter provedeného vyzkumu nedovoluje jednoznacné odpo-
védét. Jednak ziskané vysledky vrhaji jistym zplsobem svétlo na
tento problém (viz tab. 2). Jednim z faktort je bezpochyby nezna-
lost vlastnosti novych médii, neschopnost spravné/efektivné pou-
Zivat pocitacC a sit, coZ ztéZuje moznost ucinného kontrolovani
obsahu zasob pocitace, které hromadi vlastni dité, nainstalova-
nych programi a her, zjiSténi seznamu internetovych stran, ke
kterym se ma/mélo pristup a internetovych sluzeb, kterych vyuzi-
valo. Navic, vétSinou se s tim poji neznalost programového vyba-

Rizika internetové komunikace v teorii a praxi 113



veni zabezpecujiciho pocitac, véetné aplikaci ze skupiny ,rodicov-
ské kontroly”. Jinym faktorem miiZe byt neznalost rodicti v oblasti
ohrozeni spojenych hlavné s pocitacovymi hrami a internetovou
siti, kterd je podloZim jejich ignorance a nezajmu o vSechny formy
pocitacové aktivity vlastnich déti.

Nutno zdiraznit, Ze na jedné strané se rodice déti — respondenti
zajimaji o frekvenci pouzivani pocitace, ale na druhé strané témeér
viibec nejevi zajem o obsah, ke kterému maji jejich déti pristup, co
se tyCe her a pocitacovych aplikaci, internetovych stran a filmu
stahovanych pravé z Internetu (tab. 2). Podobné nepiiznivé se
utvareji vysledky spojené se zjisStovanim denni doby a objemu
Casu pouzivani pocitace a sité.

TéZkosti efektivni rodi¢ovské kontroly se komplikuji dokon-
ce i z toho diivodu, Ze pomérné bezproblémové kritérium spojené
s kontrolou ¢asu pouzivani pocitace a sité se méni s vékem ditéte,
a tudiZ jeho zajmy, Skolnimi povinnostmi, informatickymi kompe-
tencemi a osobnostni zralosti. Pak definovani zasad pouZzivani
pocitace a Internetu, véetné instalovani monitorujiciho programo-
vého vybaveni, jak rovnéz managementu / organizovani c¢asu in-
ternetovych spojeni vyzaduje vzajemnou spolupraci a akceptaci
obou stran (rodice a ditéte/ adolescenta). Instalovani programt
monitorujicich a blokujicich spusténi riiznych aplikaci nebo vyu-
zivani urcitych internetovych sluzeb bez informovani a souhlasu
ditéte/adolescenta ve véku nad 10 let,které/y se uéi v ZS druhého
stupné nebo stiredni Skole mtze vést k jeho vzpoure, oslabeni di-
véry k rodicovi a otevieného manifestovani své nespokojenosti v
podobé nonkonformniho chovani, a dokonce agresivniho nebo
autoagresivniho.

Analyza vysledkd vyzkumu orientovanych na diagnézu vy-
skytu faktorl zvétSujicich riziko netolismu mladeze v $kolnim
véku vede k zavéru, Ze v soucasnosti se mize nejvétsi ohrozeni v
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této oblasti paradoxné vyskytovat v rodinném prostiedi. O sprav-
nosti pravé takového postiehu svédéi vypovédi zaka ZS druhého
stupné a studentt strednich $kol usporadané podle kritérii prija-
tych ve vyzkumu. Nejvétsi negativni vyznam z hlediska rizika
spusténi mechanizmi spojenych s jevem netolismu je asociovan s
nedostatkem pripravenosti rodic¢i k promyslenému vychovnimu
pusobeni v souladu s koncepci vychovani ve vztahu k médiim (Le-
pa, 2000). Porovnani vypovédi respondenti na riizné otazky polo-
Zené v anketé ukazuje, Ze rodiCe nejsou ve vychovném procesu
konsekventni, coZ jednak budi dojem spiSe védomého odstupova-
ni od iniciace vychovnich situaci - v této oblasti véci dllezitych
pro poznavaci, socialni, a predevsim moralni rozvoj zaki a studen-
tl nez autorskymi strategiemi domaci/rodicovské vychovy orien-
tované na média.

Zaver

Analyza vysledkt ziskanych z vlastniho vyzkumu poukazuje
na klicovou otazku ztotoziovanou s védomim rodi¢ii o formach
,Sitové” aktivity jejich ditéte v rodinném domu/domacnosti. A
musime zde zdUlraznit, Ze se jedna o aktivitu, kterou jejich dité
realizuje kazdy den ve svém pokoji. O tom, jak zavadéjici miize byt
zdanliva fyzicka blizkost ditéte a rodict svédci napt. disproporce
mezi formalni a skutecnou kontrolou. Je to vidét v prehledu udajt
poukazujicich na velky, témér 82% zajem rodict o frekvenci pou-
zivani pocitace (kontrola formalni) a neexistenci skute¢né kontro-
ly (témér 80% rodicli) toho, jakym zplsobem dité pouZiva pocitac
a Internet. Uvedena disproporce udaji poukazuje na to, Ze rodice
si vétSinou uvédomuji nutnost kontrolovani ,sitové“ aktivity
vlastniho ditéte, a Zel rovnéz vétsinou se uspokojuji jen tim, co se
tyCe denni doby a objemu casu vénovaného zabavé novymi tech-
nologiemi (Vice: Kopecky, Krejci, 2010, s. 20). Neprojevuji zajem
o druhy programi a pocitacovych her, ani o druhy filmt prohlize-
nych v Internetu. Lze tudiZ konstatovat, Ze se projevuje nedosta-
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tek elementarnich znalosti spojenych se skutecnou tvari ,sitové“
aktivity vlastniho ditéte. Tim se mentdlné fixuje vzdalovani se
ditéte ziskavajiciho nové virtualni zkusSenosti od rodict - ktefri
nevédi nejen to, jaky je obsah téch zkusSenosti, ale dokonce nevi
ani jaké jsou samotné zkusenosti spojené s jejich prozivanim. Ta-
kova situace ochuzuje jejich vztahy s ditétem, se kterym pak ne-
rozvijeji spole¢ny jazyk a nesdileji postfehy/vnémy a pocity v ob-
lasti jim nedostupnych Zivotnich zkuSenosti ditéte. Neni rovnéz
prospésna z hlediska omezeni jejich realnich moznosti vychovné-
ho piisobeni.

Poznamky

(1)

Tyto vysledky vyzkumu spolu s komentaiem byly publiko-
vany v ¢lanku A. Wasinski, £.. Tomczyk, Aktivita mladeZe v
prostoru sitovych médii a role rodi¢t v perspektivé ohroze-
ni netolismem na ptikladé vlastniho vyzkumu (Aktywnos¢
mtodziezy oraz rola rodzicéw w przestrzeni mediéw sieci-
owych w perspektywie zagrozen netoholizmem na pr-
zyktadzie badan wtasnych), [in] Z. Zielinski (red.) Role in-
formatiky v ekonomickych a spolecenskych védach. Inter-
disciplinarni inovace a implikace. (Rola informatyki w
naukach ekonomicznych i spotecznych. Innowacje i implika-
cje interdyscyplinarne), dil (Tom) 1, Wyzsza Szkota Han-
dlowa, Kielce 2011, s. 178-195. [ISBN 978-83-89274-60-1]
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Subjektivni bezpecnost teenagerii na internetu: ky-
bergrooming jako subjektivni hrozba

Zuzana Vaclavikova
Uvod

Tato prace se zaméruje na jeden z fenoméni kyberkrimi-
nality, a to jev zvany onlinegrooming. Spolu s rozvojem socialnich
siti a zpristupnénim pocitacové techniky détem a mladezi stale
vice vzrista riziko napadeni pravé téchto mladistvych. Dopady,
které ma tento jev na dité, které se s nim setk3, lze ilustrovat né-
kolika priklady (viz dale). Jedna se o velice nebezpecny a ¢im dal
ponéti, Ze je tento fenomén muze ohrozit a rizikovost svého cho-
vani na internetu si viibec neuvédomuji.

Cilem Setreni, které bylo podkladem pro tuto praci, bylo
zjistit, zda si nejvice ohrozena vékova skupina déti a mladistvych
uvédomuje hrozbu, kterou pro né fenomén onlinegroomingu
predstavuje. Vzhledem k tcelu prace, kterym je primarné zmapo-
vat prostiedi pro pozdéjsi vyzkum, se prace nezabyvala podrob-
nym popsanim reakci zkoumanych subjektti na charakteristické
projevy, ale ovérovala hypotézu, ktera tvrdi, Ze ohrozena skupina
nepovazuje charakteristické projevy onlinegroomingu za rizikové
ani je nevnima jako hrozbu. Tato hypotéza vychazi z teorii vikti-
mologické prevence a je zaloZena na laickém pozorovani dostup-
nosti preventivnich programi, tykajicich se zkoumaného fenomé-
nu. Zkoumany vzorek byl vybran z populace déti a mladistvych
navstévujicich druhé stupné zakladnich Skol vlokalité Hradec
Kralové. Setfeni bylo provadéno metodou dotazniku rozdavanym
ve vybranych tiidach. Cilem této studie bylo zmapovat prostiedi
teenagerd, ktefi jsou nejvice ohrozeni fenoménem kybergroomin-
gu, a nasledné zjistit, zda projevy kybergroomingu povazuji za
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subjektivni hrozbu. V prvni ¢asti ¢clanku bude predstaveno samot-
né Setfeni, nasledné se text zaméfi na analyzu dat a vysledky Set-
feni. Ve treti ¢asti text nabidne diskuzi k tématu a zavér.

s vz

1 Empiricka cast

V této ¢asti prace budou uvedeny obecné informace o pra-
béhu Setreni, dale budou predstavena sesbirana data a jejich in-
terpretace v souvislosti s hypotézou. Zamérime se
na indentifika¢ni idaje o Setfeném vzorku a nasledné bude véno-
van prostor jednotlivym projeviim kybergroomingu a vysledkim
Setreni u kazdého z nich a také analyza dopliujicich dat, tykajicich
se povédomi o fenoménu.

1.1 Metoda

Pro tUcely naseho vyzkumu byl vybran kvantitativni pfi-
stup. Kvantitativnim pristupem rozumime deduktivni vyvozovani
na zakladé teorie. Nebo také testovani hypotéz, které existuji
v teorii nebo v realité (Disman, 2008). Jakmile je predstavena hy-
potéza, veskeré kroky vyzkumu se odvijeji od ni. Kvantitativni
vyzkum zkouma pouze pravdivost ¢i nepravdivost hypotézy a jeho
cilem je ciselné vyjadrit vztahy mezi proménnymi.

1.2 Pilotaz

Samotny vyzkum byl zapocat pilotazi, jejimz cilem bylo pri-
zpusobit dotaznik mysleni teenagerd. Na zakladé pilotaze byla
upravena otazka cislo dvacet ¢tyri, respektive odpovéd’ a), u které
bylo doplnéno vysvétleni pozadovaného tkonu. Pri pilotazi nebyl
shledan zadny dalsi problém v dotazniku, a proto mohl byt dotaz-
nik po drobné tpraveé poskytnut respondentim.
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1.3 Vzorek

Jako vzorek bylo zamysleno vybrat dvacet zak( druhého
stupneé z kazdé z péti vybranych skol v Hradci Kralové. Celkem mél
tedy vzorek ¢itat sto respondentil. Skoly byly vybrany tak, aby
vzorek alesponi zhruba kopiroval socidlni strukturu meésta. Dvé
$koly byly vybrany ucelové. Skola s pracovnim ¢islem dva byla
vybrana jako $kola, ktera je obecné povazovana za socialné nej-
slabsi ve mésté. Skola s pracovnim ¢islem ¢ty byla vybrana jako
Skola, kterou navstévuji Zaci socialné nejsilnéjsi, jedna se o vybeé-
rovou zakladni Skolu. Dalsi tri zakladni Skoly byly vybrany nahod-
né. Z téchto tri skol vSak jedna Setfeni odmitla, a to z divodu pri-
pravy zaki k prijimacim zkouskam na stredni skoly. Pfi nahrazo-
vani této Skoly bohuZel odmitly participovat i dalsi skoly, proto
bylo rozhodnuto o ponechani vzorku na poétu osmdesat zakd,
jelikoZ by jiz nebyla zajisténa ndhodnost vybéru skoly. Toto snize-
ni poc¢tu neni vnaSem Setfeni nijak dulezité, a to predevsim
z dGvodu, Ze se jedna o piredvyzkum k navazujici kvalitativni praci.
V mezinarodnich sociologickych predvyzkumech se bézné pracuje
pouze se vzorkem tiiceti osob. NaSe Setreni tento pocet stale pre-
vysuje, a miZeme ho tedy povaZovat za bezproblémovy.

Respondenti z kazdé skoly byli vybirani ndhodné pomoci
vygenerovanych cisel. Z kazdého ro¢niku druhého stupné zakladni
Skoly bylo vybrano pét zakl. Celkem bylo z kazdého roc¢niku dru-
hého stupné vybrano dvacet zaki. Kone¢ny vzorek respondenti je
osmdesat 74kl druhého stupné zakladnich $kol. Setfeni se zti¢ast-
nilo presné ctyricet chlapcl a ctyricet dévcat. Z kazdého rocnikuy,
tedy z Sestych, sedmych, osmych a devatych tiid, vyplnilo dotaz-
nik dvacet zakd. Vékové rozloZeni presné neodpovida piredpokla-
danému véku v jednotlivych roc¢nicich. Tato situace je zplisobena
odklady nastupu ke Skolni dochdzce, opakovanim ro¢niku a po-
dobnymi faktory. Vékové jsou tedy respondenti rozlozeni nasle-
dovné. 9 dotazovanych jedeniactiletych, 15 dotazovanych byli Zaci
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ve véku 12 let, 19 zakd trinactiletych, 24 Zaka ¢trnactiletych, pat-
nactileti se Setfeni zucastnili v poctu 12 a jeden respondent uvedl
vék 16 let.

1.4 Hypotéza

Setieni se zabyva subjektivni bezpec¢nosti teenagerii na in-
ternetu. Specialné fenoménem kybergroomingu. Ukolem vyzkumu
je zjistit, zda teenagefi od jedenacti do patndcti let povazuji proje-
vy kybergroomingu za subjektivni hrozbu. Hypotéza vyzkumu zni:
Minimdlné devadesdt procent déti, spadajicich do nejvice ohroZené
vékové skupiny fenoménem onlinegroomingu, nepovaZzuje jeho pro-
jevy za subjektivni hrozbu. Fenomén kybergroomingu se rozsitil
srozvojem socialnich siti, internetovych seznamek a portali
s chatovymi mistnostmi. Nejvice jsou timto fenoménem ohroZeny
déti od jedenacti do sedmnacti let (Choo, 2009).

2 Vysledky Setieni
2.1 Sdileni osobnich informaci

Poskytnutim svych osobnich udaji na internetu se dité vy-
stavuje velkému riziku. K jevu, kdy predator zada obét o osobni
udaje, dochazi v prvni fazi procesu kybergroomingu, v tzv. fazi
pripravy kontaktu. Podle odpovédi na otazky, zamérujici se na jev
poskytnuti osobnich tdaji skrze odpovéd na vyherni email, by
respondenti své osobni informace neznamému clovéku na inter-
netu neposkytli. Nejcastéjsi volenou odpovédi na otazku
o hypotetickém poskytnuti osobnich informaci byla moznost urci-
té ne. Primérna hodnota stanula na cisle 1,4 (1), coZ odpovida
tomu, Ze se respondenti priklanéli k moznostem neposkytnuti
osobnich udajt.
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Na skale bezpecnosti projevii kybergroomingu byly pak jevy
Poskytovdni osobnich informaci (adresa, datum narozeni, telefon)
nezndmym osobdm na internetu a Poskytovdni osobnich informaci
(adresa, datum narozeni, telefon) osobdm, které zndte jen pres in-
ternet oznaCovany nejcastéji ¢islem 4 (2). Primérna hodnota se
vSak lisila. U poskytnuti informaci nezndmym osobam dosahovala
hodnoty 4,13, zatimco u poskytnuti informaci osobam znadmych
jen pres internet dosahovala hodnoty 3,76. Tato odliSnost byla
zplsobena skutecnosti, Ze jev Poskytovdni osobnich informaci (ad-
resa, datum narozeni, telefon) nezndmym osobdm na internetu za-
radilo k bezpecnym jevim (3) pouze 7,5 % respondentii, zatimco
jev Poskytovdni osobnich informaci (adresa, datum narozeni, tele-
fon) osobdm, které zndte jen pres internet, zaradilo k bezpe¢nym
celkem 16,3 % respondentt (tabulka ¢. 1). Zastavime-li se u toho-
to  projevu, ¢ spiSe  rizikové  situace  souvisejici
s kybergroomingem a zhodnotime-li vysledky na Skale bezpecnos-
ti vzhledem k hypotéze, zjistime, Ze jako rizikovy jev pro svou
bezpecnost povazuje (4) Cin sdileni osobnich udajii s nezndmou
osobou na internetu 77,5 % respondentd. Jev Poskytovdni osobnich
informaci (adresa, datum narozeni, telefon) osobdm, které zndte jen
pres internet, povazuje za rizikovy 63,8 % respondentdl.
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Tab. 1

Poskytnuti os. inf. Poskytnuti os. inf.
Bezpecnost neznamym na in- Znamym pouze pies
ternetu (%) internet (%)

Uplné bezpeéné 2,5 2,5
2 5,0 13,8

3 15,0 20,0

4 32,5 32,5

Velice nebezpecné 45,0 31,3

2.2 Fale$nd identita

Do faze pripravy kontaktu s obéti spada i vytvoreni a pouZziti
faleSné identity predatorem. Tento projev kybergroomingu byl
testovan projekcni otazkou cislo ¢tyri v dotazniku. Tato otazka
zjiStuje, zda by si respondenti psali dal s uzivatelem, ktery se jim
predstavil dvéma rdznymi jmény. Zajimavou hodnotou je u této
otazky procento respondentl, kteri by, podle jejich odpovédi,
v konverzaci s uzivatelem, ktery se predstavil odliSnym jménem,
spiSe pokracovali nebo urcité pokracovali. Tato ¢isla dohromady
davaji patnact procent respondentli. Dvanact a pul procenta re-
spondenti by v konverzaci spiSe pokracovalo a dvé a piil procenta
by v konverzaci pokracovalo urcité (tabulka ¢. 2). I kdyZ toto zjis-
téni nekoresponduje s hypotézou, jedna se o velice zajimava a
celkem velka ¢isla.

124 Rizika internetové komunikace



Tab. 2

Pokracovani

v konverzacl Frekvence Procenta
s osobou fales-

né identity

Urcité ne 21 26,3
Spise ne 47 58,8
Spise ano 10 12,5
Urcité ano 2 2,5

Na skale bezpecnosti byl vyskyt falesné identity nejCastéji
oznacovan cislem 4. Primérna hodnota dosahuje hodnoty 3,93.
Jako bezpecny jev oznacilo faleSnou identitu pouze 7,6 % (tabulka
¢. 3). Vidime tedy, Ze hypotéza se u tohoto jevu také nepotvrdila.
Nicméné pokud se podivame na odpovédi oznacené na skale bez-
pecnosti, zjistime, Ze jako nebezpecny a rizikovy oznacilo tento jev
68,8 %. Toto Cislo ndm indikuje, Ze rizikovost tohoto jevu si stale
neuvédomuje pres tricet procent respondentd.

Tab. 3

Bezpecnost Procenta
Uplné bezpeéné 1,3
2 6,3
3 23,8
4 36,3
Velice nebezpec- 32,5

né
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2.3 Zrcadleni

Jev zrcadlenti je typickym pro fazi navazani kontaktu s obéti.
Dochazi pii ném k zrcadleni obéti v pachateli. Zjednodusené tece-
no. Pachatel se snaZzi vystupovat tak, aby byl pro obét pritelem,
ktery rozumi vSem problémlim obéti, jejim souzenim, trapenim,
uspéchlim. Snazi se vytvorit dojem, Ze obét nasla spiiznénou dusi,
nebo dokonce sviij zrcadlovy obraz.

Na skale bezpecnosti byla u otazky zabyvajici se zrcadlenim
nejcastéji volena hodnota ¢islo ¢tyri, tedy hodnota, ktera spada do
casti §kaly oznacujici nebezpecny jev. Jako druha nejcastéjsi hod-
nota byla vSak volena hodnota stfedni, tedy cislo tri. Rozdil mezi
volbou téchto moznosti byl pouze jeden vyskyt. Na Skale bezpec-
nosti oznacilo tento jev jako bezpec¢ny celych 21,3 % (tabulka ¢. 4).

Tab. 4
Sdileni osobnich Sdileni osobnich
zazitkd s osobou zazitkd s osobou
Bezpecnost Znamou jen Znamou jen
z internetu (Frek-  zinternetu (Procen-
vence) ta)
Uplné bezpe¢né 2 2,5
2 15 18,8
3 23 28,7
4 24 30
Velice nebezpecné 16 20
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2.4 Luring

Luring neboli vdbeni, je soucasti faze navazani kontaktu. Pri
tomto jevu se predator snazi zaujmout a privabit obét. Cini tak
zvySenym zajmem, zasilainim dareckli a vSe se snazi udrzet
v tajnosti, a tim zesilit pouto mezi nim a obéti. Na tento jev se
v dotazniku zamérovalo vice otazek. V dotazniku byl rozvinut pro-
jekéni pribéh, ke kterému se respondenti vyjadiovali. Celych 11,3
% dotazovanych by spiSe poskytlo svou adresu uzivateli, se kte-
rym se znaji pouze dva tydny a jen z internetu. Dvé a piil procenta
dotazovanych nékdy dostalo od uzivatele, kterého poznali na in-
ternetu néjaky darek. Celych 41,3 % by urcité nebo spiSe prijalo
darek od internetového uzivatele. Deset procent respondentd by
se o obdrzeném darku urcité nesvérilo rodictim. Ale 41,3 % si
mysli, Ze sle¢na z projek¢niho ptibéhu by se svérit svym rodi¢iim
méla a 10,1 % si mysli, Ze by tak délat urcité nebo spiSe neméla.

Na skale bezpecnosti povaZuje vice nez 15 % respondentti
prijeti darku od uzivatele zndmého pres internet za bezpecny jev

(tabulka ¢. 5). Zatajeni vztahu s internetovym uzivatelem pred
rodi¢i povaZuje za bezpecny jev 25 % respondentt (tabulka €. 5).

Rizika internetové komunikace v teorii a praxi 127



Tab. 5

Ptijeti darku od Zatajeni vztahu
Bezpetnost uzivatele s uzivatelem
p z internetu (Procen- zinternetu (Procen-
ta) ta)
f]plné bezpectné 8,8 5,0
2 7,5 20,0
3 33,8 22,5
4 32,5 35,0
Velice nebezpecné 17,5 17,5

2.5 Faze znecitlivéni

Faze znecitlivéni nastdvd v moment, kdy je mezi predatorem
a obéti utvoren vztah. Pri této fazi se predator snazi obét znecitli-
vit vii¢i sexudlnim tématiim. Casto dochézi k propagaci pornogra-
fického materidlu, zadani pornografického materidlu od obéti,
poZadovani nahych fotografii apod. Otazky tykajici se tohoto jevu
zjiStovaly, zda by si respondenti psali s internetovym uZzivatelem o
sexualnich zazitcich, zda by poskytly své polonahé a nahé fotogra-
fie. V otdzce komunikace o sexudlnich zazitcich s uZivatelem, kte-
rého respondenti znaji jen pres internet, byla nejcastéjsi volena
odpovéd’ varianta Urcité ne. Dvacet pét procent respondenti né-
kdy vedlo konverzaci o sexu pres internet.

Dale se otazky zabyvajici se fazi znecitlivéni, ptaly na intim-
ni materidly a Sifeni pornografie. Své fotografie ve spodnim pradle
¢i plavkach, by zndmému z internetu zaslalo nebo spise zaslalo 3,8

% respondentli. Svou nahou fotografii by spise zaslalo 1,3 % re-
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spondentd. K zajimavym ¢islim se dostdvame na $kale bezpecnos-
ti. Udrzovani konverzace o intimnostech s uZivatelem, kterého
respondent znd pouze z internetu, oznacilo za bezpecny 11,3 %
(tabulka €. 6). Konverzaci o sexualnich tématech s internetovym
uzivatelem, zndmym pouze pies internet, oznacilo za bezpecny
15,1 % respondentii (Tabulka ¢. 6). O sdileni polonahych fotografif
si 7,6 % respondentd mysli, Ze se jednd o bezpecny jev. O sdileni
nahych fotografii si to mysli také 7,6 % respondentti, Zatimco sdi-
leni polonahych fotografii oznacil za dplné bezpecny jev pouze
jeden respondent, u sdileni nahych fotografii tuto moznost oznaci-
li tfi respondenti (Tabulka ¢. 7). Dal$im zajimavym c¢islem je zde
procento respondentt, ktefi oznacili za bezpecné samotné sdileni
svych fotografii. Toto cislo je 16,3 % (tabulka ¢. 7).

Tab. 6
UdrZovani konverza- Konverzace
Bezpecnost ce o intimnostech o sexualnich téma-
(Procenta) tech (Procenta)

Gplné bezpecné 3,8 3,8

2 7,5 11,3

3 15,0 21,3

4 40,0 30,0

Velice nebezpecné 32,5 32,5
Tab. 7

y Sdileni osob- Sdileni polo- Sdileni na-
Bezpecnost

nich fotografii  nahych foto-  hych fotogra-
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(Procenta) grafii (Procen- fii (Procenta)
ta)

Uplné b,ezpec- 25 13 38

né

2 13,8 6,3 3,8

3 15,0 50 6,3

4 35,0 20,0 7,5
Velice nebez- 33,8 66,3 78,8

pecné

Zastavme se jeSté na chvili na Skale bezpecnosti. I kdyZ zde
také nemtlizeme ¥ici, Ze by se ndm hypotéza potvrdila, nachazime
zde Ccisla, ktera by dle mého nazoru méla byt varovna. 26,3 % re-
spondentii  neshleddvd  udrzovani intimni  Kkonverzace
s uZivatelem, kterého zna pouze z internetu jako nebezpecny. Do-
konce celych 36,4 % nepovazuje za nebezpecné konverzovat o
sexu s uzivatelem, se kterym se seznamili na internetu. Faze zne-
citlivéni viici sexualnim tématiim, ale zacina pravé pomalym pie-
chazenim konverzace k intimnostem a sexudlni tematice. AZ poz-
déji dochazi k zadostem o polonahé a nahé fotografie.

2.6 Priprava schiizky

Posledni zkoumany projev kybergroomingu zahrnuje pfi-
pravu schiizky s obéti. Predator se snaZi obét nalakat na osobni
schiizku. NejCastéji na odlehlé misto, kde by mohl byt s obéti sam.
Tato faze také zahrnuje transformaci identity. Predator je nucen
stretnout se s obéti osobné, vychazi tedy najevo s vlastni identi-
tou, ovSem, tak aby obét netusila, Ze se jedna o dotyc¢ného. Nejcas-
téjSim pripadem je scénar o fiktivni domluvé se starSim sourozen-
cem, Ci rodi¢em, ktery ma udajné obét vyzvednout a dopravit
k fiktivnimu uzivateli. Otazky smérujici k tomuto tématu zjiStova-
ly, zda by respondenti souhlasili se schtizkou po urcité dobé kore-
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spondence, zda by schiizku zatajili a zda by souhlasili
s vyzvednutim tfeti osobou. Dllezitymi Cisly jsou tato. 12,6 % re-
spondentii by souhlasilo nebo spiSe souhlasilo se schiizkou na
odlehlém misté s uzivatelem, kterého znaji tii mésice pouze pres
internet. 40 % respondentti by tuto schlizku zatajilo nebo spise
zatajilo pred rodi¢i. 6,3 % respondentii by souhlasilo
s dodatecnym feSenim schiizky, a to s tim, aby byli vyzvednuti na
smluveném misté starSim sourozencem uzivatele.

Podle skaly bezpecnosti projevli kybergroomingu schiizku
s uZivatelem zndmym pouze z internetu oznacilo za bezpefnou
11,3 % respondentl. Zatajeni schizky pred rodi¢i oznacilo za
bezpecny jev 5,1 % dotazovanych (tabulka ¢. 8).

Tab. 8
Schtizka Zatajeni schlizky

Bezpecnost s internetovym uzi- s internetovym uZi-
vatelem (Procenta)  vatelem (Procenta)

Gplné bezpecné 2,5 1,3

2 8,8 3,8

3 16,3 21,3

4 23,8 25,0

Velice nebezpecné 48,8 47,5

Neodpovédeél 0,0 1,3
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2.7 Doplitujici zjisténi o znalosti fenoménu

Na konci dotazniku bylo poloZeno nékolik otazek, jejichZ ci-
lem je doplnit ilustracni informace o znalosti fenoménu a o inter-
netovych portalech, které se jim zabyvaji. Otazky zjiStovaly, jaky
pojem maji respondenti o fenoménu kybergroomingu, kde o tom-
to fenoménu pripadné slyseli, o kterych predstavenych portalech
slysSeli, a které z téchto portal navstivili.

Na otazku, zda respondenti nékdy slySeli o kybergroomingu, od-
povidali nejcastéji variantou Ano, ale nevim, co to je. Tuto odpovéd
oznacilo presné 50 % respondentd. Jako druha nejcastéjsi varian-
ta byla Ne, nikdy jsem o ném neslysel/a tuto odpovéd’ vybralo 46,3
%. Pouze 3,8 % respondenti o kybergroomingu slysela a dokazala
popsat, co to kybergrooming je. U otazky, Kde jsi o kybergroomin-
gu slysel/a?, mohli respondenti vybirat vice moznosti. Nejcetnéji
byla vybrana moZnost V médiich, kterou vybralo 22,5 % respon-
denttl. Nasledovaly moznosti Ve Skole a Na internetu, které oznaci-
lo 15 % respondentii. Na pomyslném tietim misté skoncila moz-
nost Na predndsce od prislusnikii Policie CR nebo Méstské policie,
tuto moZnost vybralo celkem 13,8 % dotazovanych.

Znalost internetovych portalti, které se zabyvaji kybergro-
omingem a dal$imi rizikovymi jevy na internetu, se vyjevila takto.
Respondentim byly nabidnuty portaly Seznam se bezpecné,
E-bezpeci, Saferinternet, Bezpecné on-line, Bezpecny internet, Ne-
bud’ obét, a moznost Zddny. Dotaznik se ptal na to, o kterém porta-
lu respondent slysel, a ktery navstivil. Dotazovani mohli vybirat
vice moZnosti. Nejznaméjsi portdl mezi dotazovanymi je por-
tal Seznam se bezpecné, ktery oznacilo 25 % respondentt. Druhy
nejznameéjsi portal je Bezpecné on-line. Nejvice respondentli vSak
zvolilo moznost Neslysel/a jsem o Zddném z nich. Tuto mozZnost
vybralo 63,7 % dotazovanych. Otazka navstévnosti se trochu odli-
Suje. NejnavstévovanéjSim portalem se stal Seznam se bezpecné,
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ktery navstivilo 13,8 % dotazovanych. O pomyslné druhé misto,
které zvolilo 2,5 % respondentli, se podélily portaly E-bezpeci,
Saferinternet, Bezpecny internet a Nebud’ obét. Nejcastéji oznace-
nou odpovédi v8ak byla moZnost Zddny jsem nenavstivil/a. Tuto
variantu vybralo 82,5 %.

3 Diskuze

Setteni k této praci si kladlo za cil, zjistit, zda déti, které
spadaji do nejvice, fenoménem kybergroomingu, ohroZené vékové
skupiny, pojimaji jeho projevy jako subjektivni hrozby a vnimaji
tak rizika svého jednani na internetovych portalech.

Jednalo se o kvantitativni vyzkum, jehoZ hypotéza vychazela
z osobniho  subjektivniho  pozorovani jednani teenagerl
na socialnich sitich, v chatovych mistnostech a dalSich interneto-
vych portalech. Dotaznikového Setfeni se ve findle zucastnilo
osmdesat déti ze Ctyi zakladnich Skol v Hradci Kralové. Vzorek
respondentlim byl vybiran z populace zakd druhého stupné za-
kladnich Skol. Hypotéza byla na pocatku vyzkumu stanovena veli-
ce prisné, reknéme az radikadlné. Na zakladé analyzy dat, ktera
probéhla ve statistickém programu SPSS, mliZeme Fici, Ze se hypo-
téza nepotvrdila.

Toto zjisténi vSak neni Zddnou tragedii, naopak, dovoluji si
tvrdit, Ze prinese mozna vice poznatki a bodi k nasledujicim Set-
fenim. NeZ se pozastavime u jednotlivych projevi, zminim jednu
velice dualezitou véc. Hypotéza vychazela z teorie viktimologické
prevence, kterd se zaméruje na vyuziti viktimologickych poznatkt
pti preventivnich procesech.

Jako doplitujici vyzkumna otdzka byla tedy stanovena ta,
kterd zkoumala povédomi respondentli o samotném fenoménu
kybergroomingu. Ocekavani k této vedlejsi otazce se na rozdil od
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hypotézy potvrdila. Pouze tii respondenti z celého vzorku védeéli,
co kybergrooming je. Nedovolim si tvrdit, Ze toto zjisténi ukazuje
na Spatnou prevenci informacni kriminality, ale vzhledem
k dal$im poznatkim, které ukazuji, Ze nejvétsi povédomi o kyber-
groomingu se k respondentiim dostalo skrze média (noviny, tele-
vize, radio), bych si troufala poukazat na mirné nedostatky.

Zastavme se nyni u zkoumanych projevi. Kazdy z téchto je-
vl se vztahuje k néjaké fazi kybergroomingu. Pro lepsi porozume-
ni budou faze i projevy predstaveny a uvedeny v ptikladech. Ber-
sonova ve své praci 1ika, Ze onlinegrooming zahrnuje proces chyt-
ré manipulace, ktera je typicka tim, Ze z pocatku se jedna o pri-
stup, ktery nevyzaruje Zadné znamky sexudlniho chovani, ani ja-
kychkoli naznaki, které by se tykaly sexuality. Tento proces ma-
nipulace je vSak tak Sikovné pripraven, Ze v konecné fazi je obét
pretvorena do sexualniho posluchace (Berson, 2002). Jednou
z nejkomplexnéjsich praci, ktera se tyka fenoménu kybergroomin-
gu, je prace Kim-Kwang Raymonda Choo. Proces zkoumaného
fenoménu rozdéluje stejné jako Kopecky na Ctyri faze. Jejich roz-
déleni se vsak lisi. Pro nase ucely tato rozdéleni spojime.

V prvnim stddiu dochézi k vyhleddni obéti. Uto¢nik si vybira
svij cil. Cini tak nejen na internetu, ale také na mistech, kterd jsou
pro déti atraktivni, nebo se v nich ¢asto zdrzuji. K vyhliZzeni obéti
tak dochazi na htistich, v obchodnich centrech, sportovnich zafi-
zenich (Choo, 2009). Velice Casto se groomeri snaZzi dostat k obéti i
pres faleSné vyherni emaily, snazi se ziskat osobni informace o
ditéti a zahajit komunikaci (Kopecky, 2010).

Z naSeho Setteni vyplyva, Ze poskytovani osobnich informa-
ci pres internet respondenti povazuji za rizikové. Mlzeme vSak
pozorovat rozdil mezi pojetim rizika u poskytovani osobnich in-
formaci nezndmému uZivateli a poskytovanim osobnich informaci
uzivateli, se kterym se respondenti na internetu seznamili. Pravé z
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tohoto bodu bychom pro dalsi Setieni mohli vychazet. Souvisi to-
tiz s dalSimi dvéma etapami procesu kybergroomingu, kterymi
jsou priprava kontaktu a kontakt.

Priprava kontaktu spociva v pripraveni pidy pro manipulaci
s ditétem. Uto¢nik si vytvari fale$nou identitu, uvadi nepravdivé
udaje, 1ze a vymysli si. Tato identita mize mit nékolik podob. Sta-
ticka identita je stale stejna, utocnik si vytvori vlastni internetovy
profil, ktery pouziva ke kontaktovani obéti. Dynamicka identita
spotiva v obménovani identity podle potteby. Uto¢nik si méni vék,
pohlavi, zaliby tak, aby oslovil obét co moZna nejefektivnéji. Stava
se, ze utocnik s dynamickou identitou Casto komunikuje s vice
obétmi naraz a je pro ného obtiznéjsi pamatovat si vSechny modi-
fikace své identity, z toho diivodu muze dojit k omylu a vyménéni
identit mezi obétmi. Tento signal zmény v identité pfi komunikaci
by mél byt pro détské obéti jednim z vysoce varujicich. Nékdy se
stava, Ze se onlinegroomer schovava za faleSnou autoritu a vystu-
puje jako firma, ¢&i jeji jednatel. Casto nabizi jiZz zminéné soutéze a
pomoc socialné slabsim détem (Kopecky, 2010).

Seti‘eni se zamétilo na rizikovost dynamické identity. A¢ko-
liv se na Skale bezpec¢nosti hypotéza nepotvrdila, patnact procent,
respondentd, ktefi by pokracovali v konverzaci s uzivatelem, ktery
se jim predstavil dvakrat pod odliSnymi jmény, opét poukazuje na
rizikové misto vprevenci a obezndmeni potencidlnich obéti
s fenoménem. Nékteré déti jsou sice schopné rozpoznat, zda hovo-
I opravdu se svymi vrstevniky, nebo jen s nékym, kdo se za né
vydava. Davidsonova a Martellozzova uvadéji nékolik piipadt, kdy
teenagefi poznali, Ze nekomunikuji se svymi vrstevniky. Jejich
respondenti uvadéli nékolik piipadi, kdy se pii konverzaci s nimi
dospéli vydavali za déti. Tyto déti byly dale dotazovany, jak a zda
vZzdy poznaji konverzaci s dospélym. Z vysledki Setieni vyplyva,
Ze déti rozeznavaji své internetové pratele podle uziti jazyka. Tee-
nagefi maji jiné zkratky, které pouzivaji, jinak skladaji véty. (Da-
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vidson, Martellozzo, 2005). Tato skutecnost je vSak v dnesni dobé
uz zanedbatelna, protoze dnesSni predatori si Fe¢ teenagert velice
rychle osvojili a pouZivaji ji v komunikaci s obéti (Choo, 2009).

Pokud se tutoc¢nikovi podarii s obéti navazat kontakt, dostava
se k dal$imu stadiu a tim je ziskdvdni diivéry. Faze kontaktu s obéti
a navazovani vztahu je dlouhou a propracovanou fazi. Je nutné
prohloubit vztah s ditétem a udrzet ho.

Velice charakteristickym rysem v chovani groomera je efekt
zrcadleni (mirroring). Uto¢nik se chova jako zrcadlovy obraz obé-
ti. Ve snaze prolomit bariéry kopiruje situaci ditéte. Pokud ma dité
problémy s rodici, groomer predstira, Ze je ma taky, a proto ditéti
plné rozumi. Nabizi ditéti prostor ke svérovani a sdileni problém?.
Prolomuje bariéry diky vytvareni divéry a pocitu kamaradstvi.
Zrcadleni nemusi zasahovat pouze emocni stranku ditéte, ale fik-
tivni pocit spriznénosti lze vytvorit i skrze spole¢né zajmy, konic-
ky a nazory. Zrcadleni slouzi jako skvély nastroj k zjiSténi osob-
nich udaji ditéte. Kromé osobnich udaji se ale predator snaZzi
zjistit co nejvice informaci o obéti, aby mohl sestavit profil obéti.
Zajima se o kamarady, o Skolu, kterou dité navstévuje, o sportovni
a vytvarné krouzky, oblibené filmy, seridly, celebrity, vikendové
aktivity, vztahy v rodiné. Tomuto procesu se f{ka fishing. Casto
utoc¢nikovi staci jen nékteré informace, které dité zverejni na in-
ternetovych portalech (emailova adresa, 1CQ). Uto¢nik je pak
schopen skrze vyhledavani zjistit o ditéti mnohem vice. Zde se
setkavame s dilematem. Jak déti varovat pred konverzaci, sezna-
movanim se a kamaradstvim na internetu? Padesat procent re-
spondentid naseho Setfeni nepovazuje sdileni osobnich zazitkid a
pocitd s uzivatelem, kterého znaji pouze z internetu za nebezpec-
né. Pro dnesni teenagery je tato komunikace naprosto spontanni a
jasna véc. Malokteré z déti si uvédomi, Ze ten, se kterym si pisi,
nemusi byt jejich vrstevnikem.
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Z vyzkumu, ktery provadél Jochen Peter a kolektiv v roce
2006, vyplyva, Ze teenagefi nejcastéji komunikuji pfes internet
kvili zabavé a seznamovani. Internetova komunikace jim poskytu-
je zabavu, zménu a je pro né atraktivni predevsim kvtli anonym-
nimu prostredi (Peter et al.,, 2006). Na internetu ze sebe teenagefi
mohou udélat, kohokoliv chtéji. Malo jim vSak dochazi, Ze stejné
mohou jednat i ostatni uZivatelé. Vztah s internetovym uzivatelem
nehodnoti jako rizikovy. Je tézké témto mladym lidem jejich zaba-
vu zakazovat, nebylo by to snad ani spravné, ale mozna by bylo
vhodné zvysit jejich povédomi o bezpe¢ném chovani na internetu.

Soucasti faze ziskavani dliivéry v kontaktu je i tzv. luring. Lu-
ring neboli vdbeni a upldceni. Predator, ktery ziskal dGvéru ditéte,
ji udrzuje zptisobem uplaceni. Posila ditéti darecky ve formé tech-
nologii (prehravace, mobilni telefony), penéZnich ¢astek pro dobi-
ti kreditu do mobilnich telefont, nebo primo kredit. Tento proces
vede k upevnéni vztahu a ¢asto k ziskan{ klicové informace - foto-
grafie ditéte. Predator si timto procesem ovéruje nékteré
z informaci o ditéti, jako napriklad ¢islo mobilniho telefonu a ad-
resu. Dillezitym faktorem u luringu je také udrZovani tajemstvi.
Predator zada obét, aby o darcich s nikym nehovofila, tvrdi, Ze
prozrazeni by mohlo narusit ptipadné i znicit jejich vztah (Kopec-
ky, 2010).

Z Setreni vyplyva, Ze pouze padesat procent respondentli
povaZzuje ptijeti darku od internetového uzivatele za nebezpecné.
Také mnozstvi dotazovanych, kteri by darek a internetového ode-
silatele zatajili, je pomérné vysoké. Tricet dva a pll procenta.
Dvéma respondentiim naSeho vyzkumu dokonce internetovy uzi-
vatel opravdu darek poslal. Tento bod procesu se mize zdat mirné

problematickym pro dalsi Setieni. Velice vyznamnou roli zde hraje
pravé zatajovani vztahu s uzivatelem a prijeti darkda.
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Kopecky se s Choo shoduje ve fdzi znecitlivéni ditéte vici se-
xualnim témattim. Uto¢nik se postupné snazi zavést téma sexu do
konverzace a seznamit dité se sexudlnimi tématy. Dochazi i
k nabizeni pornografickych materialli, aby predator snizil stud
obéti. Groomer samoziejmé chce a snazi se ziskat pornografické
materidly ditéte. SnaZi se ji pfemluvit k zaslani nahych fotografii,
které jsou nékdy pouZivany k vydirani ditéte. Predator se taktéz
snazi byt exkluzivnim kamaradem. Diky anonymnimu prostredi je
pro dité snazsi se svéfit i s velice osobnimi problémy. Utoénik se
pak snazi piisobit na dité citovym vydiranim a zastrasSovanim (Ne-
rikej to rodiclim, zakazali by ti to a nepochopili by té.). Obét zpo-
catku udrzuje vztah dobrovolné a vpripadé pochybnosti
z donuceni, protoZe se obava disledkd, které by prisly pri prozra-
zeni svérenych informaci (Kopecky, 2010).

Otazky tykajici se procesu znecitlivéni, jsou velice intimni.
Musime predpokladat, Ze ¢ast dotazovanych nemusela odpovidat
pravdivé. JelikoZ jsem vsak jako vyzkumnik byla pfitomna vypliio-
vani dotaznik( na kazdé ze skol, musim zdlraznit, Ze respondenti
se k vypliovani dotazniki stavéli ve vétsiné pripadi velice dospé-
le. Projev znecitlivéni je ziejmé nejvyraznéjsi z projevi kybergro-
omingu. Z vysledki Setfeni vyplyva, Ze respondenti jsou si nebez-
pecnosti tohoto projevu védomi vice, neZ je tomu tak u jinych pro-
jevi. I pres to zde vSak vidime varovna cisla, a to predevsim u in-
timnich konverzaci a udrZovani konverzace o sexu s uZivatelem,
kterého doty¢na osoba zna pouze pies internet. Cela ¢tvrtina re-
spondenti (dokonce 26,3 %) nepovaZuje udrzovani intimni kon-
verzace sinternetovym uzivatelem za nebezpeclny jev, dokonce
tiicet Sest celych ¢tyfi desetiny procenta nepovaZuje
za nebezpecnou konverzaci o sexu, nutné je podotknout, Ze se
jedna o konverzaci s uzivatelem, se kterym se respondenti sezna-
mili na internetu.
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[ zde bychom se mohli vratit k vyzkumu Jochena Petera,
mohli bychom se domnivat, Ze jde o dalsi formu zdbavy a vyrov-
nani se se vzruSenimi, kterd prinasi pubescence. Nicméné pravé
zde by mély byt déti varovany. Casto dochazi k situacim, kdy jsou
bezmyslenkovité odeslany intimni fotografie a uzivatel je pak po-
uziva k vydirani ditéte a vynuceni si osobniho styku, pti kterém
dochazi casto i k opakovanému zneuzivani. Jako posledni velice
smutny piipad miZeme zaznamenat piipad mladé divky Amandy
Todd, ktera byla fotkami vydirana, Sikanovana. Cela situace nako-
nec skoncila div¢inou sebevrazdou, pred niZ vSak divka natocila
video, ve kterém sviij pribéh poskytla jako varovani pro ostatni
teenagery (YouTube, 2013).

Dalsi etapa manipulace ditéte je nazvana jako pfiprava na
schiizku. Pokud se dité domniva, Ze komunikuje s vrstevnikem,
vyvstava zde otazka, jak utocnik zajisti prekonani vékového rozdi-
lu. Kopecky uvadi jako priklad dvé metody. Prvni z nich spociva
ve vymluvach, dtocnik, ktery predstira ctrnactiletého chlapce,
tvrdi, Ze mu otec zakazal pristup k internetu, ale Ze jeho tricetilety
bratr bude v konverzaci pokracovat. Obét tak pomalu prechazi do
védomé komunikace se star$im ¢lovékem. Druha moZnost, kterou
Kopecky uvadi, je lhani obéti o osobé, ktera ji vyzvedne na schiiz-
ce. (Vyzvedne té mij tatka.) Pritom dotyCnd osoba je samotny
utoc¢nik, ktery odveze obét na misto urCeni a zneuzije ji. Jednou
z moznosti jak dostat dité na schiizku je vydirani. Pokud ma utoc¢-
nik od ditéte dostatek osobnich informaci, mize je pouzit
k vyhruzkam. Pod tlakem zverejnéni velice intimnich materiala
déti casto podléhaji a na schiizku se dostavi. Ne vzdy je vSak na-
tlak nutny. Obéti ¢asto na schlizku dochazeji bez predeslého na-
tlaku (Kopecky, 2010).

Priprava schiizky byla posledni zkoumanou fazi v Setieni. U
tohoto jevu bylo nejméné piredpokladano, Ze by se hypotéza moh-
la potvrdit. Schiizka s internetovym uZivatelem je dle mého nazo-
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ru nejziretelnéji rizikovy jev. UZ malé déti slychaji, Ze s nikym cizim
nemaji nikam chodit. V devadesatych letech se prevence zamérila
pravé i na schlizky s internetovymi uzivateli a mladez byla pied
témito schiizkami ddrazné varovana. Cisla, kterd vsak vysla
z analyzy dat, pravé u tohoto jevu jsou, dovolim si tvrdit, vystraz-
na. Dvanact celych Sest desetin procenta by souhlasilo se schiiz-
kou na odlehlém misté. Pfimo alarmujici je vSak padesat tfi celych
osm desetin procenta respondentd, ktefi by schlizku zatajili pied
rodici. Je obecné znamo, Ze v pubescenci dochazi k problémovym
vztahlim mezi rodi¢i a détmi, prevence by se vSak pravé na toto
meéla zamérit. Spoluprace rodice a ditéte je pro prevenci kyber-
groomingu esencialni. Dle mého nazoru by bylo dobré do preven-
tivnich programi zapojit i rodice ohrozenych déti. Velice varov-
nych mi prijde i Sest celych tfi desetiny procenta respondentd,
ktefi by souhlasili s vyzvednutim tfeti osobou. Davali by tak sou-
hlas ke snadnému prozrazeni identity groomera. Schiizku
s internetovym uZivatelem neoznacilo za nebezpec¢nou dvacet
sedm celych Sest desetin procenta dotazovanych.

Fdze samotné schiizky je finadlnim ¢inem. Nemusi vSak dojit
ke zneuziti na prvni schiizce, miiZze se jednat o pokracujici mani-
pulaci a ovéreni identity obéti. Ke zneuziti miZe dojit az na néko-
likatém setkani. Pokud ma predator dostatek intimnich informaci
o obéti, mize ji nutit kdalsim schiizkdm a muze tak dochazet
k opakovanym sexudlnim utoktim (Kopecky, 2010).

Cilem této prace bylo zjistit, zda si jsou teenageri, ktefi spa-
daji do vékové skupiny nejvice ohrozené kybergroomingem, vé-
domi nebezpedi a rizik, které prinasi projevy tohoto fenoménu.
Ackoliv se hypotéza nepotvrdila, jak jiz bylo zminéno vyse, mize-
me pozorovat jisté znamky nevédomosti tykajici se kybergroo-
mingu.
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Kybergrooming se v posledni dobé zacina dostavat do po-
védomi verejnosti a to bohuZel prevazné skrze média. Pfitom se
jedna o velice vazny problém, kterému by méla byt vénovana po-
zornost na poli kriminologickém, pedagogickém i rodinném.
Smirnov ve své praci nazvané Victimological prevention of online
crimes against sexual immunity of minors zminuje dualeZitost ziska-
ni povédomi o existenci hrozby groomingu na socidlnich sitich.
Klade dtiraz na to, aby povédomi o nebezpedi na internetu ziskali i
rodice a ucitelé (Smirnov, 2012).

Na internetu nalezneme mnoho portdld, které se zabyvaji
nebezpecim na internetu. Jak vSak vyplyva i z tohoto Setfeni, vét-
Sina respondentl o téchto portalech nikdy neslySela. Pfitom na-
ptiklad projekt portalu E-bezpeci.cz, ktery je veden pod zaStitou
Univerzity Palackého v Olomouci, nabizi preventivni akce pro sko-
ly, proskolovani pedagogti a dokonce i rady pro rodice. Nezabyva
se pouze kybergroomingem, ale také dalSimi nebezpecnymi jevy
na internetu.

V prevenci nebezpec¢nych fenoméni, které ohrozuji teenage-
ry po celém svété, je velice dllezita spoluprace s rodinou. Prede-
vSim rodice hraji v této véci obrovskou roli. Australsky kriminolo-
gicky institut v materialech urcenych k preventivnim programuim,
tykajicich se pravé fenoménu kybergroomingu, zdlraziuje roli
vlivu rodic¢t na dité. Na prvnim misté uvadi nutnost komunikace
rodice s ditétem, nutnost porozuméni informa¢nim technologiim
a nutnost spoluprace a budovani divéry mezi rodicem a potenci-
alné ohrozenym ditétem (Portdl AIC, online, 2013). Na dtlezitosti
prevence kybergroomingu v Ceské republice ptidava i fakt, Ze
tento proces neni v Ceské republice trestny. Jako trestny &in se
v Cechach odsuzuje aZ ptipadné zneuziti ditéte, inos, nebo distri-
buce a ptrechovavani détské pornografie. Samotny proces kyber-
groomingu, ani jeho etapy, ve kterych se utoc¢nik vydava za jinou
osobu, nejcastéji mladsi, neni trestny. Na druhou stranu nemiize-
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me Fici, Ze se o kybergroomingu nehovofi a ani nemiizeme fici, Ze
se o néj nejevi zajem. V poslednich letech vznika ¢im dal vice inici-
ativ, které se snazi upozornovat na hrozici nebezpeci, ktera na
internetu ¢ihaji na déti a teenagery. Nemluvim pouze o jiz nékoli-
krat zminénych internetovych portalech, ale i o sdruzenich a pro-
jektech, které vznikaji naptiklad pod hlavickou Evropské unie.

Jednim z nejznaméjsich projektl je napriklad Safer Internet
Day, ktery je kazdy rok poradan anglickym sdruzenim INSAFE.
uzivani mobilnich telefonli a online technologii (Webster et al,,
2012). Po celé Evropé vznika a existuje mnoho skupin, které se
zabyvaji zvySenim bezpecnosti na internetu. Bohuzel jejich snaha
stale nestaci zasahovat takové mnoZstvi verejnosti, aby se sniZila
rizika plynouci z kyber prostoru. Z kone¢né zpravy European Onli-
ne Grooming Project vyplyva nékolik nedostatkd a véci, které je
nutno zastitit. Néktef{ mladi lidé stale nemaji Zadné povédomi
o moznych rizicich, ktera jim internet prinasi. Stejné, jako se uka-
zalo v naSem Setreni, i ze zminéného projektu vyplyva, Ze nékteri
lidé viibec netusi, co si predstavit pod pojmem kybergrooming.
Ptredstava mladych lidi o online groomerech je stereotypni. Mlad{
lidé si stale predstavuji nemravné vySinuté stariky, coz je odvadi
od skutecnosti, Ze groomerem mohou byt pohledni mladsi lidé,
kteri vystupuji velice seriozné. Nékteri mladi si neuvédomuji, jaké
vSechny informace je groomer schopen ziskat z jejich interneto-
vych profild. Existuje zde predstava, Ze vysledkem kybergroomin-
gu je pouze zneuziti ditéte, ackoliv je zde velké procento pripadd,
kdy zneuzivani pokracuje sbiranim pornografickych materialt
ditéte a naslednym vydirdnim. Dal§im varovnym faktem je exis-
tence mobilnich telefond s internetovym pripojenim. Riziko téchto
telefoni si verejnost viibec neuvédomuje. Nutné je také rozsirit
povédomi o tom, Ze udrzovani konverzace s ¢lovékem, kterého
zname pouze z internetu je velice rizikové. Velmi dileZitou roli
hraje také pripadné odhaleni. Je velice nutné S$irit mezi détmi a
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teenagery nazor, Ze se na né nikdo nebude divat skrze prsty, po-
kud se stane, Ze se zapletou do konverzace s groomerem.
K procesnim nutnostem je tieba tici, Ze se musi dale $itit povédo-
mi o moznych rizicich. Je nutné budovat vztah mezi rodici
a ditétem a pomoci rodi¢im porozumét problematice online tech-
nologii (Webster et al.,, 2012).

Zavér

Cilem této prace bylo béhem kvantitativniho vyzkumu zjis-
tit, zda si déti z Hradce Kralové, spadajici do vékové skupiny nejvi-
ce ohrozené fenoménem Kkybergroomingu, uvédomuji hrozby,
které plynou z projevii tohoto fenoménu. Jako populace pro vy-
zkum byl stanoven druhy stupen zakladnich $kol v Hradci Kralové.
Vybrany byly ¢tyri zakladni Skoly, z nichZ bylo podle ndhodnych
Cisel vybrano vzdy dvacet zakt. Vzorek pro Setieni tedy cital cel-
kem osmdesat zakid. Respondentiim byl predloZen anonymni do-
taznik, ktery zkoumal subjektivni pocit bezpec¢i teenagert
v urcitych situacich na internetu. PredloZeni dotazniku predchaze-
la pilotaz, ktera pomohla dotaznik prizpisobit véku respondentd.
Diky pritomnosti vyzkumnika u sbéru dat, byla zajiSténa stopro-
centni navratnost dotaznikl. Bylo oc¢ekavano, Ze vétsSina mladeze
o fenoménu kybergroomingu neslySela, nebo pripadné nevi, co si
pod timto fenoménem predstavit. Dlivodem je povétSinou slaba
dostupnost materidlli a preventivnich programt zabyvajicich se
kybergroomingem a nezajem mladeZe o problematiku. Hlavni
vyzkumna otazka pro vyzkum zni: Vnimaji déti a mladistvi, spada-
jici do vékové skupiny nejvice ohrozené kybergroomingem, proje-
vy tohoto fenoménu jako subjektivni hrozbu? Vedlejsi otazka vy-
zkumu zjiStuje obeznamenost respondentii s fenoménem kyber-
groomingu a preventivnimi programy, které se mu vénuji. Tato
vedlejsi otazka zni: Jak moc jsou tyto déti a mladistvi obeznameni
s fenoménem kybergroomingu?
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Zvysledkd Setreni vyplyva, Ze se hypotéza nepotvrdila.
Presto si troufam tvrdit, Ze vysledky vyzkumu ptispéji k navazujici
praci s fenoménem. Dle vysledki Setienti je zi'ejmé, Ze povédomost
potencialné ohrozenych teenagerti o kybergroomingu, je velice
slaba a rizika, ktera jsou prinasena projevy predevsim pocate¢nich
fazi procesu kybergroomingu, respondenti neposuzuji jako sub-
jektivni hrozbu. V dne$nim svété je velice tézké zapusobit
na mladé v preventivnim smeéru stoprocentné. Komunikace na
internetovych portalech je pro ohroZenou skupinu velice dilezi-
tou soucasti Zivota a téZko bychom jim mohli tuto komunikaci
zakazovat. V mezinarodnich vyzkumech se v posledni dobé obje-
vuje spiSe apel na rodice déti. Spoluprace s otcem a matkou je pii
feSeni pripadt kybergroomingu velice dilezitym faktorem. Rodice
by tak méli vénovat véts$i pozornost tomu, co jejich dité déla na
internetu, s kym komunikuje a zda se na internetu chova bez-
pecné.

Odhalit ¢in kybergroomingu je sloZzita zaleZitost, doufejme,
Ze se ale jednou podari proniknout do tohoto fenoménu tak, aby-
chom byli schopni déti naucit, jak se proti tomuto jevu branit.

Poznamky

(1) Kodovani odpovédi k otazce Cislo 1 v dotazniku: Urcité ne =
1, SpiSe ne = 2, SpiSe ano = 3, Urcité ano = 4

(2) Skala: 1 = Uplné bezpecné, 5 = Velice nebezpeéné

(3) Zatazeni jako bezpetny jev = odpovéd 1 a 2 na Skale bez-
pecnosti

(4) K oznaceni jevu jako rizikového pro subjektivni bezpecnost
jedince, prifazujeme hodnoty 4 a 5 na Skale bezpecnosti.
Stfedni hodnotu 3 pocitame spiSe k prvni poloviné Skaly, a
to z toho dlvodu, Ze zjiStujeme to, za jak bezpecné jsou jed-
notlivé jevy pojimany. Moznost 3 na Skale bezpec¢nosti, vy-
jadfuje nazor ani bezpecny, ani nebezpecny.
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Vyuka digitalni bezpecnosti na Vysoké skole
technické a ekonomické

Vaclav Simandl, Vaclav Dobia$
Uvod

Bezpecnost pii praci s technologiemi se stala dilezitou
soucasti vyuky na vSech stupnich vzdélavani a domnivame se, Ze
ani vysokoSkolska edukace by neméla byt vyjimkou. Na Vysoké
$kole technické a ekonomické v Ceskych Budéjovicich jsme proto
béhem informatické pripravy studenti realizovali vyuku e-
bezpectnostnich témat, pficemZ jsme v ramci jednotlivych semi-
narnich skupin pouzivali rGzné typy vyukovych metod. Cilem
¢lanku je diskutovat klady a negativa téchto pristupl k vyuce e-
bezpecnosti a zhodnotit jejich prinos na zakladé testovani ade-
kvatnich znalosti studenti pied probéhlou vyukou a s urcéitym
Casovym odstupem po ni. V prvni kapitole podavame prehled teo-
retickych vychodisek, ktera se vénuji Skolni vyuce e-bezpecnosti,
zejména pak v informatickych predmétech. Vénujeme se zde téz
reSersi literatury, ktera se zabyva e-bezpefnostnimi kompeten-
cemi uzivateld ICT s ddrazem na specifika spojena se studenty
vysokych Skol.

Ve druhé kapitole se zabyvame nejpouZzivanéjSimi kom-
plexnimi vyukovymi metodami a poZadavky, které tyto metody
kladou na ucitele i Zaky. Ve tfeti kapitole pak popisujeme probéh-
lou vyuku e-bezpecnostnich témat, piicemz kromé deskripce vyu-
kovych témat diskutujeme odliSnosti ve vyuce, které vznikly
na zakladé vyuZiti rozdilnych vyukovych metod. Ctvrta kapitola je
zaméfena na evaluaci realizované vyuky pomoci paru znalostnich
testd, pricemz eventualni odlisné vysledky mezi sledovanymi sku-
pinami a jejich mozné priciny diskutujeme v paté kapitole. Zavér
je pak vénovan zhodnoceni celé uplynulé vyuky.
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1 Teoreticka vychodiska vyuky e-bezpecnosti

E-bezpecnost se zabyva celou fadou rizik, ktera tvoti znacné
nehomogenni celek. Z tohoto divodu vznikla béhem let cela fada
definic e-bezpecnosti a systémi clenéni rizik, jimiz se zabyva
(Chou, Peng, 2011). Pro potireby tohoto ¢lanku vyjdeme z katego-
rizace S. Livingstone a L. Haddona, ktef{ déli e-bezpectnostni rizika
do ctyr zakladnich kategorii: rizika obsahovj, rizika kontaktni,
rizika komer¢ni a rizika spojend se soukromim (Livingstone,
Haddon, 2008). Vyzkumy zaméfené na rizika spojena se soukro-
mim a komer¢ni rizika se nejcastéji zabyvaji oblasti spamu a hoa-
xu, oblasti malware, pocitacovych hesel a kradezi identity, oblasti
sdileni osobnich dat a oblasti autorského zakona (gimandl et al,,
2013). JelikoZ tyto oblasti tvoii pomérné homogenni skupinu,

vvvvvv

oznadovat jako digitalni bezpe¢nost (Simandl et al,, 2013).

Kompetence déti a mladeze v oblasti e-bezpecnosti se staly

predmétem zajmu mnoha €eskych i zahrani¢nich vyzkumt. Obec-
né nelze nesouhlasit s ndzorem T. Byron, Ze détem a mladezi chybi
schopnost chapat a kriticky hodnotit online obsah a také ridit své
chovani v prostiedi Internetu. T. Byron dale uvadi, Ze v nékterych
skupinach rodin jsou ziejmé mezery ve védomostech, porozumeéni
a dovednostech tykajicich se e-bezpecnosti a také v samotném
uvédoméni, co mize byt nebezpecim (Byron, 2008).
K podobnému zavéru dospél v ceském prostiredi na zakladé roz-
hovort se stredoskolskymi uciteli i L. Beranek. Podle néj jsou si
zaci védomi realnosti e-bezpecnostnich hrozeb, ale chybi jim za-
kladni bezpecnostni pravidla a nechtéji akceptovat ,pravidla do-
spélych” (Beranek, 2009).

Vétsina dospélych si na rozdil od déti rizika spojena s pouzi-
vanim ICT uvédomuje, mnozi z nich vSak neznaji metody, jak se s
riziky vyrovnat, a nemaji ani vhodné digitalné-bezpecnostni navy-
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ky. Nékteré pocitaCe tak nejsou chranény pomoci automatickych
aktualizaci operacniho systému (Garrison, Posey, 2006) a mnoz{
koncovi uZivatelé nevyuzivaji technologie, které snizuji riziko
ztraty dat Ci uniku citlivych informaci, jako je zalohovani dat nebo
kontrola ptichozich emailovych zprav antivirem (Lang et al., 2006;
Garrison, Posey, 2006; Symantec Corporation, 2009). Jako proble-
maticka se téZ jevi volba pocitacovych hesel a zachazeni s nimi
(Lang et al.,, 2006; Garrisson, Posey, 2006). Vétsina uzivateld ICT
pak priznava, Ze se stala cilem kybernetického utoku, jako je utok
malware, phishingovy ttok nebo kradeZ identity (GetSafe Online,
online, 2009).

Podle prizkumu spolecnosti AVG se asi polovina personalis-
tl domniva, Ze si mladi lidé ve véku 18-25 let neuvédomuji potie-
bu zodpovédného chovani na internetu, pricemZ devét desetin
personalisti v USA prochazi profily Zadateld o praci na socialnich
sitich (Zouzalova, Madrova, 2012). Dvé tietiny americkych firem
pak priznavaji, Ze aspon jednou odmitly uchazete o zaméstnani
kvili jeho nevhodné reputaci na Internetu (cross-tab, online,
2010).

Zajimavy je téz nazor mladych Australanti ve véku 15 az 25
let — tfi ¢tvrtiny z nich se domnivaji, Ze technologie jsou hrozbou
pro jejich soukromi (Dooley et al, 2009). Podle anglické studie
mladi lidé ve véku 16 az 24 let sdili osobni udaje castéji nez starsi
lidé, a proto je dilezité je poucit o e-bezpecnosti (GetSafe Online,
online, 2010).

Podle organizace Becta je pravé vzdélavani a trénink za-
kladni podminkou eliminace e-bezpecnostnich rizik, pricemz za-
kladni zodpovédnost by méla prevzit Skola (Becta, 2006; Becta,
2005). Skola ma proto udit rozumnému a vhodnému chovani p¥i
praci s ICT a vzdélavat o nebezpecich (Becta, 2007), Zaci potrebuji
pomoc Skoly téZ v rozpoznavani a eliminaci nebezpedi a tvorbé
odolnosti vi¢i nému (SouthWestGridforLearning, online, 2009).
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Diiraz na skolni edukaci v problematice e-bezpecnosti klade také
T. Byron, kterd dale upozortiuje na Sanci predavat prostirednic-
tvim Skoly e-bezpecnostni informace vSem détem bez rozdilu (By-
dezi prispéje vyuka ve Skole, se domniva v priiméru sedm z osmi
rodict v EU (The Gallup Organisation, online, 2008), trénink v digi-
talni bezpecnosti povazuje za dilezity pro zlepsSeni svych kompe-
tenci i vétSina dospélych uZzivateld ICT (Gordonet al., 2004; inTee-
retal., 2007).

Nékteré Skoly ve snaze o eliminaci e-bezpec¢nostnich rizik
vyuzivaji monitorovaciho a filtrovaciho software, ktery vSak nema
vliv na rozvoj adekvatnich e-bezpecnostnich kompetenci (Valcke
et al,, 2007). Jak uvadi M. Sharples a kol., tato restriktivni opatieni
mohou zplisobovat omezeni pii vyuce (Sharples et al., 2009). Po-
dobny postoj zastava také V. Steeves nazorem, Ze Skola timto za-
mezuje zaklm potkat prilezitosti potrebné ke kritickému hodno-
cenf obsahu (Steeves, 2012).

S. Papavasiliou ve svém Setreni zjistoval, kdo a v jakych

predmétech by meél vyucCovat e-bezpecnost a jaké oblasti e-
bezpecnosti by mély byt zahrnuty do této vyuky.
Tri ¢tvrtiny oslovenych uciteld se domnivaji, Ze o e-bezpecnosti by
méli vzdélavat ucitelé ICT, pricemz jako nejvhodnéjsi predmét
byla nejcastéji oznacena informatika (Papavasiliou, 2009). Vy-
sledky, jaké oblasti e-bezpec¢nosti by mély byt podle oslovenych
uciteli vyucovany, jsou zobrazeny pomoci grafu v obr. 1. V kon-
trastu oproti tomu cesti ucitelé ICT, kteri byli dotazovani na dile-
Zitost témat ve vyuce ICT, problematiku digitalni bezpe¢nosti mezi
tématy vyuKky viibec nezminili (Rambousek et al., 2007, s. 10-11).
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Obr. 1 DuleZita témata vyuky e-bezpecnosti dle reckych ucitelt
(podle Papavasiliou, 2009)

Jaka témata by méla byt zafazena do vyuky e-bezpeénosti?

Zakladni pravidla internetove bezpecnosti

Ochrana soukromi

Vhodne zvladani online komunikace (chat, socialni site, fora)
Spolehlivost ohsahu online

Vyuziti pozitivni stranky Internetu

Technicke zalezZitosti, viry, spam, antiviry, atd.

Moralka online

Prava a povinnosti

Tvorba online obsahu
Ostatni
0% 20% 40% 60% B80%

Podil uéitelt souhlasicich se zafazenim do vyuky
(kazdy ucitel mohl moZnost oznadit nejvyse tfi polozky)

Protoze je problematika e-bezpefnosti pomérné rozsahlj,
omezime se v nasledujicim textu pouze na digitalni bezpecnost.
Podle dokumentu organizace UNESCO by studenti méli porozumét
problematice pocitacovych zloc¢inii a podvodi, dusevniho vlastnic-
tvi, soukromi nebo pocitacové bezpecnosti, jako jsou kradeze,
hacking nebo pocitacové viry (Buettner, 2002, s. 81). Informace o
problematice digitalni bezpecnosti 1ze nalézt téz v ¢eskych kuriku-
larnich dokumentech. Ramcovy vzdélavaci program pro zakladni
vzdélavani mezi oCekavanymi vystupy uvadi, Ze zak ,pracuje s
informacemi v souladu se zdkony o dusevnim vlastnictvi“ (Jerabek
et al,, 2007a, s. 36). Rdmcovy vzdélavaci program pro gymnazia
mezi ocekdvanymi vystupy uvadi, Ze zak ,organizuje ucelné data a
chrdnf je proti poskozeni ¢i zneuZiti“, ,posuzuje tviircim zpiisobem
aktudlnost, relevanci a vérohodnost informacnich zdroji a informa-
ci* a ,vyuzivd informaéni a komunikaéni sluzby v souladu s etickymi,
bezpecnostnimi a legislativnimi poZadavky“ (Jerabek et al., 2007D,
s. 63-64). Pozadavky uvedené v ramcovych vzdélavacich planech
jsou pomeérné obecné, konkrétnéjsi pozadavky lze nalézt
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v katalozich pozadavkli Kk maturitni zkouSce zinformatiky.
V poZadavcich zakladni irovné je v tematickém celku Clovék, spo-
lecnost a pocitacové technologie uvedeno, Ze zak by mél mimo jiné

umeét:

LVysvétlit potirebu aktualizaci operacniho systému a
aplikacnich programil, aktualizaci provést a nastavit
zplisob jejiho provddéni;

s porozuménim pouZivat antivirovy program, firewall
a dalsi bezpecnostni ndstroje;

vysvétlit problematiku a zptisoby siteni pocitacovych
virti a Cervi, malware a spyware;

popsat nejcastéjsi metody ttokti pres webové strdnky
a elektronickou postu a brdnit se proti nim;

vysvétlit problematiku spamu a pouZivat obranu proti
nému, rozpoznat hoax;

rozlisit nebezpeci podvodii (tzv. technik socidlniho in-
Zenyrstvi), rozpoznat zdkladni rysy takového podvo-
du;

zdiivodnit diileZitost komplexniho pristupu k bezpec-
nosti IT;

)

aplikovat zdsady vytvoreni bezpecného hesla pro
identifikaci pristupu;

popsat zptisoby zabezpecleni dat pred jejich zneuZitim;
chranit svd data pred ztrdtou, zdlohovat svd data;

)

vysvétlit podstatu ochrany autorskych prdv a zdkladni
ustanoveni zdkona o prdvu autorském ve vztahu k
software a k Sireni digitdlnich dat (hudby, videa, ...)“
(Cermat, online, 2010).
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PoZzadavky z oblasti digitalni bezpec¢nosti klade na uchazece
o certifikaci také koncept ECDL. V rdamci modulu M1 je predpokla-
dano, Ze uchaze¢ by mél byt schopen ,uvédomovat si diileZité bez-
pecnostni problémy spojené s pouzivdanim pocitaci“ a ,uvédomovat
si diileZité prdvni problémy tykajici se autorského prdva a ochrany
dat spojené s pouzivanim pocitaci” (ECDLFoundation Ltd., online,
2007a), modul M7 predpoklada, Ze uchaze¢ by mél byt schopen
L~uvédomovat si nékterd bezpecnostni hlediska pri pouzivani Inter-
netu“ a ,uvédomovat si etickd a bezpecnostni hlediska pri pouZivdni
elektronické posty na Internetu” (ECDL Foundation Ltd., online,
2007b), pricemz tyto obecné kompetence jsou v sylabech ECDL
dale podrobné rozepsany.

2 Pedagogicka vychodiska vyuky digitalni bezpecnosti

V ptredchozi kapitole jsme definovali pozadavky na vyuku
v oblasti digitalni bezpecnosti. Jak vSak uvadi M. Prensky, vyuka
nové generace (tzv. digitdlnich domorodcti) starsi generaci (tzv.
digitdlnimi imigranty) mutze byt problematicka, a proto je treba
hledat nové principy vyuky (Prensky, 2001). Zatimco Ch. Chou a
H. Peng upozoriiuji na fakt, Ze fada uciteld nema patti¢ny ,ba-
ckground“ znalosti a zkuSenosti kvyuce tématu e-bezpecnosti
(Chou, Peng, 2011), S. Livingstone a L. Haddon se domnivaji, Ze
v problematice e-bezpecnosti je ziejmy generacni rozdil, kdy za-
timco dospéli chadpou urcité chovani jako rizikové, mladez to samé
chovani chape jako prilezitost (Livingstone, Haddon, 2009). Alter-
nativni metody vyuky e-bezpecnosti je proto podle naseho nazoru
vhodné pouzivat nejen z divodu pripadného nedostatku zkuSe-
nosti u uciteld vyucujicich toto téma, ale také kviili rozdilnému
zplsobu pouzivani ICT mezi digitdlnimi domorodci a digitalnimi
imigranty aztoho plynouciho odliSného zpisobu uvaZovani.
Vtomto ohledu je inspirativni pristup, na ktery upozortuje S.
Atkinson a kol., a to vytvortit systém prenasejici hlavni roli ve vyu-
ce e-bezpecnosti na vybrané studenty, ktefi prosli patricnym tré-
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ninkem v této problematice pod vedenim univerzitnich odborniki
(Atkinson, Furnell, Phippen, 2009). Za urcity kompromis mezi
timto typem vyuky a klasickou frontalni vyukou povaZujeme vyu-
ku, ve které dochazi k aktivnimu zapojeni studenta do vyuky, a
proto jsme se zamérili na moznosti vyuky pomoci aktivizujicich a
skupinovych - kooperativnich metod.

Aktivizujici metody se vymezuji jako postupy, které vedou
vyuku tak, aby se vychovné-vzdélavacich cili dosahovalo hlavné
na zakladé vlastni ucebni prace zaka, pricemz diiraz se klade na
mysleni a feSeni problémi (Jankovcova, Priicha, Koudelka, 1989).
Mezi aktivizujici metody se Fadi metody diskuzni, heuristické,
situac¢ni a inscenacni (Manak, Svec, 2003). Pomoci téchto metod se
velmi dobfe rozviji socidlni dovednosti, jako je prace vtymu,
schopnost komunikovat a argumentovat, zarovei vsak tyto meto-
dy nejsou tak efektivni v arovni vzdélavacich vysledkl (Manak,
Svec, 2003). Jak uvadi L. Zormanova, nevyhodou téchto metod je
potireba postupné pripravy zaka na tento typ vzdélavani (Zorma-
nova, 2012). Presto jsme pro potieby naseho vyzkumu zaclenili do
vyuky dva druhy aktivizujicich metod.

Pii metodé rizené diskuze ucitel sdm klade zakim vétSinu
otazek, pomoci kterych je vede k poznani, ackoliv sam nepredkla-
da studentiim Zzadna fakta. Manak a Svec (2003) tuto metodu za-
fazuji do heuristickych metod a jak dale uvadéji, mezi jeji klady
patii silnd motivace a rozvoj aktivni a tvorivé osobnosti, mezi ne-
vyhody této metody se pak radi jeji vysoka ¢asova narocnost. Jak
uvadi A. ValiSova a H. Kasikov4, tato metoda miiZe vést k rozvoji
mysleni a tvorivosti (2007). Podle Z. Kalhouse povysuje tato me-
toda droven osvojeni podle Bloomovy taxonomie do roviny apli-
kace, jejiz charakteristickym psychickym procesem je reSeni raz-
nych typl problémovych tloh (Kalhous, 2002).
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Metoda rozhovoru se shrnutim zdvéri je fazena mezi me-
tody slovni - dialogické (Zormanova, 2012). Dialogické metody
rozvijeji kognitivni schopnosti, emocionalné motivatni stranky
osobnosti a komunikac¢ni dovednosti (Skalkova, 2007). A dalsim
prinosem téchto metod je, Ze umoznuji studentim vyjadrit jejich
nazor (Zormanova, 2012). Jak vsak uvadi J. Manak a V. Svec,
Uspéch diskuze je zna¢né ovliviiovan jejim rizenim (2003).

Metody skupinové - kooperativni jsou zalozeny na principu
spoluprace pri dosahovani cilg, vysledky jedince jsou podporova-
ny cCinnosti celé skupiny zakd a celd skupina ma prospéch
z ¢innosti jednotlivce (ValiSova, Kasikova, 2007). J. Manak a V.
Svec uvadéji vysledky zahrani¢nich vyzkumd, podle kterych vede
kooperativni vyuka k vy$$im vykondm zakt neZz ,tradi¢ni meto-
dy“, sami vSak vyzdvihuji predevsim jeji socidlni aspekty (Manak,
Svec, 2003). L. Zormanova spatfuje pozitiva této metody piede-
v8§im v rozvoji spoluprace mezi studenty, tymové praci a jeji orga-
nizaci (Zormanova, 2012). H. Kasikova (1997) uvadi také nékteré
zapory této metody, mezi néz patii riziko nerovnomérnosti prace
zakl ve skupiné, nebezpeci nesystematicnosti skupinové prace,
riziko, ze si studenti nedokazi praci dobie zorganizovat, a mensi
mnoZstvi probraného uciva v porovnani s tradi¢ni vyukou (Kasi-
kova, 1997).

Pouziti vySe uvedenych inovativnich metod vyuky ma pod-
le naseho nazoru ptiznivy vliv na rozvijeni socidlnich dovednosti
studentt, které podle O. Berky zaméstnavatelé pozaduji po absol-
ventech Skol (Berka et al, 2012). Osvojeni téchto dovednosti se
tak v budoucnu mize stat rozhodujicim faktorem uspésnosti je-
dince pri hledani uplatnéni na trhu prace v situaci, kdy se zvySuje
podil nezameéstnanych vysokoskolsky vzdélanych lidi na celkové
nezaméstnanosti (jak plyne z CSU, online, 2012). Na tento trend
reaguje Evropska unie prostrednictvim evropského ramce kvalifi-
kaci EQF, v némz byly vytvoreny deskriptory urcujici schopnosti a
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kompetence absolventl riznych stupiid vzdélavani. Deskriptory
urcené pro bakalarské studijni programy uvadéji mimo jiné, Ze
sabsolvent dovede ridit sloZité technické nebo odborné cinnosti Ci
projekty a nést odpovédnost za rozhodovdni v kontextu nepredvida-
telné pracovni nebo vzdéldvaci ndplné“ (Stastna, Roskovec, 2010).

3 Realizace vyuky digitalni bezpecnosti

Jako vysokoskolsti ucitelé informatiky jsme si védomi, Ze
ackoliv by studenti poZzadavky uvedené v prvni kapitole méli zvla-
dat, ne vzdy tomu tak je. ProtoZe jsme presvédceni o dilezZitosti
problematiky digitalni bezpecnosti, rozhodli jsme ji zaradit do
nasi vyuky, kdy se snazime u studentd doplnit chybéjici znalosti a
roz$irit je tak, aby se v ,normalnim Zivoté“ dokazali chovat podle
prislusnych digitadlné-bezpecnostnich zdsad. SoucCasné si uvédo-
mujeme, Ze i v naSem pripadé je urcity generacni rozdil mezi nami,
jakoZto vyucujicimi, a nasimi studenty. Konkrétné se néktefi z nas
citi byt digitalnimi imigranty na poli pouZivani socialnich siti, a
proto jsme si poloZili otazku, jakym zpiisobem ucit problematiku
bezpecného chovani na socialnich sitich, pokud se na nich sami
pravidelné nepohybujeme, tudiZ nezndme socialné-kulturni pod-
text, kterym mladi lidé plni socidln{ sité, a nezname trendy, které
ovliviiuji mladé lidi skrze socialni sité. Jsme si téZ védomi rizika, Ze
podobné rozdily ve vnimani potencialné nebezpecnych c¢innosti a
situaci mohou existovat i vjinych oblastech prace s ICT, a proto
jsme se rozhodli problematiku digitalni bezpec¢nosti nevyucovat
pouze frontalni metodou, ale vyuzit téZ metod, ve kterych by do-
chazelo k aktivnimu zapojeni zZakt do vyuky. Abychom byli schop-
ni co nejobjektivnéji zhodnotit ptinos jednotlivych vyukovych
postupli, pojali jsme vyuku formou akéniho vyzkumu, jehoZ
deskripci vénujeme nasledujici kapitoly.

Vyzkum byl provadén na studentech predmétu Informati-
ka I na Vysoké skole technické a ekonomické v Ceskych Budéjovi-
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cich. Studenti byli rozdéleni do 12 studijnich skupin, v nichZ ab-
solvovali vyuku vénujici se digitalni bezpecnosti. Vyuka byla reali-
zovana celkem tiemi riiznymi uciteli. Ucitel ¢islo 1 oducil dvé sku-
piny skupinovou metodou vyuky a dvé skupiny metodou rizené
diskuze, ucitel ¢islo 2 oducil tii skupiny metodou rozhovoru se
shrnutim zavért a ucitel ¢islo 3 oducil dvé skupiny pomoci klasic-
ké frontalni vyuky. Tti skupiny byly ponechany jako kontrolni a
nebyla na nich realizovana zadna vyuka. Pfesné pocty studentd,
ktefi absolvovali oba testy i vyuku, jsou uvedeny v tabulce 1. Vyu-
ce bylo ve vSech skupindch mimo kontrolnich skupin vénovano 90
minut ¢istého casu.

Tab. 1 Rozdéleni studenti do skupin

Druh metody Ucitel Pocet skupin | Pocet studentti
Skupinova metoda 1 2 41
Rizena diskuze 1 2 32
Rozhovor se zavéry 2 3 52
Frontalni vyuka 3 2 36
Kontrolni vzorek Neoduceno 3 61
Celkem 12 222

Metodu prdce ve skupinkdch pouzil ucitel ¢islo 1 ve dvou
testovanych skupindach, kdy byli studenti rozdéleni do tii az ctyi-
Clennych skupinek. Kazda skupinka dostala za ukol vyhledat a
zpracovat informace tykajici se konkrétniho problému z oblasti
digitalni bezpecnosti, pficemz na pripravu bylo vy¢lenéno 30 mi-
nut. Poté kazda skupinka prezentovala ostatnim studentim vy-
sledky své prace, na coz bylo vyhrazeno priblizné sedm az osm
minut ¢asu. Po celou dobu vyuky se ucitel snazil vytvaret otevie-
nou a bezpeCnou atmosféru, presto unékterych studenti byla
ziejma obava z prezentace vysledkl pred ostatnimi - ucitel tento
strach pricital nezvyku studentli verejné vystupovat pred publi-
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kem. ProtoZe tato metoda prace byla zirejmé pro nékteré studenty
nov3, dochazelo u nékterych skupinek k nerovnomérné délbé pra-
ce a rozsahlejSim diskuzim nad rozdélenim roli ve skupiné. Sa-
motnd prezentace probéhla povétSinou bez problémt, ucitel se
snazil do prezentaci nezasahovat, pokud vSak mél pocit, Ze néco
dtlezitého chybi, tyto informace doplnil, chybéjici méné dulezité
informace nedoplnoval. Ucitel se podle svych slov snaZil vSem
skupinkam davat pozitivni zpétnou vazbu.

Pfi zhodnoceni probéhlé vyuky mél ucitel pocit, Ze by se
dana latka dala odudit efektivnéji pomoci klasické frontalni vyuky,
coz, jak priznava, mohlo byt zapri¢inéno nezvykem studenti na
presunulo zcela na studenty a on pouze tidil jejich praci. Domni-
vame se, Ze metoda mize byt vhodna, pokud ucitel nema dosta-
tecné znalosti a zkuSenosti tykajici se konkrétni problematiky
z pohledu student (1). Stejné jako ]. Manakovi a V. Svecovi
tivni z pohledu faktografickych znalosti studenti nez klasicka
frontalni vyuka. Diky dlirazu na tymovou praci vsak vice rozviji
socialni schopnosti studentl a predevsim schopnost prace v tymu
(Manak, Svec, 2003). BohuZel se podle ucitele projevil problém
nestejnomérného vytiZeni studentli a nesystemati¢nosti prace
studentii ve skupinkach, na néjz upozornuje H. Kasikova (1997).
Ucitel vsak podle svych slov nepozoroval zvySeni vykoni studen-
tfi, o nichZ pise J. Manidk a V. Svec (2003).

Metodu rizené diskuze pouzil ucitel ¢islo 1 ve dvou testo-
vanych skupinach. Vyuka probihala tak, Ze ucitel mél doptredu
vybrana témata, o kterych chtél hovorit, a na zacatku kazdého
tématu nejdiive nechal studenty povédét, co o ném vi. Pokud mél
pocit, Ze obsah daného tématu nebyl jeSté vyCerpan, snazil se po-
moci otazek prohloubit obsah tématu a dobrat se k jim ocekava-
nému cili, po jeho dosazeni prevedl diskuzi na dalsi téma. Ackoliv
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se ucitel od zacatku hodiny snazil ve tridé udrZovat otevicenou a
bezpectnou atmosféru, podle jeho slov se mu nepodarilo vtahnout
no nezvykem studentd mluvit na verejnosti, pfiCemz pasivnéjsi
byla podle uclitele Zenska cast studentd. Ucitel hodnotil vedeni

vevs

vvyvs

by studenty dovedly ocekavanému poznani.

Ucitel vyuku s pouzitim této metody hodnotil jako méné
efektivni neZ klasickou frontalni vyuku. Zaroven vsak uvadi, Ze

vvev

v viv

uciteli nez Zaklim. Ucitel pri pouziti této metody neidentifikoval u
studenti silnou motivaci, o niZ se zmiiuje J. Maiidk a V. Svec
(2003). Metoda pravdépodobné prispéla vsouladu snazorem
J. Manidka a V. Svece k rozvoji mysleni a tvofivosti u studentt, jak
vSak ucitel ironicky poznamenal, metoda zcela jisté prispéla
k rozvoji mysleni a tvorivosti u ného samotného. Dle ucitele byla
efektivita metody tykajici se faktografickych znalosti srovnatelna
anebo niZ8i neZ efektivita frontalni vyuky.

Metodu rozhovoru se shrnutim zdvérti pouzil ucitel cislo 2
ve tfech testovanych skupinach. Ucitel béhem této vyuky predkla-
dal studentlim hypotetické situace z jednotlivych oblasti digitalni
bezpecnosti a nechal studenty popsat, jak by na danou situaci rea-
govali nebo v ¢em se skryva nebezpeci dané situace. Jestlize byla
studentska explanace malo obecna (tj. student ji z0Zzil pouzitim
dodate¢nych omezujicich podminek), nebo byla naopak velice
Siroka a nekonkrétni, snazil se ucitel predlozit podobnou situaci,
na které ptivodni vysvétleni selhavalo. Podobny postup ucitel zvo-
lil téz v ptipadé, kdy dana situace obsahovala vice edukacnich
hledisek a studenti prozatim odhalili pouze jedno z nich. Student-
ské deskriptivni odpovédi nasledné ucitel shrnoval do ucelenych
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zavérd, kde se snazil zddraznit ddlezité aspekty, které vedou
k obecnému reSeni dané situace nebo poskytuji vysvétleni jadra
problému. Po tomto shrnuti nasledoval pirechod k dalsimu tématu.
Studenti byli béhem vyuky ucitelem povzbuzovani k vyjadrovani
svych nazord a bylo jim sdéleno, Ze téZ ne zcela spravné odpovédi
se ceni a mohou ostatni kolegy navést ke spravné odpovédi. Pres-
to ucitel podle své vypovédi zaznamenal, Ze se diskuze aktivné
ucastni pouze Cast studentd, ostatni studenti na néj pdsobili do-
jmem, Ze se do diskuze zapojit nechtéji Ci Ze je téma nezajima.
Domniva se vsak, Ze u nékterych studenttl i pres jejich znacnou
pasivitu identifikoval zadjem o sledovani diskuze.

Ucitel probéhlou vyuku hodnotil spise pozitivné, ackoliv
doslo k aktivizaci jen ¢asti studentli. Na druhou stranu vzhledem
ke vzajemné interakci bylo mozno ptizptlisobit pribéh hodiny
aktualnim znalostem studentii a jejich zplsobu uvazovani. Diky
tomu meél ucitel moZnost reagovat na nékteré studentské miskon-
cepce nebo zaclenit do vyuky témata, ktera ptivodné povazoval za
nezajimava ¢i trivialni. Ucitel celkové povazoval uplynulou vyuku
za prinosnou i pro sviij kariérni rozvoj, nebot diky intenzivni
zpétné vazbé mohl lépe zjistit studentské kompetence
v problematice e-bezpecnosti a tim se studenttim de facto priblizit.

Metodu frontdlini vyuky pouzil ucitel ¢islo 3 ve dvou testo-
vanych skupinach. Uplynulou vyuku popsal jako zcela béznou vy-
ucovaci hodinu, kdy se nesnazil vyucovat jinak nez obvykle. Vétsi-
na studentli byla na zacatku hodiny pomérné pasivni, vyucujici
mél chvilemi pocit, Ze ho néktefi studenti neposlouchaji.
V pribéhu vyuky se mu podarilo ¢ast studentli zaujmout, a to i
pomoci nékolika polozenych dotazd, po kterych vznikla mala dis-
kuze. Ucitel vyuku hodnotil jako klasickou frontalni vyuku s velmi
omezenou zpétnou vazbou. Vzhledem k této slabé zpétné vazbé
ucitel nedokdazal subjektivné posoudit efektivitu oducené vyuky,
domniva se ale, Ze vyuka mohla byt pro studenty prinosna.
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4 Evaluace vyuky pomoci paru znalostnich testi

Vliv realizované vyuky na znalosti studentii jsme testovali
pomoci paru znalostnich testi. Kazdy sledovany student na pocat-
ku semestru absolvoval pretest, ktery mél za cil zjistit jeho teore-
tické znalosti v problematice e-bezpecnosti. Poté nasledovala sa-
motnd vyuka e-bezpeCnosti u experimentdlnich skupin a
s Casovym odstupem tfi tydni po vyuce byl realizovan posttest,
ktery byl koncipovan stejné jako pretest. Pretest i posttest byly
navrzeny ve formé pocitaCového testu, ktery obsahoval vZdy sedm
uzavienych otazek a maximalni ¢as na vyplnéni testu byl stanoven
na 15 minut, pricemz studenti méli test hotovy vétSinou do deseti
minut. Studenti mohli vybirat ze ¢ty riiznych odpovédi, z nichz
spravna byla vZdy pouze jedna odpovéd.

Studenti nebyli na pretest ani posttest dopiedu upozorné-
ni, aby byly testovany pouze jejich skute¢né znalosti a nikoliv
schopnost pripravit se na test. Abychom minimalizovali tendenci
studenti béhem testovani podvadeét, bylo studentiim pred testem
sdéleno, Ze test nebude mit vliv na jejich hodnoceni v predmétu.
Ze stejného divodu byly jednotlivym studentim generovany
otazky v testu v ndhodném poradi a zndhodnéno bylo téz poradi
odpoveédi u jednotlivych otazek.

Z divodu snahy o co nejlepsi porovnatelnost pretestu a
posttestu jsme se rozhodli v obou testech klast vyznamoveé stejné
otazky, pricemz odpovédi mély téz velice podobny vyznam. Pro
ilustraci uvadime priklad jedné z otazek v¢etné odpovédi.

V pretestu byla pouZita tato verze: ,Do emailové schrdnky obdrZite
email, ve kterém jste vyzvdni k zasldni uZivatelského jména a hesla k
socidlni siti Facebook odesilateli emailové zprdvy. Pokud poZadova-

nd data nezaslete, bude Vads ucet deaktivovdn.
Jak se zachovdte?
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SmaZete tento email.

Vyplnite poZadované informace a odpovéd’ odeslete.

Zeptdte se odesilatele, proc je nutné data zasilat.

Vyplnite poZadované informace a odpovéd’ odeslete. Poté zaslete
origindlni zprdvu svym kamarddiim pro pripad, Ze tento email ne-
obdrZeli."

Do posttestu jsme pak zaradili nasledujici obménénou
verzi: ,Do emailové schrdnky obdrZite email, ve kterém jste vyzvdni
k zasldni uZivatelského jména a hesla k informacnimu systému skoly
(IS VSTE) odesilateli emailové zprdvy. Pokud poZadovand data ne-
zasSlete, bude Vds tcet deaktivovdn. Jak se zachovdte? Odpovédi u
této pozménéné verze zistaly stejné jako u ptivodni verze pouZzité
v pretestu, u otazky byl tedy pouze nahrazen Facebook informac-
nim systémem $koly (IS VSTE).

ProtoZe vyuka byla realizovana pod vedenim tfi rtiznych
ucitelli, povaZujeme za dulezité diskutovat vliv jejich osobnosti na
vyuku, miru osvojenych znalosti studentli a potazmo i vysledky
zjiSténé v posttestu.

Na VSTE v pfedmétu Informatika I probiha vyuka viech
ucitelli podle jednotnych osnov a taktéz je zde jednotné testovani
faktografickych znalosti student(, a proto jsme se rozhodli zkou-
mat vysledky jednoho ze zapoctovych testli z tohoto predmétu.
Zjistovali jsme, zda studenti navstévujici cviceni pod vedenim
riznych uciteli dosahli vtomto testu stejnych ¢i odliSnych vy-
sledkd. Primeérny pocet bodli dosaZenych studenty, ktefi navste-
vovali cviceni vedena jednotlivymi uciteli, ukazuje tabulka 2. Z té
lze usuzovat, Ze osobnost konkrétniho ucitele neméla vliv na zna-
losti osvojené studenty ve srovnani se zbyvajicimi dvéma uciteli.
Pro statistické ovéreni této pracovni hypotézy jsme vyuzili Krus-
kaltiv-Wallistv test, kdy jsme testovali hypotézu Ho: Mezi vykony
studentti navstévujicich cviceni vedend riiznymi uciteli neni vy-
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znamny rozdil. Oproti hypotéze Hi: Mezi vykony studentii navstévu-
jicich cviceni vedend riiznymi uciteli je vyznamny rozdil. Protoze
nebyla na hladiné o=0,05 ani a=0,01 pirekrocena Kkriticka hodnota,
nezamitdme hypotézu Ho. Faktor osobnosti daného ucitele tedy
zanedbame, nebot neni dostatek dokladd, Ze by mél statisticky
vyznamny vliv na miru znalosti osvojenych studenty.

Tab. 2 Prliimérny pocet bodl dosazenych studenty v zapoctovém
testu

o Primérny bodovy vysle-
el dek studenta
1 61,8
2 58,7
3 58,2

Vramci vyzkumu jsme dale predzpracovali data ziskana
v pretestu a posttestu. Ke kazdému studentovi, ktery navstévoval
nékterou ze skupin zahrnutou do Setfeni, jsme priradili je-
ho odpovédi v pretestu a také posttestu. Jestlize student neabsol-
voval vSechny Casti Setfeni (tj. pretest, pfipadnou vyuku a post-
test), byl z dalsiho Setfeni vylouten a jeho eventudlni vysledky
v pretestu a posttestu nebyly dale zohledniovany. Zbyvajici studen-
ty jsme nasledné rozclenili podle jednotlivych seminarnich skupin.

V nasledujicim textu se budeme zabyvat jiZ samotnym sta-
tistickym zpracovanim dat ziskanych pomoci pretestu a posttestu.
Seminarni skupiny, ve kterych studenti absolvovali vyuku e-
bezpecnosti, budeme déle nazyvat experimentalnimi skupinami. A
seminarni skupiny, ve kterych studenti absolvovali pouze pretest
a posttest, budeme nazyvat kontrolni skupinou.

Nejprve jsme ovérovali, zda se neliSily vstupni znalosti stu-
dentli mezi experimentalnimi skupinami a kontrolni skupinou,
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k cemuz jsme vyuzili data ziskana prostirednictvim pretestu. Cel-
kovy pocet bodl dosazenych studenty v tomto pretestu jsme po-
drobili statistickému zkoumani pomoci Kruskalova-Wallisova
testu, kdy jsme testovali hypotézu Ho: Mezi skupinami (kontrolni
plus experimentdlnimi) neni vyznamny rozdil ve vstupnich znalos-
tech. Oproti alternativni hypotéze Hi: Mezi skupinami (kontrolni
plus experimentdlnimi) je vyznamny rozdil ve vstupnich znalostech.
Kritickd hodnota nebyla na hladiné a=0,05 ani a=0,01 prekrocena,
a proto jsme hypotézu Ho nezamitli. ProtoZe tedy neni dostatek
dokladl o tom, Ze by mezi skupinami (experimentalnimi a kon-
trolni) byl vyznamny rozdil ve vstupnich znalostech, budeme
predpokladat, Ze mezi témito skupinami rozdily ve vstupnich zna-
lostech nejsou.

Dale jsme zjiStovali, zda vykon studentli kontrolni skupiny
v posttestu je stejny jako v pretestu. Zkoumadani jsme podrobili
nejen celkovy bodovy zisk studenta, ale také spravnost odpovédi u
kazdé ze sedmi otazek v testu. Testovali jsme tedy hypotézu Ho:
Vykon studentii kontrolni skupiny v posttestu je stejny jako
v pretestu oproti alternativni hypotéze Hi: Vykon studentii kon-
trolni skupiny v posttestu je rozdilny oproti pretestu. K otestovani
nulové hypotézy jsme vyuzili parovy t test, pricemz jsme na hladi-
né 0=0,01 i a=0,05 zamitli nulovou hypotézu u dvou otazek a ne-
zamitli ji u péti zbyvajicich otazek a celého testu. Dovolujeme si
proto tvrdit, Ze posttest byl celkové pro studenty srovnatelné na-
rocny jako pretest a Ze pét ze sedmi otdzek v posttestu bylo téz
srovnatelné naroc¢nych s prislusnymi otazkami v pretestu (2).

Samotny vliv vyuky na znalosti studentd v experimentalnich
skupinach jsme zkoumali pomoci porovnavani posttestd, kdy jsme
hledali rozdily mezi vykony studenti z experimentalnich skupin a
vykony studentd z kontrolni skupiny. Zkoumani jsme podrobili
nejen celkovy bodovy zisk studenta, ale také spravnost odpovédi u
kazdé ze sedmi otdzek v testu (u kazdé experimentalni skupiny
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jsme vidy tedy provedli osm samostatnych testli). Pro kazdou
experimentalni skupinu jsme tedy testovali hypotézu Ho:
V posttestu je vykon studentii experimentdlni skupiny stejny jako
vykon studentii kontrolni skupiny. Oproti alternativni hypotéze Hi:
V posttestu je vykon studentii experimentdlni skupiny vyssi nez vy-
kon studentii kontrolni skupiny. K otestovani nulové hypotézy jsme
vyuzili dvouvybérovy t test s hladinami a=0,01 a a=0,05. Vysledky
testovani jsou shrnuty v tabulkach 3 a 4.
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Tab. 3 Zamitnuti nulové hypotézy na hladiné «=0,01

Druh 1 1otz | ot3|ota|ots | ote | otz | Celkovy
metody test

Skupi-
nova - - Ano - - - - -
metoda

Rizena

diskuze | i Ano i i i i i

Rozho-
vor se - - Ano - Ano - - Ano
zavéry

Fron-
talni - Ano - - - - - Ano
vyuka

Tab. 4 Zamitnuti nulové hypotézy na hladiné a=0,05

Druh | 5 1l ot2 | ot3 | ot4 | ot.5 | ot.6 | o7 | Celkovy
metody test

Skupi-
nova - - Ano - - - - -
metoda

Rizena

diskuze - - Ano | Ano - - - Ano

Rozho-
vor se - Ano | Ano - Ano - - Ano
Zavery

Fron-
talni - Ano | Ano - - - - Ano
vyuka

Na zakladé vyse uvedeného Setrieni lze tvrdit, Ze celkovy po-
zitivni vliv. na  testované znalosti  studenti meéla
s pravdépodobnosti 99 % vyuka vedena frontalni metodou a vyu-
ka vedena metodou rozhovoru se zavéry a s pravdépodobnosti 95
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% téz metoda tizené diskuze. S pravdépodobnosti 95 % doslo ke
zlepSeni znalosti studenti pri vyuce vedené formou rozhovoru se
zavéry u ti{ otazek ze sedmi, pti frontalni vyuce a vyuce vedené
formou rizené diskuze u dvou otazek a pii vyuce vedené skupino-
vou metodou u jedné otazky; blizsi vysledky ukazuje tabulka 5.

Tab. 5 DosaZené vysledky experimentalnich skupin v posttestu ve
srovnani s kontrolni skupinou

Pocet otazek, ve kterych Studenti experimentalni
studenti experimentalni skupiny dosahli
skupiny dosahli v posttestu celkové lep-
Druh v posttestu lepsich vy- sich vysledkii nez studenti
metody sledki nez studenti kon- kontrolni skupiny
trolni skupiny
S pravdépod | S pravdépod | S pravdépod | S pravdépod
obnosti 99 % | obnosti 95 % | obnosti 99 % | obnosti 95 %
Skupino-
va meto- 1 1 Ne Ne
da
Rizena
diskuze ! 2 Ne Ano
Rozl,loyor 2 3 Ano Ano
se zavéry
Fl:ontalnl 1 2 Ano Ano
vyuka
Rizika internetové komunikace v teorii a praxi 167



5 Shrnuti a diskuze

V ramci naseho vyzkumu jsme zjistili, Ze v ohledu ziska-
nych faktografickych znalosti byla nejefektivnéjsi vyuka vedena
frontalni metodou a metodou rozhovoru se zavéry. Jsme si védo-
mi, Ze zna¢nou roli kromé samotné vhodnosti urc¢ité metody pro
vyuku digitalni bezpecfnosti mohly sehrat také dalsi faktory. Mezi
né patii nejen navyk studentii pracovat danou metodou, ale také
pristup ucitele k vyuce tohoto tématu. Ucitel Cislo 2 pojal vyuku
nejen jako jednosmérné predavani informaci ve sméru od néj ke
studentlim, ale snazil se prostirednictvim vyuky ziskat téz vhled do
studentova vnimani problematiky. Lze tedy uvazovat, Ze do vyuky
vkladal vice nadSeni a usili nez jeho kolegové, coz mohlo ovlivnit
téZ osvojené znalosti studentl. Tento ucitel hodnotil uplynulou
vyuku pozitivné, coz je v kontrastu s nazorem ucitele ¢islo 1, ktery
svou vyuku realizovanou pomoci metody rizené diskuze hodnotil
spiSe negativné. Je vSak potreba ptijmout i variantu, Ze pozitivni
hodnoceni vyuky u jednoho ucitele a negativni hodnoceni vyuky u
druhého mohlo pramenit z Cisté subjektivnich nahled( na probéh-
lou vyuku, aniz by diivodem k tomuto hodnoceni byly realné roz-
dily v kvalité vyuky.

Vliv osobnosti ucitele je moZno zcela vyloucit pii vzajem-
ném srovnani efektivity vyuky pomoci metody rizené diskuze a
pomoci skupinové metody, nebot oba dva typy vyuky vedl jeden
ucitel. Toto srovnani ukazuje na vyssi efektivitu metody rizené
diskuze, coz odpovida téz ucitelovu subjektivnimu hodnoceni
probéhlé vyuky. V souladu s nazorem J. Mariaka a V. Svece (2003)
hodnotime skupinovou metodu sice jako nepfili§ produktivni v
ohledu faktografickych znalosti studentd, vérime vsak v jeji prinos
po strance socialnich dovednosti studentd.
Vysoka efektivita frontdlni vyuky mohla pramenit ze zna¢né zku-
Senosti vyucujicich i studentd s danou metodou, jak v$ak uvadi J.
Mariak a V. Svec, tato efektivita je jednou z jejich charakteristik
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(Manak, Svec, 2003). Pti realizované vyuce se mohl téZ pozitivné
projevit efekt novosti vyucované latky a taktéZ aktiviza¢ni snahy
vyucujiciho, ktery pomoci otazek zvySoval zdjem student.

Efektivita vyuky vedené pomoci metody rozhovoru se za-
véry mohla plynout nejen z eventudlniho vétS$iho nasazeni ucitele
pri vyuce, ale také z vyuzité moznosti priblizit vyuku zkuSenostem
studentl a tim je dale aktivizovat. Ackoliv se uc¢innost dialogické-
ho ptistupu nepotvrdila v takové mife u vyuky vedené pomoci
metody fizené diskuze, domnivame se, Ze metody dialogického
sméru se mohou stat z riznych divodi zajimavou alternativou
k frontalni vyuce.

Zaver

Problematika digitalni bezpecnosti je velice aktualnim té-
matem a kliCovym postupem pro zlepSovani kompetenci uzivateld
ICT je skolni edukace. Na vysokoskolské tirovni jsme proto reali-
zovali vyuku digitalni bezpecnosti, ktera byla vedena rdznymi
vyukovymi metodami. P¥inos jednotlivych vyukovych metod jsme
hodnotili nejen pomoci kvantitativniho ovérovani znalosti studen-
ti pred vyukou a po ni, ale také na zakladé rozhovort
s vyucujicimi, ktefi tuto vyuku vedli. Po strance faktografickych
znalosti se jevi jako velmi efektivni frontalni metoda doplnéna o
u skupinové metody. Ackoliv jsme pti vyuZziti dialogickych metod
nedosahli takové efektivity jako u frontalni vyuky, hodnotime tyto
metody jako prinosné pro ucitelovo chapani zakovskych kompe-
tenci a zkuSenosti v oblasti digitalni bezpecnosti, diky kterému
miuZze ucitel 1épe prizplsobit vyuku konkrétni tiidé. Tento piinos
povazujeme za dilezity, nebot e-bezpecnost je velmi dynamickou
oblasti, a tak je potieba nejen sledovat nové hrozby a moznosti
obrany proti nim, ale také rozumét studentovu pohledu na tuto
problematiku.
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Poznamky

(1)

(2)

Ucitel mlze mit sice pomérné Siroké teoretické znalosti o
dané problematice, nicméné nemusi byt jako digitalni imi-
grant podrobné seznamen s aktualnimi problémy, které se
dotykaji studenti jakoZto digitalnich domorodcti.

Jsme si védomi, Ze rozdil vykont studentl kontrolni skupiny
v pretestu a posttestu miZe byt zptisoben i jinymi vlivy nez
jen odliSnou naroc¢nosti testl. Tyto okolnosti (pamatovani si
spravnych odpovédi, motivace studentli diky pretestu k sa-
mostudiu aj.) vSak vzhledem ke zjiSténym vysledkiim pro
zjednodusSeni zanedbavame.
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Anotace kapitol

VYCHOVA KE ZDRAVI JAKO PROSTOR PRO SEXUALNi
VYCHOVU, SEXUALNI VYCHOVA JAKO PROSTOR PRO
PREVENCI NEBEZPECNE ELEKTRONICKE KOMUNIKACE

HEALTH EDUCATION AS A SPACE FOR SEXUAL EDUCATION,
SEX EDUCATION AS A SPACE FOR THE PREVENTION OF
HAZARDOUS ELECTRONIC COMMUNICATION

Mgr. Michaela Hfivnova, Ph.D.

Anotace

V Rdmcovém vzdéldvacim programu pro zdkladni vzdéldvdni, ve
verzi platné od 1. 1. 2013, je ve vzdéldvacim obsahu pro vzdéldvaci
obor Vychova ke zdravi (VkZ) zarazena mimo jiné také problemati-
ka nebezpeci komunikace prostrednictvim elektronickych médif.
ProtoZe rizikové chovdni na internetu byvd cCasto spojeno s nebezpe-
¢im sextingu a dalsimi riziky v oblasti sexudIni vychovy, je cilem
sdéleni zmapovat vyuku vychovy ke zdravi s diirazem na oblast se-
xudlIni vychovy pohledem reditelii zdkladnich skol v CR a soucasné
poukdzat na zkusenost Zdkii ZS s nebezpecnou komunikaci na inter-
netu.

Klicova slova

Rdmcovy vzdéldvaci program pro zdkladni vzdéldvdni. Vychova ke
zdravi. SexudIni vychova. Nebezpeci komunikace prostiednictvim
elektronickych médii. Prevence.

Abstract

In the Framework educational program for primary education, in
the version valid from 1. 1. 2013, there is also included the issue of
danger of the communication is via electronic media in the educati-
onal content for educational field Health education.
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Danger behavior on the internet is frequently put together with the
danger of sexting and the other risks in the sex education field. The
aim is to chart the teaching of Health education with an emphasis
on sex education by the view of primary schools” directors in the
Czech Republic and point out the experience of primary school stu-
dents with danger communication on the internet at the same time.

Key words

Framework education program for primary education. Health edu-
cation. Sex education. Danger of communication via electronic me-
dia. Prevention.
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RIZIKA SEXTINGU U CESKYCH PUBESCENTU A ADOLESCENTU
- VYSLEDKY NARODNIHO VYZKUMU

RISKS OF SEXTING FOCUSED ON CZECH PREADOLESCENTS
AND ADOLESCENTS

Mgr. Kamil Kopecky, Ph.D.

Anotace

Kapitola se zabyvd problematikou sextingu u populace ¢eskych ado-
lescentii a pubescentii. Monitoruje prevalenci jevu, zaméruje se rov-
néZ na formy sdileni sexudlnich materidlii v prostredi internetu,
popisuje motivaci déti pro toto sdileni. Zabyvd se rovnéZ rizikovosti
tohoto fenoménu a diisledky realizace sextingu (poskozeni povesti,
kybersikana, sebevraZdy aj.). Prispévek vychdzi z piivodniho vyzku-
mu realizovaného autorem ve spoluprdci s dal$imi vyzkumniky Cen-
tra prevence rizikové virtudlni komunikace Pedagogické fakulty
Univerzity Palackého v Olomouci ve spoluprdci se sdruzenim Bez-
pecny internet, ktery byl realizovdn v roce 2012 a 2013 na vzorku
21 000 respondentii ve vékovém rozpéti 11-17 let.

Kli¢ova slova
Sexting. Sexudlni chovdni déti. Détskd pornografie. Obéti. Kybergro-
oming.

Abstract

The chapter deals with the issue of sexting among the population of
Czech adolescents and pubescents. It monitors the prevalence of the
phenomenon, focusing also on the forms of sharing sexual material
on the Internet, describes children's motivation for sharing. It also
deals with the level of risk of this phenomenon and consequences of
sexting realization (damage to reputation, cyberbullying, suicide,
etc.). The paper is based on original research conducted by the aut-
hor in cooperation with other researchers of Centre for the Preven-

Rizika internetové komunikace v teorii a praxi 179



tion of risky virtual communication Palacky University in Olomouc,
in cooperation with the association for Safe Internet, which was
implemented in 2012 and 2013 on a sample of 21 000 respondents
aged from 11 to 17 years.

Key words
Sexting. Sexualization of children. Victim. Sexual content. Child por-
nography. Cybergrooming.
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ONLINE SIKANA A JE] NEGATIVNY VPLYV NA ZIAKA A RODINU

ONLINE BULLYING AND ITS NEGATIVE IMPACT ON STUDENT
AND FAMILY

PaedDr. Mgr. Pavol Tomanek, PhD.

Anotacia:

Vyskumnd stat’ sa zaoberd titokmi modernych informacnych techno-
18gii. Stat’ pontika najéastejsie zdroje, resp. vyskyty kybersikany.
Poukazujeme na stcasné spésoby Sikanovania, resp. kybersikanova-
nia. Zdver je venovany praktickym raddm na ochranu pred titokmi
kybersikany a virtudlnych komunikdcii. Vyskumnd stat prezentuje
mozné ndvrhy prevencie v rodinnom, ¢i Skolskom prostredi.

Kl'icové slova:
Komunikdcia. Médid. Ziak. Kybersikana. Sikana. Rodina. Vychova.
Agresia.

Abstract:

Research to become engaged in attacks of modern information
technologies. State offers most sources, respectively. instances of
cyberbullying. Points to the existing methods of bullying, respective-
ly. kybersikanovania. The conclusion is devoted to practical advice
to protect against attacks cyberbullying and virtual communicati-
ons. Research proposals may be presented in the prevention of fami-
ly or school environment.

Key words:
Communication. The media. Pupil. Cyberbullying. Hazing. Family.
Education. Aggression.
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DIE FORSCHUNG DER KYBERSCHIKANE IM LEBEN DES
FORSCHERS

THE RESEARCH OF CYBERBULLYING IN THE LIFE
OF THE RESEARCHER

Mgr. Alena Malaskova

Kurzfassung

Der Beitrag befasst sich mit der Kyberschikane, mit der Studie da-
riiber und mit dem Einfluss auf den Autor als der Forscher. Am An-
fang denkt der Autor die Zeit der Samtrevolution in der
Tschechischen Republik an, wie arbeitete die Informationsdienst
davor, und wie war es nach der Einfiihrung der Demokratie, damit
viele Informationen und Technologien kamen. Der Autor zeigt im
Artikel, dass mit der Menge von den neuen Méglichkeiten auch eine
bestimmte Menge von Verantwortlichkeich, Konsequenzen und Fol-
gen. Einer aus den Folgen der Internetnutzung ist die Kyberschika-
ne. Der Beitrag behandelt die Definition des Begriffs selbst und die
damit zusammenhdngende Begriffe. Wir denken iiber die steigende
Tendenz der Kyberschikane bei den Kindern im jungen Schulalter
nach. Die Aufmerksamkeit wird das Projizieren des Studiums im
laufenden Leben des Autors zugewendet. Zum Schluss teilt der Autor
seine Erfahrungen, die er im Praxis gewann.

Parole
Schikane. Kyberschikane. Kyberstalking. Kyberrooming. Netz Face-
book. Medieneinfluss. Prdvention.

Abstract

The article is about cyber bullying, its studies, and its influences on
the author as a researcher. In the foreword the author considers, the
time over the velvet revolution in Czech Republic, how information
media have been working before the revolution and how they wor-
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ked after the establishment of democracy. With revolution came lots
of information and new technologies. The author in the article
points out that with lots of possibilities comes most responsibilities,
consequences and effects. One of the impacts of using Internet servi-
ces is cyber bullying. The contribution deals with the definition cy-
ber bullying and their related attribute. We focus on growing trend
of cyber bullying in children younger school age. Furthermore, at-
tention will be paid, how the study itself reflects in author’s life.
In conclusion, the author will share experiences from practice life.

Key words
Bullying. Cyberbullying. Cyberstalking. Cyber Grooming. Facebook.
Media influence. Prevention.
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VYUKA DIGITALNI BEZPECNOSTI NA VYSOKE SKOLE
TECHNICKE A EKONOMICKE

TEACHING OF E-SAFETY AND E-SECURITY AT THE INSTITUTE
OF TECHNOLOGY AND BUSINESS

Mgr. Vaclav Simandl
Mgr. Vaclav Dobias

Anotace

Kapitola se zabyvd vyukou vybranych oblasti e-bezpecnosti na Vy-
soké skole technické a ekonomické v Ceskych Budéjovicich. V pii-
spévku popisujeme naSe zkusenosti s riiznymi metodami vyuky této
problematiky a diskutujeme prinos téchto pristupii na zdkladé
kvantifikace dat ziskanych pomoci didaktickych testii.

Klicova slova
E-bezpeclnost. Digitdlni bezpecnost. Vyuka ICT. Vyukovd metoda.
Aktivizace studentil. Aktivizujici metody.

Abstract

This paper deals with the teaching of some fields of e-safety and e-
security at The Institute of Technology and Business. We describe
our experience with various teaching methods of these topics. We
discuss the contribution of these approaches according to the data
which were collected using a pair of didactic tests.

Key words
E-safety. E-security. Teaching of ICT. Teaching method. Activation of
students. Activating methods.
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SPECIFIKA KYBERSIKANY U VYSOKOSKOLSKYCH STUDENTU

THE SPECIFICS OF CYBERBULLYING AMONG UNIVERSITY
STUDENTS

PhDr. Jan Smahaj

Doc. PhDr. Panajotis Cakirpaloglu, Dr.Sc.
Mgr. Simona Dobesova Cakirpaloglu, Ph.D.
PhDr. Veronika Oc¢enaskova

Anotace

Kapitola prindsi dil¢i vysledky explorativni studie zamérené na vir-
tudlini Sikanu a jeji psycho-socidlni konsekvence u vysokoskolskych
studentil. Zjisténi poukazuji na prevalence tohoto jevu mezi studen-
ty obou pohlavi v soukromém a ve stdatnim/verejném sektoru, zpii-
soby projevu a nejcastéjsi psychické diisledky virtudlni Sikany. Vy-
zkumny soubor zahrnuje studenty v interni i externi formé studia ve
veku 19-29 let. Pro sbér byl vytvoren elektronicky dotaznik. Vysled-
ky sociodemografickych udajii a standardizované diagnostické skdly
SUPSO poukazuji, Ze zkusenost s kybersikanou sniZuje pocit pohody
u obéti.

Klicova slova

Virtudlni sikana. Informacni a komunikacni technologie. Emocio-
ndlni a psychologické souvislosti. Anonymita. Virtudini (ne)bezpeci.
SUPSO.

Abstract

The paper presents preliminary results of an exploratory study on
virtual bullying and its psychological and social consequences
among university students. The findings point to the prevalence of
this phenomenon among students of both sexes in the private and
government/public sector, the most common ways of expression and
psychological consequences virtual bullying. The research group
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includes students in both internal and external form of study at the
age of 19-29 years. For the collection was created by an electronic
questionnaire. The results of socio-demographic data and standar-
dized diagnostic scale Supsa point out that the experience of cyber-
bullying reduces well-being of victims.

Key words

Virtual bullying. Information and communication technologies.
Emotional and psychological kontext. Anonymity. Virtual (un)safe.
SUPSO.
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SUBJEKTIVNi BEZPECNOST TEENAGERU NA INTERNETU:
KYBERGROOMING JAKO SUBJEKTIVNi HROZBA

SUBJECTIVE SAFETY OF TEENAGERS IN THE CYBERSPACE:
CYBER GROOMING AS A SUBJECTIVE THREAT

Zuzana Vaclavikova

Anotace

Kapitola se vénuje fenoménu kybergroomingu a jeho vnimdni tee-
nagery. Cilem prdce je shrnout poznatky kvantitativniho vyzkumu
na téma kybergroomingu jako subjektivni hrozby pro teenagery.
Osmdesdti respondentiim byl predloZen dotaznik, ktery zjistoval, jak
nejvice ohroZend skupina teenagert reaguje na projevy kybergroo-
mingu. Prdce upozorriuje na nedostatky v informovanosti teenagerti
ohledné kybergroomingu a zvyraziiuje mezery v prevenci, které z
Setreni plynou.

Klicova slova
Kybergrooming. Subjektivni bezpecnost. Subjektivni hrozba. Tee-
nager.

Abstract

The interest of this work is the phenomena of cyber grooming and
the teenage perception of the phenomena. The aim of the work is to
gather the results of quantitative research about cyber grooming in
a perspective of subjective threat for teenagers. The questionnaire,
which gathered the information about how teenagers react to the
acts of cyber grooming, was given to eighty respondents. The survey
points out the defects of awareness about cyber grooming and
highlights the gaps in prevention.

Key words
Cyber grooming. Subjective safety. Subjective threat. Teenager.
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