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Kamil Kopecky z projektu E-Bezpec:
Internet a déti? Zijeme obrovsky experiment

O témér milion a ¢tvrt prisla loni Zena z Olomoucka, ktera na so-
cialnich sitich uvérila podvodnikovi, jenZ se vydaval za Austra-
lana slouziciho v mirovych sborech OSN v Somalsku. Sliboval ji
spolecné souziti. Poslal ji zasilku, Zena vSak na poplatcich za ni
utratila pres milion korun. Nakonec ale zbystrila a muZzi napsa-
la, Ze vyhleda pravni pomoc. Poté s ni prestal komunikovat. Po-
dobné pripady nejsou vyjimecné. O tom, jaké nebezpeci na nas
na internetu ¢eka, mluvi v rozhovoru Kamil Kopecky, vedouci
projektu E-Bezpeci Univerzity Palackého v Olomouci.

PETRA PASOVA

»Jak moc jsme divéiivi?
Ackoli se o Cesich traduje, Ze
jsou velmi nedlveérivi, na in-
ternetu jsme divérivi pomér-
né hodné. Na zakladé pripa-
dt z nasi poradny lze Fici, ze
velmi dlivériva je na interne-
tu predevsim starsi generace,
ktera je ochotna pro dosaze-
ni slevy na vyrobku nakoupit
za velké penize neuvéritel-
né véci... A bohuZel se nechat
tieba i podvést. Kazdy z nas
ma néjakou miru divérivos-
ti, ktera vychazi z jeho vlast-
ni zivotni zkuSenosti. Zatim-
co kriminalita obecné kles3,
celosvétové i celorepubliko-
vé, tak naopak roste kyberne-
ticka kriminalita. RGzné typy
podvodi a manipulaci se pie-
lily na internet. Nékteré pro-
dejni akce jsou zakazané, ale
na internetu stale pokracuji
v riznych formach, at’ uz jde
o podvodnou reklamu, inze-
raty nebo i spam, ktery ob-
sahuje zavadéjici informace,
jenz nuti uzivatele posilat fi-
nance.

P»Jak si divérivost vysvét-
lujete?

Je to dano tim, v jaké jsme si-
tuaci. Kdyz jsme sami, v di-
chodovém véku, touzime mit
néjakou spolecnost, touzi-
me po partnerovi, po tom mit
se dobfe a byt zabezpeceni.
Predstavme si, Ze ndm prijde
e-mailem zprava, ktera nam
nabizi nejen, Ze zbohatneme,
ale i partnerstvi - mit opét zi-
votniho partnera. V posled-
ni dobé jde vétsinou o zpra-
vy, ve kterych nas kontaktu-
je vojak nebo dokonce gene-
ralka armady (ktera se napii-
klad vraci z mise v Afghanis-
tanu ¢i Syrii) a shodou okol-
nosti se stéhuje do Evropy,
do Ceské republiky a hleda
nékoho, s kym by mohl nebo
mohla sdilet stari.

P Vidyt to vypada podezie-
le...

Samozrejmé. Pokud se po-
hybujeme ve svété interne-
tu, je to klasickd ukazka in-
ternetového podvodu, tak-
zvaného romance scamu. Ale
znova opakuji, Ze se musime
vzit do situace seniora, ktery
je v socialni izolaci, on tomu
véri. Je to podobné jako driv
existovaly takzvané nigerij-
ské dopisy. Nékdo napsal, ze
pottebuje prelit zlato z Nige-
rie a nabizi deset procent
z Castky, kdyZ mu pomizete
uhradit poplatky za prevod.
Slo tadové o desetitisice ko-
run, ale méli jste vidinu, ze
ziskate miliony. Ted' je to po-
dobné.

P Pribyva takovych piipa-
da?

Nevime, jak jsou casté, ale
pribyva pripadd, které jsou

policii hlasené. Problém je,
Ze spousta lidi problém nena-
hlasi, stydi se, ze udélali chy-
bu. Pachatelé vétSinou nejsou
dohledatelni. Jsou ze zemi Af-
riky nebo zemi, kde nejsme
schopni protlacit pravo. Sa-
moziejmé v e-mailech nefi-
guruji fiktivni vojaci, ale také
napiiklad fiktivni 1ékari, na-
mornici nebo dokonce muzi,
ktefi provozuji ropné vrty.
Jen v poslednim roce tento
druh podvodu zputsobil mi-
lionové skody a lidé, ktefi fi-
nance neznamym pisatelim
odeslali, je jiz nikdy neziska-
li zpét.

P»Jak zjisti adresu seniora
avi, Ze jde pravé o néj?
Oslovi obrovské mnozstvi lidi
na zakladé e-mail listli. Seni-
ofi strasné radi preposilaji
spam, a kdyz daji preposlat,
tak se do toho spamu vlozi
ijejich e-mailova adresa a sta-
¢i, aby mailing list nékdo zve-
fejnil, nasdilel, predal dale.
Nejvic zadané jsou aktivni e-
mailové adresy Zivych osob,
kterych je vsak v celkovém
objemu spamu malo. Zatim-
co déti pouzivaji aktivné pre-
dev$im messengery, social-
ni sité a socidlni média, se-
niofi jdou e-mailovou cestou
a velice radi sdileji rtizné dru-
hy informaci, pravdivych i ne-
pravdivych.

P»Jsou vétsim teréem pod-
vodu muZi nebo Zeny?

Na socialnich sitich urcité
muzi. Jsou rozvedeni, nemaji
partnerku ¢i partnera a jsou
bohati. MuzZe tieba oslo-
vi krasna blon-
dynka s tim, Ze
si precetla, Ze je
rozvedeny a ona
je taky sama.
Pisi si, pak pre-
jdou k video-
chatu a k sexudl-
nim praktikdm
pies webkame-
ru, k obnaZova-
ni. Vtip je v tom,
Ze Zena je fiktivni (muz vidi
predtoCena videa), a pacha-
tel si celou dobu nahrava, co
muz pied webkamerou déla.
Jakmile vydéra¢ ziska citli-
vy materidl, zacne jej vydirat.
Doty¢ny muz plati a ¢astky se
zvySuji. Pachatel je vétSinou
z Afriky nebo asijskych zemi.
Zatim se - podle mych infor-
maci - nestalo, Ze by vydé-
raC takovato videa skutec¢né
zvefejnil. Divod je jednodu-
chy, nechal by za sebou stopy,
byl by potencialné vysledova-
telny. Samoziejmé pro muze
je vydirani velmi neprijemné
a jsou ochotni za utajeni in-
timnich materiald zaplatit.

PJak by tedy nas profil
na socialni siti mél vypadat?
Logika je takova, Ze by tam
mély byt véci, které nejsou

zneuzitelné. Jméno a prijme-
ni, ani povolani neni problém.
Ten prichazi, kdyz jsme prilis
otevieni a sdélujeme intimni,
dtivérné informace.

PStale plati, Ze nejriziko-
véjsi skupiny jsou déti a se-
niofi?

Ano. U déti je rizikovost dana
tim, Ze nemaji dostatek zku-
Senosti a jejich vnimani sou-
kromi je jiné, nez bylo u ge-
nerace pied nimi - podstat-
né vice osobnich udaji ve-
fejné sdileji. PotiZe nastava-
ji predevsim u online sezna-
movani a obecné v komu-
nikaci s cizimi lidmi - osob-
ni a citlivé materialy ditéte
mohou byt snadno zneuzity,
muze dojit k sextingu, vydira-
ni, manipulaci. Nejrozsirenéj-
$im rizikovym jevem u déti
je pak predevsim kybersika-
na, ta se vyskytuje priblizné
na kazdé druhé $kole v Ceské
republice.

P»Jaké podoby Kkybersika-
na ma?

Nejbéznéjsi forma je Kky-
bersikana prevazné verbal-
ni, ktera se projevuje po-
moci riznych druh@ nada-
vek a urazlivych komentar.
Mize byt také koncentrova-
na do podoby diskusni sku-
piny v prostiedi socialnf sité,
kterou si o obéti zalozZi treba
jeji spoluzaci. Zde pak obét
dehonestuji. Verbalni formu
pak dopliuje kybersSikana
realizovana prostiednictvim
fotografii a videa. NatoCime
dité v néjaké lechtivé situaci,
material zverejnime a zaCne-

¢ ¢ Pocty Klientii online
seznamek rostou.
Dalsi generace se takto
budou seznamovat
podstatné vice.

me situaci komentovat a za-
znam rozsifovat. Je to nepii-
jemné, ale co se tyce dopa-
du - nedosahuje svou inten-
zitou napiiklad takzvaného
kybergroomingu, kdy je dité
v extrémni situaci schop-
no sahnout si i az na zivot.
U klasické kybersikany neni
bézné, Ze by dité pachalo se-
bevrazdu. Je to jen vyjimec-
na véc a ani v Cesku zadny
takovy trend neni. Problém
nastava, kdyz se do kybersi-
kany pripoji sexudlni prvek,
sexting, intimita, nedej bozZe
homosexualita, ktera se cas-
to vyuziva jako ndastroj ataku
na dité - zpravidla chlapce.

»Jak je to na Hané?

Na Hané mame samoziej-
mé vsSechno, podvody, utoky
na déti, Sikanu, zneuziti in-

timnich fotek. Internet nema
hranice a neni regionalné
ohranic¢en. Tfeba na Prosté-
jovsku evidujeme pripad, kdy
pachatel cilené oslovil na in-
ternetu nékolik set déti, vy-
lakal z nich intimni materia-
ly a vydiral je, $iril je dal. Uz
je odsouzeny. Mame tady ale
i pripady, kdy muz zalozil
své expritelkyni falesny pro-
fil na socialni siti a pod je-
jim jménem nabizel erotic-
ké sluzby. Taky uniky intim-
nich fotografii seniori na in-
ternet a podobné. Neda rict,
Ze se néco tyka velkého més-
ta nebo vesnice. V Praze bude
piipadi logicky vic, je to vel-
ké meésto, ale je jich hodné
i unasivjinych ¢astech re-
publiky. Ro¢né s policii spo-
lupracujeme na reseni desi-
tek pripadtl, online poradna
E-Bezpedi (www.napisnam.
cz) zachyti vzdy priblizné tri
sta problematickych pripa-
dd z celého Ceska, asi dvacet
procent predava k reseni po-
licie. S policii se ndm spolu-
pracuje skvéle - poradna pii-
pad zachyti, poskytne obé-
ti ,prvni pomoc®, policie pak
v pripadé podezieni ze spa-
chani trestného ¢inu pripad
pievezme a dotesi po vlast-
ni linii.

»Jak nas internet ovliviiu-
je?

Internet je skvély informacni
zdroj, je jednoznacné pozi-
tivni nastroj. Poskytuje ndm
nesmirné mnozstvi moz-
nosti, umoznuje nam snad-
nou komunikaci, poskytuje
nastroje a prostor pro nasi
kreativitu... Je to jednodu-
Se ,Brave New World" - pre-
krasny novy svét. Na druhou
stranu nas logicky interneto-
vé technologie ovliviiuji a za-
sadni dopad maji pak pre-
devSim na déti, které jsou
v kontaktu s technologiemi
a internetem od utlého dét-
stvi. Napriklad mobilni tele-
fon je pro dité branou do fan-
tastického svéta plného za-
bavy a moznosti, je to pro-
dlouzena ruka ditéte, jeho
vérny pomocnik. Pomoci mo-
bilu a internetu komunikuje-
me, seznamujeme se, bavime
se, u¢ime se, stiraji se rozdi-
ly mezi svétem online a ne-
online, pro déti je online svét
stejné skutecny jako je ten
virtualni. Nicméné v soucas-
nosti zZijeme obrovsky expe-
riment, déti vyrustaji od ut-
1ého véku pod silnym vlivem
technologie, nic podobného
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Vysokoskolsky pedagog, vedouci Centra prevence rizikové
virtudlni komunikace Pedagogické fakulty Univerzity Palac-
kého a vedouci projektu E-Bezpeci. Centrum prevence je uni-
verzitni pracovisté zamérené na rizikové chovani v prostiedi

internetu. E-Bezpeci je celonarodni projekt zaméreny na pre-
venci, vzdélavani, vyzkum, intervenci a osvétu spojenou s ri-
zikovym chovéanim na internetu a souvisejicimi fenomény.

si naSe spole¢nost v minu-
losti nevyzkouSela. U déti se
stale vice projevuje zavislost
na informacich, které jsou
dostupné diky internetu, od-
borné se tomu tika digitalni
amnézie (nebo také Google
efekt), tedy mame tendenci
zapominat informace, které
1ze vyhledat prostiednictvim
mobilniho telefonu. Z mobi-
lu se tak stava jakasi exter-
ni pamét, kde si miiZzeme ja-
koukoli informaci snadno
a rychle vyhledat. Stejné tak
se proménily vzory déti, her-
ce a zpévaky nahradili strea-
meri, youtuberi, musefi a in-
fluencefti.

P Déti jsou ve virtualnim
svété jako doma, jsou i po-
ucenéjsi?

Maji povédomi o tom, Ze jsou
na internetu nebezpecné véci.
Problém nastavd tehdy, kdy
se to stane jim samotnym,
tehdy tapou, nevi, co maiji
délat a casto jsou ovladané
emocemi. Neda se Tict, Ze by
byly méné poucenéjsi, zméni-
la se ale otevienost v pristu-
pu k informacim. Kdyz dité
chce, najde informaci, kterou
potiebuje. To v minulosti ne-
existovalo. My jsme se museli
ptat ucitele, rodice. Ted' si co-
koli samy najdou.

P Piedpokladam i intimni
otazky...

Ano, vroce 2017 jsme se spo-
le¢nosti 02 Czech Republic
zrealizovali vyzkumnou son-
du do svéta déti Sexting a ri-
zikové seznamovani ceskych
déti, ze které vyslo, Ze pri-
marnim zdrojem informaci
0 sexu je pro chlapce jedno-
znacné internet. U divek pak
o nékolik malo procent pied-
béhla internet jejich matka.
Zajimava je uloha otce. Na néj
se déti s Zadostmi o infor-
mace o sexu a intimnim Zi-
voté neobraceji. Uloha $koly
je z pohledu déti minimalni,
prestoze tam maji moznost
diskutovat, stydi se.

P Védi ¢esti rodice o nebez-
peci a uméji dité ochranit?

Rodice maji zajem o bezpeci
svych déti. Maji vSak problém
s technikou, kdy neuméji za-
bezpecit pocitac¢ tak, aby se
dité nedostalo ke konkrétni-
mu typu obsahu tieba v rdm-
ci vyhledavani, neumi nasta-
vit filtr na YouTube, aby dité
vidélo jen nezavadny obsah.
Podle naseho letoSniho vy-
zkumu zaméreného na digi-
talni rodicovstvi toto technic-
ké nastaveni zvladne asi jen
dvacet procent rodici.

P Hitem poslednich let je
pravé YouTube a Insta-
gram. V ¢em je jejich kouz-
lo?

Spociva v autenti¢nosti. My
jsme méli jako vzor zpéva-
ky, sportovce, herce, byli pro
nas ale naprosto nedosazi-
telni. Neméli jsme Sanci se
jich dotknout, bavit se s nimi,
byt s nimi v tésném kontak-
tu. DneSni hvézdy internetu
jsou détem vékove bliz, jejich
projev je pro déti autentic-
ky, jako kdyby $lo o jejich ka-
marady nebo spoluzaky. You-
tuber détem odepiSe, pro-
mlouva k nim, obsah cili pii-
mo na své followery, prisun
informaci (videf) je pravidel-
ny. Rodice Casto nechapou, co
déti na svété youtuberl pti-
tahuje, ale youtubersky ob-
sah je z vétsi ¢asti urcen pre-
devsim détem, ne dospélym.

»Na internetu se seznamu-
jii dospéli. Bude jich priby-
vat?

Pocty klientd online sezna-
mek pravdépodobné rostou
a nastupujici generace se bu-
dou v online prosttedi sezna-
movat podstatné vice nez ge-
nerace predchozi - je to jed-
noduché a casto ucinné. Né-
které aplikace, tieba Tinder,
pristupuji k seznameni doce-
la jednodusSe - pokud ptetdh-
nete obrazovku doprava, date
nékomu lajk, pokud doleva,
tak jej ze seznameni vyradite,
pokud vam lajk uzivatel opé-
tuje, mizete s nim zacit ko-
munikovat. Jednoduché. Jak
vSak v redlu seznameni do-
padne, garantovano nemate...



