
BEZPEČN
Ě

V O
N

LIN
E SVĚTĚ

V případě, že naletíte podvodníkům
 a ohrozíte firem

ní data
či peníze, firm

a m
ůže náhradu vyžadovat po vás.

D
održujte základy počítačové bezpečnosti pro zam

ěstnance
a ochráníte tak nejen firem

ní m
ajetek, ale i sam

i sebe.

Chraňte firm
u, instituci i sebe

KDYŽ INSTALUJETE SOFTW
ARE A AKTUALIZACE

N
estahujte a neinstalujte softw

are bez souhlasu správce
sítě, i funkční softw

are z neoficiálního a neschváleného zdroje
m

ůže obsahovat skrytý škodlivý program
 (m

alw
are).

N
ezasahujte svévolně do nastavení firem

ního zařízení,
zejm

éna do nastavení operačního systém
u.

Pravidelně aktualizujte jak operační systém
, tak jednotlivé

program
y. Aktualizace opravuje chyby softw

aru a snižuje
šanci, že bude váš počítač napaden.

Zálohujte si veškerá data, se kterým
i pracujete, ideálně

na firem
ním

 cloudovém
 úložišti. Své soubory vždy zálohujte

na jiný disk, než je ten, na kterém
 jsou původně uloženy.

N
epřipojujte cizí pam

ěťové m
édium

 do svého osobního
ani firem

ního zařízení.

KDYŽ PRACUJETE S DATY A PAM
ĚŤOVÝM

I
M

ÉDII (USB)

N
enavštěvujte stránky, které skýtají potenciální rizika,

tedy stránky s nelegálním
, explicitním

 nebo pirátským
 obsahem

.
M

ůžete si do svého zařízení stáhnout škodlivý program
 (m

alw
are).

KDYŽ NAVŠTĚVUJETE W
EBOVÉ STRÁNKYLETÁČEK K TISKU

:
w

w
w

.budsafeonline.cz/letacek
w

w
w

.e-bezpeci.cz/prozam
estnance
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