BEZPECNE

V ONLINE SVETE

Chrante firmu, instituci i1 sebe

V pripadg, ze naletite podvodnikiim a ohrozite firemni data
Ci penize, firma muze nahradu vyzadovat po vas.

Dodrzujte zaklady pocitacove bezpecnosti pro zaméstnance
a ochranite tak nejen firemni majetek, ale i sami sebe.
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NENECHTE S| UKRAST DATA

KDYZ VYTVARITE A ZADAVATE HESLA

o Nastavte si silné a unikatni heslo pro kazdy ucet. Pokud
se nékomu podari odhalit vase univerzalni heslo, ziska
pristup k veskerym vasim datum. Silné heslo obsahuje
alespon 16 znaku, mala a velka pismena, Cislice
a specialni znaky.

e Aktivujte si dvoufazové ovéreni, muzete si nastavit ovéreni
pres SMS, aplikaci v mobilnim telefonu nebo pres e-mail.

e Sva hesla si chrante, nikomu je nesdélujte a nezadavejte
je v pritomnosti ostatnich. Nikdy je nezapisujte
do nechranéného dokumentu nebo diare. K ukladani
hesel muzete pouzivat bezpecénostni aplikace typu
,Spravce hesel".

KDYZ SE PRIPOJUJETE NA WI-FI SIT

e Pokud akutné potrebujete vyuzit nezabezpecenou Wi-Fi,
aktivujte si sluzbu virtualni privatni sit (VPN), ta vam
umozni prohlizet internet v soukromi.

e Bez aktivované ochrany se nikdy neprihlasujte do citlivych
sluzeb (internetové bankovnictvi, e-mail, firemni web),
Utocnici mohou ukrast vase udaje a hesla.

KDYZ PRACUJETE S E-MAILEM

e Pro pracovni komunikaci pouzivejte pouze pracovni e-mail.

® Nenechavejte e-mail bez dozoru. Pokud opoustite své
pracovni misto, odhlaste se nebo uzamknéte pocitac.

e Dokumenty obsahujici citliva data uzamknéte silnym
heslem, predtim nez je budete sdilet.
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e Adresu odesilatele si ovérujte pomoci nahledu do hlavicky
e-mailu. Zobrazi se vam najetim kurzoru na jméno odesilatele.
Podvodnici se ¢asto vydavaji za nadrizeného, kolegu ¢i banku
a posilaji falesné faktury ¢i prikazy. VSimejte si také nejasnosti
a jazykovych nesrovnalosti (Iamana ¢estina, absence diakritiky,
Spatny slovosled), muzZe jit o strojovy preklad. Pokud se vam
e-mail zda podezrely, ovérte jeho pravost osobné ¢i telefonicky.

® Neotvirejte prilohy z neznamych zdrojt, mohou obsahovat skodlivy
program (malware). Neklikejte na odkazy v podezrelych e-mailech,
ty mohou vést na podvodné stranky, které se snazi vylakat vase
osobni udaje, zejména prihlasovaci jméno a heslo, které pak zneuziji
ke kradezi uctu (phishing).

* Nepreposilejte retézove e-maily, radobyvtipné ¢i neovérené a casto
nepravdivé zpravy (hoax, fake news). Pfeposlanim Sifite dal svou
e-mailovou adresu a zavadeéjici informace.

KDYZ NARAZITE NA DOTAZNIK CI SOUTEZ é

e Nevyplnujte neznameé elektronické dotazniky z podezrelych
a neoficialnich zdroju. Provérte si, kdo za nimi stoji. Casté jsou
také soutéze a ,senzacni" podvodné nabidky (scam), které

od vas sbiraji citlivé udaje.
NECHYTTE POCITACOVY VIRUS

KDYZ SE PRIHLASUJETE DO FIREMNi SITE ﬁ

Cl ZARIZENI

e Pouzivejte antivirus na vSech zarizenich. Pravidelné bude
kontrolovat a chranit vas pocitac, mobil i externi disky.

e Bez svoleni spravce nepfripojujte do firemni sité své osobni
zarizeni (notebook, tablet, Wi-Fi router).



KDYZ INSTALUJETE SOFTWARE A AKTUALIZACE ‘

o Nestahujte a neinstalujte software bez souhlasu spravce
sité, i funkcni software z neoficialniho a neschvaleného zdroje
muze obsahovat skryty skodlivy program (malware).

e Nezasahujte svévolné do nastaveni firemniho zarizeni,
zejména do nastaveni operacniho systému.

e Pravidelné aktualizujte jak operacni systém, tak jednotlivé
programy. Aktualizace opravuje chyby softwaru a snizuje
Sanci, ze bude vas pocitac napaden.

KDYZ PRACUJETE S DATY A PAMETOVYMI '
MEDII (USB)

e Zalohujte si veskera data, se kterymi pracujete, idealné
na firemnim cloudovém ulozisti. Své soubory vzdy zalohujte
na jiny disk, nez je ten, na kterém jsou puvodné ulozeny.

o Nepripojujte cizi pamétové médium do svého osobniho
ani firemniho zarizeni.

KDYZ NAVSTEVUJETE WEBOVE STRANKY ‘

e Nenavstevujte stranky, které skytaji potencialni rizika,
tedy stranky s nelegalnim, explicitnim nebo piratskym obsahem.
MUzZete si do svého zafizeni stahnout skodlivy program (malware).
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