7. NA INTERNETU SE CHOVEJ

SLUSNE A RESPEKTUJ OSTATNI

9. OPATRNE PRI ONLINE
NAKUPOVANI

Chovej se na internetu stejné slusné jako v realném
zivoté — k ostatnim se chovej tak, jak bys chtél, aby
se chovali oni k tobé. Nepodilej se na Sikané, uraz-
kach nebo nenavistnych komentafich. Respektuj
nazory a soukromi ostatnich, a pokud t& nékdo obté-
Zuje, nahlas to a zablokuj ho. Pamatuj, ze i kdyz se
nachazis za obrazovkou, tvé ¢iny mohou mit skutec-
né dopady na druhé lidi. Dodrzuj pravidla netikety
(zasady slusného chovani nainternetu).

8. NEOTVIREJ PODEZRELE
ODKAZY NEBO PRILOHY

Pokud ti nékdo posle odkaz nebo pfilohu, kterou nece-
kas, bud velmi opatrny. Tyto odkazy nebo pfilohy
mohou obsahovat viry (malware) nebo jiny Skodli-
vy software, ktery mlze poskodit tvlj pocita¢ nebo
zneuzit tvé osobni udaje. Nez néco otevies, vzdy si
ovér, zda to pochazi od divéryhodného zdroje.

Online nakupovani je pohodiné, ale je tfeba byt obe-
zfetny. Nakupuj jen na ovérenych a divéryhod-
nych strankach, které maji zabezpecéenou platbu.
Pfed nakupem se podivej, zda ma webova stranka na
zaCatku adresy ,https:/[“. Pokud néco vypada pode-
zfele levné, mlze jit o podvod.

10. NEBOJ SE POZADAT

O POMOC

Pokud na internetu narazi$ na néco, co té znepo-
kojuje, roz€iluje nebo ti neni pfijemné, nevahej to
sdélit rodicim nebo jinému davéryhodnému
dospélému. Nemusi$ fesit vSechny problémy sam —
dospéli jsou tu proto, aby ti pomohli a podpofili t&. Spo-
le¢né vzdy najdete feSeni, které ti pomuze citit se na
internetu bezpec€néji.

KDE HLEDAT POMOC?
LINKA BEZPECI

ONLINE PORADNA E-BEZPECi
www.hapisnam.cz

DETSKE KRIZOVE CENTRUM
www.ditevkrizi.cz

POLICIE CR

www.policie.cz
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1. CHRAN SI SVE
OSOBNI UDAJE

5. NIKOMU NEPOSILEJ SVE
INTIMNIi FOTOGRAFIE

Na internetu nikdy nesdilej své osobni udaje, jako
jsou celé jméno, adresa, telefonni Cislo nebo rodné
Cislo. Tyto informace mize nékdo zneuzit, aby zjistil,
kdo jsi, sledoval té nebo se za tebe vydaval. | kdyz
se ti zda, Ze sdileni takovych Gdajl s prateli na social-
nich sitich je bezpecné, vzdy pamatuj, Ze se k nim mo-
hou dostat i cizi lidé, ktefi nemusi mit dobré umysly.
Ochrana osobnich udaju je kliCova pro tvé bezpeci na
internetu. Osobni udaje patfi k tzv. digitalnim sto-
pam.

2. POUZIVEJ SILNA

A JEDINECNA HESLA

Pouzivej silna a jedine¢na hesla, ktera jsou kombinaci
velkych i malych pismen, Cisel a specialnich znakd.
Idealni jsou pak hesla v podobé frazi, tedy kombina-
ce nékolika nesouvisejicich slov nebo véta (Ci jeji
Casti), kterou si snadno zapamatujes, ale ktera je
tézko odhadnutelna. Pro kazdy svij ucet pouzivej
jiné heslo, abys ochranil své dalSi ucty, pokud by
nékdo jedno z nich ziskal. Apamatuj, hesla nikdy niko-
mu nedavej — ani kamaradim, ani lidem, ktefi té o né
pozadaiji online.

3. AKTIVUJ DVOUFAZOVE

ZABEZPECENIi SVYCH UCTU

Dvoufaktorové ovéfeni je dalSi uroven ochrany pro
tvé online Ucty (tfeba na Instagramu ¢&i TikToku). Kro-
mé hesla bude$ pfi pfihlaSovani zadavat jesté dalsi
kod, ktery ti pfijde napfiklad na mobilni telefon. Timto
zpusobem chrani$ sv(j Ucet i v pfipadé, ze by nékdo
ziskal tvé heslo. Aktivuj dvoufazové ovéreni vSude,
kde je to mozné, a ziskej jistotu, ze tvé ucty jsou
Iépe zabezpecené.

4. POZOR NA INTERNETOVE

SEZNAMOVANI

Seznamovani na internetu mize byt zabavné, ale je
dalezité byt opatrny. Nikdy si nedomlouvej schizku
s nékym, koho znas pouze z internetu, aniz bys
o tom fekl svym rodi€im nebo divéryhodnému
dospélému. M(ze se stat, Ze osoba na druhé strané
neni tim, za koho se vydava, a mlize mit nebezpecné
umysly. Bud opatrny/a a nenech se nachytat na pékny
vzhled a sliby lasky od osoby, se kterou komunikujes!
Daldi informace o rizikovém seznamovani najdes na
nasem webu www.kybergrooming.cz.

NEBO VIDEA

Nikdy nikomu neposilej své intimni fotografie
nebo videa. | kdyz ti doty¢ny slibi, Ze je nikomu neu-
kaze, nemas jistotu, ze je nezneuzije nebo nesdili
s nékym dalSim. Jakmile jednou takovy obsah ode-
Sles, ztraci$ nad nim kontrolu a to mize vést k nepfi-
jemnym nasledkim — tfeba vydirani €i vyhrozovani.
Chran si své soukromi a nikdy se nenech pfemluvit
k odeslaniintimniho obsahu.

6. NEVER VSEMU, CO
NA INTERNETU VIDIS

Na internetu se Casto objevuiji faleSné zpravy, dezin-
formace a hoaxy, které mohou vypadat velmi pre-
svédcivé. Nevér vSemu, co na internetu vidiS nebo
¢tes, a vzdy si informace ovéruj z nékolika daveéry-
hodnych zdroji. Manipulace na internetu muze byt
velmi nebezpecna, a proto je dulezité byt kriticky
a nesifit nepravdivé informace dal. Dalsi informace
0 ovéfovani informaci najde$ na nasem webu:
www.e-bezpeci.cz/factchecking.




