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E-MAILY O TOM, ZE PACHATELE POMOCI
VIRU RAT ZISKALI VASE INTIMNI
MATERIALY, JSOU PODVODNE, JDE O
SCAM.

Kamil KOPECKY

Ceskym internetem stéle koluji vydéra¢ské e-maily, ve kterych jsou
prijemci vydirani, ze pokud nezaplati vypalné v kryptoméné
bitcoin, budou zverejnény jejich intimni materidly pofizené
prostrednictvim viru RAT. Jde vSak pouze o podvod - tvz. scam,
ktery se sice tvari vazné a vyvolava u prijemcul strach, cilem je
vSak pouze ziskat od dlvérivych finan¢ni prostredky - a to za nic.
Pachatelé samozrejmé zadné intimni videa adresatl nemaiji.

Ahoj, drahy uzivatel volny.cz.

Do vaseho pfistroje jsme nainstalovali jeden software RAT. Pro
tento okamzik je vas emailovy ucet napaden (viz "from address",
nyni méam prfistup k vasim uc¢tim).. Vase heslo z
ebezpeci@volny.cz: 999999 Stahoval jsem vSechny dUvérné
informace z vaseho systému a dostal jsem dalsi dbkazy.
NejzajimavéjSim okamzikem, ktery jsem obijevil, jsou videozaznamy
0 vas masturbujici. Zverejnil jsem virus na pornografickém webu,
a pak jste jej nainstalovali do svého opera¢niho systému. Po
klepnuti na tlacitko Prehrat na porno video, v tom okamziku byl
mUj trojan stazen do vasSeho zafizeni. Po instalaci vdm predni
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fotoaparat nataci video pokazdé, kdyz masturbujete, software se
synchronizuje s vybranym videem. Prozatim software ziskal
vSechny vase kontaktni informace ze socialnich siti a e-mailovych
adres. Pokud potrebujete smazat vSechny shromazdéné udaje,
poslete mi $550 v BTC (krypto méné).

Toto je moje Bitcoin penézenka:
1PWENLsmMQ2Z6b4E)JfXDeeXKBj9v878uHRf

Mate 48 hodin po precteni tohoto dopisu. Po transakci vymazu
vSechna data. Jinak posildm video se vasim zertiky vSem vasim
koleglim a pratelim!! V budoucnosti budte opatrnéjsi Navstivte
prosim pouze zabezpecené weby! Sbohem!

Toto je znéni jedné z variant tzv. vydéracského emailu,
ktery od zari putuje ceskym internetem.

Variant je hned nékolik, liSi se ¢astka, retézec bitcoin penézenky a
kvalita Cestiny (z ni je vSak zfejmé ve vSech pfipadech, ze pisatel
neni rodily Cech - napf. v prvni verzi emailu znél pfedmét “Vas
ucet byl trhly”, v dalSich verzich “Vydani uctu”). Podvod existuje v
celé radé mutaci, napf. anglictiné, némciné a francouzstineg.
Vydérac z vyse uvedeného prikladu moc stésti nemél, na jeho uctu
je stale 0 BTC. Nékteri dalsi vydéraci vsak meéli vice stésti - napf.
uzivatel S bitcoin-retézcem
1BSAHXc58m2DQGuzVakXD15xeDrE4xYZna, ktery figuruje v
jinych verzich tohoto podvodu, jiz vydélal priblizné 0,55 bitcoinu
(asi 80 000,- Kc).

Upozornéni Policie CR

V posledni dobé se Sifi viny vyhruznych e-mailQ, jejichz obsah se
nepatrné obménuje. Jedna se o fenomén, ktery se vyskytuje ve
vétsSim mnozstvi statl po celém svété, v rlznych jazykovych
mutacich. Pisatelé sdéluji prijemci, ze pres webovou kameru
notebooku ziskali choulostivé a citlivé informace. Nasleduje
vyhruzka zverejnéni informaci o uzivateli a instrukce k uhrazeni
¢astky 250 dolarl v bitcoinech ve IhGté 48 hodin (v této konkrétni
viné).
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Odesilatelé téchto e-mailu ve skuteénosti zadnymi daty
nedisponuji. Doufaji vSak, ze adresat tomuto tvrzeni uvéri a
pozadovanou c¢astku uhradi.

Policie CR, jez tyto pfipady registruje, v dlsledku dalsi masivni viny
varuje vSechny uzivatele elektronické posty, aby podezrelé e-maily
neotvirali (smazali je, Ci oznacili jako spam), na uvedené, ani

podobné e-maily nereagovali, a nic neplatili. Pokud jiz doslo k
zaplaceni, neprodlené véc nahlaste Policii CR.

Co deélat, kdyz mi dorazi vydéracsky
virus?

1. Neklikat na zadné odkazy v mailu a neotvirat prilohy.
2. E-mail oznacit za spam a smazat ho.
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