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DOKUMENT V SIiTI VITA KLUSAKA OPET
OTEVIRA TEMA INTERNETOVEHO
ZNEUZIVANI DETI. PLYNULE TAK
NAVAZUJE NA FILMY SEZNAM SE

BEZPECNE!, NA HORY A NA AKTIVITY
PORADU CERNOTA.

Kamil KOPECKY

Internet je nastroj, jehoz dopad na détské i dospéelé uzivatele
internetu je prevazné pozitivni - internet je mistem podporujicim
kreativitu, komunikaci, spolupraci, vzdélavani i zabavu. Presto vsak
muUze byt i mistem rizikovym, pri¢emz rizika predstavuji predevsim
samotni uzivatelé, nikoli technologie. A prave na jedno z téchto
rizik se zaméruje novy snimek Vita Klusaka. Chystany dokument V
SiTI se orientuje na téma sexudlnich predatord v online prostfedi,
logicky tak navazuje na snimky Martina Koziska Seznam se
bezpecné! a Na hory, které se zabyvaji podobnym tématem.

Stejné prirozené snimek navazuje na kampan Europolu (a
jednotlivych policejnich slozek) SayNo! a logicky také na nase
aktivity. Na scéné je tedy opét problematika internetového
zneuzivani déti, sextingu, kybergroomingu a sextortion, respektive
sexualniho natlaku a vydirani déti (Poznamka: V Ceském prostredi
policie doporucuje pouzivat termin “online sexualni natlak a
vydirani déti” misto terminu “sextortion”, ktery zahrnuje vydirani
a sexualni natlak zaméreny jak na déti, tak i na dospélé.).

(teaser k filmu V SITI)
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Zamérime-li se na motivy pachatell této ¢asto trestné cinnosti v
online prostredi, mdzeme jich rozlisit hned nékolik:

1. Sexualni zajem o dité v online formé (tj. vzajemny online
kontakt, vyména intimnich materiald, eroticky videochat, sexualni
uspokojeni apod.) - dochazi vlastné k bezdotykovému zneuziti
ditéte (exhibicionismus, verbalni zneuzivani atd).

2. Sexualni zajem o dité v offline formé (tj. z online komunikace
prechazime do offline svéta, pachatel se s ditétem chce sejit v
redlném svété, kybergrooming) - zde muze dojit ke znasilnéni, ale
treba i osahavani, nuceni k masturbaci, oralnimu sexu, simulovana
souloz atd, to vse je samozrejmé tzv. kontaktni (dotykové)
zneuziti ditéte.

3. Komercni sexualni zneuzivani ditéte (dité je vyuzito k
sexudlnim ucellm vyménou za penize/odménu) - sem patfi napr.
détska prostituce, détska pornografie ¢i obchod s détmi (za ucelem
sexualniho zneuziti).

4. Cisté ekonomické motivy (pachatel od ditéte ziskd intimni
material Cisté k tomu, aby jej mohl vydirat a ziskat od néj financni
prostredky; prestoze dité zaplati, pachatel mdze ve vydirani
pokracCovat i dale).

5. Dalsi motivy - napf. motiv moci, touha ovladat dité, radost z jeho
bolesti a strachu, vazba na sadismus atd.

Abychom méli predstavu o tom, jak je toto jednani rozsireno,
zaméfime se na nékterd data z Ceské republiky. V roce 2014 jsme
zrealizovali ve spolupraci s firmou Seznam.cz a Google celonarodni
vyzkum Nebezpedi internetové komunikace, ktery se primarné
zameéroval na problematiku kyberSikany. Odhalil vsak také, ze se
velké mnozstvi déti v online prostredi seznamuje s neznamymi (cca
40 % déti), priblizné 8-10 % z nich provozuje sexting a ze
témér 8 % déti zazilo rdzné formy vydirani. Samotna data
jsme doplnili o analyzu pripadl z naSi poradny, ve kterych se jiz
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objevoval sexualni natlak a vydirani déti (sextortion), a vytvorili
obecny model, ktery jsme zacali vyuzivat v ramci prevence
(zjednoduSend verze modelu (¢j), rozsifena verze (aj)).

V roce 2017 projekt E-Bezpeci ve spolupraci s 02 Czech republic
zrealizoval vyzkum Sexting a rizikové seznamovani ceskych déti v
kyberprostoru, ve kterém se vénuje také problematice rizikového
seznamovani déti v online prostredi. Do vyzkumu se zapojilo témeér
5000 déti z CR. Vyzkum upozornil hned na nékolik rizikovych jev(
spojenych s kontaktem déti a dalSich online uzivatel( internetu:40
% déti od jiné osoby v online prostredi obdrzelo
erotickou/pornografickou fotografii a 21,5 % déti rovnéz
potvrdilo, ze od svého internetového znamého obdrzela
erotické/pornografické video. Velmi alarmujici jsou vsak také
informace spojené s webkamerami - 22,2 % déti potvrdilo, ze
se pred nimi nékdo obnazoval prostrednictvim webkamery,
v prostredi verejného videochatu pak toto potvrdilo az 30 %
déti. Vyzkum také potvrdil narist sextingu u déti, ktery provozuje
10-15 % z nich.

Ve stejném roce Europol nastartoval kampari #SayNo! (Rekni NE),
kterd se zameéruje praveé na narlst poctu pripadt sexualniho
natlaku a vydirani déti v online prostredi. Na kampani
spolupracovala také Ceské policie, kterd publikovala celou fadu
materidll a videospotl k této problematice. (Pozndmka: Jsme hrdi
na to, ze prave Europol vyuzil ve svém materialu Online sexual
coercion and extortion as a form of crime affecting children nase
analyzy utok( na déti.) Z této kampané vzesla rada uzite¢nych
materialQ, z nichZ bych vypichl pfedev$im Rekni ne! online
sexudlnimu natlaku a vydirani déti.

O rok pozdéji Martin Kozisek v ramci projektu Seznam se
bezpecné! pripravil kratky snimek Na hory, ktery upozornuje prave
na problematiku vydirani vyuzivajiciho sexualni materialy. K
samotnému filmu vznikla i metodika, kterd popisuje, jak se
snimkem pracovat v prostredi Skoly. Snimek se orientuje jak na
samotny sexting, tak i na prechod od sextingu k vydirani.

(Na hory - Seznam se bezpecné!)

Ve spolupraci s tymem Na hory jsme také v roce 2018 zrealizovali
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kratké edukativni video zamérené na internetové seznamovani a
zakladni rady, jak se seznamovat v online prostredi bezpecnée. V
letoSnim roce ve spolupraci s Martinem Koziskem téma otevrel
také porad Cernota (Televize Seznam), ktery se zamé&fil na sexudlIni
predatory, kteri prekrocili hranici online svéta a za ditétem dorazili
do svéta realného. Porad je pomérné kontroverzni a vzbuzuje
vasnivé komentare, nebot dochazi k primé konfrontaci pachatell a
televizniho stabu.

(E-Bezpeci: Seznamovani na internetu)

Tématem rizikového seznamovani v online prostredi se
samozrejme zabyva i projekt E-Bezpedi, a to jiz vice nez 10 let. V
nasi praci se zameérujeme predevsim na:

1. Pfimou terénni praci s détmi, pedagogy a rodici.

2. Podporu obétem trestné Cinnosti, détem i dospéelym (Poradna E-
Bezpeci)

3. Vyzkum rizikového chovani v online prostredi (pravidelny
monitoring rizikovych fenomén)

4. Tvorbu materiald pro pedagogy a zaky (E-Bezpeci)

5. Tvorba a prace na tematickych projektech zameérenych na
vzdélavani a popularizaci témat spojenych s bezpecnym chovanim
na internetu a digitalni gramotnosti (02 Chytra skola).

7

Vitkovi Klusakovi drzime palce a vérime, ze se mu podari
film zdarné dokoncit. Jsme rovnéz radi, ze jsme mohli k
tomu filmu sami prispét kouskem svého know-how. Film V
siti muzete podpofFit i vy, a to na Hithitu.

Pro E-Bezpeci
Kamil Kopecky
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