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JAK SE BRANIT PRED HERNIMI
PODVODY A CO DELAT, KDYZ MI NEKDO
NABOURA UCET

Lukas KUBALA

Podle mezindrodniho prlizkumu zverejnéného spolecnosti
Kaspersky Lab, kterého se zUcastnilo vice nez pét tisic respondentd
ze 17 zemi svéta, se tretina hracl (33 %) on-line her stala obéti
herniho podvodu. U nas jsou podle Policie CR pfipady spojené s
hernimi podvody relativné ojedinélé. Presto najdeme nékolik
prikladl. V tomto ¢lanku si rekneme, ¢emu se ve virtualnim svété
vyvarovat a jak postupovat, pokud ndm nékdo nabourd herni Ucet.

Videoherni préimysl je dlouhodobé na vzestupu. Pocitacové hry jiz
nejsou pouze zdrojem zabavy, ale jsou i socidlni platformou. At uz
jde o nejzadanéjsi on-line herni tituly jako jsou League of Legends,
World of Warcraft nebo Fortnite, vSechna herni studia se snazi
v ramci svych her vytvorit silné komunity hracd. Virtudlni svét
umoznuje lidem komunikovat a navazovat nova pratelstvi a nabizi
tak moznost byt v kontaktu i bez fyzické interakce, kterd je v
dnesni dobé znacné omezena. Neni proto divu, ze jde o sektor,
kterému se béhem koronavirové krize darilo.

Co je vsak zajimavé, mnoho popularnich on-line her dnes vyuziva
model free-to-play (jsou zdarma). SvUj zisk totiz generuji za pomoci
tzv. mikrotransakci, tj. prodejem doplfikového obsahu pfimo ve
hre. At uz jde o rlzné vyhody, herni ménu nebo vybaveni, které
hra¢i mezi sebou bézné sménuji, tvlrci z toho maji provizi. A
v nékterych pripadech nejen tvirci.
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Na co si dat pozor ve virtualnim
svéte

Bezplatny obsah dokaze prildkat obrovské mnozstvi hract, kteri
jsou ochotni do hry investovat nemalé prostredky, vétSinou
v hodnoté stovek az tisice korun. Tyto transakce prevazné probihaiji
on-line, a tak je vétSina hernich Uc¢tl sparovana s platebni kartou.
Tyto Ucty zpravidla obsahuji i dalsi citlivé Gdaje. Z tohoto d@vodu
jsou herni spole¢nosti pod ob&asnymi Utoky hackerd. Uto¢nici vSak
Cim dal tim vice cili pfimo na hrace.

Prestoze vzacnou vybavu Ci herni ménu lze vyuzit jen ve virtualnim
svété, v tom redlném maji také svou cenu. Utoénik nej¢asté&ji od
obéti vylaka prihlasovaci Udaje a pak jeho zakoupené predmeéty,
nebo rovnou cely Ucet, proda. Dnes je vétSina pocitacovych her
provozovana na distribu¢nich platformdach jako je Steam, Origin
nebo Epic Games, kde mda hrac¢ ulozen veskery zakoupeny
software, ktery vlastni pouze v digitalni podobé. Jde tak o velice
hodnotné a pro utoCniky atraktivni ucty.

Pachatelé pro své nekalé praktiky vyuzivaji nékolik uGcinnych
metod, jak z obéti vylakat citlivé informace. Je proto dobré tyto
metody znat a davat si na né pozor. Uvadime nejcastgjsi z nich:

Fale$né prihlasovaci odkazy (phishing) - Uto¢nici vytvari velmi
presné napodobeniny skutecnych webovych stranek, jejichz cilem
je ziskat hracovy prihlasovaci uUdaje. Mnohdy se snazi hrace
vystrasit zpravou, ze jeho Ucet byl napaden a je potreba si pres
prilozeny odkaz zménit prihlasovaci udaje. Tyto odkazy rozesilaji e-
mailem nebo se vydavaji za kamarady a Sifi je v chatu. Diky nim si
mUzeme do pocitace stdhnout i nechténé malware (Skodlivy
software). Falesné e-maily a napodobeniny webovych stranek lze
vSak odhalit. Stali se pozorné podivat, kdo je odesilatelem a kam
smeruji uvedené odkazy. Pokud je otevrete, vzdy si zkontrolujte,
zda odpovidaji mistu, na které vas meély dovést.

Herni predméty se slevou - Hrac dostane e-mail s odkazem,
ktery slibuje cenné vybaveni nebo napr. skiny. Staci se jen prihlasit
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a mit stésti pfi losovani. Vysledkem je ale ztrata kontroly nad
uctem. Této Isti se velmi ¢asto vyuziva napfr. ve hre Counter-Strike.

Admin nebo gamemaster - UtocCnik se vydava za administratora
a kontaktuje hrace s nabidkou pomoci. Prislibi, ze pokud mu obét
poskytne prihlasovaci Udaje, vylepsi mu napr. herni postavu.

Ukradli mi herni ucet, co mam
delat?

Obecné plati pravidlo, ze nezdalezi na tom, jak je hra stara, ale kolik
lidi ji hraje. Vétsina Utocnikl proto logicky cili na hrace téch
nejpopularnéjsich on-line her. Mezi svétovou Spicku bezpochyby
patri free-to-play hra Fortnite od spolecnosti Epic Games. Tuto hru
aktuélné hraje vice nez 93 miliénu hracd po celém svété. A stejné
jako u méné oblibenych titull i zde se setkdme s hernimi podvody.

Koncem brezna tohoto roku nam do poradny E-Bezpeci (NapiS nam
) prisla zprava, kterd popisuje docela typickou situaci:

,Dobry den, jsem matkou 11lletého syna Tomase, ktery hraje na
Xboxu nejcastéji Minecraft a Fortnite. Bohuzel vcera z néj jisty
neznamy ‘'internetovy kamarad' z aplikace TikTok vylakal
prihlasovaci udaje k uctu Fortnite. Bohuzel mu ucet zablokoval
zménou hesla. Problém byl, ze jej poté vydiral, ze mu vrati ucet,
kdyz mu posle penize atd., dale, Ze vidi platebni kartu atd. Nastésti
mi vse syn rekl, mél ke mné dlivéru a celou situaci jsme mohli zacit
resit. Bohuzel nevim, kde vsude je videt ma platebni karta, radéji
jsem blokla platby na internetu a vymazala ji z prostredi Microsoft.
Rada bych se zeptala, kde mohu nahlasit 'ukradeny ucet' Fortnite.
Dékuji moc za pripadné rady a pomoc.“

Nabizi se otdzka: Jednd se o trestnou cinnost? Odpovéd je ano.
Pokud nékdo neopravnéné vnikne do ciziho herniho Gctu a zmocni
se ho, jedna se o podezreni z trestného cCinu Neopravnény
pristup k pocditacovému systému a nosici informaci podle §
230 trestniho zadkoniku. V tomto pripadé je nutné zajistit dukazy
o komunikaci s Gtoénikem a odcizeni G¢tu oznamit na Policii CR.

Jestlize nékdo ziska vase prihlasovaci Udaje a zméni pristupové
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heslo, pokuste se co nejrychleji na oficialnich strankach dané
sluzby zménit pristupové uUdaje a znovu prevzit kontrolu nad
uctem. Stdle totiz existuje Sance, ze jej mlzete zachréanit. Pokud
neuspéjete, obratte se na podporu (support). V tomto pripadé na
spolecnost Epic Games. Véc jim oznamte a pozadejte o spolupraci
a pomoc. Také jim poskytnéte vesSkeré informace, napr. datum a
Cas kdy k utoku doslo. Pokud z vas utocnik prihlasovaci Udaje
vylakal za pomoci phishingové stranky, oznamte jim i konkrétni
odkaz. Diky témto informacim mohou v budoucnu zamezit dalSim
podvodim.

Néktefi uzivatelé ve snaze o rychlé vyfizeni problému kontaktuji
podporu pres socialni sité. V takovém pripadé je potreba se ujistit,
ze hovorite se skuteCné overenymi ucty. Na Facebooku (i
Instagramu najdete vedle nazvu stranky i modrou fajfku, kterd
znaci, ze se jedna o spravny a overeny Ucet.

Informace o vyse zminéné platebni karté mohou, ale nemusi byt
uloZeny v nastaveni herniho Uc¢tu. Uto¢nik mohl platebni Udaje
zjistit i z historie predchozich transakci, coz by pro néj mélo pouze
informativni charakter. Ovsem pro jistotu zkontrolujte bankovni
Ucet a v pripadé podezreni ze zneuziti karty ji nechte zablokovat a
zazadejte o novou. Samotné Ccislo platebni karty, nebo cislo
bankovniho Uctu je utocCnikovi k nicemu.

Zdroj: www.flickr.com/photos/bagogames

Nejdulezitéjsi je prevence

Vétsina hracd se ve svéte digitalnich technologii skvéle orientuje,
ovsem u malych déti, pripadné jejich rodic¢l nebo starsich hracq,
tomu tak byt nemusi. Je proto dllezité si neustale pripominat, jak
nase ucty (a nejen ty herni) chranit. Zde je nékolik rad:

* Pro kazdou sluzbu pouzivej silné a unikatni heslo. Kvalitni
heslo je zaklad.

» Prihlasovaci udaje nikdy nikomu nesdéluj. Mnohdy je to navic
v rozporu s podminkami sluzeb, které pouzivas.

e Nezapomen, ze administratori nikdy po svych hracich
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nevyzaduji prihlasovaci udaje.

e Nastav si dvoufazové nebo vicestupnové ovéreni pro
prihlaseni.

 Nepouzivej své prihlasovaci jméno jako prezdivku ve hre.

e Pokud hrajes na cizim zafrizeni, napr. u kamarada nebo ve Skole,
nezapomen se odhlasit.

 Nikdy nedovol, aby se za tebe prihlasil nékdo jiny.

 Vyhybej se strankam, které ti slibuji zisk vyssich urovni,
specialni predmeéty nebo treba herni ménu. Pokud odkazy
vedou mimo tvou herni platformu, vétSinou jde o phishingovy
utok.

e Bud skepticky vuéi odkazim, které slibuji néco zadarmo.

e Udrzuj svUj antivirovy program aktualizovany.

e Herni mody stahuj pouze z duvéryhodnych zdroju.

e Nakupuj a prihlasuj se do sluzby pouze ze zabezpecené
sité. Nikdy ne pres verejnou Wi-Fi, kterou mlze nékdo
odposlouchavat.

e Pokud mas tu moznost, pfi nakupu herniho vybaveni
nepouzivej svou hlavni platebni kartu. Vyuzij radéji jinou, kde
nemas velky obnos penéz, nebo jiny platebni systém, napr.
PayPal.

e Pokud to sluzba umoznuje, nastav si funkci ,,Vyzadovat heslo
pri placeni“.

e Nepropojuj své herni ucty pres socialni site.

e Nezapomen, Zze ne kazdy, kdo se ve hre tvari jako kamarad, to
s tebou mysli dobre.

Dalsi pripady z Ceské republiky

Pfipady, kdy se hra¢ stane obéti herniho podvodu jsou v Cesku
podle policie relativné ojedinélé. OvSsem podnéty tykajici se kradezi
ve virtualnim hernim svété nejsou prilis Casto oznamovany.

Naposledy v Unoru tohoto roku psala média o pripadu z Plzenska.
Tamni policisté hledaji pachatele, ktery nezaplatil celou Castku za
vzacnou podobu noze, ktery se pouziva jako zbran ve
znamé pocitacové hre Counter-Strike: Global Offensive.

V |été 2018 se zase objevila zprava, ze policisté obvinili mladika
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z Litoméfic, ktery se naboural do herniho G¢tu muze v Ceském
Krumlové. Obvinény za pomoci phishingové stranky vylakal od
poskozeného prihlasovaci Udaje pro pfistup k Uctu do on-line hry
Metin2 a nasledné z néj odcizil virtualni ménu zvanou yang a herni
vybavu v hodnoté 2 000 korun.

V4

Kdo je prumérny hrac?

Mohli bychom se domnivat, ze herni podvody se tykaji pouze
malych déti. Pravda je vsSak jina. Na sklonku roku 2020 zverejnila
spolec¢nost Kaspersky Lab mezinarodni prlzkum, do kterého se
zapojilo vice nez pét tisic respondentl ze 17 zemi svéta. Cilem
prizkumu bylo poukéazat na stereotypy spojené s hranim her a také
na pozitiva i negativa tohoto fenoménu z pohledu rodic¢t. Stoji vSak
za zminku, Ze vsSichni respondenti pro tento préizkum byli mladsi 35
let.

Prestoze najdeme hned nékolik benefitd spojenych s hranim her
(napr. gamifikace - vyuziti hernich prvkd v nehernim prostredi),
prlzkum poukéazal i na problémy spojené s timto trendem. Dle
vysledkd se 19 % dotdzanych setkalo v prostredi on-line her se
Sikanou a tretina hract (33 %) priznava, Ze se stala obéti herniho
podvodu.

Vyse zminény prlzkum spole¢nosti Kaspersky Lab déle uvadi, ze
na svété je vice nez 2,7 miliard hracd. Podle zpravy ESA z roku
2020 je nejvice hracl ve véku 18-34 let. Tuto skupinu tvori 38 %
vsSech lidi, kteri hraji hry. Co je vSak jesté zajimaveéjsi, 15 % hract
je ve véku 55+. Vzhledem k témto Udajlim tak mizeme fict, ze
podvody ve hrach se nevyhybaji ani dospélym.

Kam se obratit o pomoc?

Pro rychlou pomoc zde uvadime nejpouzivanéjsi distribucni
platformy a jejich odkazy pro on-line podporu:

Epic Games
https://www.epicgames.com/help/en-US/



https://media.kasperskydaily.com/wp-content/uploads/sites/92/2020/12/07081304/Kaspersky-Gaming-Report-Generation-Game-Final.pdf
https://www.theesa.com/esa-research/2020-essential-facts-about-the-video-game-industry/
https://www.epicgames.com/help/en-US/

Steam
https://help.steampowered.com/cs/

Origin (Electronic Arts)

https://help.ea.com/cz/

Battle.net (Blizzard)
https://us.battle.net/support/en/

PlayStation (Sony)
https://www.playstation.com/cs-cz/support/

Xbox (Microsoft)
https://support.xbox.com/cs-CZ/

Pro E-Bezpedi,
Lukas Kubala
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