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CO JE ROBLOX A PROC JE DULEZITE O
NEM VEDET?

Kamil KOPECKY, Veronika KRE)CI

Travi vase déti hodné Casu v online svété a bavi je Minecraft Ci
Fortnite? Pak je témér jisté, ze urcité narazily na herni platformu,
ktera je popularni hlavné u mensich déti - Roblox. A pravé na néj
se zameérime v nasem dnesnim textu.

Co je Roblox?

Roblox je multiplayerova socialni platforma urcena zejména k hrani
nejriznéjsSich her v online 3D prostoru, proto je velmi oblibend
predevsim u détskych uzivatell internetu. Podle Gdajd z roku 2020
meéla tato herni platforma 150 milionl aktivnich hract (coz
prekonava pocet hracd oblibeného Fortnite ¢i Minecraftu) a v USA
Roblox hrédla vice nez polovina déti mladsSich 16 let.

Pristup do Robloxu je velmi snadny. Po jednoduché registraci na
webovych strankach www.roblox.com ziskate pristup do herniho
Uctu, kde se vam automaticky vygeneruje herni avatar, kterého si
pak milzete dale upravovat. Uzivateldm jsou k dispozici
komunikac¢ni nastroje, eshop pro rdzné druhy nakupd, nabidka
online her (plosinovky ci strilecky, tak i skakacky, zavodni hry, Ci
rlizné druhy simulatord) i nastroj pro tvorbu vlastnich online her,
které je mozné sdilet s ostatnimi uzivateli. Pravéeé na kreativité je
Roblox postaven - drtivou vétsinu her, které Roblox nabizi, totiz
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vytvofili jeho vlastni uzivatelé, a téch je na Robloxu vice nez 1,25
miliond.

K ndkuplm nejriiznéjsiho herniho vybaveni a vylepseni se pouziva
specialni virtualni ména, ktera se nazyva Robux. Robuxy lze ziskat
nékolika cestami, napr. vyrobou a prodejem virtualnich itemd
(napf. virtudlniho obleceni), vyrobou zpoplatnénych online her,
virtualni inzerci, pfipadné nakupem za realné penize ve formé
predplatného ¢i darkovych karet. Darkové karta na 800 Robuxd,
kterou mizete poridit napriklad na Amazonu, stoji 10 $. Roblox
nabizi také herni merch (herni tricka ¢i hracky).

Rizika spojena s Robloxem

Jako kazda masova online herni platforma zamérena na déti také
Roblox pritahuje pozornost nejriiznéjSich sexualnich abuzérd. To
neni problém pouze Robloxu, ale v podstaté vsSech
multiplayerovych her s vysokou koncentraci détskych hract, které
umoznuji synchronni &i asynchronni formy komunikace (chat,
soukromé zpravy). Drtiva vétsina rizikové komunikace v online
prostredi totiz zacind prostrednictvim herniho chatu ¢i soukromych
zprav, teprve pak prechazi na jiné komunikacni platformy, které
maji vice funkci (typicky Discord). Zde dochéazi uz Castéji dochazi k
sexudlné explicitni komunikaci, vyméné intimnich materiald,
sdileni pornografického obsahu apod.

Se sexualné explicitnimi incidenty se ale mdzeme ojedinéle setkat
také v prostredi Robloxu. Prikladem je nabourani se do herniho
prostredi a jeho modifikace umoznujici nevhodné sexualni chovani
vUc¢i avatarovi jiného hrace. Zaznamendéno bylo napr. znasilnéni
virtudlniho avatara sedmileté divky ze Severni Karoliny. Divka
tak byla konfrontovana s velmi realistickym ztvarnénim sexualniho
utoku na avatara, ktery predstavoval jeji virtualni identitu. Incident
zachytila matka divky.
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(Znasilnény avatar sedmileté divky)

K ¢astéji hldSenym problémim patfi kontaktovani déti s zadosti o
pfipojeni do sexudlné zamérenych mistnosti, které lze na
Robloxu samozrejmé také nalézt. O téchto praktikach informovala
matka Sestileté divky z Austrdlie, ktera dostala na Robloxu
pozvanku do soukromé mistnosti od svého virtualniho kamarada. V
mistnosti nalezla mnozstvi soulozicich avatarl predvadéjicich
nejriznéjsi sexuélni polohy.
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Mum discovers scary ‘sex room’ on Roblox
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(Na Robloxu Ize nalézt i pornograficky obsah)



K dalSimu incidentu doslo napr. ve Velké Britanii v roce 2020, kdy
se stal 11lety hra¢ Robloxu teréem vydirani a vyhrazek ze strany
dalsiho uzivatele, ktery od né&j pod pohrizkou ublizeni rodiné
vyzadoval zaslani chlapcova sexudalniho videa. Déti jsou v tomto
obdobi na podobné vyhruzky velmi citlivé a Casto jsou ochotny jim
vyhoveét, proto je vyhrozovani a vydirani déti potencialné velmi
nebezpecné.

Bohuzel i na Robloxu nalezneme mnoho pripadd, ve kterych bylo
dité v hernim prostredi osloveno online predatorem usilujicim o
blizSi kontakt. Matka osmiletého chlapce z Lousiany napf.
popsala, jak byl jeji syn na této platformé osloven nezndmym
uzivatelem, ktery s nim zacal hrat online hry. V ramci této
konverzace zacCal neznamy uzivatel velmi rychle zjiStovat osobni
Udaje a dalsi informace (jména skoly, adresu bydlisté). Vylakal od
chlapce také fotografii a na zakladé niz pozadoval také fotografie
intimni. V dalSich pripadech pak déti zaznamenaly dokonce zadosti
0 osobni schlizky v redlném svéteé.

ZkusSenosti s Robloxem reportuji také cesti rodice - poradna
projektu E-Bezpecdi Univerzity Palackého v Olomouci zaznamenala v
pribéhu let 2020-2021 rfadu pripadl, ve kterych rodi¢e zachytili
podezrelou komunikaci svého ditéte s neznamym uzivatelem
Robloxu. Na poradnu se napfr. obratili rodice devitiletého chlapce,
ktery jim oznamil, ze nékdo pod nickem XY oslovuje ¢esky mluvici
détské hrace a nabizi jim vymeénou za nahé fotografie a videa (tzv.
nudesky) virtualni ménu Robux. O mésic pozdéji se pak na poradnu
obratila maminka osmiletého chlapce s podezrenim na kybersSikanu
- jejiho syna pres Roblox oslovila osoba vydavajici se za policistku,
ktera chlapci psala, ze by s nim chtéla mit sexualni styk, vydirala
ho a vyhrozovala, ze pokud o jejich konverzaci nékomu rekne, ,tak
bude zle“. Na podobny typ konverzace samozrejmé déti nejsou
pfipraveny a vnimaiji ji jako velmi traumatizujici.

Robloxu se nevyhybaji ani bézné druhy online podvodu, ke
kterym patri phishing (rGizné klony stranek Robloxu, které se snazi
ziskat od uzivatell prihlasovaci), nejriznéjsi druhy scamu (napr.
nabidka RobuxU ,zdarma“ pod podminkou predani osobnich Gdajd,
instalace problémového softwaru nebo drobné financni platby)



apod.

Bezpecnostni nastroje Robloxu

Roblox je vybaven radou nastrojd pro rodi¢e, kterymi mohou zvysit
bezpedi Uctu déti. Mezi tyto ndastroje patfi napr. moznost vypnout
viditelnost véku, vypnout chat nebo nastavit jeho prisnéejsi kontrolu
a cenzurovat nevhodnou slovni zasobu (automaticky (i
moderovangé).

Vzhledem k vyskytu rizikového chovani Roblox posilil moderatorsky
tym, ktery je schopen rychleji na nezddouci a nebezpecné chovani
reagovat. Zajimavou funkci je také napr. automaticka detekce
nevhodného obleCeni avatara (systém naprf. detekuje nahé
avatary). Dalsi moznosti zabezpeceni najdete na

https://corp.roblox.com/parents/.

Rozumne a bezpecneé

Jak jiz bylo receno, vysSe uvedené problémy se tykaji vSech online
prostredi, na kterych dochazi ke kumulaci vétsiho poctu déti. Nelze
tedy fici, ze by nékterd z oblibenych her byla nebezpecnéjsi nez
jind. Tvlrci oblibenych her obvykle systematicky pracuji na
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zajisténi bezpecného herniho prostfedi a reaguji na vétsinu
zavaznych incidentd, ke kterym uvniti téchto prostredi dochazi.
Drtiva vétSina online her je také vybavena moznostmi nahlasit
problém primo moderatorovi Ci administratorovi hry.

Uplnou bezpednost online prostiedi vsak pfes veSkerou snahu
zajistit nelze. Sance, Ze se dité mlzZe dostat do né&jaké rizikové
situace, je tady vzdy. Jednou moznosti je cesta zdkazUl, kterd vsak
problém obvykle neresi, nebot dité mize dohnat k obchéazeni
rodice. Zakazy navic vytvari vzajemnou bariéru, ktera ditéti
obvykle brani v tom, aby se pri hledani pomoci obratilo na rodice.
EfektivnéjsSim zplsobem je cesta prevence, tedy pfipravy na
potencidlni rizika, nebot seznamenim ditéte s problémy ho uc¢ime,
jak se jim vyhnout, pripadné jak minimalizovat zplsobené Skody.
Ostatné stejné postupujeme také pri prevenci rlznych rizik, se
kterymi se mUze dité setkat v redlném offline svété.

Soucasti prevence by mélo byt seznameni ditéte se
zakladnimi pravidly bezpecného chovani v online prostredi.
K tém patfi zejména pravidla spojena s komunikaci s jinymi online
uzivateli (napr. co smime a nesmime sdilet, co bychom o sobé
neméli prozrazovat apod.), pravidla spojend se zabezpecenim uctu
(silné heslo, dvoufazova oveérovani), pravidla spojena s rizikovymi
situacemi (kde hledat pomoc, proc¢ je dilezité oznamit incident
rodici) apod.

Nesmime zapominat ani na komunikaci rodi¢u s détmi, diky
které je mozné mit chovani déti i to, jak se k nim chovaji
ostatni uzivatelé, lépe pod kontrolou a potencialni
problémy tak odhalit uz ve chvili jejich vzniku.

Kamil Kopecky, Veronika Krejci
E-Bezpedi
Univerzita Palackého v Olomouci
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