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VYDIRANI ZVANE SEXTORTION
NEUSTAVA ANI V NOVEM ROCE. V
PRUBEHU LEDNA EVIDUJEME DOSUD 11
PRIPADU.

Kamil KOPECKY

Sextortion patfi k velmi neprijemnym a nebezpecnym formam
vydirani, pri kterém jsou vyuzivany intimni materialy, které
vydérac vyldka od obéti a poté je zneuzije. S vydiranim tohoto typu
se setkdvdme v prostredi sociadlnich siti ¢i komunikacnich nastrojt
(WhatsApp), stale Castéji vSak na néj nardzime také v prostredi
réiznych online seznamek (Tinder). V poslednich letech obdobnych
pripadl neustale narlstd, mnoho z nich se vSak nikdy nedostane k
policii a vydéraci nejsou dopadeni. Klesa také vék vydiranych -
vydirani se tyka bohuzel i déti.

Obvykly postup vydérace je velmi jednoduchy - nejprve dojde k
"nahodnému seznameni" (napr. pomoci socialni sité Ci bézného
komunikacniho nastroje - Messenger, WhatsApp), pripadné
cilenému seznameni prostrednictvim nékteré zahranic¢ni seznamky.
Nasledné zacne probihat faze budovani duvéry, kterd rychle
prechazi k vyméné intimnich materialu (tzv. nudesek). Jakmile
dojde k Uniku intimni fotografie Ci videa, pachatel zac¢ne obét
vydirat a pozadovat rizné finanéni éastky. A prestoze obéti
castky zaplati, vydirani dale pokracuje.

Sextortion se tyka jak dospélych, tak i déti, v poslednich letech
dokonce narlsta pocet pripadd vydiranych chlapcd, ktefi se nechali
nachytat na profil atraktivni divky a pfistoupili na vzajemnou
vymeénu intimnich materidld ¢i dokonce na “zivy” kybersex, v
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pribéhu kterého vsSak byli pachatelem natoceni a opétovné
vydirani.

17. leden 2022

Dobry den, psal jsem si s holkou na internetu, bohuzel se z toho
vyklubal chlap ktery Po mné chce penize, nebo pry zverejni moje
fotky. (Radek, 15 let)

leden 2022

Dobry den, poslal jsem nudesky s osobou, s kterou jsem si psal na
Tinderu a poznal jsem ji v Kanadé. Udélal jsem hloupost. A ona mé
ted vydira, ze to posle vsem na IG a ze mi znici zivot atd. Chce po
mné penize. Ja ji je poslal, ale ona chce furt vic a vic (vek 19)

Pripady, které zachycujeme a reSime v poradné E-Bezpedi
Univerzity Palackého v Olomouci, se bohuzel ¢asto nedostavaji na
policii - obéti se boji policii kontaktovat, stydi se, obavaji se
sekundarni viktimizace, nechtéji, aby jejich materialy vidély dalsi
osoby, boji se vysetfovani atd. Proto také oficidlni policejni
statistiky kyberkriminality nezachycuji realny stav v této oblasti,
ale pouze situace, které byly skutecné ohldseny. Jaka je vSak
skutec¢na prevence tohoto fenoménu v celé populaci nikdo presné
netusi.

Stali jste se obéti sextortion a nevite, jak postupovat? Obecné rady
naleznete zde, samoziejmé se muUzete obratit také na nasi
poradnu, kterd je k dispozici na www.napisnam.cz. Pomoci vam
mohou také nasSe videa k tomuto tématu.

Podékovani: Deékujeme vsSem donatorim, kteri cinnost nasi
poradny v roce 2021 podporovali, at uz jde o Statutdrni meésto
Olomouc a Ostrava, Olomoucky kraj, Ministerstvo vnitra CR ¢i
spolecnost O2 Czech Repubilic.

Pro E-Bezpecdi, Kamil Kopecky
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