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DIGITALNI STOPA - CO TO JE A PROC JE
DULEZITE JI CHRANIT

Kamil KOPECKY

Digitalni stopa je souhrn vSech informaci, které o nas zUstavaji v
online prostredi v dlsledku nasi aktivity na internetu. Patri sem
nejen prispevky, fotografie, videa i komentare, které sami
zverejnime na socialnich sitich, ale také data, ktera se o nas
shromazduji automaticky - napfiklad vyhledavaci historie, Udaje o
poloze, informace z mobilnich aplikaci a malé soubory zvané
cookies, které zaznamenavaiji, jaké weby navstévujeme a co na
nich déldme. Digitalni stopu vytvarime védomeé i nevédome a jeji
rozsah se neustale zvétsuje.

Existuji dva zakladni typy digitalni stopy:

1. Aktivni digitalni stopa - vznika védome, kdyz sami
zverejnime prispévek, fotografii nebo vyplnime formular.

2. Pasivni digitalni stopa - vznika bez naseho aktivniho
pri¢inéni, napriklad pri sledovani webd, pouzivani aplikaci nebo pri
ukladani dat poskytovateli internetovych sluzeb.

Digitalni stopa je dlouhodoba a obtizné odstranitelna - informace
jednou zverejnéné na internetu mohou byt kopirovany,
archivovany a sSifeny i bez naseho védomi.

Digitalni stopu nevytvarime jen my
sami
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Velmi dilezité je uvédomit si, ze digitalni stopu ndm mohou
vytvaret i jini lidé. Nejde jen o naSe vlastni prispevky, ale také o
obsah, ktery o nas zverejni:

Rodice a prarodice - Casto sdileji fotografie déti ¢i vnoucat, aniz
by se jich ptali na souhlas. Tyto snimky mohou byt velmi osobni a
zUstavaji na internetu i po mnoho let.

Kamaradi a spoluzaci - mohou zverejnit fotografie z vecirkl, akci
Ci jinych situaci, které bychom sami nikdy nepublikovali. | takové
prispévky mohou ovlivnit naSi povést nebo byt zneuzity.

Dalsi lidé - ucitelé, trenéri nebo organizatori akci nékdy zverejnuji
skupinové fotografie, na nichz jsme zachyceni, aniz by si uvédomili
mozné dopady.

Cést nasi digitaIni stopy tedy nemame zcela pod kontrolou, a proto
je dllezité s okolim komunikovat o ochrané soukromi a pripadné
zadat o odstranéni nevhodného obsahu.

Jaka rizika digitalni stopa prinasi?

A. Ztrata soukromi

Sdileni pfiliS osobnich Gdajd mbze vést k naruseni soukromi.
Fotografie, adresy, telefonni Cisla Ci informace o zdravotnim stavu
se mohou dostat k lidem, kterym nebyly urceny.

B. Zneuziti osobnich udaju

Udaje z digitaIni stopy mohou byt pouzity k podvod@im, identitnim
krddezim nebo jinym nezdkonnym aktivitdm. Uto¢nici mohou tyto
informace vyuzit k manipulaci Ci vydirani.

C. OSINT - otevrené zpravodajstvi

Digitalni stopa je Casto vyuzivana v ramci tzv. OSINT (Open Source
Intelligence). Jedna se o metodu sbéru a analyzy informaci z volné
dostupnych zdrojd, kterou pouzivaji bezpecnostni slozky, novinari,
ale i hackeri ¢i podvodnici. Z verejné dostupnych dat Ize sestavit
presny obraz o Cloveku - zjistit jeho zvyklosti, pohyb, kontakty,
pracovni historii ¢i finan¢ni situaci. To zvysuje riziko cilenych Gtokd,
socialniho inzenyrstvi nebo vydirani.



D. Kybersikana a reputacni rizika

Nevhodny obsah, ktery byl zverejnén v détstvi ¢i dospivani, se
mUze objevit i po letech a byt zneuzit napriklad ke kyberSikané.
Staré pfrispevky mohou ovlivnit vztahy, skolni prostrfedi nebo
profesni zivot.

E. Cilena reklama, profilovani a sledovani

Digitalni stopa umoznuje detailné mapovat nas pohyb na internetu
- co vyhledavame, které stranky navstévujeme, kde se nachazime.
Tyto informace se pouzivaji k profilovani uzivatell a k personalizaci
obsahu, ktery vidime. Na zakladé naSich dat jsou upravovany
reklamy, které se nam zobrazuji. Dochéazi i k personalizaci zprav a
vysledkl vyhledavani, coz mdze ovlivhit nase nazory a
rozhodovani. Tento proces vede k vytvareni tzv. filtracnich bublin,
kdy uzivatel vidi pouze informace odpovidajici jeho preferencim.

F. Dopad na budouci prilezitosti

Zameéstnavatelé, skoly nebo jiné instituce mohou vyhledavat
informace o kandidatech. Nevhodny obsah na socidlnich sitich
muUze negativné ovlivnit prijimaci fizeni ¢i pracovni pohovor.
Néekteri zaméstnavatelé vylozené vyzaduji, aby jejich zaméstnanci
meéli na internetu bud pozitivni digitdlni stopu, nebo v idealnim
pripadé zadnou neméli.

Zdanliva anonymita a anonymni
rezim v prohlizedi

Mnoho uzivatelll se domniva, ze pfi pouziti tzv. anonymniho
rezimu (napr. v Google Chrome) jsou na internetu neviditelni.
Tento rezim vsSak poskytuje pouze omezenou ochranu -
nezaznamenava historii prohlizeCe na daném zafizeni, neuklada
cookies a hesla lokalné.

Je dllezité védét, ze poskytovatelé internetu, navstivené weby i
vyhleddvace vasi aktivitu stale vidi. Vase IP adresa z(stava
dohledatelnd a anonymni rezim vas nechrani prfed sledovanim
tretimi stranami ani pred sbérem dat. Proto jde spiSe ozdanlivou
anonymitu. | kdyz neuklddd historii do vaseho zafizeni, vase
digitalni stopa pfi pouzivani anonymniho rezimu stale vznika - data
o vasem chovani jsou zaznamendvdna provozovateli webd,



vyhledavaci a dalsimi sluzbami.

Na co si davat pozor?

1. Zvazte, co zverejnujete - nez nahrajete fotografii nebo
prispévek, premyslejte, zda by vam nebo vasim blizkym mohl v
budoucnu uskodit.

2. Nesdilejte citlivé udaje - napriklad rodné cislo, adresu, hesla,
financni informace nebo zdravotni dokumentaci.

3. Chrante soukromi na socialnich sitich - nastavte si
omezeny pristup k obsahu, pravidelné kontrolujte, kdo vidi vase
prispeévky.

4. Pravidelné cCistéte svou digitalni stopu - smazte staré
profily, neaktualni fotografie a prispeévky, které uz nechcete sdilet.

5. Pouzivejte silna hesla a dvoufaktorové ovérovani -
minimalizujete tak riziko zneuziti Gctd.
6. Komunikujte s okolim - pozadejte pratele a rodinu, aby

nahravali fotografie pouze se souhlasem vSech zucastnénych.

7. Omezte mnozstvi verejné dostupnych informaci - ty
mohou byt vyuzitelné v ramci OSINT.

8. Nespoléhejte pouze na anonymni rezim - poskytuje jen
CcasteCnou ochranu a vase stopa vznika i tak.

9. Ucte déti a dospivajici, jak chranit svou stopu - digitaIni
gramotnost je zakladem prevence.

Zaverecné doporuceni

Digitalni stopa je neoddélitelnou soucasti naseho zivota v online
svété. Vytvari nasi virtualni identitu, kterd nds mdize provéazet
desitky let. Internet nezapomind. Co jednou zverejnime, mUze byt
navzdy uchovano, sdileno a pouzito v kontextech, které necekame.



Kromeé obsahu, ktery zverejnujeme sami, mohou nasi digitalni
stopu vyznamné ovlivnit i prispévky, které o nas publikuji druzi -
rodi¢e, prarodi¢e, kamaradi nebo spoluzaci. Proto je dullezité
chranit nejen své vlastni online chovani, ale také dbat na to, jak s
internetem nakladaji lidé v nasem okaoli.

Cookies, profilovani, OSINT a personalizace obsahu mohou
zlepsSovat uzivatelsky komfort, ale znamenaji i to, Zze se o0 nas
uklada stale vice dat. Tyto informace mohou byt vyuzivany
komercné i zpUsoby, které nemusime mit pod kontrolou.

Chovejme se na internetu zodpovédné, chranme své
soukromi a peclivé zvazujme, jaké informace o sobé a svych
blizkych poskytujeme vefejnosti. Opatrny pFistup muaze
predejit mnoha problémim, které by mohly ovlivnit nejen
soucasnost, ale i budoucnost.
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